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Risiko & Recht macht es sich zur Aufgabe, Rechtsfragen der modernen Risi-
kogesellschaft zu analysieren. Berticksichtigung finden Entwicklungen in ver-
schiedensten Gebieten, von denen Sicherheitsrisiken fir Private, die offent-
liche Ordnung, staatliche Einrichtungen und kritische Infrastrukturen
ausgehen. Zu neuartigen Risiken fithrt zuvorderst der digitale Transforma-
tionsprozess und der damit verbundene Einsatz kiinstlicher Intelligenz; des
Weiteren hat die Covid-Pandemie Risikopotentiale im Gesundheitssektor ver-
deutlicht und auch der Klimawandel zwingt zu umfassenderen Risikoiiberle-
gungen; schliesslich geben gesellschaftliche Entwicklungen, u.a. Subkulturen-
bildung mit Gewaltpotential, Anlass zu rechtlichen Uberlegungen. Risiko und
Recht greift das breite und stets im Wandel befindliche Spektrum neuartiger
Risikosituationen auf und beleuchtet mit Expertenbeitragen die rechtlichen
Herausforderungen unserer Zeit.
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EDITORIAL R&R 03/2025

Editorial

Sehr geehrte Damen und Herren

Die vorliegende Ausgabe 3 /2025 der Risiko & Recht deckt ein breites Themen-
spektrum aktueller Sicherheitsfragen ab. Eingangs setzt sich der Historiker
und Informations- und Dokumentationsspezialist Andrey Burnashev mit der
Tradition von Neutralitat und «guten Diensten» auseinander. Hierbei nimmt
die Schweiz eine internationale Rolle als Vermittlerin ein. Der Autor analysiert
dies anhand der beiden Missionen NNSC-Korea und UNTAG-Namibia.

Die Autorinnen und Autoren Tim Willmann, Elena Urech, Alain Brechbiihl und
Jonas Weber befassen sich mit dem Zeugnisverweigerungsrecht fiir Sozialar-
beitende im Kontext von Fanarbeit im Fussball. Anhand eines Urteils des Amts-
gerichts Karlsruhe werden die Problematik nachgezeichnet, eine Kontextua-
lisierung des Berufsfelds erstellt, die rechtlichen Grundlagen dargelegt und
schliesslich fir eine Erweiterung des Zeugnisverweigerungsrechts im Straf-
prozess argumentiert.

Lucien Miiller befasst sich in seinem Beitrag mit der umstrittenen Frage, ob
polizeiliche Vorermittlungen als Mittel zur Verdachtsbegriindung eingesetzt
werden diirfen.

Weiter analysiert Fabian Teichmann die Zunahme und Eskalation von Cyber-
angriffen auf Schweizer Unternehmen und Behorden in den Jahren 2023 bis
2025 und ordnet hierbei exemplarische Falle sowohl technisch als auch juris-
tisch ein.

Schliesslich setzt sich Patrice Martin Zumsteg im Rahmen einer Buchrezen-
sion mit der Dissertation von Roman Schuppli auseinander. Die besprochene
Dissertation untersucht die bevolkerungsnahe Polizei(-arbeit) im Gesamtkon-
text des Polizeirechts und zeigt auf, welche Aspekte davon in der Schweiz um-
setzbar sind und welche Hindernisse ihrer Realisierung entgegenstehen.
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Cyberangriffe auf Schweizer Unternehmen und
Behorden 2023-2025

Fabian Teichmann*

Der Beitrag analysiert die Zunahme und Eskalation von Cyberangriffen auf
Schweizer Unternehmen und Behdrden in den Jahren 2023 bis 2025 und ordnet
exemplarische Fille technisch sowie juristisch ein. Im Zentrum stehen Angriffe
mit erheblichen Auswirkungen auf déffentliche Verwaltungen, Medienhduser und
privatwirtschaftliche Akteure, darunter Xplain, das Erziehungsdepartement Ba-
sel-Stadt, die NZZ, BERNINA sowie die Gemeinde Saxon. Erortert werden insbe-
sondere Ransomware-Angriffe, Datenexfiltration, DDoS-Attacken durch Hack-
tivisten und Lieferkettenrisiken. Die Einfiihrung der Meldepflicht fiir kritische
Infrastrukturen per 1. April 2025 sowie die Errichtung des Bundesamtes fiir Cy-
bersicherheit (BACS) markieren regulatorische Meilensteine zur Stdrkung der
nationalen Cybersicherheit. Eine systematische Auswertung der Vorfille zeigt
wiederkehrende Schwachstellen in den Bereichen IT-Security, Auftragskontrolle,
organisatorische Resilienz und rechtliche Verantwortlichkeit. Abschliessend for-
muliert der Beitrag praxisnahe Empfehlungen fiir Behérden und Unternehmen
zur Prdvention, Reaktion und langfristigen Compliance im Umgang mit Cyber-
bedrohungen. Der Beitrag plddiert fiir einen koordinierten, ganzheitlichen An-
satz, der technische, rechtliche und strategische Massnahmen miteinander ver-
zahnt und die internationale Zusammenarbeit in den Fokus riickt.
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I.  Einleitung

Cyberangriffe auf Schweizer Firmen und Behoérden haben in den letzten Jahren
deutlich zugenommen. Allein im Jahr 2022 wurden dem Nationalen Zentrum
fiir Cybersicherheit (NCSC) tiber 34°000 Vorfille gemeldet — 58 % mehr als im
Vorjahr.! Dieser Trend setzte sich 2023 fort (im ersten Halbjahr rund 19°000
Meldungen, ca. 22000 mehr als im ersten Halbjahr 2022)* was die Dringlichkeit
effektiver Schutzmassnahmen unterstreicht. Die Bedrohungslage reicht von
Ransomware-Angriffen mit Datendiebstahl bis zu politisch motivierten DDoS-
Attacken, die kritische Dienste lahmlegen. Angesichts dieser Entwicklung hat
die Schweiz die Meldepflicht fir Cyberangriffe auf kritische Infrastrukturen
eingefithrt. Seit dem 1. April 2025 sind gemass des revidierten ISG (Informati-
onssicherheitsgesetz) Betreiber kritischer Infrastrukturen verpflichtet, erheb-
liche Cyberangriffe innerhalb von 24 Stunden an das neu geschaffene Bundes-
amt fiir Cybersicherheit (BACS) zu melden.?

II. Zentrale Fallbeispiele 2023-2025

Fall Xplain (Mai 2023): Ein besonders gravierender Vorfall ereignete sich beim
Bundes-Auftragsnehmer Xplain AG. Am 23.Mai 2023 wurde bekannt, dass Ha-
cker mittels Ransomware eine Schwachstelle bei Xplain ausgenutzt und rund
900 GB an Daten der Bundesverwaltung entwendet hatten. Darunter befanden
sich hochsensible Informationen, u.a. Namen von Mitgliedern einer Armee-
spezialeinheit, Eintrage aus der polizeilichen Hooligan-Datenbank sowie Pri-
vatadressen von Bundesratsmitgliedern. Die Tater, die der Ransomware-
Gruppe «Play» zugeordnet werden, forderten Losegeld - andernfalls wiirden

Computerworld.

Swiss IT Magazine.

3 VASELLA; Art. 74e Abs. 1 des Schweizerischen Informationssicherheitsgesetzes vom 29. Sep-
tember 2023 (Informationssicherheitsgesetz, ISG, SR 128); BACS.
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sie die Daten verdffentlichen. Xplain ging nicht darauf ein, woraufhin die
Angreifer ihre Drohung wahrmachten und das Material im Darknet publi-
zierten. Technisch handelte es sich um einen Double-Extortion-Angriff (Da-
tenverschliisselung plus Exfiltration). Xplain informierte die Behoérden (u.a.
BACS) und erstattete Anzeige.* Das unbefugte Eindringen in Xplains Systeme und
der Datendiebstahl erfiillten Straftatbestande wie unbefugtes Eindringen in ein
Datenverarbeitungssystem (Art. 1430 StGB)’ und Datenbeschddigung durch Mal-
ware (Art. 14478 StGB).° Die anschliessende Erpressung fillt unter Art.156 StGB’
(Erpressung).® Zudem waren hier datenschutzrechtliche Pflichten tangiert. Bun-
desstellen hatten teils personenbezogene Daten an Xplain weitergegeben, ohne
klare Vereinbarung tiber deren Speicherung. Der Eidg. Datenschutz- und Offent-
lichkeitsbeauftragte (EDOB) stellte in seinem Untersuchungsbericht Fehler bei
Bund und Xplain fest, etwa fehlende vertragliche Limitierungen und unzurei-
chende Sicherheitsvorkehrungen. Als Konsequenz beschloss der Bundesrat di-
verse Massnahmen, z.B. striktere Sicherheitsvorgaben fiir externe IT-Auftrag-
nehmer und ein verstirktes Sicherheitsmanagement in der Bundesverwaltung.’
Dieser Fall zeigte deutlich die Risiken von Lieferketten-Angriffen und loste um-
fangreiche Diskussionen iiber die Verantwortlichkeit externer IT-Dienstleister
aus.

Ransomware im Erziehungsdepartement Basel-Stadt (Januar/Mai 2023): Im
Januar 2023 wurde das Erziehungsdepartement des Kantons Basel-Stadt Op-
fer eines Ransomware-Angriffs. Die Bande «BianLian» drang ins Netzwerk ein
und entwendete etwa 1,2 Terabyte an Daten, darunter vermutlich auch Per-
sonendaten von Schiilern und Angestellten. Nachdem das Departement die
Losegeldforderung ignorierte, stellten die Tater im Mai 2023 mehrere Daten-
pakete mit dem gesamten erbeuteten Datensatz ins Darknet. Die Behorden
reagierten umgehend, indem Strafanzeige gegen Unbekannt eingereicht und
sowohl der kantonale Datenschutzbeauftragte als auch das NCSC informiert
wurden."” Die technischen Auswirkungen vor Ort waren erheblich - Teile der
IT-Infrastruktur mussten vorsorglich vom Netz genommen und bereinigt wer-
den. Juristisch erfiillen solche Angriffe den Tatbestand der Datenbeschddi-

Kanton Basel-Stadt. .

BSK StGB-WEISSENBERGER, Art. 143", Rz. 8-17.

BSK StGB-WEISSENBERGER, Art. 144, Rz. 3, 20.

BSK StGB-WEISSENBERGER, Art. 156, Rz. 4.

Art. 143" 144" ynd 156 des Schweizerischen Strafgesetzbuches vom 21. Dezember 1937
(Strafgesetzbuch, StGB, SR 311).

°  SRF, Datenschiitzer sieht nach Hackerangriff Fehler bei Bund und Xplain.

10 Kanton Basel-Stadt.

© 9 o u &
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gung (durch Verschlisselung) sowie Art. 143" StGB (Unbefugtes Eindringen in
ein Datenverarbeitungssystem)." Das abgeflossene personenbezogene Daten-
material unterliegt dem Datenschutzrecht; trotz damals noch fehlender Mel-
depflicht im alten DSG war das Departement aufgrund des Offentlichkeits-
prinzips und kantonaler Vorgaben gehalten, die Betroffenen und Behoérden
zu informieren. Die verweigerte Zahlung entsprach zudem der Empfehlung
der Strafverfolgungsbehoérden, da Losegeldzahlungen das Erpressungsdelikt
(Art.156 StGB) nicht beenden, sondern oft Folgeforderungen nach sich ziehen.
Der Fall Basel zeigte die Verwundbarkeit auch kantonaler Verwaltungen und
die Wichtigkeit von Notfallplanen, um Bildungsbetrieb und Services trotz Aus-
falls der IT fortfithren zu kénnen.

Gemeinde Saxon VS (April 2023): Ende April 2023 drang die Ransomware-
Gruppe «Play» in das System der Vormundschaftsbehorde der Walliser Ge-
meinde Saxon ein. Dabei wurden Datenbestande gestohlen und verschliisselt.
Die unbekannten Tater drohten, vertrauliche Informationen - darunter per-
sonliche Daten, Finanzdaten, Personalakten, Vertrage - offenzulegen, sollte
kein Losegeld gezahlt werden. Die Erpresser setzten der Gemeinde eine Frist
bis zum 11.Mai und verlangerten sie um einen Tag, bevor sie mit der Verof-
fentlichung beginnen wiirden.”” Saxon ging nicht 6ffentlich auf die Forderun-
gen ein; in der Folge tauchten erste Datenausziige im Leak-Forum der Gruppe
auf. Der Angriff wurde polizeilich untersucht, die Staatsanwaltschaft leitete
ein Verfahren ein.” Juristisch sind hier, dhnlich wie bei Basel-Stadt, Unbefug-
tes Eindringen in ein Datenverarbeitungssystem und Erpressung einschlagig
(Art.143%, Art. 144", Art. 156 StGB)." Fiir eine kleine Gemeindebehérde stel-
len solche Angriffe eine besondere Herausforderung dar, da oft Ressourcen
und spezialisierte Kenntnisse zur Abwehr fehlen. Im Fall Saxon wurde tech-
nische Unterstiitzung vom Kanton und NCSC beigezogen, was die Bedeutung
kantonaler Zusammenarbeit bei Cybervorfallen unterstreicht. Auch dieser Fall
demonstriert, dass Losegeldverzicht zwar zum Leak der Daten fiihrte, aber aus
Sicht der offentlichen Hand die rechtlich und ethisch richtige Entscheidung
war - ein Prazedenzfall, der anderen Gemeinden als Orientierung dient.

Cyberangriff auf NZZ und CHMedia (Marz/April 2023): Im Marz 2023 wurden
die Verlagshauser Neue Ziircher Zeitung (NZZ) und CH Media nahezu gleich-
zeitig Opfer eines koordinierten Ransomware-Angriffs. Die Hackergruppe

11 BSK StGB-WEISSENBERGER, Art. 143%, Rz. 17 ff.; Art. 143%™ StGB.

12 JAUN/ZULLIG.

SRF, Hacker stehlen Daten der Vormundschaftsbehdrde der Gemeinde Saxon.
14 BSK StGB-WEISSENBERGER, Art. 156, Rz. 10-12; Art. 143", 144" und 156 StGB.
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«Play» bekannte sich zu den Angriffen und erlangte Zugriff auf interne Sys-
teme. Sie entwendete vertrauliche Unternehmensdaten, insbesondere Mitar-
beitendendaten (z.B. Lohnlisten), Projektunterlagen und weitere Geschafts-
infos. Die Angreifer sperrten teils IT-Systeme und forderten von der NZZ
Losegeld, andernfalls wiirden die Daten ab dem 24.April verdffentlicht.” Die
Verlage verzichteten auf Zahlungen. Daraufhin veréffentlichten die Kriminel-
len Anfang Mai ein erstes Datenpaket von ca. 5GB auf ihrem Leak-Portal."®
Technisch war der Geschaftsbetrieb der Medien zunachst kaum beeintrachtigt
- Redaktionssysteme liefen weiter -, aber der Datenschutz-Vorfall war be-
trachtlich. Personalakten und vertrauliche E-Mails gelangten in fremde Hande.
Beide Verlage arbeiteten eng mit Spezialisten und der Polizei zusammen, um
den Vorfall zu untersuchen. Juristisch liegen auch hier Computerdelikte und
Erpressung” vor; besonders heikel war, dass potentiell Quellen- und Redak-
tionsgeheimnisse gefahrdet sein konnten, falls journalistisch vertrauliche In-
formationen kompromittiert wurden. Zwar gibt es in solchen Fillen (anders
als etwa im Gesundheitswesen) keine spezifische Branchenaufsicht, doch kon-
nen sich Pressunternehmen im Ernstfall auf das Redaktionsgeheimnis berufen,
um bestimmte Daten gegeniiber Ermittlern zu schiitzen. Gleichwohl mussten
sie im Rahmen der Sorgfaltspflichten nach revidiertem DSG priifen, ob eine
Meldung an den EDOB und eine Information betroffener Mitarbeiter erfor-
derlich ist (bei potenziellem hohem Risiko fiir die Personlichkeitsrechte gemass
Art.24 DSG).”® Der Vorfall NZZ/CHMedia unterstrich, dass auch vermeintlich
gut geschiitzte Medienhauser ins Visier professioneller Erpresserbanden ge-
raten kénnen.

Angriff auf BERNINA International (April 2023): Ein Beispiel aus der Privatwirt-
schaft ist der Cyberangriff auf die BERNINA International AG, einen Schwei-
zer Hersteller von Nah- und Textilmaschinen mit Sitz in Steckborn. Ende April
2023 tauchte auf der Leak-Seite der Ransomware-Gruppe ALPHV/BlackCat
die Meldung «BERNINA International gehackt» auf. Die Tater behaupteten,
iber 200GB an Daten (rund 415000 Dateien) entwendet zu haben, und ver-
schlisselten gleichzeitig grosse Teile der IT-Infrastruktur (sieben Hyper-V-
Server). Backups auf Bandern und Netzwerkspeichern wurden offenbar ge-
léscht, um die Wiederherstellung zu erschweren. Zu den gestohlenen
Informationen zahlten umfangreiche Kundendaten, Mitarbeiterdaten, Versi-

15 SRF, Hacker erbeuten bei der NZZ offenbar vertrauliche Personaldaten.

16 JAUN/ZULLIC.

17 BSK StGB-WEISSENBERGER, Art. 143", Rz, 146-156.

Art. 24 des Bundesgesetzes iiber den Datenschutz vom 25. September 2020 (Datenschutz-
gesetz, DSG, SR 235.1); KELLER / TSCHUDIN /ROOS /BOLLER.
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cherungsdetails, vertrauliche Vertrage (NDAs) sowie technische Zeichnungen
und Entwicklungsdokumente. Die Angreifer briisteten sich sogar, den komplet-
ten E-Mail-Verlauf und die Kontaktlisten erbeutet zu haben."” BERNINA schal-
tete umgehend externe Cyber-Forensiker ein und erstattete Anzeige; eine 6f-
fentliche Stellungnahme erfolgte erst nach und nach, wahrend der Betrieb,
soweit moglich, manuell weiterlief. Juristisch bewegt sich der Fall im Be-
reich der Wirtschaftskriminalitdt. Neben den tiblichen Strafnormen (Unbefug-
tes Eindringen in ein Datenverarbeitungssystem, Datenbeschadigung, Erpres-
sung) steht hier die Verletzung von Geschaftsgeheimnissen im Raum - waren
die Tater interne Personen, kame Art.162 StGB (Verletzung des Fabrikations-
und Geschiftsgeheimnisses)™ ins Spiel, doch bei externen Hackern greifen
primar die allgemeinen Cyberstrafnormen. Aus zivilrechtlicher Sicht kénn-
ten Kunden oder Partner Anspriiche stellen, falls BERNINA vertragswidrig de-
ren vertrauliche Informationen nicht ausreichend geschiitzt hat. Der Vorfall
machte deutlich, dass international tatige KMU ebenso im Fadenkreuz stehen
und dass Industriegeheimnisse durch Cyberangriffe akut gefahrdet sind.

Hackerangriff auf Concevis AG (Nov 2023): Im Herbst 2023 wurde bekannt,
dass ein Bundes-Auftragnehmer attackiert wurde - die in Basel ansassige
Concevis AG, ein Softwareunternehmen, fiel einem Ransomware-Angriff zum
Opfer. Alle Server der Firma wurden verschlisselt, und gleichzeitig erbeuteten
die Tater umfangreiche Daten. Laut Eidg. Finanzdepartement handelte es sich
dabei um altere Betriebsdaten der Bundesverwaltung, die bei Concevis gespei-
chert waren. Nach der Datenentwendung weigerten sich die Verantwortlichen
von Concevis, das geforderte Losegeld zu zahlen. Daraufhin drohten die Cy-
berkriminellen, auch diese Bundesdaten im Darknet zu veréffentlichen. Con-
cevis erstattete umgehend Strafanzeige. Es war das zweite Mal im Jahr 2023,
dass Bundesdaten tiber einen externen IT-Dienstleister abflossen - eine Paral-
lele zum Xplain-Vorfall vom Mai, auf den der Bundesrat bereits reagiert hatte.
Juristisch ist der Fall Concevis praktisch ein Spiegelbild von Xplain. Wieder
liegen Unbefugtes Eindringen in ein Datenverarbeitungssystem und Erpressung
gemass Art. 143 und Art. 156 StGB vor, und wiederum stellt sich die Frage der
Verantwortlichkeiten.”” Obwohl der Bund selbst nicht direkt gehackt wurde,
war er «indirekt betroffen»” - dies offenbart Liicken in der Auftragskontrolle.
Nach neuem Recht (DSG) bleibt die Bundesbehorde als Verantwortlicher® fiir

19 KHAITAN.

20 BSK StGB-NIGGLI/HAGENSTEIN, Art. 162, Rz. 6-25; Art. 162 StGB.

21 Art. 143" und 156 StGB.

22 SWI, Swiss government data affected by cyberattack on Basel firm.
2 Art. 33 DSG.
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Personendaten verpflichtet, fiir angemessene Sicherheit auch beim Auftrags-
bearbeiter zu sorgen und Verletzungen der Datensicherheit gegebenenfalls
dem EDOB zu melden.” Der Concevis-Hack verdeutlichte, dass Vorgaben zur
Datenléschung und -minimierung strikt eingehalten werden miissen. Offen-
sichtlich waren noch Bundesdaten vorhanden, die nicht mehr gebraucht wur-
den. Regulatorisch wird kiinftig das ISG hier greifen, das fiir Bundesstellen und
ihre Auftragnehmer verbindliche Sicherheitsstandards etabliert.”

«Ultra»-Leak (Dez 2023) - Schweizer Militardaten iber US-Firma entwendet:
Ein Fall mit internationaler Dimension betraf die Schweizer Armee. Im De-
zember 2023 tauchten geheime Dokumente der Schweizer Luftwaffe im Dar-
knet auf. Die Unterlagen - rund 30 GB teils als klassifiziert eingestufte Daten
- stammten nicht direkt von der Armee, sondern von einem US-Riistungsun-
ternehmen, der Ultra Intelligence&Communications (Ultra I&C). Dieses Unter-
nehmen liefert verschliisselte Kommunikationssysteme an verschiedene Staa-
ten, u.a. an das VBS und den Ristungsbetrieb RUAG. Ultra I&C war zuvor
von der Ransomware-Gruppe ALPHV (BlackCat) gehackt worden. Die Angrei-
fer stahlen zehntausende Dokumente, darunter offenbar auch vertrauliche In-
formationen {iber den Einsatz von Ultra-Technologie in der Schweiz, und for-
derten Losegeld. Nachdem Ultra die Zahlung verweigert hatte, veroffentlichte
ALPHV die Daten am 27.Dezember 2023 vollstandig im Darknet. Dies bedeu-
tete einen Leak von militarisch sensiblen Informationen, der auch als Liefer-
kettenrisiko fiir die nationale Sicherheit zu bewerten ist. Das VBS bestatigte
den Vorfall und leitete Untersuchungen ein. Experten warnten, dass durch die
Veroffentlichung z.B. Schwachstellen von Geraten bekannt werden kénnten,
was weitere Angriffe erleichtert. In jedem Fall wirft der Ultra-Leak Fragen nach
der Vertragssicherheit und Kontrolle auf, ob die Schweiz von ihren auslan-
dischen Lieferanten mehr Sicherheitsnachweise verlangen sollte. Der EDOB-
Experte meinte dazu, die Verantwortung liege bei den Partnerfirmen und die
Schweiz miisse allenfalls héhere Sicherheitsstandards einfordern und tiberwa-
chen.”® Dieser Vorfall machte deutlich, dass Cyberangriffe keine Landesgren-
zen kennen und die internationale Zusammenarbeit essenziell ist, um solche
Leaks einzudammen und zukiinftige zu verhindern.

24 KELLER/TSCHUDIN/ROOS/BOLLER.
25 ISG; BACS, Informationen zur Meldepflicht; ECKERT /GLAUS.
26 SWI, Cyberattack exposes Swiss Air Force documents on the darknet.
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III. Ubergreifende Schwachstellen und
Herausforderungen

Die geschilderten Falle erlauben es, gemeinsame Schwachstellen und Her-
ausforderungen im Umgang mit Cyberangriffen zu identifizieren. Viele An-
griffe erfolgten iiber bekannte Schwachstellen oder fehlende Sicherheitsup-
dates. So nutzen Ransomware-Gruppen haufig bereits lange bekannte Liicken
oder Phishing-E-Mails, um sich Zugang zu verschaffen.”’” In einigen Fillen
(z.B. Xplain) wurde eine unzureichend gepatchte Server-Komponente ausge-
nutzt. Weiter begilinstigt mangelnde Netzwerk-Segmentierung den Schaden-
sumfang. Wenn sich ein Angreifer einmal Zugang verschafft, kann er sich in
einem flach aufgebauten Netzwerk ungehindert ausbreiten und grosse Da-
tenmengen abziehen oder verschliisseln. Fehlen Multifaktor-Authentifizierung
und strikte Zugriffskontrollen, haben es Angreifer zudem leichter, Adminis-
tratorrechte zu erlangen. Patchmanagement und eine durchdachte Netzwerk-
Architektur sind daher essenzielle technische Massnahmen, um das Risiko zu
reduzieren.

Mehrere Vorfille (Xplain, Concevis, Ultra) zeigen, dass Zulieferer und Dritt-
parteien ein erhebliches Risiko darstellen. Haufig lagerten kritische Daten bei
externen IT-Firmen, ohne dass Auftraggeber und Auftragnehmer klare Abma-
chungen zur Datensicherheit und -haltung getroffen hatten. Es entstand teils
eine unstrukturierte Ansammlung sensibler Daten auf den Servern der Dienst-
leister.”® Die Verantwortlichkeiten waren unklar, wer welche Daten zu Sup-
portzwecken kopieren darf. Wer muss sie 16schen? Wer informiert im Ernstfall
die Betroffenen? Diese Liicken nutzten Kriminelle aus. Das Staatssekretariat
fiir Sicherheitspolitik (Sepos) kam in einem Bericht zum Schluss, dass bei kiinf-
tigen Beschaffungen die Sicherheitsanforderungen friihzeitig definiert und in
Ausschreibungen verbindlich verankert werden miissen. Zudem diirfe sich
die Sicherheitsprifung nicht nur auf den direkten Lieferanten beschranken,
da hinter einem Produkt oft weitverzweigte Unterlieferketten stehen.”® Der
Fall Ultra illustriert dies international, da hier ein Schweizer Geheimhaltungs-
schutz indirekt {iber einen auslandischen Subkontraktor unterlaufen wurde.
Unternehmen und Behorden stehen vor der Herausforderung, Due Diligence
in der gesamten Lieferkette auszuiiben und vertraglich Audit-Rechte, Sicher-
heitsstandards und Meldewege bei Incidents klar festzulegen. Diese aufsichts-

27 MEIER.
28 SRF, Datenschiitzer sieht nach Hackerangriff Fehler bei Bund und Xplain.
2 SRF, Der Bund gibt Empfehlungen zu Informationssicherheit ab.
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rechtliche Kontrolle muss auch tatsachlich wahrgenommen werden, z.B. durch
regelmassige Sicherheits-Audits bei IT-Zulieferern. An welche Rechte sich
diese Unternehmen halten miissen, ist einzelfallabhangig und hangt u.a. davon
ab, wo sie ihren Sitz haben und wo ihre Kunden ansassig sind.

Viele Tater operieren aus dem Ausland (oft Osteuropa/Russland) und agieren
anonym im Darknet. Die Falle Play, BianLian, ALPHV etc. zeigen, dass interna-
tional tatige Cyberkriminelle selten dingfest gemacht werden. Selbst wenn die
Schweiz Strafverfahren einleitet (Xplain, Saxon u.a.), ist sie auf internationale
Rechtshilfe angewiesen. Doch die Zusammenarbeit mit Staaten, in denen sich
diese Gruppierungen mutmasslich aufhalten, ist politisch heikel oder faktisch
nicht vorhanden. So gelten Russland und einige andere Lander als Safe Havens
fir Ransomware-Gangs, da Auslieferungsbegehren oder Ermittlungsersuchen
dort oft unbeantwortet bleiben. Diese Strafverfolgungsproblematik untergrabt
die abschreckende Wirkung des Strafrechts. Zwar bestehen auf internationa-
ler Ebene Ubereinkommen (z.B. die Budapester Konvention iiber Cybercrime
oder die neue Cybercrime Konvention der UN)** und Zusammenarbeit via In-
terpol/Europol, doch benétigen diese Prozesse viel Zeit. In der Schweiz selbst
wurden die gesetzlichen Grundlagen fiir Cyberstrafverfolgung in den letzten
Jahrzehnten zwar ausgebaut (Art. 143 144" StGB seit 1995; Cybermobbing,
Doxing und dhnliche Phinomene werden diskutiert)’; ohne grenziiberschrei-
tende Zusammenarbeit und diplomatischen Druck bleiben viele Hacker jedoch
straflos. Ein weiteres Hindernis ist die Attribuierung. Bei DDoS-Angriffen ist es
schwierig, individuelle Tater zu identifizieren, da es sich oft um lose Hacktivis-
ten-Kollektive handelt. Hier stellt sich die Frage, ob in Zukunft staatliche Ge-
genmassnahmen (z.B. Hack-Back oder finanzielle Sanktionen gegen Schutz-
geber-Staaten) Teil der Strategie werden sollten, was allerdings juristisch und
ethisch umstritten ist.

Abseits rein technischer Liicken treten auch organisatorische Schwachen zu-
tage. In einigen Fallen fehlte es an einer ganzheitlichen IT-Governance, die
Cyberrisiken angemessen berticksichtigt. Beispielhaft hatten betroffene Orga-
nisationen keine aktuellen Notfallplane oder klar definierte Prozesse zur Inci-
dent Response.

European Council; UN.

31 Bericht des Bundesrats vom 19. Oktober 2022 tiber Ergénzungen betreffend Cybermobbing
im Strafgesetzbuch; Interpellation des Nationalrats vom 13. Dezember 2022 tiber Schutz vor
Doxing; Art.143% und 144" StGB.
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IV. Empfehlungen fiir Beh6rden und Unternehmen

Vor dem Hintergrund der analysierten Angriffe sollten Behorden und Firmen,
insbesondere Betreiber kritischer Infrastrukturen, umfassende Massnahmen
ergreifen. Die Empfehlungen lassen sich in praventive Vorkehrungen, reaktive
Schritte und dauerhafte Compliance-Massnahmen gliedern.

1. Pravention starken

Jede Organisation sollte verbindliche IT-Sicherheitsgrundsatze etablieren (z. B.
orientiert am ISMS [Informationssicherheits-Managementsystem] nach ISO
27001, das fiir Bundesstellen bis 2026 vorgeschrieben ist). Dazu gehdren
Netzsegmentierung, regelmassige Software-Updates, Backup-Konzepte mit
Offline-Kopien, verpflichtende Multifaktor-Authentifizierung und ein strenges
Rechte-Management. Fir kritische Infrastrukturen sollten branchenspezifi-
sche Mindeststandards (wie NIST-Framework oder BSI-Grundschutz) als Basis
dienen.

Es empfiehlt sich, Cyber-Risikoanalysen durchzufithren, um Schwachstellen
proaktiv zu erkennen (inkl. Penetrationstests). Anschliessend sind die identifi-
zierten Risiken mit Prioritit zu behandeln. Unabhingige Security Audits - bei
grossen Organisationen jahrlich - konnen die Einhaltung der Policies priifen.
Gerade bei Zulieferern sollte der Auftraggeber regelmassige Audits einfordern.
Im Fall Xplain wurde dies schmerzlich vermisst; kiinftig soll die Auditfahigkeit
gegeniiber Lieferanten deutlich gestirkt werden.*®

Bei der Beschaffung von IT-Leistungen miissen Sicherheitsanforderungen be-
reits in der Ausschreibung und im Vertrag festgeschrieben werden. Vertrage
mit Cloud- oder Softwarelieferanten sollten Datenschutz und Datensicherheit
ausfiihrlich regeln, mit den Fragen «Wo werden welche Daten gespeichert?
Wie werden sie geschiitzt (Verschliisselung, Zugriffsprotokollierung)? Welche
Meldepflichten hat der Auftragnehmer im Falle eines Incidents?» Empfehlens-
wert sind Klauseln zu regelmassigen Updates, Vulnerability-Management und
sofortiger Benachrichtigung bei Sicherheitsvorfallen. Zudem sollte der Auf-
traggeber ein Recht auf Sicherheitsprifungen (Pen-Tests) erhalten. Nach den
Vorfallen 2023 fordert der Bund explizit genauere Abklarungen und Vorgaben

32 FLEISCHAUER/STIEMERLING, 147 Rz. 73.
33 SRF, Datenschiitzer sieht nach Hackerangriff Fehler bei Bund und Xplain.
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bei der Auftragsvergabe, um Datenabfliisse bei externen IT-Dienstleistern zu
verhindern.**

Unternehmen und Behorden sollten ihre Daten nach Sensitivitat klassifizieren
(z.B. offentlich, intern, vertraulich, geheim) und entsprechend unterschiedlich
schiitzen. Kritische Datenbestdnde, wie Personendaten, Forschungs- und Ent-
wicklungsdaten und Behoérdengeheimnisse gehdren besonders gesichert
(starke Verschliisselung, begrenzter Zugriff, idealerweise kein Internetzugang
von Systemen mit Staatsgeheimnissen). Im Fall Ultra ware z.B. zu priifen ge-
wesen, ob hochsensible militarische Infos tiberhaupt extern gespeichert wer-
den durften. Eine strenge Datenklassifikation hilft auch im Krisenfall, da man
sofort weiss, welche Systeme hochste Prioritat bei Schutz und Wiederherstel-
lung geniessen.

2.  Reaktion optimieren

Jede Organisation benétigt einen Incident Response Plan fiir Cyberangriffe.
Dieser sollte definieren, wer im Ereignisfall welche Rolle itbernimmt (IT-Fo-
rensik, Kommunikation, Recht, Management) und welche externen Partner zu
informieren bzw. hinzuzuziehen sind (z.B. NCSC/BACS, spezialisierte Cyber-
Security-Firmen, Strafverfolgung). Regelmassige Notfalliibungen (inkl. Simula-
tion von Ransomware-Befall oder DDoS) schulen das Team und decken Liicken
auf. So kann z.B. geiibt werden, wie man ein vom Netz getrenntes Backup ein-
spielt oder welche Entscheidungen das Krisenteam bei einer Losegeldforde-
rung trifft. Im Ernstfall sorgt ein erprobter Plan fiir schnellere und koordinier-
tere Reaktionen, da jede Stunde Verzégerung sonst Schaden in Millionenhohe
bedeuten kann.

Nach einem Angriff miissen umgehend juristische Abklarungen erfolgen. Zum
einen sind Meldepflichten zu beachten® - seit 2025 gilt fiir viele Betreiber kri-
tischer Infrastrukturen die Pflicht zur Meldung an das BACS innert 24 Stun-
den.*® Daneben verlangt das revidierte DSG, dass Datenpannen mit hohem
Risiko unverziiglich dem EDOB gemeldet werden.” Es ist ratsam, dies in Ab-
stimmung mit internen oder externen Datenschiitzern zu tun, um die Schwelle
des «hohen Risikos» korrekt einzuschatzen. Gegebenenfalls miissen auch die
betroffenen Personen informiert werden (z.B. Kunden, deren Daten geleakt

SRF, Der Bund gibt Empfehlungen zu Informationssicherheit ab.
35 Art. 74b ISG.

3 VASELLA.

37 Art. 24 DSG.
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wurden). Juristisch sollte weiter gepriift werden, ob Haftungsanspriiche Drit-
ter zu erwarten sind oder ob man selbst Regress bei einem Lieferanten neh-
men kann. Beispielsweise konnte eine Behorde nach einem Lieferketten-Leak
Schadenersatz vom unsorgfaltigen IT-Dienstleister fordern. In Strafsachen ist
zudem die Erstattung einer Strafanzeige unerlasslich (wie in allen genannten
Fallen erfolgt). Auch wenn die Tater unbekannt bleiben, zeigt man so Koope-
rationsbereitschaft mit den Behorden und wahrt allfallige Versicherungsan-
spriiche (Cyber-Versicherungen verlangen meist eine Anzeige). Zudem kénnen
Ermittlungen spater doch zur Identifizierung fiihren oder mindestens zur In-
formationsgewinnung (Indicators of Compromise), die anderen hilft.

V. Fazit und Ausblick

Die Jahre 2023-2025 haben gezeigt, dass Cyberangriffe in der Schweiz zur rea-
len Gefahr fiir Wirtschaft und Staat geworden sind. Kein Sektor ist ausge-
nommen - von der kleinen Gemeindebehorde bis zum international tatigen
Industriekonzern wurden Schwachstellen ausgenutzt. Die Einfithrung der
Meldepflicht ab 2025 markiert einen wichtigen Schritt. Nun erhalt das Bundes-
amt fiir Cybersicherheit (BACS) einen umfassenderen Uberblick tiber die An-
griffslage. Dies wird es erlauben, Trends frithzeitig zu erkennen und Warnun-
gen gezielter auszusprechen.

Trotzdem bleibt viel zu tun, um resiliente Infrastrukturen zu schaffen. Resili-
enz bedeutet, Angriffe abwehren zu kénnen oder bei Erfolg der Angreifer den
Schaden einzugrenzen und schnell wieder handlungsfahig zu sein. Dazu mis-
sen technische, organisatorische und personelle Massnahmen verzahnt wer-
den. Die in diesem Artikel diskutierten Falle liefern wertvolle Lehren. Backups
offline aufbewahren, kritische Systeme isolieren, Notfallprozesse iiben, Vertrdge
nachschdrfen, Mitarbeiter schulen und vor allem Cybersecurity als Chefsache
behandeln. Geschaftsleitungen und Behérdenleitungen tragen die Verantwor-
tung, hierfiir ausreichend Ressourcen bereitzustellen. Die Bedrohungsakteure
entwickeln sich stindig weiter. Beispielsweise setzen Ransomware-Gruppen
vermehrt auf Zero-Day-Exploits und Hacktivisten koordinieren sich global
iber Messaging-Plattformen. Dem miissen die Abwehrstrategien immer einen
Schritt voraus sein.

Abschliessend lasst sich feststellen, dass die Welle von Cyberangriffen
2023-2025 ein Weckruf war. Schweizweit wurden Defizite offenbart, aber zu-
gleich entstanden durch den Erfahrungsaustausch neue Best Practices. Behor-
den, IT-Verantwortliche und Unternehmensjuristen sind gefordert, gemein-
sam eine robuste Cyber-Resilienz aufzubauen. Cyberangriffe werden nicht
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verschwinden; aber die Schadwirkung kann durch vorausschauendes Handeln
und abgestimmte rechtliche sowie technische Mittel deutlich begrenzt wer-
den. Die Devise lautet, dass Prdvention der beste Schutz ist, und im Ernstfall
zdhlt jede Minute - vorbereitet sein zahlt sich aus.
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