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Risiko & Recht macht es sich zur Aufgabe, Rechtsfragen der modernen Risi-
kogesellschaft zu analysieren. Berticksichtigung finden Entwicklungen in ver-
schiedensten Gebieten, von denen Sicherheitsrisiken fir Private, die offent-
liche Ordnung, staatliche Einrichtungen und kritische Infrastrukturen
ausgehen. Zu neuartigen Risiken fithrt zuvorderst der digitale Transforma-
tionsprozess und der damit verbundene Einsatz kiinstlicher Intelligenz; des
Weiteren hat die Covid-Pandemie Risikopotentiale im Gesundheitssektor ver-
deutlicht und auch der Klimawandel zwingt zu umfassenderen Risikoiiberle-
gungen; schliesslich geben gesellschaftliche Entwicklungen, u.a. Subkulturen-
bildung mit Gewaltpotential, Anlass zu rechtlichen Uberlegungen. Risiko und
Recht greift das breite und stets im Wandel befindliche Spektrum neuartiger
Risikosituationen auf und beleuchtet mit Expertenbeitragen die rechtlichen
Herausforderungen unserer Zeit.
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EDITORIAL R&R 01/2024

Sehr geehrte Leserinnen und Leser

Risiko & Recht beginnt das Jahr 2024 mit einem breiten Spektrum aktueller
Themen zu Fragen der Risikogesellschaft. Eréffnet wird die Ausgabe von Alex-
andra Ott Miller und Sven Zimmerlin mit einer Analyse der Aufgaben und
Moglichkeiten der Jugendstrafrechtspflege. Die Ausfithrungen gehen von sta-
tistischen Erkenntnissen zur Jugendkriminalitit aus und zeigen die umfang-
reichen Moglichkeiten der Jugendstrafrechtspflege im Umgang mit Kindern
und Jugendlichen im Umfeld von Gewalt auf, und zwar mit Fokus auf den Kan-
ton Ziirich. Praxisbeispiele veranschaulichen den stark spezialpraventiven und
interdisziplinaren Charakter des Jugendstrafrechts sowie das Zusammenwir-
ken der Jugendanwaltschaften mit den Jugenddiensten der Polizeikorps, der
Jugendforensik und den Zivilbehérden zur Bewaltigung dieses Phanomens.

Andrea Selle befasst sich nachfolgend mit der Erfiillung sicherheitspolizeili-
cher Aufgaben durch Private. Der Beitrag setzt sich mit dem Vorgang einer
solchen Privatisierung auseinander und analysiert die in diesem Zusammen-
hang vorgesehenen Staatshaftungsmodelle, und zwar mit Blick auf die Rechts-
stellung der geschadigten Person und den schadensgeneigten Bereich, in dem
private Sicherheitsunternehmen fiir den Staat tatig werden.

Monika Simmler und Giulia Canova thematisieren in ihrem Aufsatz die Nut-
zung Offentlich zuganglicher Informationen durch Strafverfolgungsbehorden.
Die Bearbeitung von Personendaten im Rahmen von sog. ,Open Source Intel-
ligence“ (OSINT) bertiihrt Art. 13 Abs. 2 BV; hierdurch werden strafprozessuale
Fragen aufgeworfen. Bei der Beurteilung der Invasivitat von OSINT-Massnah-
men sind ihr Zweck, die Art der bearbeiteten Daten und zu tberwindende
technische Hiirden zu bedenken. Die Auseinandersetzung mit den strafpro-
zess-, verfassungs- und konventionsrechtlichen Grundlagen zeigt nach Auf-
fassung der Autorinnen, dass das geltende Recht nur minimalinvasive Open
Source-Recherchen, nicht jedoch eingriffsintensivere Massnahmen abdeckt.
Eine explizite innerstaatliche Regulierung ware in Anbetracht der Praxisrele-
vanz dieser Ermittlungsmethode angezeigt.

Die vorliegende Ausgabe schliesst mit einem Bericht {iber die Fachtagung Be-
drohungsmanagement vom 2. November 2023, in deren Rahmen neue Ansatze
der Pravention von Gewalt, Best Practices und Erkenntnisse aus der Wissen-
schaft thematisiert wurden.



Wir wiinschen Thnen, geschatzte Leserinnen und Leser, eine anregende Lek-
tiire und erlauben uns noch auf die Moglichkeit eines Print-Abonnements hin-
zuweisen.

Tilmann Altwicker
Goran Seferovic
Franziska Sprecher
Stefan Vogel

Sven Zimmerlin
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Kinder und Jugendliche im Umfeld von Gewalt -
Aufgaben und Moglichkeit der
Jugendstrafrechtspflege*

Alexandra Ott Miiller / Sven Zimmerlin**

Der Beitrag analysiert die Aufgaben und Mdglichkeiten der Jugendstrafrechts-
pflege. Ausgehend von statistischen Ausfiihrungen zur Jugendkriminalitdt im
Allgemeinen und zur Jugendgewalt im Besonderen skizzieren die Autoren die
Kernelemente des Jugendstrafrechts und -strafverfahrens, um diese hernach auf
die Gewaltdelinquenz und das Bedrohungsmanagement bei jugendlichen Tdtern,
Opfern und Gefdhrdern anzuwenden. Nachfolgend werden die umfangreichen
Méglichkeiten der Jugendstrafrechtspflege im Umgang mit Kindern und Jugend-
lichen im Umfeld von Gewalt aufgezeigt, und zwar mit Fokus auf den Kanton
Ziirich. Zwei Praxisbeispiele veranschaulichen den stark spezialprdventiven und
interdisziplindren Charakter des Jugendstrafrechts sowie das Zusammenwirken
der Jugendanwaltschaften mit den Jugenddiensten der Polizeikorps, der Jugend-
forensik und den Zivilbehdrden zur Bewdltigung dieses Phdnomens.

*  Derselbe Beitrag erscheint auch im Tagungsband zur Fachtagung Bedrohungsmanagement
- Reflexion zum Stand der Entwicklungen beim Bedrohungsmanagement, Ziirich 2024 (er-
scheint demnachst).

*%  SVEN ZIMMERLIN ist ehem. Oberjugendanwalt des Kantons Ziirich, ehem. Hauptabteilungs-

leiter Ermittlungen und Mitglied der Geschaftsleitung der Stadtpolizei Winterthur und Po-
lizeibeamter BBT. Seit 2015 ist er als Lehrbeauftragter fiir Strafrecht und Strafprozessrecht
an der UZH tatig. Ab Sommer 2024 wird er zudem als Dozent fiir Strafrecht und Strafpro-
zessrecht an der ZHAW beschéftigt sein. Er hat an der UZH studiert und promoviert sowie
einen Executive Master Law & Management an der HSG erworben.
Lic. iur. ALEXANDRA OTT MULLER ist Leitende Jugendanwaltin der Jugendanwaltschaft Win-
terthur. Seit dem Jahr 2010 ist sie in der Jugendstrafrechtspflege des Kantons Zirich tatig.
Zuvor arbeitete Alexandra Ott Miiller ab dem Jahr 1995 in der Erwachsenenstrafverfolgung
in den Kantonen Schaffhausen und Thurgau als Untersuchungsrichterin. Sie ist ehem. Do-
zentin Opferhilfegesetz an der Polizeischule Ostschweiz.



Inhalt

I.  Einleitung 9
II. Statistiken zur Jugendkriminalitit im Hellfeld 9
1. Jugendurteile in der Schweiz 2022 9
2. Erhebungen im Kanton Ziirich 2022 10
a) Daten der Jugendstrafrechtspflege 10
b) Polizeiliche Kriminalstatistik 11
I1I. Untersuchungen zum Dunkelfeld 11
1.  Studie ,Entwicklung von Gewalterfahrungen Jugendlicher im
Kanton Ziirich 1999-2021¢ 11
2. Studie ,International Self-Report Delinquency* 12
IV. Jugendgewalt im Besonderen 13
1. Generelle Entwicklung 13
2. Tater- und Tatmerkmale 13
V. Reaktion der Jugendanwaltschaften 15
1. Grundziige des Jugendstraf- und -prozessrechts 15
a) Jugendstrafrecht 15
aa) Schutzmassnahmen 16
bb) Strafen 17
cc) Zusammentreffen von Schutzmassnahmen und Strafen 19
b) Jugendstrafverfahren 20
aa) Ortliche und sachliche Zustindigkeit 20
bb) Jugendspezifische Besonderheiten des Strafverfahrens 21
cc) Vorsorgliche Anordnung von Schutzmassnahmen,
Untersuchungshaft 22
dd) Mediation 23
ee) Vollzug 23
2. Anwendung auf die Gewaltdelinquenz und das Bedrohungsmanagement 24
a) Gewaltdelinquenz 24
b) Die Interprofessionalitit in der Fallbearbeitung von Jugenddelikten 24
¢) Bedrohungsmanagement 27
d) Fallbeispiele 28
VI. Schluss 31
Literaturverzeichnis 31

8| Grundlagen



I.  Einleitung

Wenn von Kindern und Jugendlichen im Umfeld von Gewalt die Rede ist, denkt
man in erster Linie an minderjahrige Opfer von Missbrauch und Gewalt im
hauslichen Umfeld. Tatsachlich sind erschreckend viele Kinder von korper-
licher, sexueller, psychischer und emotionaler Gewalt betroffen, wie der in
Kiirze erscheinende Aufsatz von BEYLI und HABERMEYER aufzeigen wird.'

Soll freilich der Beitrag der Jugendstrafrechtspflege bei der Bewaltigung von
Gewaltphanomenen thematisiert werden, so steht die Rolle von Jugendlichen
als beschuldigte Personen im Vordergrund. Auf sie fokussieren die nachfol-
genden Ausfiihrungen.

II. Statistiken zur Jugendkriminalitit im Hellfeld

1.  Jugendurteile in der Schweiz 2022

Im Jahre 2022 wurden in der Schweiz 20797 Jugendliche verurteilt; davon be-
trafen 8171 Urteile Verstosse gegen das StGB (Schweizerisches Strafgesetzbuch
vom 21. Dezember 1937, SR 311.0), 4995 solche gegen das SVG (Strassenver-
kehrsgesetz vom 19. Dezember 1958, SR 741.01), wiahrend 2891 Straftaten gegen
das Betaubungsmittelgesetz (Bundesgesetz tiber die Betaubungsmittel und die
psychotropen Stoffe, Betaubungsmittelgesetz vom 3. Oktober 1951, SR 812.121)
und 5172 Widerhandlungen gegen das Personenbeférderungsgesetz (Bundes-
gesetz tber die Personenbeférderung vom 20. Mérz 2009, SR 745.1) registriert
werden mussten.” Delikte gegen Leib und Leben zihlte man 1473 (am meis-
ten Einfache Korperverletzungen nach Art. 123 StGB und Tatlichkeiten nach
Art. 126 StGB); die Anzahl an Raubstraftaten nach Art. 140 StGB betrug 414,
wahrend Straftaten gegen die sexuelle Integritat mit einer Anzahl von 986
(grossmehrheitlich Pornografie nach Art. 197 StGB) zu Buche schlugen.®

! Ausfiihrlich BEYLI/HABERMEYER, Tagungsband zur Fachtagung Bedrohungsmanagement -
Reflexion zum Stand der Entwicklungen beim Bedrohungsmanagement, Ziirich 2024 (er-
scheint demnéchst).

2 Abrufbar unter <https:/www.bfs.admin.ch/bfs/de/home/statistiken /kriminalitaet-
strafrecht/strafjustiz /jugendurteile. html>.

3 Abrufbar unter <https:/www.bfs.admin.ch/bfs/de/home /statistiken /kriminalitaet-
strafrecht/strafjustiz /verurteilte-jugendliche.assetdetail.25585702.html>.
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Die Gesamtbevolkerung in der Schweiz belief sich per Ende 2022 auf ca.
8'718'000 Menschen. Im strafbaren Alter von 10 bis 17 Jahren befanden sich ca.
689'000 Personen.*

2.  Erhebungen im Kanton Ziirich 2022

Was den Kanton Ziirich anbelangt, so betrugen die entsprechenden Zahlen
per Ende 2022 fiir die Gesamtbevolkerung ca. 1577000 Menschen. Auch hier
machten die Jugendlichen im strafbaren Alter deutlich weniger als einen
Zehntel der Bevolkerung aus.

a)  Daten der Jugendstrafrechtspflege

Im Kanton Zirich belief sich die Zahl samtlicher einer Straftat bei den Ju-
gendanwaltschaften beschuldigten Jugendlichen im Jahr 2022 auf 5994. 884
Jugendliche mit gewodhnlichem Aufenthaltsort im Kanton Ziirich wurden we-
gen einer Gewaltstraftat verzeigt, 209 wegen Raubstraftaten und 334 mit De-
likten gegen die sexuelle Integritit.’

Sowohl die gesamtschweizerischen als auch die Ziircher Zahlen erhellen, dass
eine Gberwiegende Mehrheit der Jugendlichen nie mit der Jugendstrafrechts-
pflege in Kontakt kommt. Und von jenen, die es doch einmal so weit bringen,
gelingt es den Jugendanwaltschaften erfahrungsgemass in geschatzten vier
Finfteln der Falle, dass es beim einmaligen Kontakt bleibt; dieser wiederum
beschrankt sich haufig auf schriftliche Verfahren, lassen sich doch gerade Ba-
gatelldelikte - namentlich Ubertretungen (Art. 103 StGB) - oft direkt mit Straf-
befehl erledigen (zum Strafbefehlsverfahren im Jugendstrafprozess: Art. 32
JStPO; Schweizerische Jugendstrafprozessordnung vom 20. Marz 2009,
SR 312.1).

4 Quelle: Bundesamt fiir Statistik (BFS, Neuchatel), STATPOP 2022 (persénlich beim BFS an-
gefordert); abrufbar unter <https: //www.bfs.admin.ch /bfs/de/home/statistiken /bevoel-

kerung /stand-entwicklung /alter.html>.

5 Abrufbar unter <https:/www.zh.ch/de/news-uebersicht/medienmitteilungen/2023/

04 /jugendgewalt-leicht-ruecklaeufig.html>.
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b)  Polizeiliche Kriminalstatistik

Die Anzahl der polizeilich beschuldigten Jugendlichen stieg bis 2021 kontinu-
ierlich an; der Tiefststand war 2016, der Hochststand 2021 zu verzeichnen.® Die
deutliche Zunahme bei den Delikten gegen die sexuelle Integritit bei Minder-
jahrigen ist auffallig; es handelt sich dabei mehrheitlich um verbotene Porno-
grafie, die oft iiber Messenger-Apps unter Jugendlichen geteilt wird.’

III. Untersuchungen zum Dunkelfeld

1.  Studie ,Entwicklung von Gewalterfahrungen
Jugendlicher im Kanton Ziirich 1999-2021“

Im Rahmen der Studie ,Entwicklung von Gewalterfahrungen Jugendlicher im
Kanton Ziirich 1999-2021“® wurde vor zwei Jahren die Ziircher Jugendbefra-
gung zum vierten Mal seit 1999 durchgefiihrt. Befragt wurden ungefahr 4500
Jugendliche aus der Regelschule im Kanton Ziirich im Alter von 13-19 Jahren
zu ihren Erfahrungen als Opfer und Titer von Gewalt.’

Die Opfererfahrungen der Jugendlichen nahmen zwischen 2014 (16,3% aller
Jugendlichen) und 2021 (23,9% aller Jugendlichen) um fast die Halfte zu, wah-
rend sich bei den Tatern die Anteile nicht bedeutend veranderten. Bei Raub
und Erpressung gab es eine erhebliche Zunahme, von der insbesondere mann-
liche Jugendliche betroffen waren. Bei den weiblichen Jugendlichen zeigte sich
ein massiv starkerer Anstieg der sexuellen Gewalt. Diese Dunkelfeldentwick-
lungen decken sich seit 2014 mit den Beobachtungen im Hellfeld.

Dass seit 1999 ein stetig wachsender Anteil von delinquenten Kindern, also
von Personen jiinger als 13 Jahre, festzustellen ist, bereitet Sorge; desgleichen
der Umstand, dass sich bei jenen ca. 10% der Jugendlichen, die insgesamt
am starksten risikobelastet sind, die Gewaltbelastung in demselben Zeitraum

¢ Abrufbar unter <https:
statistik.html>.

Antrag des Regierungsrates vom 28. Juni 2023, Beschluss des Kantonsrates zum Postulat
KR-Nr. 143 /2021 betreffend Strategien im Umgang mit Jugendgewalt, Kap. B.1a.

8 RIBEAUD/LOHER, 1 ff.

Vgl. dazu und zum Folgenden die Zusammenfassung der Studie mit dem Titel ,Ziircher Ju-
gendbefragung 2021: ausgewahlte Ergebnisse und Hintergrundinformation® abrufbar unter
<https: //www.zh.ch /content/dam/zhweb /bilder-dokumente /footer/news /2022 /09

jugendgewalt /Factsheet ZYS2021 de.pdf>.

www.zh.ch /de/sicherheit-justiz /delikte-praevention /kriminal-
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mehr als verdoppelt hat. Besonders diese kleine Gruppe von stark risikobe-
lasteten Jugendlichen ist es, welche sich fiir die Zunahme der Jugendgewalt
verantwortlich zeichnet. Sie vereinigt etliche Risikofaktoren in sich, darunter
allgemeine Gewaltbefiirwortung, Legal Cynicism (Rechtszynismus), schulische
Demotivation, Konsum harter Drogen und Mitgliedschaft in gewalttatigen
Gruppen.

Auf der Seite der Opfer verlagern sich die Gewalterfahrungen zunehmend in
den o6ffentlichen Raum; sie halten solche Vorkommnisse vermehrt fir unmoti-
viert und zufallig und bringen sie mit einer Gruppenzugehdrigkeit in Verbin-
dung. Auch bei Schulmobbing und Cybermobbing stellte die erwahnte Studie
eine Zunahme fest."

2.  Studie ,International Self-Report Delinquency“

Weitere Erkenntnisse zum Dunkelfeld ergeben sich aus der International Self-
Report Delinquency Study (ISRD), fir die im Jahre 2021 schweizweit rund
17000 Jugendliche aus der Regelschule im Alter von 14-15 Jahren befragt wur-
den." Es handelt sich um eine Befragung zu selbstberichteter Jugendkrimina-
litdt und Viktimisierung.

Im Vergleich zur Vorganger-Studie aus dem Jahre 2013 haben vor zwei Jahren
mehr Jugendliche angegeben, dass sie schon einmal ein Gewaltdelikt veribt
hatten und in eine Gruppenschlagerei verwickelt gewesen seien. Zugenom-
men haben auch die schweren Gewaltdelikte wie Korperverletzungen und
Raub. Dem entspricht, dass auch der Anteil von Jugendlichen, die Opfer der
erfragten Delikte wurden, in den acht Jahren vor der Erhebung zugenommen
hat. Und auch diese Studie stellte fest, dass die Zahlen aus dem Dunkelfeld
mit jenen im Hellfeld gemass der Polizeilichen Kriminalstatistik in der Tendenz
gut tibereinstimmen. Ferner bestatigte sich die aus der Jugenddelinquenzfor-
schung bekannte Erkenntnis, dass der der Prozentsatz der jugendlichen Inten-

Eine konzise Zusammenfassung findet sich neben dem in Fn. 9 erwahnten Factsheet auch
im ebenfalls bereits hier vorgetragenen Antrag des Regierungsrates vom 28. Juni 2023, Be-
schluss des Kantonsrates zum Postulat KR-Nr. 143 /2021 betreffend Strategien im Umgang
mit Jugendgewalt, Kap. B.1.c (vgl. Fn. 7).

Dazu und zum Folgenden ausfiihrlich MANZONI et al. (passim).

12 | Grundlagen



siv- und Mehrfachtaterschaft gering ist: 5% der Jugendlichen waren fiir 76%
aller begangenen Delikte verantwortlich.”

Als Risikofaktoren fiir Jugendkriminalitat konnten der Umgang mit delinquen-
ten Gleichaltrigen, die Zugehorigkeit zu einer Bande von jugendlichen Strafta-
tern, ein geringes Mass an Selbstkontrolle, mangelnde Kontrolle und Aufsicht
der Eltern, elterliche Gewalt gegen Kinder und Wohnen in problembelasteten
Quartieren eruiert werden.”

IV. Jugendgewalt im Besonderen

1.  Generelle Entwicklung

Die Oberjugendanwaltschaft des Kantons Ziirich macht seit langerer Zeit ei-
gene Erhebungen zur Jugendgewalt.* Nachdem die bei den Jugendanwalt-
schaften hiangig gewordenen Gewaltdelikte von 2009 bis 2015 zuriickgingen,
stiegen sie von 2016 bis 2021 wieder an, und zwar bei allen Arten von Ge-
waltstraftaten. Die grésste Zunahme an verzeigten Jugendlichen erfolgte von
2018 bis 2019 mit einem Anstieg von 36%."

2. Tater- und Tatmerkmale

Das Durchschnittsalter der jugendlichen Gewaltstraftiter zum Tatzeitpunkt
nimmt kontinuierlich ab; befand sich dieses im Jahre 2017 noch bei 15.6 Jahren,
so lag es finf Jahre spater bereits bei 15.3 Jahren. Die Erhebungen bestatigen

12 Die Studie ist online abrufbar unter <https://digitalcollection.zhaw.ch/handle /11475 /

25746>; vgl. insbesondere S. 39 ff. fiir eine Zusammenfassung und Diskussion der vorlie-
gend wiedergegebenen Ergebnisse.

Fir weitergehende Erlduterungen vgl. die Ausfiihrungen in: Antrag des Regierungsrates
vom 28. Juni 2023, Beschluss des Kantonsrates zum Postulat KR-Nr. 143 /2021 betreffend
Strategien im Umgang mit Jugendgewalt, Kap. B.1.d (vgl. Fn. 7).

14 Abrufbar unter <https://www.zh.ch/de/news-uebersicht/medienmitteilungen /2023 /
04 /jugendgewalt-leicht-ruecklaeufig.html>; die folgenden statistischen Angaben stammen

aus den Analysen der Oberjugendanwaltschaft.

Fir die in diesem Abschnitt referierten statistischen Angaben sei wiederum integral ver-
wiesen auf den vom Mitverfasser des vorliegenden Beitrages mitentworfenen Antrag des
Regierungsrates vom 28. Juni 2023, Beschluss des Kantonsrates zum Postulat KR-Nr. 143/
2021 betreffend Strategien im Umgang mit Jugendgewalt, Kap. B.2 (vgl. Fn. 7).
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auch, dass die Zahl der 13- bis 15-jahrigen beschuldigten Jugendlichen in der
jiungeren Vergangenheit iiberdurchschnittlich stark angestiegen ist. Der Anteil
dieser Alterskategorie bei den Gewaltdelikten betrug 2021 fast die Halfte.

Jugendgewalt ist vorwiegend ein mannliches Phanomen, wobei die Quote in-
zwischen bei ca. 90% liegt. Zu mehr als der Halfte besuchten die Tater eine
regulare Schule. Der Anteil an verbeistandeten Jugendlichen ist seit Jahren
iberdurchschnittlich. Dasselbe trifft auf den Anteil an Jugendlichen in diesem
Deliktsbereich zu, die tiber gar keine oder aber {iber eine professionelle Tages-
struktur verfiigen. Schliesslich ist zu konstatieren, dass sich die Jugendgewalt
meist gegen andere Jugendliche richtet, wobei es bei den tber 16-Jahrigen auf
Tater- wie Opferseite vermehrt eine Vermischung mit jungen Erwachsenen
gibt.

Das Verhaltnis von Einzel- zu Gruppendelikten ist volatil. Bis vor zwei Jahren
nahmen Einzeltaten laufend ab. Letztes Jahr (2022) stiegen sie prozentual wie-
der auf nicht ganz die Halfte an. 2022 war ohnehin ein besonderes Jahr; hier
gingen entgegen dem langjahrigen Trend nicht nur die Gewaltstraftaten zu-
rick, was sich 2023 nicht wiederholt hat, vielmehr verschob sich auch der
Zeitpunkt der Deliktbegehung 2022 im Vergleich zum Vorjahr prozentual wie-
der mehr in den Tag hinein (45,2%). Der Anteil an nichtlichen Vorfallen lag bei
einem Finftel. Und wenngleich der offentliche Raum weiterhin der priméare
Tatort (35,2%) ist, stieg im Jahr 2022 der Anteil an Gewalttaten an Schulen mit
12,2% zum ersten Mal seit vier Jahren wieder an.

Zusammenfassend ist als besorgniserregender Trend festzuhalten, dass die
Jugendkriminalitdt im Allgemeinen und die Jugendgewalt im Besonderen seit
dem Tiefpunkt im Jahre 2015 mit Ausnahme eines geringfiigigen Riickganges
im Jahre 2022 wieder zunimmt."® Nicht minder zu denken gibt, dass die Titer
immer jlinger zu werden scheinen.

16 EGE/SIGG, 25.
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V.  Reaktion der Jugendanwaltschaften
1.  Grundziige des Jugendstraf- und -prozessrechts

a)  Jugendstrafrecht

Wegleitend fiir die Anwendung des Jugendstrafgesetzes (Bundesgesetz tber
das Jugendstrafrecht vom 20. Juni 2003, JStG, SR 311.1) sind der Schutz und die
Erziehung des Jugendlichen. Den Lebens- und Familienverhaltnissen des Ju-
gendlichen sowie der Entwicklung seiner Persénlichkeit ist besondere Beach-
tung zu schenken (Art. 2 JStG).

Straftaten von Jugendlichen sind vor dem Hintergrund ihres Reifezustandes
und ihrer bisherigen Entwicklung zu sehen. Jugendliche sind in ihren Ein-
stellungen und ihrem Verhalten nicht gefestigt und deshalb fiir pddagogische
und therapeutische Massnahmen erreichbar.”” Das titerorientierte Jugend-
strafrecht unterscheidet sich insoweit stark vom Erwachsenenstrafrecht. Bei
der Beurteilung von Jugendlichen gelten insbesondere, wie noch zu zeigen
ist, andere Massstabe hinsichtlich der Sanktionen (Schutzmassnahmen und
Strafen), wahrend die unter Strafe stehenden Taten sowohl im Kernstrafecht
(StGB) als auch im Nebenstrafrecht (z.B. SVG) beide Taterschaftsgruppen die
gleichen sind (Art. 1 Abs. 11it. a und Abs. 2 lit. m JStG).

Weder bei den Strafen noch bei den Massnahmen steht ein staatlicher Vergel-
tungsgedanke im Vordergrund.” Vielmehr gilt es, das moglichst Richtige, will
heissen: Passgenaue, zu tun, die Jugendlichen also genau dort abzuholen, wo
sie aktuell stehen. Jugendliche sind keine ,kleinen“ Erwachsenen; sie sind vul-
nerabel, auch die delinquenten. Die neurobiologische Entwicklung des Men-
schen dauert bis zur Mitte seiner 20er-Jahre."” Nach 25 Altersjahren nimmt die
Neigung zu strafbaren Handlungen kontinuierlich ab.*

17 OFK JStG-RIESEN-KUPPER, Vorbem. Art. 1 ff., N 1.

18 BSK JStG-HUG/SCHLAFLI/VALAR, Vor Art. 1, N 9.

19 Abrufbar unter <https:/www.spektrum.de /frage /wann-ist-das-gehirn-erwachsen
2201094>.

20 RIEDO, N 223 f.
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aa) Schutzmassnahmen

Im Jugendstrafrecht gehen (Schutz-)Massnahmen den Strafen vor (vgl
Art. 10 f. JStG). Alle Massnahmen enden spatestens mit Vollendung des 25. Al-
tersjahres von Gesetzes wegen. Zu einem fritheren Zeitpunkt werden Schutz-
massnahmen aufgehoben, wenn ihr Zweck erreicht ist oder feststeht, dass
sie keine erzieherischen oder therapeutischen Wirkungen mehr entfalten. Es
ist jahrlich zu prifen, ob und wann die Massnahme aufgehoben werden kann
(Art. 19 Abs. 1und 2 JStG).

Schutzmassnahmen kénnen nach dem Urteil geandert werden. Auch der Ju-
gendliche und sein gesetzlicher Vertreter diirfen eine solche Anderung bean-
tragen (Art. 18 JStG).

Die Eltern beteiligen sich im Rahmen ihrer zivilrechtlichen Unterhaltspflicht
an den Kosten der Schutzmassnahmen (Art. 45 Abs. 5 JStPO). Fiir den Vollzug
von Schutzmassnahmen gibt es staatliche Massnahmezentren, aber auch pri-
vate Leistungserbringer (Privatpersonen, sozialpadagogische Einrichtungen
etc.; vgl. Art. 16 Abs. 4 und Art. 27 Abs. 6 JStG sowie Art. 28 Abs. 3 und Art. 42
Abs. 2 JStPO).”!

Das Gesetz nennt die Aufsicht, die personliche Betreuung, die ambulante Be-
handlung und die Unterbringung sowie das Tatigkeits-, Rayon- und Kontakt-
verbot als Schutzmassnahmen (Art. 12 ff. JStG). Ihre Anordnung setzt keine
schuldhafte Tatbegehung voraus, wohl aber, dass der Jugendliche einer be-
sonderen erzieherischen Betreuung oder therapeutischen Behandlung bedarf
(Art. 10 Abs. 1JStG).

Obwohl das Gesetz die Kombination von Schutzmassnahmen nur punktuell
regelt, ist eine solche mit Blick auf Art. 1 Abs. 2 lit. ¢ JStG iV.m. Art. 56a Abs. 2
StGB generell zuldssig.? Sie konnen also auf die individuellen Bediirfnisse
des Jugendlichen zugeschnitten werden. JENNY nennt acht moégliche Arten
von denkbaren Kombinationen.”® Zu beachten ist immerhin, dass die gleich-
zeitige Anordnung von mehreren Schutzmassnahmen dem Verhaltnismassig-
keitsprinzip zu entsprechen hat.**

2 Zur Ubertragung von Vollzugsaufgaben an Private vgl. fiir den Kanton Ziirich § 17 des Straf-

und Justizvollzugsgesetzes des Kantons Ziirich vom 19. Juni 2006 (StJVG, LS 331).

22 RiEDO, N 651; a.M. mit Blick auf Art. 13 Abs. 1JStG und unter Hinweis auf den Grundsatz der
Verhaltnismassigkeit DPMin-GEIGER /REDONDO/TIRELLI, Art. 10, N 41.

2 JENNY, 529 ff., 541.

24 AEBERSOLD, N 377.
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Die Massnahme der Aufsicht sieht vor, dass eine Person oder Stelle bestimmt
wird, der die Eltern Einblick und Auskunft tiber ihre Vorkehrungen zur Er-
ziehung oder therapeutischen Behandlung der oder des Jugendlichen geben
muissen (Art. 12 Abs. 1JStG). Die Aufsicht richtet sich somit eher an die Eltern,
als an die Jugendlichen. Bei der personlichen Betreuung erhalt der Jugendliche
eine geeignete Person zugewiesen, welche die Eltern in ihren Erziehungs-
aufgaben unterstiitzt und den Jugendlichen personlich betreut (Art. 13 Abs. 1
JStG). Im Rahmen einer personlichen Betreuung kann auch eine sozialpadago-
gische Begleitung oder eine Tagesstruktur angeordnet werden. Leidet der Ju-
gendliche unter psychischen Stérungen, ist er in seiner Personlichkeitsent-
wicklung beeintrachtigt oder ist er von Suchtstoffen oder in anderer Weise
abhiangig, so kann eine ambulante Behandlung angeordnet werden (Art. 14
Abs. 1 JStG). Kann die notwendige Erziehung und Behandlung des Jugendli-
chen nicht anders sichergestellt werden, so wird eine Unterbringung verfigt.
Diese erfolgt namentlich bei Privatpersonen oder in Erziehungs- oder Be-
handlungseinrichtungen, die in der Lage sind, die erforderliche erzieherische
oder therapeutische Hilfe zu leisten. Geschlossen erfolgt die Unterbringung,
wenn eine solche fir den personlichen Schutz oder fiir die Behandlung der
psychischen Stérung des Jugendlichen unumganglich oder fiir den Schutz
Dritter vor schwer wiegender Gefahrdung durch den Jugendlichen notwendig
ist (Art. 15 Abs. 1 und 2 JStG).

bb) Strafen

Hat der Jugendliche schuldhaft gehandelt, so wird zusatzlich zu einer Schutz-
massnahme oder als einzige Rechtsfolge eine Strafe verhdngt (Art.11 Abs. 1
JStG).”® Kommt kein Fall der Strafbefreiung in Frage (vgl. den umfangreichen
Katalog an Griinden hierfiir in Art. 21 JStG), ist der Jugendliche mit einem Ver-
weis, einer Personlichen Leistung, einer Busse oder einem Freiheitsentzug zu
bestrafen, wobei die letzteren beiden Strafen nur fiir im Tatzeitpunkt tber
15-jahrige Jugendliche in Frage kommen (vgl. Art. 22 ff. JStG).

Soweit eine unbedingte Strafe nicht notwendig erscheint, um den Jugendli-
chen von der Begehung weiterer Verbrechen oder Vergehen abzuhalten, ist
der Vollzug einer Busse, einer personlichen Leistung oder eines Freiheitsent-
zuges von hochstens 30 Monaten ganz oder teilweise aufzuschieben (Art. 35
Abs. 1JStG). Dem Jugendlichen wird eine Probezeit von mindestens sechs Mo-

25 Zur Problematik des Verschuldensbegriffs im Jugendstrafrecht: AEBERSOLD, N 384 ff., insb.
N 390 ff. (mit Ausfithrungen zur Schuldfahigkeit).
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naten und hochstens zwei Jahren auferlegt, wobei ihm Weisungen erteilt wer-
den diirfen; diese betreffen insbesondere die Teilnahme an Freizeitveranstal-
tungen, die Wiedergutmachung des Schadens, den Besuch von Lokalen, das
Fiihren eines Motorfahrzeuges oder die Abstinenz von Stoffen, die das Be-
wusstsein beeintrachtigen. Die Jugendanwaltschaft bestimmt eine geeignete
Person, in der Regel eine bei ihr arbeitenden Sozialarbeiterin, die den Jugend-
lichen wahrend der Probezeit begleitet und ihr Bericht erstattet (Art. 35 Abs. 2
iV.m. Art. 29 JStG). Bei Nichtbewahrung kann der bedingte Vollzug widerru-
fen werden; ist trotz Nichtbewahrung zu erwarten, dass der Jugendliche keine
weiteren Straftaten veriiben wird, so ist auf den Widerruf zu verzichten, je-
doch kann der Jugendliche verwarnt und die Probezeit um hdchstens ein Jahr
verlangert werden (Art. 35 Abs. 1i.V.m. Art. 31 Abs. 1 und 3 JStG).

Das Gesetz erlaubt verschiedene Kombinationen (Art. 33 JStG) und Umwand-
lungen (Art. 22 Abs. 2, Art. 23 Abs. 6, Art. 24 Abs. 3 und 5 JStG und Art. 26 JStG)
von Strafen. JENNY zahlt in seiner Abhandlung insgesamt 32 mégliche Arten der
Bestrafung auf.”®

Weil Jugendliche ein anderes Zeitgefiihl haben als Erwachsene, diese also Mo-
nate und Jahre deutlich langer empfinden als jene, kennt das Gesetz fur die
Strafen sehr kurze Verjahrungsfristen (vgl. Art. 36 f. JStG). Die Verfolgungsver-
jahrung auch fiir sehr schwere Straftaten dauert fiinf Jahre (Art. 36 Abs. 1lit. a
JStG), die Vollstreckungsverjahrung auch fiir die scharfste Sanktion vier Jahre
(Art. 37 Abs. 1 lit. a JStG).”” Der Vollzug jeder nach dem Jugendstrafgesetz aus-
gesprochenen Strafe endet spatestens, wenn der verurteilte Jugendliche das
25. Altersjahr vollendet (Art. 37 Abs. 2 JStQG).

Der Verweis bedeutet eine formliche Missbilligung der Tat (Art. 22 Abs. 1JStG)
und ist vergleichbar mit einer gelben Karte im Fussballspiel.” Bei einer per-
sonlichen Leistung im Sinne von Art. 23 JStG muss der Jugendliche unent-
geltlich zugunsten von sozialen Einrichtungen, von Werken im o6ffentlichen
Interesse, von hilfsbediirftigen Personen oder des Geschadigten mit deren Zu-
stimmung tatig werden, wobei die Leistung dem Alter und den Fahigkeiten
des Jugendlichen zu entsprechen hat; als personliche Leistung kann auch die
Teilnahme an Kursen oder dhnlichen Veranstaltungen angeordnet werden. Fiir
unter 15-Jahrige betriagt die maximale Dauer zehn Tage, fiir iiber 15-Jahrige

26 JENNY, 529 ff., 541.

27 Vgl. PPMin-QUELOZ, Art. 36, N 417, der auch noch auf die Verjihrung bei Delikten von Uber-
gangstdtern hinweist.

28 BSK JStG-HUG/SCHLAFLI/VALAR, Art. 22, N 6.
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drei Monate. Jugendliche, die zur Zeit der Tat das 15. Altersjahr vollendet ha-
ben, kénnen mit Busse bestraft werden; diese betragt hochstens 2000 Franken
und ist unter Beriicksichtigung der personlichen Verhaltnisse des Jugendli-
chen festzusetzen (Art. 24 Abs.1 JStG). Begeht ein Jugendlicher nach Voll-
endung des 15. Altersjahres ein Verbrechen oder ein Vergehen, so kann er mit
Freiheitsentzug von einem Tag bis zu einem Jahr bestraft werden (Art. 25 Abs. 1
JStG). Hat er zur Zeit der Tat das 16. Altersjahr vollendet, wird er mit Freiheits-
entzug bis zu vier Jahren bestraft, wenn er ein Verbrechen begangen hat, das
nach dem fiir Erwachsene anwendbaren Recht mit Freiheitsstrafe nicht unter
drei Jahren bedroht ist oder eine Tat nach den Artikeln 122 StGB (Schwere Kor-
perverletzung), Art. 140 Ziff. 3 StGB (Bandenmassiger oder besonders gefahr-
licher Raub) oder Artikel 184 StGB (Qualifizierte Freiheitsberaubung und Ent-
fiihrung) begangen und dabei besonders skrupellos gehandelt hat, namentlich
wenn der Beweggrund des Jugendlichen, der Zweck der Tat oder die Art ihrer
Ausfithrung eine besonders verwerfliche Gesinnung offenbaren (Art. 25 Abs. 2
JStG).

cc) Zusammentreffen von Schutzmassnahmen und Strafen

Die Unterbringung geht dem Vollzug eines gleichzeitig ausgesprochenen oder
eines wegen Widerruf oder Riickversetzung vollziehbaren Freiheitsentzuges
vor. Wird der Freiheitsentzug nach der Unterbringung vollzogen, ist die mit
der Unterbringung verbundene Freiheitsbeschrankung anzurechnen (Art. 32
Abs. 1und 3 JStG). Aufgeschoben werden kann ein gleichzeitig ausgesproche-
ner oder ein wegen Widerruf oder Riickversetzung vollziehbarer Freiheitsent-
zug zu Gunsten der ambulanten Behandlung, der personlichen Betreuung oder
der Aufsicht (Art. 32 Abs. 4 JStG). Im Verhaltnis von Unterbringung und unbe-
dingtem Freiheitsentzug gilt also zwingend ein dualistisch-vikariierender Voll-
zug; im Verhaltnis der anderen Schutzmassnahmen zum unbedingten Frei-
heitsentzug ist dieser vikariierende Dualismus fakultativ.*®

Multipliziert man die acht denkbaren Massnahmekombinationen mit den 32
moglichen Arten der Bestrafung™, dann ergibt dies eine Gesamtzahl von 256
Sanktionsmoglichkeiten im Jugendstrafrecht. Mit Hinblick auf den streng pra-
ventiven Charakter dieses Regimes ist das zwar durchaus zu begriissen, er-
laubt es der Praxis doch, auf den Jugendlichen massgeschneiderte Rechts-
folgen anzuordnen. Aus der Optik des strafrechtlichen Bestimmtheitsgebotes

2 Sehr schén herausgearbeitet und dargestellt von EGE/SIGG, 87.

30 vgl. Kap. V.1.a)aa) und Kap. V.1.a)bb) hiervor.
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(Art. 1 StGB) ist diese Vielfalt jedoch nicht unproblematisch.” ,Es verwundert
daher nicht® halten HuG, SCHLAFLI und VALAR zutreffend fest, dass die Sankti-

onspraxis ,in den einzelnen Kantonen enorm auseinanderklafft“*,

b)  Jugendstrafverfahren

aa) Ortliche und sachliche Zustdndigkeit

Im Jugendstrafverfahren gilt fiir den Gerichtsstand die Zustandigkeit des ge-
wohnlichen Aufenthaltsortes des tatverdachtigen Jugendlichen (Art. 10 Abs. 1
JStPO), welcher Umstand wiederum der Taterorientierung des Jugendstraf-
rechts geschuldet ist.** Die Behorden in der Nihe des Aufenthaltsortes kon-
nen, wie JOSITSCH und RIESEN-KUPPER mit Verweis auf die Botschaft festhalten,
die Situation und die personlichen Verhiltnisse des Jugendlichen am besten
einschatzen und sind am ehesten in der Lage, die erzieherischen und thera-
peutischen Massnahmen sinnvoll einzusetzen; auch soll der Jugendliche nach
Moglichkeit nicht aus seiner gewohnten Umgebung gerissen werden.**

Sachlich sind fiir die Verfolgung und Beurteilung der Straftaten sowie den
Vollzug der verhdngten Sanktionen nach Jugendstrafgesetz ausschliesslich die
Kantone zustandig (Art. 2 JStPO). Demgemass kennen die Kantone speziali-
sierte Jugendstrafbehdrden, nicht aber der Bund. Das ist bemerkenswert, weil
im Erwachsenenstrafprozess gewisse Delikte von Gesetzes wegen in Bundes-
kompetenz fallen (vgl. Art. 22 ff. StPO), die, wenn sie eben durch Jugendliche
veriibt werden, nicht von Bundesbehorden verfolgt werden kénnen.* Prakti-
sche Bedeutung hat dieser Umstand im Kanton Ziirich im Bereich der Terro-
rismusbekampfung. Mit solchen Fillen ist seit etlichen Jahren eine seiner Ju-
gendanwaltschaften besonders beschiftigt, namlich diejenige in Winterthur.*®

31 vgl. DPMin-GEIGER/REDONDO/TIRELLI, Art. 10, N 7, welche diesbeziiglich zurecht auf den
Gleichbehandlungsgrundsatz hinweisen.

32 BSK JStG-HUG/SCHLAFLI/VALAR, Vor Art. 1, N 33.

33 PPMin-STETTLER, Art. 10, N 40.

3 JosITSCH,/RIESEN-KUPPER, Art. 10, N 4.

35 Vgl. PPMin-STETTLER, Art. 2, N 6.

36 Abrufbar unter <https://www.zh.ch/de/direktion-der-

strafrechtspflege /jugendanwaltschaft-winterthur.html>.

justiz-und-des-innern /jugend-
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bb) Jugendspezifische Besonderheiten des Strafverfahrens

Die Strafbehérden achten in allen Verfahrensstadien die Personlichkeits-
rechte der Jugendlichen und ermoéglichen ihnen, sich aktiv am Verfahren zu
beteiligen, heisst es im Gesetz. Vorbehaltlich besonderer Verfahrensvorschrif-
ten horen sie die Jugendlichen persénlich an. Sie sorgen dafiir, dass das Straf-
verfahren nicht mehr als nétig in das Privatleben der Jugendlichen und in
den Einflussbereich ihrer gesetzlichen Vertretung eingreift (Art. 4 Abs. 2 und
3 JStPO). Die Strafbehoérden beziehen, wenn es angezeigt scheint, die gesetz-
liche Vertretung und die Behérde des Zivilrechts ein. Die gesetzliche Vertre-
tung und die Behorde des Zivilrechts haben im Verfahren mitzuwirken, wenn
die Jugendstrafbehorde dies anordnet (Art. 4 Abs. 4 und Art. 12 Abs. 1 JStPO).
Bei der Abklarung der persoénlichen Verhaltnisse des beschuldigten Jugendli-
chen arbeitet die Untersuchungsbehdrde mit allen Instanzen der Straf- und
Zivilrechtspflege, mit den Verwaltungsbehérden, mit 6ffentlichen und priva-
ten Einrichtungen und mit Personen aus dem medizinischen und sozialen Be-
reich zusammen; sie holt bei ihnen die nétigen Auskiinfte ein. Diese Instanzen,
Einrichtungen und Personen sind verpflichtet, die verlangten Auskiinfte zu er-
teilen; das Berufsgeheimnis bleibt vorbehalten (Art. 31 JStPO).

Der beschuldigte Jugendliche kann in allen Verfahrensstadien eine Vertrau-
ensperson beiziehen, sofern die Interessen der Untersuchung oder tiberwie-
gende private Interessen einem solchen Beizug nicht entgegenstehen (Art. 13
JStPO). Das Strafverfahren findet grundsitzlich unter Ausschluss der Offent-
lichkeit statt. Die Untersuchungsbehérde und die Gerichte kénnen die Offent-
lichkeit in geeigneter Weise tiber den Stand des Verfahrens informieren (Art. 14
Abs. 1]StPO).

Im Kanton Ziirich arbeiten die fiinf regionalen Jugendanwaltschaften® eng mit
den Jugenddiensten der drei grossen Polizeikorps® zusammen. Die dort titi-
gen Polizistinnen sind mit der Arbeitsweise der Jugendanwaltschaften bestens
vertraut und im Umgang mit Jugendlichen versiert. Sie kennen die Betroffenen
teilweise von klein auf und finden fast immer den Draht zu ihnen. In besonders

37 §1Abs. 1Bst. b Ziff. 3 und Anhang 1 Ziff. 3 der Organisationsverordnung vom 10. Méarz 2023
der Direktion der Justiz und des Innern (JIOV, LS 172.110.1).

3 Abrufbar unter <https://www.zh.ch/de/sicherheitsdirektion /kantonspolizei-zuerich
struktur/praeventionsabteilung.html>; <https: //www.stadt-zuerich.ch /pd /de/index
stadtpolizei zuerich/kinder jugendliche/jugenddienst.html>; <https: //stadt.winter-

thur.ch /gemeinde /verwaltung /sicherheit-und-umwelt /stadtpolizei /unsere-dienste /ju-

gendpolizei>.
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schweren Fallen, etwa bei Sexualdelikten oder Kapitalverbrechen gegen Leib
und Leben, sind die entsprechenden Spezialdienste der Kantonspolizei Ziirich
die Ansprechpartner der Jugendanwaltschaften.

Gerade in derartigen schweren Fillen kann im Kanton Zirich fir vertiefte psy-
chologische und psychiatrische Abklarungen auf das Zentrum fiir Kinder- und
Jugendforensik (ZKJF) der Psychiatrischen Universitatsklinik Zirich (PUK) als
wichtige Partnerorganisation gezihlt werden.*® Dieses steht den Jugendan-
waltschaften aber nicht nur fiir die Begutachtung von Jugendlichen zur Verfi-
gung, sondern auch fiir therapeutische Massnahmen.

cc) Vorsorgliche Anordnung von Schutzmassnahmen,
Untersuchungshaft

Den Jugendanwaltschaften geht es immer darum, das fiir den konkret beschul-
digten Jugendlichen moglichst Angemessene zu tun, ihn in seiner Entwick-
lung positiv zu beeinflussen, damit sich seine Legalprognose verbessert. Dazu
gehort oft auch die Verdnderung der Lebenssituation durch behérdliche Ein-
flussnahme. Diese kann nahezu homdoopathisch, aber eben auch sehr intensiv
sein. Jugendanwaltinnen und Sozialarbeitende holen die Jugendlichen dort ab,
wo sie stehen; sie prifen den Bedarf an Unterstiitzung eingehend. Die Lebens-
und Familienverhaltnisse des Jugendlichen werden von Sozialarbeitenden ab-
geklart, und zwar strukturiert, nach einer evidenzbasierten und evaluierten,
wissenschaftlich abgestiitzten Methodik.** Damit wird der Massnahmebedarf
erhoben, um zuhanden der Jugendanwaltin Massnahmeempfehlungen abge-
ben zu kénnen.*'

Besondere Erwahnung verdient, dass die Jugendanwaltschaft Schutzmassnah-
men gebotenenfalls auch vorsorglich anordnen kann (Art. 5 JStG, Art. 26 Abs. 1
lit. ¢ JStPO). Dies ermoglicht sofortiges Handeln bei entsprechend dringlichem
Bedarf. Weder muss zuerst das Vorverfahren abgeschlossen noch zunachst ein
Gerichtsentscheid abgewartet werden. Das bedeutet, dass der betroffene Ju-
gendliche im dussersten Falle umgehend aus der elterlichen Obhut genommen
werden kann (Art. 15 JStG). Ein solches Vorgehen ist selbstredend an strenge
Voraussetzungen gekniipft, kommt aber nicht selten vor.

3 Abrufbar unter <https://www.pukzh.ch/unsere-angebote/forensische-psychiatrie/kin-

der-und-jugendliche/>.
40 Zu dieser Methodik hinten Kap. V.2.b).

41 vgl. BSK JStG-HUG/SCHLAFLI/VALAR, Art. 10, N 4a.
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Die der Jugendanwaltschaft zur Verfiigung stehenden strafprozessualen
Zwangsmassnahmen unterscheiden sich nicht von jenen des Erwachsenen-
strafverfahrens. Einzig die Untersuchungshaft kann von der Jugendanwalt-
schaft fiir sieben Tage in eigener Regie angeordnet werden (Art. 27 Abs. 2
JStPO), wahrend die Staatsanwaltschaft deren Anordnung innerhalb von 48
Stunden seit der Festnahme beim Zwangsmassnahmengericht zu beantragen
hat (Art. 224 Abs. 2 StPO).* Im Kanton Ziirich wird die Untersuchungshaft bei
Jugendlichen in der Jugendabteilung des Gefingnisses Limmattal vollzogen.*

dd) Mediation

Wiederum anders als der Erwachsenenstrafprozess, ermoglicht die Jugend-
strafprozessordnung den Parteien ein Mediationsverfahren (Art.17 JStPO).
Dieses wird im Kanton Ziirich oft in Anspruch genommen, indem die ordentli-
chen Jugendanwaltschaften einen Fall der Mediationsstelle vorlegen.** Media-
tionstauglich sind insbesondere Sachverhalte mit geringen oder mittelschwe-
ren Straftaten, bei denen sich Tater und Opfer im gleichen sozialen Nahraum
bewegen, z.B. in der Schule oder im familiiren Kontext.*

Gelingt die Mediation, wird das Verfahren eingestellt (Art. 17 Abs. 2 JStPO). Die
Stelle fiir Mediation im Jugendstrafverfahren des Kantons Ziirich hat im Jahr
2023 uber 150 Falle bearbeitet. Die Erfolgsquote ist hoch.

ee) Vollzug

Die Jugendanwaltschaften fiihren Strafuntersuchungen, sind aber ebenso zu-
standig fiir den Straf- und Massnahmevollzug (Art. 42 Abs. 1JStPO). Das bedeu-
tet, dass bei den Strafen, die sie per Strafbefehl ausfallt, auch selbst fiir den
Vollzug verantwortlich ist; desgleichen, wenn die Strafe durch ein Jugendge-
richt ausgefillt wurde. Auch wenn eine Schutzmassnahme angeordnet wurde,
obliegt deren Vollzug fiir die ganze Dauer der Jugendanwaltschaft - dies kann,
je nach Fallkonstellation, sehr lange sein.

4 Zu dieser Schlechterstellung krit. BSK JStPO-ENGEL/BURGE, Art. 26, N 4.

4 Abrufbar unter <https://www.zh.ch/de/direktion-der-justiz-und-des-innern /justizvoll-
zug-wiedereingliederung /untersuchungsgefaengnisse-zuerich /gefaengnis-limmat-
tal.html>.

4 Zur disparaten Verbreitung der Mediation im Jugendstrafverfahren in der Schweiz: PP-
Min-STETTLER, Art. 17, N 108 f.

45 Vgl. BSK JStPO-EBERLE ET. AL., Art. 17 N 13 f.; zu weiteren faktischen Voraussetzungen fiir
eine Mediation vgl. JOSITSCH/RIESEN-KUPPER, Art. 17, N 19.
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2.  Anwendung auf die Gewaltdelinquenz und das
Bedrohungsmanagement

a)  Gewaltdelinquenz

Um der steigenden Jugendgewalt beizukommen, bestehen im Kanton Ziirich
gewisse Richtlinien der Oberjugendanwaltschaft fiir die Untersuchungsfiih-
rung bei Gewaltdelikten. Diese sehen neben einer prioritaren Behandlung von
Gewaltvorfallen beispielsweise auch Strafmassempfehlungen sowie die kon-
sequente Zufithrung des Jugendlichen durch die Polizei an die Jugendanwalt-
schaft vor, sofern Haftgriinde vorliegen; letztere wiederum befragt den Ju-
gendlichen umgehend.

b)  Die Interprofessionalitat in der Fallbearbeitung von
Jugenddelikten

Besonders bei der Bearbeitung von Gewaltstraftaten und dem Monitoring po-
tentiell gefahrlicher Jugendlicher kommt die fiir das Jugendstrafrecht charak-
teristische Interprofessionalitit in der Zusammenarbeit mit den Sozialarbei-
tenden der Jugendanwaltschaften zum Tragen. Die bei der Jugendanwaltschaft
tatigen Sozialarbeitenden sind fiir die umfassenden Abklarungen der persén-
lichen Verhaltnisse der fehlbaren Jugendlichen verantwortlich, zudem fiir de-
ren Begleitung im Rahmen des Straf- und Massnahmevollzuges. Auch stehen
sie den Jugendlichen mit Rat und Tat zur Seite. Wenig erstaunlich, steht da-
bei meist die Motivierung der Jugendlichen, sich mit ihrem deliktischen Ver-
halten auseinanderzusetzen, sowie deren Unterstiitzung bei der Bewaltigung
von Krisen im Vordergrund. Das verlangt viel Beziehungsarbeit. Jugendstraf-
rechtliche Schutzmassnahmen sind, um erfolgreich zu sein, auf eine gewisse
Dauer angelegt; denn es gilt, den Jugendlichen auch zuweilen mehr als nur
eine zweite Chance zu gewahren, um eine langfristige Verhaltensanderung zu
erzielen. Das erfordert Training und wird nicht vom einen auf den anderen Tag
erreicht.

Die umfassende Abklarung zur Person des Jugendlichen durch die Sozialar-
beitenden als Grundlage fiir die Ermittlung des individuell-konkreten Mass-
nahmebedarfs erfolgt nach der Methodik KORJUS® (Kompetenz- und Risi-
koorientierung in der Jugendstrafrechtspflege). Diese Methodik wurde in den
Jahren 2010 und 2011 von Kompetenzhoch3*® mit der Jugendstrafrechtspflege

4 Abrufbar unter <https: //kompetenzhoch3.ch/>.
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des Kantons Ziirich entwickelt. KORJUS® ist ein theoretisch fundiertes Hand-
lungsmodell fiir die sozialarbeiterische Abklarung personlicher Verhaltnisse,
fir die Planung und Fihrung von jugendstrafrechtlichen Schutzmassnahmen
sowie flr die Evaluation dieser Massnahmen und interner Arbeitsprozesse.
Fir die theoretische Fundierung wurde neben der Kompetenzorientierung ein
weiterer Ansatz beigezogen, um den Anspriichen einer professionellen Be-
urteilung des Delinquenz-Risikos gerecht zu werden: die Risikoorientierung.
KORJUS® integriert beide Ansitze."’

Erst recht bei Gewaltdelinquenten und Straftatern, die besonders viele Delikte
auf sich vereinigen und unter Umstdnden gefahrlich sind, ist das vom Ju-
gendstrafrecht geforderte ,Massschneidern” der Interventionen von besonde-
rer Bedeutung, fir die Strafuntersuchung ebenso wie fiir das oft parallel dazu
verlaufende (weil vorsorglich angeordnete) Massnahmeverfahren. Bereits am
Start eines Verfahrens, etwa bei der vorerwahnten polizeilichen Zufiihrung des
Jugendlichen zur Jugendanwaltin, setzt die sozialarbeiterische Tatigkeit ein,
durch Interviews mit dem sozialen Umfeld des Jugendlichen, allen voran den
gesetzlichen Vertretern, Lehrpersonen, allfalligen Therapeuten und anderen.
Eine Abklarung in der verlangten Tiefe und mit dem Anspruch, in einer um-
setzbaren Massnahmenempfehlung zu miinden, verbrieft im sogenannten In-
dikationsbericht, braucht allerdings Zeit. Ist das Verleiben des Jugendlichen in
seinem aktuellen Umfeld wahrend der Abklarungsphase nicht vertretbar, wird
eine stationare Beobachtung angeordnet, und zwar, bei erhéhtem Risiko, in ei-
nem geschlossenen Setting.

Zur Prifung der Gefahrlichkeit eines Jugendlichen gehort auch die Risiko-
einschatzung und daher fallweise der Einbezug der Forensischen Psychologie
und Psychiatrie, falls der Jugendliche bzw. sein Verhalten Auffalligkeiten auf-
weist. Neben der hiermit angesprochenen Forensik und den bereits erwahnten
Partnerbehérden der Jugendanwaltschaften in der Fallarbeit und damit auch
im Rahmen des Bedrohungsmanagements, insbesondere den Polizeikorps mit
ihren spezialisierten Jugenddiensten,” sind an dieser Stelle zusitzlich die
Kindes- und Erwachsenenschutzbehérden (KESB) und die Kinder- und Ju-
gendschutzzentren (kjz) zu erwihnen,” desgleichen die Fachleute in den

47 Vgl. zu alledem <https: //kompetenzhoch3.ch /methodiken /korjus/>.

4 Vorne Kap. V.Lb)bb).
4 Abrufbar unter <https://www.zh.ch/de/familie/kindes-und-erwachsenenschutz.html>;

<https: /www.zh.ch /de /familie /angebote-fuer-familien-mit-kindern /kinder-und-j

gendhilfezentren.html>.
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Massnahmezentren sowie den sozialpidagogischen Institutionen,” und
schliesslich erneut das Jugendgefangnis (Limmattal), bei denen die fehlbaren
Jugendlichen untergebracht sind. Auch sie veranschaulichen die Interdiszipli-
naritat des Fallmanagements in der Arbeit mit straffallig gewordenen Jugend-
lichen.

Die Zusammenarbeit zwischen den Jugendanwaltschaften und der KESB wird
im Kanton Ziirich durch Empfehlungen der Oberjugendanwaltschaft und der
KESB-Prasidien-Vereinigung des Kantons Ziirich geregelt.” Bereits bei der
Einleitung einer Strafuntersuchung erkundigt sich daher die Untersuchungs-
behérde von Amtes wegen bei den Behorden des zivilrechtlichen Jugend-
schutzes (KESB, kjz) nach allfallig dort bereits bestehenden Verfahren bzw.
Massnahmen und nach Informationen zum familidaren Umfeld des Beschuldig-
ten. Dies dient der Vervollstandigung der Abklarung zur Person, aber auch der
Verhinderung von Doppelspurigkeiten zwischen den Behorden.

Denkbar ist aufgrund der Flexibilitat des Jugendstrafrechts etwa auch eine
Aufgabenteilung zwischen den zivilen Kindesschutzbehérden und den Straf-
verfolgungsverfolgungsbehérden, namentlich in Fallen, in denen seitens der
Zivilbehdrden bereits Massnahmen angeordnet wurden, z.B. eine Heimbe-
schulung. Diesfalls kann die Jugendstrafbehérde bei Bedarf beispielsweise
eine zusitzliche Massnahme sprechen, etwa eine Therapie, oder aber sich
ausschliesslich auf das Aufarbeiten des deliktischen Verhaltens beschranken.
Es existieren zahlreiche Moglichkeiten.

Schliesslich sind die Erhebungen bei den Zivilbehdrden relevant fiir die so-
genannte Ersttriage, welche wiederum nach der Methodik von KORJUS® er-
folgt. Dies geschieht bei samtlichen Verfahren nach Akteneingang und stellt
die Weichen zur Frage nach dem Umfang einer Abklarung zur Person durch
die Sozialarbeitenden. Nicht jedes Bagatellverfahren miindet in einem soge-
nannten Vollverfahren bzw. in einem Indikationsbericht. Hingegen ist dies ge-
mass den Vorgaben der Oberjugendanwaltschaft, insbesondere bei Verbre-
chen gegen die sexuelle oder physische Integritat der Fall, denn hier stellt sich
die Frage nach Schutzmassnahmen vordringlich.

Namenthch das Massnahmenzentrum U1t1kon (MZU) <https: //www.zh.ch /de d1rekt10n—

tikon.html>.

51 Abrufbar unter: <https: //kesb-zh.ch /informationen-fuer-fachpersonen/>.
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In eben solchen Fillen, also bei nicht mehr leichter Sexual- und Gewaltde-
linquenz, ist auch der Bedarf nach einer deliktorientierten Therapie im Rah-
men einer ambulanten Behandlung abzuklaren. Kommt man zum Schluss, die
Straftat und die Disposition des Jugendlichen wiirden einen entsprechenden
Bedarf an Psychoedukation belegen, erachtet man aber eine Therapie als un-
verhaltnismassig, so bietet das Jugendstrafrecht wiederum eine Palette an
sogenannten deliktorientierten Trainings, die im Rahmen einer persoénlichen
Betreuung durch die Sozialarbeitenden der Jugendanwaltschaften vollzogen
oder an geeignete Fachleute aus der Sozialpadagogik delegiert werden kon-
nen.

¢) Bedrohungsmanagement

Wie die Ausfithrungen von SIMMLER et al. zeigen, sind gemadss einem For-
schungsprojekt der Universitat St. Gallen zum Einsatz von Algorithmen im
kantonalen Bedrohungsmanagement in den Kantonen St.Gallen, Bern und Zii-
rich nur gerade 2.1% der gefdhrdenden Personen minderjahrig. Die entspre-
chenden Falle dirften in der Bearbeitung aber verhaltnismassig aufwandig
sein, zumal sie sich bei der Polizei an der Schnittstelle zwischen sicherheits-
und gerichtspolizeilicher Tatigkeit bewegen. Tatsdchlich zeigte die Studie
auch, dass die Zusammenarbeit zwischen dem kantonalen Bedrohungsma-
nagement und der Strafverfolgung anhand der analysierten Akten nicht immer
schliissig nachzuvollziehen ist. Auch sind die Auswirkungen laufender Straf-
verfahren auf (nicht) ergriffene Massnahmen des Bedrohungsmanagements
und umgekehrt nur bedingt nachvollziehbar. Und nicht nur bewegt sich das
Fallmanagement im Grenzbereich zwischen sicherheits- und gerichtspolizeili-
chen Tatigkeiten; vielmehr betrifft es auch gleichermassen - wie soeben aus-
gefiihrt - die polizeiliche wie die Sozialarbeit.”

Damit taucht die Frage auf, welchen Beitrag eine Jugendanwaltschaft im Be-
drohungsmanagement leisten kann. Dass sie einen Jugendlichen mit vorsorg-
licher Anordnung von Schutzmassnahmen rasch seinem gewohnten Umfeld
entziehen kann, wurde bereits gesagt.”® Dazu gehort nicht nur die ausserfami-
lidre Unterbringung (Art. 15 JStG), sondern beispielsweise auch ein vorsorgli-
ches Titigkeits-, Kontakt und Rayonverbot (Art. 16a JStG). Uberdies sieht das

52 Dazu und fiir weitere Hinweise sei auf die Zusammenfassung des Studienberichts von

SIMMLER et. al. verwiesen (dort Seiten II ff.).

33 Vorne Kap. V.Lb)cc).
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Strafverfahrensrecht auch praventive Haftgriinde und Ersatzmassnahmen fiir
Untersuchungshaft vor (Art. 221 Abs. 1 lit. ¢, Abs. 1bis und Abs 2 StPO, Art. 237
Abs. 2 lit. ¢, d und g), um Gefahrder von Straftaten abzuhalten.

Aus praktischer Sicht ist es keine besonders gewagte Feststellung, dass das
Risikoassessement und damit das Bedrohungsmanagement zum permanenten
Auftrag einer Jugendanwaltschaft gehort. Gerade bei begangenen oder zu be-
firchtenden mittelschweren und schweren Delikten im Gewalt- und Sexual-
bereich ist mit den oft bereits vorsorglich angeordneten Schutzmassnahmen
unter Umstanden eine intensive sozialarbeiterische sozialpadagogische und
therapeutische Begleitung verbunden, und dies nicht selten tber Jahre hin-
weg, womit ein massiver Eingriff in die personliche Freiheit des Jugendlichen
einhergeht. Dabei gehort der Austausch mit den polizeilichen Jugenddiensten
auch fiir das Monitoring des Jugendlichen im Verlauf der Schutzmassnahme
zwecks Abschatzung des Gefahrlichkeitspotentials zum Alltag der fallfiihren-
den Jugendanwaltin.

Erganzend profitieren die Jugendanwaltschaften neben dem bereits erwahn-
ten forensischen Expertenwissen bei der Risikoeinschatzung und allenfalls im
Fallmanagement auch von der Unterstiitzung der Fachstelle Forensic Assess-
ment and Risk Management (FFA) der Psychiatrischen Universitatsklinik Zii-
rich.>* Sogenannte Konsilien mit Fallverantwortlichen schaffen in diffusen Ge-
fahren- und Bedrohungslagen kurzfristig wichtige Entscheidungsgrundlagen
fir Polizei und die fallfiihrenden Jugendanwaltin, namentlich in Fallen, in de-
nen es um Jugendliche geht, die zum ersten Mal in den Fokus der Strafverfol-
gungsbehorden geraten.”

d) Fallbeispiele

Sami war im Zeitpunkt der Verfahrenseinleitung 14 Jahre alt. Durch eine Mel-
dung des National Center for Missing and Exploited Children (NCMEC) aus
den USA gelangte die Anzeige wegen vielfachen Herunterladens, Konsums und
Weiterverbreitung von verbotenen Dateien, die unter den Tatbestand der Ge-
waltdarstellungen (Art. 135bis StGB) fallen, via Bundesamt fiir Polizei (fedpol)
an die Kantonspolizei Ziirich und dort an die Abteilung Jugendintervention
(JIV). Die zugeteilte Sachbearbeiterin der JIV nahm gleich zu Beginn Kon-

Abrufbar unter <https://www.pukzh.ch/unsere-angebote /forensische-psychiatrie /er-

wachsene/praevention-und-bedrohungsmanagement /fachstelle-forensic-assessment-

risk-management/>.
55 Zum interdiszipliniren Zusammenwirken vgl. auch vorne Kap. V.Lb)bb).
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takt mit der Jugendanwaltschaft zur Besprechung des weiteren Vorgehens auf,
denn der Fall war eher ungewdhnlich. Die Dateien, die Sami heruntergela-
den, konsumiert und weitergeleitet hatte, waren ausserordentlich zahlreich
und von teilweise unertraglichem Inhalt. Die Jugendanwaltschaft eréffnete in
der Folge ein Vorverfahren und klarte bei den Zivilbehérden (KESB, kjz) ab, ob
bereits Kindesschutzmassnahmen bestanden oder Abklarungen dazu erfolgt
waren. Der Austausch mit der JIV, bei der sich die Schule vor einem halben
Jahr bereits einmal gemeldet hatte, ergab, dass Sami wegen vielfachen Umzu-
ges und aufgrund von Schwierigkeiten mit Gleichaltrigen bereits einige Schul-
wechsel hinter sich hatte. Schon bald nach Schuleintritt zog er sich im Unter-
richt zurtick und blieb diesem schliesslich ganzlich fern. Die Integration in die
Klasse wollte nicht gelingen, stattdessen begann das Mobbing; er war Aussen-
seiter. Die Lehrerschaft war verunsichert, weil er mit zeitweisen Wutausbrii-
chen mehr und mehr ein auffalliges Verhalten zeigte. Zur Frage der Anordnung
von Schutzmassnahmen, die parallel zu den Ermittlungen zu klaren war, und
weil die Zeit drangte, entschied der Jugendanwalt im Austausch mit der Poli-
zei, dass das ZKJF zwecks Risikoeinschatzung einzubeziehen sei, zumal Sami in
einer Turnstunde damit gedroht hatte, ein Wohnhaus oder eine Schule anzu-
ziinden. Die Abklarungen der Sozialarbeiterin der Jugendanwaltschaft im El-
ternhaus von Sami ergaben, dass der Junge psychisch belastet und auch schon
in Therapie war; die alleinerziehende Mutter mit zwei noch jiingeren Kindern
war Uberfordert. Sami ziindelte gerne und wies bereits eine entsprechende
Vorstrafe auf, da er im Alter von 12 Jahren diverse Abfallkérbe in Brand ge-
setzt hatte. Sami wurde durch die erfahrene Jugendpolizistin befragt, wobei
er die Aussage verweigerte. Schliesslich erfolgte auch eine Einvernahme durch
die Jugendanwaltschaft. Ziel war, dass Sami wahrend des Jugendstrafverfah-
rens weiterhin zur Schule geht, denn daheim ging es laut der Mutter einiger-
massen gut. In der Folge wurde aufgrund der Empfehlungen aus der Risiko-
einschatzung der Jugendforensik eine Monitoring-Gruppe, bestehend aus der
Schulleitung, der Schulsozialarbeit (SSA), der JIV, der Psychologin des ZKIF,
Samis Beistandin, dem Sozialarbeiter der Jugendanwaltschaft sowie dem fall-
fihrenden Jugendanwalt zusammengestellt. Das Verfahren gegen Sami wurde
circa ein halbes Jahr nach Verfahrenseinleitung mit Strafbefehl der Jugend-
anwaltschaft erledigt, in dem er der mehrfachen Gewaltdarstellungen gemass
Art. 135bis StGB sowie Cannabiskonsums gemass Art. 19a Ziff. 1 BetmG schul-
dig gesprochen und zu personlicher Leistung (gemeinniitzige Arbeit) verurteilt
wurde. Im gleichen Entscheid ordnete der Jugendanwalt eine ambulante Be-
handlung als Schutzmassnahme an; dies in Form einer forensischen Psycho-
therapie, die rund 25 Monate lang andauerte, erst im Einzelsetting, dann in ei-
ner Gruppe mit anderen Jugendlichen.
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Der 16-jahrige Levin lebte schon seit seiner Einschulung in einem Sonder-
schulheim, als er eines Tages dem gleichaltrigen Josua ein Getrank - be-
stehend aus einer Mischung aus Wasser, Sirup, drei gepressten Vogelbeeren,
Desinfektionsmittel sowie fliissigem WC-Reiniger - vorsetzte und ihn dazu
zwang, davon zu trinken. Josua nahm einen Schluck, den er aber sofort wieder
ausspuckte. Ein Betreuer bekam den Vorfall mit, und Levin wurde, umgehend
zur Schulleitung gebracht sowie zur Rede gestellt. Gegentiber der Instituti-
onsleitung machte er geltend, er habe das getan, weil er Josua hasse und
ihn auf diese Weise habe vergiften bzw. umbringen wollen; und es sei ganz
schlecht, dass es nicht funktioniert habe. Dieser Vorfall fiihrte noch gleichen-
tags zu einem Polizeieinsatz vor Ort, denn er hatte schulintern fiir grossen
Aufruhr gesorgt. Der mit dem Fall beauftragte Polizist der Jugendintervention
kontaktierte nach ersten Gesprachen mit der Schulleitung und Auskunftsper-
sonen die Jugendanwaltschaft. Alsdann entschied die fallfithrende Jugendan-
waltin, Levin durch die Polizei erstbefragen zu lassen, aber fir die folgende
Nacht in einer anderen Institution unterzubringen. Sie erdéffnete in der Folge
eine Strafuntersuchung wegen versuchter einfacher, eventualiter schwerer
Korperverletzung sowie Notigung. Seitens der Schule stand ab dem erstem
Tag die Frage im Vordergrund, wie mit diesem Ereignis umzugehen sei und ob
Levin tiberhaupt je wiirde zuriickkehren kénnen. Man befiirchtete eine Gefah-
renlage fiir das Umfeld von Levin, denn dass er Josua ,so sehr nicht mochte*|
war zuvor niemandem aufgefallen. So wurde frith die FFA in die weiterten Ab-
klarungen einbezogen, die eine aktuelle Risikoeinschatzung vornahm. Da Le-
vin Zeit ab der dritten Primarschulklasse sonderbeschult wurde, lagen bereits
Expertenberichte zu seiner Entwicklung bzw. Biografie vor, auf die ebenfalls
abgestiitzt werden konnte. Zur Klarung der Strafbarkeit von Levins Verhal-
ten liess die Jugendanwaltin das Getrank, das er Josua zu trinken genotigt
hatte, analysieren. Laut Bericht es Forensischen Toxikologie des Instituts fiir
Rechtsmedizin der Universitat Ziirich (IRM-UZH) war der inkriminierte Trank
nicht ausreichend giftig, um das von Levin angestrebte Ziel zu erreichen, son-
dern allenfalls geeignet, Ubelkeit oder Unwohlsein auszuldsen. Daher wurde
die ,Vergiftungsversuch“ zum Nachteil von Josua als sogenannter untauglicher
Versuch im Sinne von Art. 22 Abs. 2 StGB zu den in Frage kommenden Delikten
gegen Leib und Leben qualifiziert. Hingegen galt die Notigung im Sinne von
Art. 181 StGB als vollendet. Dank der Abklarungen der FFA war die Schule be-
reit, sich auf Levin wieder einzulassen, und es wurden diverse innerschulische
Massnahmen getroffen, insbesondere die Psychoedukation intensiviert. Die
Jugendanwaltschaft verzichtete vor dem Hintergrund der bereits bestehenden
zivilrechtlichen Schutzmassnahmen darauf, strafrechtliche zu installieren. Le-
vin wurde daher mit Strafbefehl der Jugendanwaltschaft zu einer persénlichen
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Leistung verpflichtet, wobei zu bemerken ist, dass er Einsicht in das Unrecht
zeigte und etwas Reue, welcher Umstand in die Risikoeinschatzung einbezo-
gen werden konnte.

VI. Schluss

Den Jugendanwaltschaften stehen eine Vielzahl von Moéglichkeiten offen, auf
jugendliche Gewaltstraftater oder Gefahrder einzuwirken. Sie sind sich in-
terdisziplinares Arbeiten in mehrfacher Hinsicht gewohnt: Jugendanwaltinnen
arbeiten stets unkompliziert mit den polizeilichen Jugenddiensten und kri-
minalpolizeilichen Spezialdiensten zusammen. Desgleichen sind sie eng mit
den Psychologen und Psychiaterinnen der Forensik vernetzt, die sie gegebe-
nenfalls auch sehr rasch um Rat und Unterstiitzung fragen kénnen. Dass die
in der Jugendstrafrechtspflege tatigen Juristinnen mit Sozialarbeitenden um-
gehen konnen und die Anforderungen an diese Art von Arbeit kennen mis-
sen, ist nachgerade ein Selektionskriterium bei der Stellenbesetzung; Falle mit
Schutzmassnahmen bedingen ein direktes Zusammenwirken eben dieser bei-
den Berufsgruppen.

Das Jugendstrafrecht bietet unzahlige Optionen, massgeschneidert auch auf
ganz besondere Fallkonstellationen und, wenn man so will, ,schwierige und
sehr schwierige” Jugendliche einzugehen. Die Statistik zeigt mehr und mehr,
dass verhaltnismassig wenige Jugendliche fiir eine grosse Vielzahl von teil-
wiese schweren auch medial prominenten Delikten verantwortlich sind. Es
gilt, im Rahmen der Auf- und Bearbeitung dieser Straffélle solchen Jugend-
lichen besonderes Augenmerk zu schenken, ist doch ihr Verhalten mit einer
Gefahr fiir die o6ffentliche Sicherheit und mit dem Risiko einer grossen und
langfristigen Schadigung von potentiellen Opfern verbunden. Taterarbeit ist
vor allem auch Opferschutz. Diese zu schiitzen ist ein gesamtgesellschaftlicher
Auftrag. Auch im Alltag der Jugendstrafverfolgungsbehorden hat er daher die
hochste Prioritat.
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POLIZEI & MILITAR R&R 01/2024

Staatshaftung im Rahmen der Erfiillung
sicherheitspolizeilicher Aufgaben durch Private

Andrea Selle*

Die Haftung des Gemeinwesens fiir widerrechtliches schddigendes Handeln sei-
ner Organe und Beamten im Rahmen der staatlichen Aufgabenerfiillung ist im
Grundsatz unumstritten und in Bund und Kantonen weitgehend gesetzlich ver-
ankert. Damit wird der Staat auch fiir Schdden vermdgensrechtlich verantwort-
lich gemacht, welche die Polizei anldsslich der Ausfiihrung sicherheitspolizeili-
cher Aufgaben einer Person rechtswidrig verursacht. Handelt jedoch nicht der
Staat selbst durch die Polizei, sondern wird in dessen Auftrag an seiner Stelle
ein privates Sicherheitsunternehmen tdtig, wird die Staatshaftung teilweise in
Frage gestellt. Obwohl bei der Erfiillung staatlicher — und insbesondere sicher-
heitspolizeilicher — Aufgaben durch Private das Prinzip der haftungsrechtlichen
Gleichstellung der geschddigten Person zu beachten ist, halten diesem Prinzip
die in der Schweiz geltenden Staatshaftungsmodelle nicht immer stand. Ausge-
hend von der Feststellung, dass Private zunehmend in die Wahrnehmung staatli-
cher Sicherheitspolizeiaufgaben eingebunden werden, setzt sich der vorliegende
Beitrag zum einen mit dem Vorgang einer solchen Privatisierung auseinander.
Zum anderen analysiert und hinterfragt er die in diesem Zusammenhang vor-
gesehenen Staatshaftungsmodelle, und zwar mit Blick auf die Rechtsstellung der
geschddigten Person und den schadensgeneigten Bereich, in dem private Sicher-
heitsunternehmen fiir den Staat tdtig werden.

*  MLaw ANDREA SELLE hat an der Universitét Ziirich Rechtswissenschaften studiert und war
wissenschaftlicher Hilfsassistent von Prof. Dr. iur. Regina Kiener am Lehrstuhl fiir Staats-,
Verwaltungs- und Verfahrensrecht der Universitat Ziirich. Gegenwartig ist er Praktikant am
Bundesverwaltungsgericht (Abteilung I).
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I.  Einleitung

Polizeiliche Aufgaben werden in der Schweiz immer 6fter vom Staat auf private
Sicherheitsunternehmen iibertragen.' Die Bedeutung privater Sicherheitsun-
ternehmen schligt sich auch in Zahlen nieder: Laut den aktuellsten Daten
des Bundesamts fiir Statistik (BFS), die sich auf das Jahr 2020 beziehen, sind
schweizweit 769 Unternehmen im Sicherheitsbereich titig, die insgesamt
23'332 Mitarbeitende beschiftigen.” Diesen stehen 18’821 staatliche Polizisten®
auf eidgendssischer, kantonaler und kommunaler Ebene gegeniiber.*

Private Sicherheitsdienste sind somit heute ,fester Bestandteil der Sicher-
heitsarchitektur*® der Schweiz. Im Auftrag des Staats fiihren sie unzihlige T4-
tigkeiten aus, wie z.B. das Patrouillieren in der Offentlichkeit, die Durchfiih-

! Eingehend z.B. BIERI, 63 ff.; zur Aktualitét vgl. SCHLITTLER, 4 ff.; SARASIN, 15.
2 BFS, Statistik der Unternehmensstruktur STATENT 2020, Marktwirtschaftliche Unterneh-
men nach Wirtschaftsabteilungen und Grossenklasse, Excel-Tabelle (Position 80) vom

25. August 2022, abrufbar unter <https://dam-api.bfs.admin.ch/hub/api/dam /assets/
23145762 /master>.

Aus Griinden der besseren Lesbarkeit wird auf die gleichzeitige Verwendung der Sprach-
formen mannlich, weiblich und divers verzichtet. Simtliche Personenbezeichnungen gelten
gleichermassen fiir alle Geschlechter.

Konferenz der Kantonalen Polizeikommandantinnen und -kommandanten der Schweiz
(KKPKS), Polizeibestande am 1. Januar 2023, abrufbar unter <https://www.kkpks.ch/?ac-
tion=get_file&id=548&resource_link id=2cla>.

BIER, S. 83. Die Relevanz privater Sicherheitsunternehmen lésst sich auch aufgrund der zu-
nehmenden entsprechenden gesetzlichen Regulierung feststellen, vgl. statt vieler § 57 ff.
des Gesetzes des Kantons Aargau iiber die Gewahrleistung der offentlichen Sicherheit vom
6. Dezember 2005 (PolG-AG; SAR 531.200); § 59a ff. des Polizeigesetzes des Kantons Ziirich
vom 23. April 2007 (PolG-ZH; LS 550.1).
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rung von Kontrollen im 6ffentlichen Verkehr, die Aufnahme von Personalien,
die Verteilung von Parkbussen, den Transport von Inhaftierten, die Vornahme
von Zutrittskontrollen bei Grossveranstaltungen oder die Bewachung von Ge-
bauden. Privates Sicherheitspersonal ist je nach Tatigkeit und Einsatzort mit
Handschellen, Schlagstdcken, Pfefferspray oder gar Schusswaffen ausgeris-
tet.’

Wie verhalt es sich aber, wenn ein Mitarbeiter eines privaten Sicherheitsun-
ternehmens, das vom Staat mit der Erfiillung sicherheitspolizeilicher Aufgaben
betraut wurde, eine Drittperson schadigt? Wie prasentiert sich der Rechts-
schutz in solchen Fallen und vor allem, trifft den Staat eine Haftungspflicht,
die ihn zwingt, den entstandenen Schaden zu ersetzen?

Solche Fragen konnen in mehreren Konstellationen auftauchen: Wer hat fiir
den materiellen oder immateriellen Schaden aufzukommen, den privates Si-
cherheitspersonal z.B. infolge einer Kdrperverletzung anlasslich einer Anhal-
tung oder wegen einer Personlichkeitsverletzung aufgrund einer diskriminie-
renden Kontrolle’ der betroffenen Person zufiigt? Der Staat oder das fiir ihn
effektiv durch sein Personal titig gewordene Sicherheitsunternehmen?®

Der vorliegende Beitrag setzt sich mit ebendieser Thematik - Staatshaftung
im Zusammenhang mit der Ubertragung der Erfiillung sicherheitspolizeilicher
Aufgaben auf Private - auseinander. Ausgangspunkt sind einige generelle Aus-
fiihrungen zu den sicherheitspolizeilichen Aufgaben und zur Moglichkeit ihrer
Privatisierung (1), bevor spezifisch auf die Erfiilllungsprivatisierung sicher-
heitspolizeilicher Aufgaben (IIL.) und die Staatshaftung fiir dabei verursachte
Schaden (IV.) eingegangen wird. Abschliessend werden die wesentlichen Er-
kenntnisse in einer Schlussbetrachtung zusammengefasst (V.).

¢ Zum Ganzen TIEFENTHAL, Sicherheitsdienste, Rz.1; LIENHARD, Auslagerung, 425; GUERY,
282 ff.

7 Siehe hierzu aus der jiingsten Rechtsprechung des Européischen Gerichtshofs fiir Men-
schenrechte (EGMR) Wa Baile gegen Schweiz, Nr. 43868 /18, 25883 /21, Urteil vom 20. Fe-
bruar 2024, insbesondere Ziff. 104 ff., wonach eine (allein) aufgrund der Hautfarbe vorge-
nommene Personenkotrolle durch die Polizei ohne Vorliegen von triftigen und plausiblen,
d.h. objektiv nachvollziehbaren, Griinden (racial profiling) eine Verletzung von Art. 14 (Dis-
kriminierungsverbot) iV.m. Art. 8 EMRK (Recht auf Achtung des Privatlebens) begriindet.
Diese Haftungsfragen stellen sich allgemein bei jedem Tatigwerden Privater in Erfiillung 6f-
fentlicher Aufgaben. Im Detail dazu WICHTERMANN, Haftung, 108 ff.
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II. Privatisierung sicherheitspolizeilicher Aufgaben
1.  Sicherheitspolizeiliche Aufgaben

a)  Sicherheitspolizeiliche Aufgaben als Staatsaufgaben

Lehre und Rechtsprechung definieren den Begriff ,Staatsaufgabe“ (staatliche
Aufgabe) uneinheitlich.” Darunter werden gemeinhin Titigkeitsbereiche ver-
standen, die per Verfassung oder Gesetz dem Gemeinwesen und damit den
staatlichen Behérden zugewiesen sind.” ,Verwaltungsaufgaben® bilden hinge-
gen als Teilmenge der Staatsaufgaben jene Aufgaben, die von einer Verwal-
tungsbehdrde wahrgenommen werden." Sie werden in der Lehre den Staats-
aufgaben gleichgesetzt.”

Polizeiaufgaben gehéren zu den Staats- bzw. Verwaltungsaufgaben.” Sie um-
fassen u.a. sicherheitspolizeiliche Aufgaben, deren Erfiillung den Kern poli-
zeilicher Titigkeit bildet."* Sicherheitspolizeiliche Aufgaben dienen der Auf-
rechterhaltung der 6ffentlichen Sicherheit und Ordnung® und kénnen durch
hoheitliches oder nicht-hoheitliches Titigwerden erfiillt werden.'®

Namentlich RUTSCHE, Aufgaben, 162. Zu den unterschiedlichen Definitionsansatzen der Li-
teratur WICHTERMANN, Haftung, 109 ff.; zur Kasuistik des Bundesgerichts RUTSCHE, Aufga-
ben, 157 ff.

10 RUTSCHE, Aufsicht, Rz. 20; TSCHANNEN /MULLER /KERN, Rz. 14; GLASER, Rz. 63. Als Synonym fiir
Staatsaufgabe wird oft der Begriff , 6ffentliche Aufgabe“ verwendet, vgl. z.B. RUTSCHE, Leis-
tungsauftrage, 79; VOGEL, 30; UHLMANN, Staatshandeln, 230; kritisch TSCHANNEN/MULLER/
KERN, Rz. 14.

1" TSCHANNEN/MULLER /KERN, Rz. 54; HAFELIN/MULLER /UHLMANN, Rz. 24; GLASER, Rz. 68.

12 CAHANNES, 306 f.; vgl. BSK BV-MULLER, Art. 178 Rz. 38; TSCHANNEN, Organigramm, 526. Die
verwandten Begriffe ,Staatsaufgabe®, ,6ffentliche Aufgabe® und ,Verwaltungsaufgabe“ wer-
den fortan gleichbedeutend verwendet, zumal dies auch in der Lehre haufig vorkommt, vgl.
RAUBER, 121.

13 ZUND/ERRASS, 167; vgl. Bericht des Bundesrats in Erfiillung des Postulats Malama 10.3045

vom 3. Mérz 2010, Innere Sicherheit, Klarung der Kompetenzen, vom 2. Mérz 2012, BB 2012,

4459 ff., 4541, 4543.

ZUND/ERRASS, 167. Im Einzelnen zu den weiteren Polizeiaufgaben z.B. TSCHANNEN/MULLER /

KERN, Rz. 1464 ff.; TIEFENTHAL, Polizeirecht, § 4 Rz. 12 ff.

15 Statt vieler JAAG/ZIMMERLIN, 401 f.; KALIN /LIENHARD/WYTTENBACH, Sicherheitsunternehmen,
6, je mw.H.

16 MAGNIN, 132.
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b)  Hoheitliche und nicht-hoheitliche sicherheitspolizeiliche
Tatigkeit

Im polizeirechtlichen Sinn bildet jede sicherheitspolizeiliche Tatigkeit im
Grundsatz eine hoheitliche, wenn sie von mit Zwangsmitteln ausgeriisteten
Organen ausgefiihrt wird und mit potenzieller Zwangsanwendung oder -an-
drohung verbunden ist.”” So kann die Polizei Dritten anordnen, eine bestimmte
Handlung vorzunehmen, zu dulden oder zu unterlassen, und dies auch recht-
lich durchsetzen.”® Zu den hoheitlichen sicherheitspolizeilichen Massnahmen
gehoren z.B. Polizeitransporte sowie die polizeilichen Standardmassnahmen."

Nicht-hoheitliche sicherheitspolizeiliche Tatigkeiten greifen dagegen weder
in die Rechte des Einzelnen ein noch sind sie mit Zwangsanwendung verbun-
den.” Sie lassen das staatliche Gewaltmonopol unberiihrt und umfassen z.B.
das Patrouillieren in der Offentlichkeit, die allgemeine Informationstatigkeit
und die Verkehrsiiberwachung.”

2.  Privatisierung

a)  Begriff

Mit Privatisierung bezeichnet man generell alle Vorgange einer Entstaatli-
chung offentlicher Aufgaben® bzw. aus rechtlich-organisatorischer Perspek-
tive die Ubertragung solcher Aufgaben auf private Rechtstriger.”’ Je nach Art
der Privatisierung variiert der Grad staatlicher Einflussnahme bzw. Restver-
antwortung und werden Private in unterschiedlichem Umfang in die Auf-
gabenerfiillung eingebunden.”* Die Lehre unterscheidet verschiedene Priva-

Vgl. GRUNDER, 175 f.; Bericht des Bundesrats zu den privaten Sicherheits- und Militarfirmen
(in Beantwortung des Postulats Stahelin 04.3267 vom 1. Juni 2004 ,Private Sicherheitsfir-
men"“), vom 2. Dezember 2005, BBl 2006, 623 ff., 652.

8 KALIN/LIENHARD/WYTTENBACH, Sicherheitsunternehmen, 6; MOHLER, Polizeiberuf, 50; vgl.
explizit § 27 Abs. 1 PolG-AG; Art. 5 Abs. 1 des Gesetzes des Kantons Nidwalden tiber das Po-
lizeiwesen vom 11. Juni 2014 (PolG-NW; NG 911.1).

19 Vgl. KALIN/LIENHARD/WYTTENBACH, Auslagerung, 24. Naheres dazu unten IV.La).

20 ScHUPPLI, 52; RAUBER, 66 f.; vgl. GRUNDER, 176.

2l RAUBER, 66; KALIN/LIENHARD/WYTTENBACH, Auslagerung, 22 f.; MAGNIN, 132.

22 GLASER, Rz. 90.

2 HANDSCHIN /SIEGENTHALER, 405; UEBERSAX, 398; JAAG, Privatisierung, 26.

24 Vgl. MAYHALL, Aufsicht, 53; RAUBER, 140 f.
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tisierungsformen,” namentlich die im Hinblick auf die Ubertragung
sicherheitspolizeilicher Aufgaben relevanten Formen der Aufgaben- und der
Erfillungsprivatisierung.

b)  Aufgaben- und Erfillungsprivatisierung insbesondere

Von Aufgaben- oder Vollprivatisierung spricht man, wenn der Staat auf die Er-
fullung einer Staatsaufgabe ganz verzichtet und diese vollumfanglich Privaten
tiberldsst.”® Die betreffende Aufgabe scheidet aus dem staatlichen Pflichten-
heft aus®’ und das Gemeinwesen wird von jeglicher Verantwortlichkeit diesbe-
ztiglich entbunden.”®

Bei der Erfiillungsprivatisierung wird hingegen die Erfiillung einer Staatsauf-
gabe mittels Leistungsauftrigen® auf Private, d.h. natiirliche oder juristische
Personen des Privatrechts, an welchen der Staat nicht beteiligt ist, tibertragen
(Beleihung).”® Das beigezogene, ausserhalb der Zentralverwaltung stehende
Privatrechtssubjekt wird zu einem dezentralen bzw. externen Verwaltungs-
oder Aufgabentriger.” Die iibertragene Staatsaufgabe bleibt als solche erhal-
ten; der Private wird nur mit deren Vollzug betraut.* Die Erfiillungsprivatisie-
rung ist im Grundsatz bei allen Verwaltungsaufgaben zulissig.”®

Der Staat bleibt fiir die korrekte Aufgabenwahrnehmung durch den privaten
Rechtstriger verantwortlich (Gewahrleistungsverantwortung)™ und hat durch
die Statuierung bestimmter offentlich-rechtlicher Haftungsbestimmungen

2 Im Einzelnen etwa HAFELIN/MULLER /UHLMANN, Rz. 1867 ff.

Vgl. HANDSCHIN /SIEGENTHALER, 406; ZUND/ERRASS, 164; FREY, 55.

27 FREY, 55.

28 RAUBER, 141 f. mit Beispielen; GUERY, 293. Zur de iure bzw. de facto (Un-)Zulassigkeit der Voll-

privatisierung polizeilicher Aufgaben vgl. BBl 2006, 650; FAVRE, 187; RAUBER, 207.

RUTSCHE, Leistungsauftrage, 79; LIENHARD, Grundlagen, 397 f. Im Einzelnen zu den Rechts-

formen der Erfiillungstibertragung RAUBER, 166 ff.

Vgl. FREY, 55; RAUBER, 142 ff.; MAYHALL, Aufsicht, 53; ferner TSCHANNEN/MULLER/KERN,

Rz. 227, 245 ff.; BELLANGER, 52, 62; FAVRE, 153.

31 BSK BV-MULLER, Art.178 Rz.54; MULLER/LINSI, Rz.115; ferner ScHmiD/Taker 102 f;
TSCHANNEN/MULLER/KERN, Rz. 105, 227, 245 ff.; a.M. KARLEN, 164.

32 RAUBER, 143; GLASER, Rz. 93.

3 KARLEN, 186 f.; vgl. FAVRE, 187.

Vgl. zum Ganzen MAYHALL, Aufsicht, 89; FREY, 48; RAUBER, 144; LIENHARD, Aufgabenerfiillung,

1163; KIENER /KALIN/WYTTENBACH, § 4 Rz. 54, 67; FAVRE, 172.

26

29
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insbesondere sicherzustellen, dass Personen, die von externen privaten Auf-
gabentrigern einen Schaden erleiden, angemessen entschadigt werden (ver-
mogensrechtliche Verantwortlichkeit).*

III. Erfillungsprivatisierung sicherheitspolizeilicher
Aufgaben

1.  Unzulassigkeit der Vollprivatisierung staatlicher
Kernaufgaben

Staatliche Kernaufgaben sind 6ffentliche Aufgaben, die der Staat selbst wahr-
zunehmen hat.*® Damit wird zwar die Ubertragung eines gesamten originiren
Aufgabengebiets ausgeschlossen, nicht aber die Auslagerung gewisser Verwal-
tungstitigkeiten in bestimmten Teilbereichen.” Die Einbindung Privater in die
Erfiilllung staatlicher Pflichtaufgaben wird folglich vermehrt zugelassen, wes-
halb das Feld zwingender Staatsaufgaben tatsachlich kleiner ist als oftmals er-
wartet.”®

Die Gewahrleistung der 6ffentlichen Sicherheit und Ordnung als Polizeitatig-
keit und Teilbereich der inneren Sicherheit (Art. 57 BV*®) bildet eine staatliche
Kernaufgabe.”” Die Wahrnehmung sicherheitspolizeilicher Aufgaben durch
Private erscheint somit als problematisch.”’ Das staatliche Gewaltmonopol als
ungeschriebenes Verfassungsprinzip* verbietet jedoch eine derartige Erfiil-
lungsprivatisierung nicht.*> Im Gegenteil ist sie unter engen Bedingungen zu-
lassig.*

35 HUBER, 312; ZUND/ERRASS, 179. Ausfiihrlich unten 111.4.d) und IV. 2.

36 Statt vieler LIENHARD, Aufgabenerfiillung, 1163 f.; UEBERSAX, 395.

37 FREY, 50; LIENHARD, Grundlagen, 407; EICHENBERGER, 527.

38 LIENHARD, Grundlagen, 407 f.; vgl. HAFNER, 304.

3 Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April 1999 (SR 101).

40 Statt vieler RAUBER, 139; TSCHANNEN/MULLER/KERN, Rz.1452f,; KALIN/LIENHARD/
WYTTENBACH, Auslagerung, 77; vgl. BBI 2006, 633.

41 Vgl z.B. MAGNIN, 174; TSCHANNEN/MULLER/KERN, Rz.1513; KALIN/LIENHARD/WYTTENBACH,
Auslagerung, 1 f.; OFK BV-BIAGGINI, Art. 57 Rz. 9.

42 GUERY, 296.

4 BBI 2012, 4541.

4 vgl. z.B. MAGNIN, 176; HAFNER/STOCKLI/MULLER, 142; GUERY, 293; LIENHARD, Auslagerung,
433; SCHUPPLI, 56; UEBERSAX, 395; OFK BV-BIAGGINI, Art. 178 Rz. 23, FAVRE, 155 f.; Vgl. explizit
Art. 178 Abs. 3 BV; fiir die Kantone statt vieler § 14 Abs. 1 der Verfassung des Kantons Luzern
vom 17. Juni 2007 (SRL 1). Vgl. tibersichtlich unten IIL3.
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2. Ubertragbare sicherheitspolizeiliche Aufgaben

a)  Umfang tibertragbarer Tatigkeiten

Wie weit die Ubertragung der Wahrnehmung sicherheitspolizeilicher Aufga-
ben auf Private im Einzelfall gehen darf, ist nicht restlos geklirt.*” Ebenso be-
wertet die Lehre uneinheitlich, welche sicherheitspolizeilichen Tatigkeiten ei-
ner Erfiilllungsprivatisierung zuginglich sind.

Einerseits wird der Beizug privater Akteure nur bei nicht-hoheitlichem Po-
lizeihandeln als zulissig erachtet.*® Dariiber hinausgehende Kompetenziiber-
tragungen seien nicht verhaltnismissig und deshalb weitgehend unzulissig.”’
Vielmehr solle die Ausfithrung von mit erheblicher Entscheidungsbefugnis
verbundenen Handlungen, welche die Rechte Dritter (stark) einschranken
kénnen,* den Polizeiorganen vorbehalten sein.*

Anderseits wird hingegen die Ubertragung der Kompetenz zur Ausiibung ho-
heitlicher sicherheitspolizeilicher Massnahmen an sich fiir nicht unzuldssig
gehalten.® Hoheitliche (Zwangs-)Befugnisse konnten Privaten iibertragen
werden, sofern deren Umfang und Grenzen in einem formellen Gesetz genau
umschrieben und private Aufgabentrager einer strengen staatlichen Aufsicht
und Kontrolle unterstellt wiirden.” Dieser Auffassung ist m.E. zuzustimmen,
denn der Staat gibt bei der Ubertragung begrenzter hoheitlicher (Zwangs-)Be-
fugnisse das Gewaltmonopol nicht auf.” Zudem steht eine solche Ubertragung
im Interesse einer wirksamen Erfilllung sicherheitspolizeilicher Aufgaben
durch Private und damit auch der dadurch angestrebten Aufrechterhaltung
der o6ffentlichen Sicherheit.

45 SCHUPPLI, 56.

46 Vgl. KALIN/LIENHARD/WYTTENBACH, Auslagerung, 120; zustimmend TIEFENTHAL, Polizeirecht,
§ 28 Rz. 6; SCHUPPLI, S. 60; in diesem Sinne MAGNIN, 176; besonders zurtickhaltend ZUND/
ERRASS, 172.

47 KALIN/LIENHARD/WYTTENBACH, Auslagerung, 113 m.w.H.

4 vgl. beispielhaft KALIN /LIENHARD/WYTTENBACH, Auslagerung, 95, 102 f.

4 Vgl. MOHLER, Grundziige, Rz. 1311, 1313; KALIN/LIENHARD/WYTTENBACH, Auslagerung, 94 f;
ferner MOHLER, Polizeiberuf, 54, 179; SCHUPPLI, 60.

S0 Vgl. RAUBER, 244; HAFNER /STOCKLI/MULLER, 131; LEUTERT, 80; differenzierend ALBERTINI, 325.

S Vgl. FREY, 264; TSCHANNEN/MULLER /KERN, Rz. 1513; RAUBER, 243 f.; BBl 2006, 652; BBI 2012,
4544 f. In diesem Sinne BGE 148 11 218 E. 3.3.2 ff., 4.3 S. 223 ff.

2 Ebenso RAUBER, 244; dhnlich HAFNER /STOCKLI/MULLER, 131.
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Immerhin gilt bei der Beurteilung der Zulassigkeit der Erfilllungsprivatisierung
sicherheitspolizeilicher Aufgaben Folgendes: Je starker die iibertragene Ta-
tigkeit (Grund-)Rechte Dritter betrifft, je enger sie mit potentieller Zwangs-
anwendung verbunden ist und je weniger ausgebaut der Rechtsschutz ist,
desto wichtiger ist eine unmittelbare Kontrolle durch die auftraggebende Be-
horde, desto anspruchsvoller sind die staatlichen Gewahrleistungspflichten
und desto kleiner erweist sich der verbleibende Spielraum fiir eine Erfillungs-
privatisierung.53

b)  Beispiele konkreter Regelungen

Den divergierenden Lehrmeinungen entsprechend werden Privaten je nach
anwendbarer Rechtsgrundlage in unterschiedlichem Umfang sicherheitspoli-
zeiliche Kompetenzen zugewiesen.

aa) Bund

Im Bereich der inneren Sicherheit verfiigt der Bund tiber punktuelle Kompe-
tenzen. Fir die Aufrechterhaltung der offentlichen Sicherheit und Ordnung
auf ihrem Territorium sind primar die Kantone zustandig (kantonale Polizei-
hoheit, vgl. Art. 57 BV).** Ist der Bund in einem bestimmten Gebiet gemiss Ver-
fassung fiir sicherheitspolizeiliche Aufgaben zustandig, sind fiir die Delegation
ihrer Erfiillung auf Private die jeweiligen Spezialgesetze massgeblich.*

Mit einer solchen Ubertragung befasst sich namentlich im Rahmen der Si-
cherheitsgewihrleistung im 6ffentlichen Verkehr das BGST*®.*” Danach haben
Transportunternehmen eine Transportpolizei und/oder einen Sicherheits-

dienst, d.h. private Organisationen,™ als Sicherheitsorgane zu unterhalten

53 KALIN/LIENHARD/WYTTENBACH, Auslagerung, 119 m.w.H.; LIENHARD, Auslagerung, 428 f.; vgl.
THIEBAUD, 515.

34 Statt vieler BGE 140 1 353 E. 5.1 S. 359 f.; OFK BV-BIAGGINI, Art. 57 Rz. 5. Eingehend MOHLER,
Grundziige, Rz. 194 ff.; MAGNIN, 78 ff.

35 MAGNIN, 178 f. Ubersichtlich zu den wichtigsten Bundeserlassen TIEFENTHAL, Polizeirecht,

§ 28 Rz. 8 ff.

Bundesgesetz tiber die Sicherheitsorgane der Transportunternehmen im 6ffentlichen Ver-

kehr vom 18. Juni 2010 (SR 745.2).

57 Vgl. ScHUPPLI, 59; ZUND/ERRASS, 180.

38 MOHLER, Polizeiberuf, 177; vgl. ScHuppLI, 58, Fn. 123; betreffend SBB-Transportpolizei a.M.
HENSLER, 77; MAGNIN, 90. Vgl. hierzu auch MOHLER, Féderalismus, S. 33, Fn. 276, wonach die
SBB-Transportpolizei eine Organisation ohne definierte Rechtsform darstelle, die sich un-
ter kein klares Rechtssubjekt nach schweizerischem Bundesstaatsrecht subsumieren lasse.
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(Art. 2 Abs. 1 und Abs. 2 BGST). Insoweit werden Transportunternehmen ver-
pflichtet, private Sicherheitskrafte zur Aufrechterhaltung der Sicherheit im 6f-
fentlichen Verkehr beizuziehen.*

Gestiitzt auf das BGST konnen private Sicherheitsdienste insbesondere Aus-
weiskontrollen vornehmen, Personen befragen und diese u.U. anhalten, kon-
trollieren oder wegweisen (Art. 4 Abs. 11it. a und b BGST). Hinzu kommt die Be-
fugnis, dabei polizeilichen Zwang nach Massgabe des ZAG® auszuiiben (Art. 4
Abs. 5 und Abs. 6 BGST). Insoweit findet eine gesetzliche Ubertragung der Er-
fillung sicherheitspolizeilicher Aufgaben samt damit einhergehender (hoheit-
licher) Befugnisse auf Private statt.”"

bb) Kantone

Die kantonalen Vorgaben in Bezug auf den Umfang der Erfiillungsprivatisie-
rung sicherheitspolizeilicher Aufgaben sind uneinheitlich.®> Mehrheitlich wird
die Ubertragung hoheitlicher Polizeibefugnisse - unter Vorbehalt gewisser
Ausnahmen® - explizit ausgeschlossen.”* Nach der hier vertretenen Ansicht
ebenfalls ausgeschlossen ist der Beizug privater Akteure in denjenigen Kan-
tonen,” die eine solche Moglichkeit nicht gesetzlich ausdriicklich verankern,
da die Erfillungsprivatisierung staatlicher Aufgaben eine formell-gesetzliche
Grundlage erfordert.®® Schliesslich lassen einige Kantone die Erfiillungspriva-
tisierung von Polizeiaufgaben generell zu, und zwar ohne Einschrankungen
nach der Art der zu iibertragenden Aufgaben.”’

% Vgl. MOHLER, BGST, Rz. 8; SCHUPPLI, 59.
% Bundesgesetz iiber die Anwendung polizeilichen Zwangs und polizeilicher Massnahmen im
Zustandigkeitsbereich des Bundes vom 20. Mérz 2008 (SR 364).

61 ScHuPPLI, 59; ZUND/ERRASS, 180 f.; vgl. HUBER, 45 f.; KALIN /LIENHARD/WYTTENBACH, Auslage-
rung, 111 f.

62 Vgl. auch MAGNIN, 177 f. mit Beispielen.

6 Vgl z.B. Art. 7 Abs. 1iV.m. Art. 17 des Polizeigesetzes des Kantons Obwalden vom 11. Mirz
2010 (GDB 510.1); Art. 20 Abs. 2 des Polizeigesetzes des Kantons St. Gallen vom 10. April 1980
(PG-SG: sGS 451.1).

4 vgl. statt vieler § 27 Abs. 1 PolG-AG; Art. 59 Abs. 2 des Polizeigesetzes des Kantons Uri vom
30. November 2008 (PolG-UR; URB 3.8111); § 3 des Polizeigesetzes des Kantons Zug vom
30. November 2006 (BGS/ZG 512.1).

5 Namentlich Al FR, GE, SZ und VD.

% Hierzu sogleich unten IIL.3.

67 vgl. § 68 Abs. 2 des Gesetzes des Kantons Basel-Stadt betreffend die Kantonspolizei des
Kantons Basel-Stadt vom 13. November 1996 (PolG-BS; SG 510.100); Art. 34 Abs. 1 des Po-
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3. Voraussetzungen der Erfiillungsprivatisierung im
Uberblick

Nach Art. 178 Abs. 3 BV muss die Ubertragung der Aufgabenerfiillung auf Pri-
vate in Bund und Kantonen® auf einer gesetzlichen Grundlage beruhen, im 6f-
fentlichen Interesse erfolgen und verhiltnismassig sein (Art. 5 Abs. 1 und Abs. 2
BV).%

Bei sicherheitspolizeilichen Aufgaben sind an die formell-gesetzliche Grund-
lage, die nach Lehre und Rechtsprechung ohnehin bei jeder Ubertragung von
Verwaltungsaufgaben nétig ist,” erhéhte Anforderungen zu stellen, weil deren
Erfillung regelmassig hoheitliches Handeln verlangt bzw. verfassungsmassige
Rechte tangiert.” Das 6ffentliche Interesse wird sodann meist in der Entlas-
tung des offentlichen Haushalts erblickt,” wihrend die Verhaltnismassigkeit
im Einzelfall in Bezug auf die konkret zu iibertragende Titigkeit zu priifen ist.”

4. Konsequenzen der Erfiilllungsprivatisierung

a)  Grundrechtsbindung

Private, die fiir den Staat sicherheitspolizeiliche Aufgaben erfiillen, sind an
die Grundrechte und die Grundsatze rechtsstaatlichen Handelns gebunden
(Art. 35 Abs. 2 BV).” Allfillige Grundrechtseingriffe miissen daher Art. 36 BV
beachten.”

lizeigesetzes des Kantons Graubtlinden vom 20. Oktober 2004 (BR 613.000); Art. 5 Abs. 2
PolG-NW. A.M. betreffend PolG-BS MOHLER, Polizeiberuf, 179.

% Vgl. BGE 138 1196 E. 4.4.3 S. 201 f,; vgl. z.B. Art. 54 Abs. 1 der Verfassung des Kantons Frei-
burg vom 16. Mai 2004 (SGF 10.1).

% Statt vieler HANER, Rz. 28.40; JAAG, Privatisierung, 35; vgl. BBl 2012, 4544 f.; eingehend z.B.
RAUBER, 148 ff.

70 Statt vieler BGE 148 II 218 E.3.3.1 S.222; TSCHANNEN/MULLER/KERN, Rz.252; HAFNER/
STOCKLI/MULLER, 128; OFK BV-BIAGGINI, Art. 178 Rz. 26. A.M. LIENHARD, Grundlagen, 396;
KALIN /LIENHARD/WYTTENBACH, Auslagerung, 60 f., je m.w.H.

71 BGE148 1I 218 E.3.3.2ff, 4.4 S. 223 ff.; ZUND/ERRASS, 174; KALIN/LIENHARD/W YTTENBACH,
Auslagerung, 63 f. m.w.H.; FAVRE, 173, 177; BBl 2012, 4544 f. Zu den staatshaftungsrechtlichen
Folgen des Fehlens einer geniigenden formell-gesetzlichen Grundlage vgl. unten 1V.4.a)aa).

2 ZUND/ERRASS, 172; BB 2012, 4545. Fiir weitere 6ffentliche Interesse vgl. GUERY, 275.

73 BBl 2012, 4545 f.; im Detail RAUBER, 226 f.

4 BGE140 1 2 E.10.2.2 S.30; BSK BV-MULLER, Art.178 Rz.54. Eingehend KIENER/KALIN/
WYTTENBACH, § 4 Rz. 67 ff.

75 RAUBER, 235.
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b)  Aufsicht

Da private Erfiilllungstriager nicht in die staatliche Behérdenstruktur eingebun-
den sind,” hat das Gemeinwesen ihre Tatigkeit besonders zu beaufsichtigen,
um die gesetzes- und verfassungsmassige Aufgabenerledigung sicherzustel-
len.” Die Aufsicht obliegt der auftraggebenden Behorde, im sicherheitspoli-
zeilichen Bereich oft der Kantonspolizei” oder dem zustindigen Polizeikom-
mando’.*’

Verletzt der Staat seine Aufsichts- und Kontrollpflichten, kann er im Scha-
densfall neben dem privaten Aufgabentrager haftbar gemacht werden, und
zwar direkt aus eigener Amtspflichtverletzung.* Gleiches gilt, wenn der Staat
seiner Pflicht zur sorgfaltigen Auswahl des privaten Erfillungstragers nicht
nachkommt.*

c¢)  Rechtsschutz

Die Rechtsweggarantie (Art. 29a BV) ist bei der Ubertragung von Verwaltungs-
aufgaben auf private Rechtstriger zu gewihrleisten.*® Der Rechtsschutz in
Form von Verfahrensgarantien und Beschwerdemoglichkeiten muss demjeni-
gen gleichkommen, der bei der Aufgabenerfiillung durch den Staat selbst gilt.**
Die Rechtsstellung der betroffenen Person darf somit nicht schlechter sein,
als wenn staatliche Polizeiorgane bzw. -beamten gehandelt hitten.* Vielmehr
sollen bei widerrechtlichen Handlungen privaten Sicherheitspersonals die all-
gemeinen Beschwerde- und Klagemoglichkeiten zur Verfiigung stehen.®

76 HUBER, 328.

77 KALIN/LIENHARD/WYTTENBACH, Auslagerung, 69; vgl. BGE 103 Ia 544 E. 5¢ S. 551; BELLANGER,
60; GROSS, Staatshaftungsrecht, 275.

8 Vgl. z.B. § 68 Abs. 2 PolG-BS; Art. 63 PolG-UR.

» Vgl. z.B. Art. 20 Abs. 3 PG-SG.

80 RAUBER, 233 f.; KALIN/LIENHARD/WYTTENBACH, Auslagerung, 69 f. mw.H. auf mégliche Auf-
sichtsinstrumente.

81 WICHTERMANN, Staatshaftungsrecht, Rz. 58; SUTTER, 32; RYTER, Rz. 29.144; vgl. MAYHALL, Auf-
sicht, 259 ff.; Gross, Staatshaftungsrecht, 275 ff.

82 SUTTER, 32; MAGNIN, 302.

83 OFK BV-BIAGGINI, Art. 29a Rz. 4.

8 MoOHLER, Grundziige, Rz. 1327, WEBER-MANDRIN, 162; RAUBER, 153; JAAG, Privatisierung, 47;
FAVRE, 149. Vgl. explizit z.B. Art. 101 Abs. 3 der Verfassung des Kantons Uri vom 28. Oktober
1984 (URB 1.1101).

85 ScHupPLI, 57; LIENHARD, Auslagerung, 433.

86 KALIN/LIENHARD/WYTTENBACH, Auslagerung, 70; GUERY, 294.
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d) Haftung

Durch die Ubertragung der Erfiillung staatlicher Aufgaben auf private Akteure
darf sich das Gemeinwesen von seiner Haftung nicht befreien.®” Im Gegenteil
gilt das Prinzip, dass die geschadigte Person im Schadensfall haftungsrechtlich
nicht schlechter gestellt werden darf, als wenn der Staat selbst die betreffende
Aufgabe wahrgenommen hitte. Andernfalls konnte sich das Gemeinwesen sei-
ner vermodgensrechtlichen Verantwortlichkeit entziehen.* Verursachen Ange-
stellte privater Sicherheitsunternehmen bei ihrem Tatigwerden in Erfiillung
sicherheitspolizeilicher Aufgaben einen Schaden, diirfen somit der geschadig-
ten Person keine haftungsrechtlichen Nachteile erwachsen. Vielmehr ist sie so
zu stellen, wie wenn die Polizei selbst gehandelt hitte.*

Demnach hat der Staat besondere Haftungsbestimmungen aufzustellen, wel-
che zumindest seine subsididre Haftungspflicht fiir Schaden festlegen, die bei
privater Erfillung offentlicher - und insbesondere sicherheitspolizeilicher -
Aufgaben entstehen.”

IV. Staatshaftung bei privater Erfiillung
sicherheitspolizeilicher Aufgaben

1.  Realakte und Staatshaftung

a)  Sicherheitspolizeiliches Handeln als Realakt

Realakte, d.h. Verwaltungsmassnahmen, die unmittelbar die Herbeifiihrung
eines Taterfolgs und damit die unmittelbare Gestaltung der Faktenlage be-
zwecken,” bilden die hiufigste Erscheinungsform sicherheitspolizeilicher Té-
tigkeit.”” Als Realakte gelten insbesondere polizeiliche Standardmassnahmen,
d.h. typische polizeiliche (Eingriffs-)Massnahmen, die als standardisierte Re-

87 Namentlich TERLINDEN, 126; WICHTERMANN, Staatshaftungsrecht, Rz. 55.

8  Zum Ganzen RAUBER, 155; WIEGAND/WICHTERMANN, 12; ZUND/ERRASS, 179; RUSSLI, 685;
WICHTERMANN, Staatshaftungsrecht, Rz. 55.

8 KALIN/LIENHARD/WYTTENBACH, Auslagerung, 66 f.; RAUBER, 236.

% HUBER, 312; LIENHARD, Auslagerung, 433; ZUND/ERRASS, 179; KALIN/LIENHARD/W YTTENBACH,
Auslagerung, 66 f.

o1 Statt vieler BGE 144 11 233 E. 4.1 S. 235 f. m.w.H. auf die Abgrenzung zu den Rechtsakten;
TSCHANNEN/MULLER/KERN, N 1061.

2 MAGNIN, 127; MOHLER, Polizeiberuf, 65; vgl. TIEFENTHAL, Polizeirecht, § 33 Rz. 2.
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alakte der allgemeinen Gefahrenabwehr und der Bewaltigung des Polizeiall-
tags dienen (z.B. Personenkontrollen, Anhaltungen, Durchsuchungen, Befra-
gungen und Sicherstellungen).” Daneben gibt es weitere Realakte, die
keinerlei Rechtspositionen tangieren, namentlich die allgemeine iiberwa-
chende Tatigkeit, die polizeiliche Prasenz im offentlichen Raum, die Aus-
kunftserteilung und die Durchfithrung informeller Besprechungen.”*

Wird nun die Ausfithrung sicherheitspolizeilicher Tatigkeiten privatem Sicher-
heitspersonal tbertragen, so erfolgt diese weiterhin hauptsachlich in Form
von Realakten.

b)  Rechtsschutz gegen Realakte

Sicherheitspolizeiliche Massnahmen kénnen als Realakte nicht praventiv auf
ihre Rechtmissigkeit hin iiberpriift werden.” Der Rechtsschutz wird deshalb
nachtraglich gewahrleistet, indem der durch einen rechtswidrigen Realakt in
ihren Rechten beeintrichtigten Person ermdéglicht wird, auf Beschwerde oder
Klage hin ein verwaltungsrechtliches oder gerichtliches Rechtsschutzverfah-
ren einzuleiten.”

Ausgangspunkt des Rechtsschutzverfahrens ist das Vorliegen eines zulassigen
Anfechtungsobijekts.” Dieses bilden im Regelfall nur Verfiigungen, nicht Re-
alakte.”® Will man die Rechtmassigkeit eines Realakts iiberpriifen lassen, ist
folglich zuerst von der dafiir zustandigen Behdrde eine entsprechende Verfii-
gung zu verlangen, die dann das Anfechtungsobjekt des Beschwerdeverfahrens
bildet.*”

93 REINHARD, 232; LANGENEGGER, 141; TSCHANNEN/MULLER /KERN, Rz. 1525. Im Einzelnen zu den
Standardmassnahmen  TIEFENTHAL, Polizeirecht, §7ff.; TSCHANNEN/MULLER/KERN,
Rz. 1526 ff.; MAGNIN, 135 ff.

% MOHLER, Grundziige, Rz. 859 f.; REINHARD, 211 f.; vgl. MAGNIN, 128.

% Vgl. ZUND/ERRASS, 176; MAGNIN, 269.

% MAGNIN, 269; SCHINDLER, 215; vgl. TIEFENTHAL, Polizeirecht, § 33 Rz. 1.

7 KIENER/RUTSCHE/KUHN, Rz. 1244.

% KIENER/RUTSCHE/KUHN, Rz. 425.

% KIENER/RUTSCHE/KUHN, Rz.426, 1251; MULLER, Verwaltungsrechtsschutz, 62; vgl.
BGE 140 11 315 E. 2.1 S. 319 f. Vgl. fiir den Bund Art. 25 des Bundesgesetzes tiber das Ver-
waltungsverfahren vom 20. Dezember 1968 (VwVG; SR 172.021); fir die Kantone statt vieler
§ 44a des Gesetzes des Kantons Luzern tiber die Verwaltungsrechtspflege vom 3. Juli 1972
(SRL 40); § 10c des Verwaltungsrechtspflegegesetzes des Kantons Ziirich vom 24. Mai 1959
(LS 175.2). Ausfiihrlich zu anderen kantonalen Regelungen SCHINDLER, 220 ff.
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Die Verfahrensgesetze stellen Private, die 6ffentliche Aufgaben erfiillen, den
Verwaltungsbehorden gleich,'® oder sie statuieren ihre sinngemésse Anwend-
barkeit auf solche Private.”” Personen, die von rechtswidrigen Realakten priva-
ten Sicherheitspersonals betroffen sind, verfiigen demnach im Grundsatz tiber
die gleichen Rechtsmittel wie bei Handlungen von Polizeiorganen.'” Insofern
wird - in Ubereinstimmung mit Art. 29a BV - fiir eine gleichwertige Ausgestal-
tung des Rechtsschutzverfahrens bei Erfiillungsprivatisierungen gesorgt und
damit der nachtragliche Rechtsschutz bei Realakten weitgehend gewahrleis-
tet.'”

c)  Besondere Bedeutung der Staatshaftung

Hat jedoch ein Realakt bereits irreversible Folgen gezeitigt und zum Schaden
gefiihrt, kann auch mit dem nachtraglichen Rechtsmittelverfahren kein ef-
fektiver Rechtsschutz mehr erreicht werden. Da sicherheitspolizeiliche Re-
alakte nicht mehr riickgangig gemacht werden koénnen, bleibt fiir die betrof-
fene Person bloss die Moglichkeit, die Widerrechtlichkeit der betreffenden
Massnahme in einer Verfiigung festgestellt zu erhalten, was aber fiir sie wenig
befriedigend sein diirfte.'” Aus diesem Grund steht es dem Geschadigten frei,
staatshaftungsrechtliche Schadenersatz- oder Genugtuungsanspriiche alter-
nativ zum nachtraglichen Rechtsmittelverfahren geltend zu machen, um da-
durch zu effektivem Rechtsschutz zu gelangen.'”

Obwohl die Staatshaftung einen schadigenden Realakt nicht riickgangig zu
machen vermag und insoweit zu keiner vollstandigen Restitution im Sinne
der Aufhebung desselben fiihrt,'”® ermoglicht sie dem Geschadigten, iiber die

100 ygl. fiir den Bund Art. 1 Abs. 2 lit. e VWVG; fiir die Kantone z.B. Art. 2 Abs. 11it. ¢ des Gesetzes

des Kantons Bern iiber die Verwaltungsrechtspflege vom 23. Mai 1989 (BSG 155.21); Art. 1

Abs. 2 des Gesetzes des Kantons St. Gallen iiber die Verwaltungsrechtspflege vom 16. Mai

1965 (sGS 951.1).

Vgl. z.B. § 3 des Gesetzes des Kantons Zug iiber den Rechtsschutz in Verwaltungssachen

vom 1. April 1976 (BGS/ZG; 162.1); § 4 des Gesetzes des Kantons Solothurn iiber den Rechts-

schutz in Verwaltungssachen vom 15. November 1970 (BGS/SO; 124.11).

102 vgl. auch KALIN/LIENHARD/WYTTENBACH, Auslagerung, 70.

103 ygl. auch MULLER, Verwaltungsrechtsschutz, 63.

104 Zum Ganzen MAGNIN, 275 f.; KIENER /RUTSCHE/KUHN, Rz. 443; FELLER, 203; GROSS, Staatshaf-
tungsrecht, 134; TIEFENTHAL, Polizeirecht, § 33 Rz. 5.

105 vgl. SCHAUB, 462; KIENER/RUTSCHE/KUHN, Rz.436; MAGNIN, 276; ferner GROSS, Staatshaf-
tungsrecht, 346; MOHLER, Grundziige, N 1590.

106 Gross, Staatshaftungsrecht, 354 f.; MULLER, Verwaltungsrealakte, 333.

101
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Feststellung der Widerrechtlichkeit der fraglichen Handlung hinaus,”’ einen
finanziellen Ausgleich gerichtlich zugesprochen zu erhalten. Damit wird einer
Rechtsverletzung dort, wo das (nachtragliche) verwaltungsinterne oder ge-
richtliche Rechtsschutzverfahren eine entstandene Schadigung nicht abwen-
den kann, angemessen Rechnung getragen und dem Rechtsschutzbediirfnis
der betroffenen Person tatsichlich nachgekommen.'®

2.  Grundlegendes zur Staatshaftung

a)  Begriff

Unter Staatshaftung versteht man die ,Haftung des Staates fiir den Ersatz
des Schadens, der im Rahmen der staatlichen Aufgabenerfiillung verursacht
worden ist“'””, Als vermégensrechtliche Verantwortlichkeit zwingt die Staats-
haftung das Gemeinwesen fiir den Schaden einzustehen, den seine Organe
bzw. Angestellten anlasslich der Aufgabenerfiillung Dritten widerrechtlich zu-
figen."’

Die Staatshaftung beschrankt sich allerdings nicht auf Konstellationen, wo
eine Offentliche Aufgabe durch den Staat selbst (durch seine Organe und sein
Personal) wahrgenommen wird. Vielmehr dehnt sie auf Schadigungen aus, die
von einem ausserhalb der Zentralverwaltung stehenden privaten Rechtssub-
jekt, dem die Erfiillung einer 6ffentlichen Aufgabe anvertraut wurde, ausgelost
werden." Doch gilt die Staatshaftung nicht einfach bei jedem Auftrags- oder
Werkvertragsverhaltnis des Gemeinwesens, sondern nur dann, wenn die Er-
fiillung einer Staatsaufgabe iibertragen wurde."

107 UHLMANN, Staatshaftungsrecht, Rz. 1.

108 7Zum Ganzen SCHAUB, 462; FELLER, 203; PRIBNOW/GROSS, Rz. 3.2; MAGNIN, 276 ff.; MULLER,
Verwaltungsrealakte, 360 f.; TANQUEREL, responsabilité, 85.

109 WICHTERMANN, Staatshaftungsrecht, Rz. 28.

10 Statt vieler TSCHANNEN, Systeme, Rz. 278; AUER, Rz. 1377; vgl. WICHTERMANN, Staatshaftungs-
recht, Rz. 1.

1 vgl. zum Ganzen GAHWILER, Rz. 7; BSK BGG-HANNI/MEYER, Art. 85 Rz. 11, 13; WICHTERMANN,
Staatshaftungsrecht, Rz. 1; ferner BGE 137 V 51 E. 4.1 S. 54 f; Urteil des BGer 2C_975/2015
vom 31. Mérz 2016 E. 1.1.

12 vgl. Komm. KV-SCHWARZENBACH, Art. 46 Rz. 22 betreffend die subsididre Staatshaftung. Dies
gilt m.E. ohne Weiteres auch fiir die ausschliessliche Staatshaftung. Vgl. auch CATENAZzI,
126; Rapporto della Commissione della legislazione n. 3092 R del 9 settembre 1988 sul mes-
saggio del 14 ottobre 1986 concernente la Legge sulla responsabilita civile degli enti pubblici
e degli agenti pubblici, Raccolta dei verbali del Gran Consiglio, sessione ordinaria primave-
rile 1988, 1693 ff., 1698.
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b)  Rechtsquellen

In Konkretisierung von Art. 146 BV regelt das VG'* die Haftung des Bundes fiir

Schaden, die im Rahmen der staatlichen Tatigkeit ,durch Personen, denen die
Ausiibung eines offentlichen Amtes des Bundes tibertragen ist“ (Art.1 Abs. 1
VG), verursacht werden. Die Haftung der Kantone und Gemeinden fiir scha-
digende Handlungen ihrer Organe und Mitarbeiter richtet sich dagegen nach
den kantonalen Haftungserlassen."™

Bund und Kantone kénnen gestiitzt auf Art. 61 Abs. 1 OR™ ihr Staatshaftungs-

recht grundsatzlich frei ausgestalten,116 d.h. autonom bestimmen, ob, und falls
ja, inwieweit den Staat fiir Schaden, die externe private Erftllungstrager be-
wirken, eine Haftung trifft."”” Miterfasst ist auch die Befugnis, fiir unterschied-
liche Trager offentlicher Aufgaben unterschiedliche Haftungsniveaus zu sta-
tuieren.”® Will das Gemeinwesen z.B. eine primire Haftung des beigezogenen
privaten Erfillungstragers festlegen, steht es ihm frei, diese als Kausal- oder
Verschuldenshaftung auszugestalten." Jedoch darf der Staat seine Haftung
durch die Einbindung privater Akteure in die 6ffentliche Aufgabenerfiillung
nicht umgehen,” was sich im Schadensfall auf die geschidigte Person nach-
teilig auswirken wiirde.

3. Haftungsmodelle

Das schweizerische Staatshaftungsrecht kennt im Grundsatz drei Modelle,
wonach sich die (Staats-)Haftung richtet, wenn externe private Rechtstrager

Bundesgesetz iiber die Verantwortlichkeit des Bundes sowie seiner Behérdenmitglieder

und Beamten vom 14. Mérz 1958 (SR 170.32).

14 Statt vieler TSCHANNEN/MULLER /KERN, Rz. 1705. Eingehend zu den Haftungsvoraussetzun-

gen in Bund und Kantonen UHLMANN, Staatshaftungsrecht, Rz. 54 ff.

Bundesgesetz betreffend die Erganzung des Schweizerischen Zivilgesetzbuches (Fiinfter

Teil: Obligationenrecht) vom 30. Marz 1911 (SR 220).

116 vygl. UHLMANN, Staatshaftungsrecht, Rz. 6, 12; GAHWILER, N 1.

17 ygl. Komm. KV-SCHWARZENBACH, Art. 46 Rz.16; WICHTERMANN, Staatshaftungsrecht, Rz. 4;
ACHERMANN, 288 f.; SGK BV-JAAG/HANNI, Art. 146 Rz. 15.

18 WICHTERMANN, Staatshaftungsrecht, Rz. 24.

119 WICHTERMANN, Haftung, 139.

120 vgl. UHLMANN, Staatshaftungsrecht, Rz. 21; WICHTERMANN, Staatshaftungsrecht, Rz. 25, 55;

ZUND/ERRASS, 179. Eingehend WICHTERMANN, Haftung, 136 f. Vgl. oben 111.4.d).

115
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im Rahmen der ihnen von Bund, Kantonen und Gemeinden iibertragenen Er-
filllung 6ffentlicher Aufgaben eine Drittperson schadigen.”

a)  Ausschliessliche Staatshaftung

Bei der ausschliesslichen Staatshaftung (auch: primére oder originare Staats-
haftung'®) hat die geschidigte Person, die von einem externen privaten Auf-
gabentriger einen Schaden erlitten hat, ihre Ersatzanspriiche ausschliesslich
beim Staat geltend zu machen.”” Dieser steht im Aussenverhiltnis als einziges
Haftungssubjekt fiir das schadigende Verhalten des privaten Erfillungstragers
unmittelbar ein.” Die Belangung des Schidigers ist ausgeschlossen und damit
auch unerheblich, wer effektiv gehandelt hat, da der Staat unabhangig davon

an dessen Stelle haftet.'”

Im Sinne einer Organisationshaftung® haftet also hier das Gemeinwesen als

Organisationsganzes fiir das schadigende Fehlverhalten seiner Angestellten
und anderer Beauftragten, namentlich Privater in Erfillung staatlicher Aufga-
ben, direkt einzustehen,”” und zwar grundsitzlich unabhingig davon, ob die
handelnde Person ein Verschulden trifft oder nicht (Kausalhaftung).”® Im In-

121 WICHTERMANN, Haftung, 130; NAGUIB, Rz. 792; vgl. PRIBNOW/EICHENBERGER, 149; TANQUEREL,

droit administratif, Rz. 1594.

122 Namentlich PRIBNOW/GROSS, Rz. 3.4.

123 WICHTERMANN, Haftung, 130 f.; vgl. TSCHANNEN/MULLER /KERN, Rz. 1695.

124 WICHTERMANN, Haftung, 130f; NaGuiB, Rz.792; vgl. JaAG, Beamtenhaftung, Rz.6;
BGE 139 IV 137 E. 4.1 S. 140.

125 Vgl. WICHTERMANN, Haftung, 131; REY/WILDHABER, Rz. 119 f.; GROSS, Staatshaftungsrecht, 4.

126 Statt vieler BGer 2C.1/2001 vom 3. Juli 2003 E. 6.1.3; MAYHALL, Aufsicht, 253; WICHTERMANN,
Staatshaftungsrecht, Rz. 2.

127 vgl. z.B. RYTER, Rz. 29.22; GAHWILER, Rz. 12; ferner Urteil des BGer 2C.4/2000 vom 3. Juli
2003 E. 5.1.3; JAAG, Beamtenhaftung, Rz. 45.

128 vgl. fiir den Bund Art. 3 Abs. 1 VG; fiir die Kantone statt vieler § 3 Abs. 1 des Gesetzes des
Kantons Basel-Stadt iiber die Haftung des Staates und seines Personals vom 17. November
1999 (HG-BS; SG 161.100); ferner z.B. HAFELIN/MULLER /UHLMANN, Rz. 2098. Ausnahmsweise
gilt im Kanton GE eine Verschuldenshaftung (Art. 1 Abs. 1 und Abs. 2 Abs. 1 des Loi du Can-
ton de Genéve sur la responsabilité de I'Etat et des communes du 24 février 1989 [RSG A
2 40]), vgl. dazu TANQUEREL, droit administratif, Rz. 1635, 1681, 1687. Zudem gilt im Kanton
LU eine besondere Form der Staatshaftung (§ 4 Abs. 1 des Haftungsgesetzes des Kantons
Luzern vom 13. September 1988 [HG-LU; SRL 23]), die das Bundesgericht als Mischform
zwischen einer Kausal- und einer Verschuldenshaftung qualifiziert, vgl. Urteil des BGer
2C_816,/2017 vom 8. Juni 2018 E. 3.2.
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nenverhaltnis kann jedoch der Staat auf den Schadiger Riickgriff nehmen, dies
aber in der Regel nur dann, wenn der Schaden vorsatzlich oder grobfahrlassig
verursacht wurde.'”

b)  Subsidiare Staatshaftung

130 131
)

Bei der subsididren Staatshaftung (auch: Ausfall-"" oder Kaskadenhaftung
haftet in erster Linie der private Aufgabentrager fiir den Schaden, den er einer
Drittperson zufiigt.”” Der Staat steht erst dann ein, wenn der primér ins Recht
gefasste private externe Verwaltungstrager entweder nicht belangt werden
kann (z.B. mangels Verschulden) oder iiber keine ausreichenden finanziellen
Mittel verfiigt.”® Auch in diesem Fall kann das Ersatz leistende Gemeinwesen
auf das handelnde Privatrechtssubjekt Riickgriff nehmen."*

¢)  Vollstandige Haftungsexternalisierung

Nach diesem Haftungsmodell ist der Staat fiir das schadigende Verhalten Pri-
vater in Erfilllung 6ffentlicher Aufgaben nicht haftbar, und zwar weder primar
noch subsidiar. Vielmehr hat sich die geschadigte Person fiir die Schadens-
deckung allein an den externen privaten Verwaltungstrager als einziges Haf-
tungssubjekt zu halten.”®

129 7um Ganzen WICHTERMANN, Haftung, 131; vgl. GAHWILER, Rz. 10; REY/WILDHABER, Rz. 122. Vgl.
fiir den Bund Art. 7 VG; fiir die Kantone z.B. Art. 11 des Loi du Canton de Neuchatel sur la
responsabilité des collectivités publiques et de leurs agent du 29 septembre 2020 (LResp-
NE; RSN 150.10); Art. 14 f. des Legge del Cantone Ticino sulla responsabilita civile degli enti
pubblici e degli agenti pubblici del 24 ottobre 1988 (LResp-TI; RL 166.100).

130 Statt vieler GAHWILER, Rz. 28.

131 Namentlich Gross, Heilmittelrecht, 141.

132 WICHTERMANN, Haftung, 131; GAHWILER, Rz. 28; vgl. KALIN/LIENHARD/WYTTENBACH, Auslage-
rung, 67.

133 WICHTERMANN, Haftung, 131; GRHWILER, Rz. 28; vgl. WICHTERMANN, Staatshaftungsrecht, Rz. 7
HAFELIN/MULLER /UHLMANN, Rz. 2093; HPK-BERGER, Art. 19 VG Rz. 4.

134 vgl. fiir den Bund Art. 19 Abs. 11it. a iV.m. Art. 7 und Art. 9 VG; fiir die Kantone Art. 102 Abs. 2
des Personalgesetzes des Kantons Bern vom 16. September 2004 (PG-BE; BSG 153.01); § 13
HG-LU; § 12a des Gesetzes des Kantons Schaffhausen tiber die Haftung des Staates und der
Gemeinden sowie ihrer Behérdenmitglieder und Arbeitnehmer vom 23. September 1985
(HG-SH; SHR 170.300); § 18 des Haftungsgesetzes des Kantons Ziirich vom 14. September
1969 (HG-ZH; LS 170.1).

135 WICHTERMANN, Haftung, 131.
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Dieses Haftungssystem gilt zunachst, wenn der einschlagige Haftungserlass
keine ausdriicklichen Vorschriften betreffend die Haftung des Staats fiir be-
auftragte externe Privatrechtssubjekte vorsieht. Letztere haften demnach
selbststandig fiir das eigene Fehlverhalten nach privatrechtlichen Regelun-
gen™ ™ Denn, soweit keine Norm die vermogensrechtliche Verantwortlich-
keit des Staats festlegt, trifft diesen nach dem auf dem Legalititsprinzip'®
griindenden Prinzip des Entschidigungspositivismus auch keine Haftung.’
Dort, wo der Gesetzgeber auf eine explizite Haftungsregelung verzichtet hat,
obwohl er eine solche hitte erlassen kénnen,° ist von einem bewussten
Schweigen auszugehen. Dies wiederum bedeutet m.E., dass der Staat fiir das
schadigende Verhalten privater Erfiillungstrager tiberhaupt nicht einzustehen
hat."!

Uber das Fehlen einer gesetzlichen Haftungspflicht hinaus gilt die vollstindige
Haftungsexternalisierung sodann auch, wenn das Gesetz die Staatshaftung
fir das schadigende Verhalten externer privater Aufgabentrager explizit aus-
schliesst."*”

136 Insbesondere Art. 41 ff. OR.

137 KALIN/LIENHARD/WYTTENBACH, Auslagerung, 67, MAGNIN, 373; BOSCHUNG, Rz. 651; NAGUIB,
Rz.792; a.M. ACHERMANN, 290.

138 Art. 5 Abs. 1BV.

139 Vgl. BGE 144 11 281 E. 4.5.2 S. 292 f. mit Hinweisen auf die Rechtsprechung, insbesondere
auf BGE 118 Ib 241 E. 5d S. 250; GRrosS, Staatshaftungsrecht, 19 f.; TSCHANNEN/MULLER /KERN,
Rz.1672; FELLER, 92; SCHAUB, 460; SUTTER, 33; MAYHALL, Aufsicht, 207; ZUND/ERRASS, 179;
TANQUEREL, droit administratif, Rz. 1603.

140 vgl. oben IV.2.b).

41 vgl. AUER, Rz. 1390; BOSCHUNG, Rz. 651; UHLMANN, Staatshaftungsrecht, Rz. 74, der die Mdg-
lichkeit der Ausfallhaftung weiterhin offenlédsst, was sich aber m.E. nicht mit dem im Kon-
text der Staatshaftung geltenden strikten Erfordernis der gesetzlichen Grundlage verein-
baren lasst. Vgl. in diesem Sinne BGE 144 11 281 E. 4.5.2 S. 292 f.

142 WICHTERMANN, Haftung, 131.
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4. Regelungen in Bund und Kantonen
a) Bund

aa) Allgemeines

Organisationen ausserhalb der Bundesverwaltung, d.h. juristische Personen
des offentlichen oder privaten Rechts, die mit der Erfiillung einer 6ffentlichen
Aufgabe des Bundes betraut wurden, stehen fiir den Schaden, den ihre Organe
oder Angestellten einem Dritten verursachen, als primare Haftungssubjekte
kausal ein (Art. 19 Abs. 11it. a Satz 1iV.m. Art. 3 Abs. 1 VG). Gegentiber dem Ge-
schadigten tritt der Bund als subsidiares Haftungssubjekt nur dann auf, wenn
die private Organisation die geschuldete Entschidigung nicht leisten kann
(Art. 19 Abs. 11it. a Satz 2 VG)."** Damit wird fiir private externe Aufgabentriger
die Ausfallhaftung des Bundes begriindet."**

Wie aus dem Wortlaut von Art. 19 Abs. 1 VG hervorgeht, gilt die Ausfallhaftung
nur insofern, als es sich beim externen Erflllungstrager um eine 6ffentlich-
oder privatrechtliche juristische Person handelt, deren Organe, Angestellte
oder Beauftragte dann die ihr anvertraute Aufgabe tatsichlich erfiillen."*> Wird
indessen eine verwaltungsexterne natiirliche Person mit der Wahrnehmung
einer offentlichen Bundesaufgabe betraut, die in keinem Anstellungs- oder
Auftragsverhaltnis zu einer genannten Organisation steht,® trifft den Bund im
Schadensfall eine direkte Haftung (Art. 3 Abs. 1i.V.m. Art. 1 Abs. 11lit. f VG)."

Dies gilt nach neuerem BGE 148 1I 218"*® auch, wenn Angestellte einer Orga-
nisation ausserhalb der Bundesverwaltung, die nicht rechtskonform mit der
Aufgabenerfiillung betraut wurde, einen Dritten schadigen. Im erwahnten Ent-
scheid hatte das Bundesgericht zu priifen, ob die Securitas AG (nachfolgend:
SAG), die gemiss Sachverhalt vom Bundesamt fiir Migration (BFM)"*’ mit der
Erbringung von Sicherheitsdienstleistungen in den Asylunterkiinften des Bun-

143 vgl. zum Ganzen BGE 148 11 218 E. 3.1 S. 221; Urteil des BGer 2C_809,/2018 vom 18. Juni 2019
E. 4.2; JAAG, Beamtenhaftung, Rz. 202, 207; UHLMANN, Staatshaftungsrecht, Rz. 68.

144 Statt vieler TSCHANNEN/MULLER /KERN, Rz. 1729; HPK-BERGER, Art. 19 VG Rz. 4.

145 JaAG, Beamtenhaftung, Rz. 72; vgl. TSCHANNEN/MULLER /KERN, Rz. 1729.

146 RYTER, Rz. 29.50.

147 JaAG, Beamtenhaftung, Rz.72, 222; RUSSLI, 684; TSCHANNEN/MULLER/KERN, Rz.1729; vgl.
BGE 106 Ib 273 E. 2b S. 275 f.

148 Ausfiihrlich dazu GAUTSCHI/WANNER, 901 ff.

149 Seit 1. Januar 2015 Staatssekretariat fiir Migration (SEM).
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des beauftragt wurde, eine Organisation i.Sv. Art.19 VG darstellte und da-
mit im Schadensfall als primares Haftungssubjekt galt (E. 2.2). Konkret ging es
um Schadenersatz- und Genugtuungsanspriiche eines Asylbewerbers, der von
zwei SAG-Mitarbeitern in einem Asylzentrum verletzt wurde.™

Laut den Ausfiihrungen des Bundesgerichts wurde die SAG gestiitzt auf eine
entsprechende mit dem BFM abgeschlossene Rahmenvereinbarung mit der
Wahrnehmung hoheitlicher sicherheitspolizeilicher Aufgaben betraut. Diese
umfassten namentlich die Durchfithrung von Zutritts- und Austrittskontrollen
sowie Personendurchsuchungen und den Umgang mit renitenten Personen
(E. 4.2 und 4.3). Diese Ubertragung war jedoch unrechtméssig. Die im Zeit-
punkt des Abschlusses der Rahmenvereinbarung geltenden Bestimmungen -
insbesondere des AsylG"™ und des BWIS™ - lieferten keine hinreichende for-
mell-gesetzliche Grundlage fiir eine derart umfassende Ubertragung der Er-
fullung von Sicherheitsaufgaben (E. 5.5).

Aus diesem Grund fiel die SAG nicht unter Art. 19 VG und galt damit nicht als
primares Haftungssubjekt (E. 6.2). Der Bund durfte sich jedoch seiner Verant-
wortlichkeit fiir Schaden nicht entziehen, die anlasslich der Erfiillung unrecht-
massig Ubertragener hoheitlicher Aufgaben entstanden sind. Daher blieb das
Verhalten der an der Wahrnehmung einer Staatsaufgabe unmittelbar mitwir-
kenden SAG-Mitarbeiter dem Bund zurechenbar, weshalb dieser fir den Scha-
den des Asylbewerbers direkt haftbar gemacht wurde (E. 6.3; vgl. auch Art. 1
Abs. 11it. f VG)."™®

bb) Besonderheiten im sicherheitspolizeilichen Bereich am
Beispiel des BGST und des ZAG

Wie bereits ausgefiihrt, wird die Wahrnehmung sicherheitspolizeilicher Auf-
gaben im Bereich des 6ffentlichen Verkehrs privaten Sicherheitsorganen tiber-
tragen.™ Solche Organisationen erfiillen somit eine 6ffentliche Bundesauf-

130 Zum Ganzen Urteil des BVGer (Vorinstanz) A-1149,/2020 vom 3. Dezember 2020 Sachver-
halt S. 2 ff. (aufgehoben durch Urteil des BGer 2C_69,/2021 vom 17. Dezember 2021, publi-
ziert in BGE 148 II 218).

151 Asylgesetz vom 26. Juni 1998 (SR 142.31).

152 Bundesgesetz tiber Massnahmen zur Wahrung der inneren Sicherheit vom 21. Mirz 1997
(SR 120).

133 Siehe auch z.B. BGE 130 IV 27 betreffend die direkte Haftung des Kantons BE fiir das Verhal-
ten eines Arztes, der bei der Ausschaffung eines Héftlings mitwirkte (insbesondere E. 2.3.3).

134 vgl. oben I1.2.b)aa).
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gabe, weshalb den Bund im Schadensfall mangels spezifischer Haftungsnor-
men im BGST grundsatzlich eine (blosse) Ausfallhaftung i.S.v. Art. 19 Abs. 1lit. a
VG trifft.””

Kraft des ausdriicklichen Verweises in Art. 4 Abs. 6 BGST gelangt aber bei der
Anwendung polizeilicher Massnahmen oder polizeilichen Zwangs durch pri-
vate Sicherheitsorgane das ZAG zur Anwendung. Dies ist insofern von prak-
tischer Relevanz, als das ZAG eine besondere Haftungsnorm enthalt, die den
Haftungsregelungen des VG vorgeht (vgl. Art 3 Abs.2 VG). Gemaiss Art. 31
Abs. 11it. b ZAG haftet der Bund nach den Bestimmungen des VG fiir Schaden,
die u.a. Private, die unmittelbar im Auftrag oder unter Leitung der Bundes-
behérden tatig sind, widerrechtlich verursachen. So z.B., wenn privaten Si-
cherheitsunternehmen aufgrund einer - vorliegend gestiitzt auf das BGST -
spezialgesetzlichen Aufgabendelegation (vgl. Art. 7 ZAG) die Befugnis zur Vor-
nahme polizeilicher Massnahmen und Ausiibung polizeilichen Zwangs iiber-
tragen wird (vgl. Art. 2 Abs. 11lit. e ZAG).”®

Im transportpolizeilichen Bereich gilt somit eine verscharfte Staatshaftungs-
form, da der Bund fiir Schiaden, die aus widerrechtlichen Handlungen des
Sicherheitspersonals privater Organisationen (Transportpolizei und Sicher-
heitsdienste) entstehen, nicht mehr bloss subsidiar nach Art. 19 Abs. 11lit. a VG,
sondern unmittelbar nach Art.3 Abs.1 VG haftet.””” Damit wandelt sich die
auf Bundesebene bei der Erfillungsprivatisierung staatlicher Aufgaben allge-
mein geltende Ausfallhaftung in eine direkte und ausschliessliche Staatshaf-
tung, und zwar m.E. zu Recht. Denn damit wird dem grundrechtssensiblen
und schadensgeneigten Wirkungsbereich privater Sicherheitskrafte beson-
ders Rechnung getragen.

155 Ebenso MAGNIN, 305, 310 f.; &hnlich MOHLER, Grundziige, Rz. 1609, 1613. Anders Parlamenta-
rische Initiative, Bundesgesetz {iber die Sicherheitsorgane der Transportunternehmen im
offentlichen Verkehr, Bericht der Kommission fiir Verkehr und Fernmeldewesen des Natio-
nalrates vom 3. November 2009, BBI 2010, 891 ff., 900, wo die Tatigkeit von Sicherheitsor-
ganen unter Art. 1 Abs. 11it. f VG subsumiert wird, was im Schadensfall eine direkte Haftung
des Bundes gemass Art. 3 Abs. 1 VG begriinden wiirde. Das ist m.E. unzutreffend, denn da-
bei handelt es sich um verwaltungsexterne private (Sicherheits-)Organisationen, die selbst
fiir das schadigende Verhalten ihres Personals nach Art. 19 Abs. 11it. a VG primar einstehen.

136 ygl. Botschaft des Bundesrats zu einem Bundesgesetz iiber die Anwendung von polizei-
lichem Zwang und polizeilichen Massnahmen im Zustandigkeitsbereich des Bundes vom
18. Januar 2006, BBI 2006, 2489 ff., 2499, 2501 f., 2511.

157 vgl. auch BBI 2006, 2511. Die unmittelbare Haftung des Bundes gilt hier also kraft der Son-
derregelung in Art. 31 Abs. 1 lit. b ZAG und ergibt sich nicht aus der m.E. unzutreffenden
Subsumtion von privaten Sicherheitsorganen unter Art. 1 Abs. 1lit. f VG, vgl. oben Fn. 155.
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b)

Kantone

aa) Allgemeines

Die Kantone regeln die Staatshaftung fiir Schaden, die im Rahmen der Erfil-
lungsprivatisierung staatlicher Aufgaben entstehen, uneinheitlich."®® Dem je-
weilig geltenden Haftungsmodell entsprechend lassen sich die Kantone in drei

Gruppen einteilen.

¥ Diese werden nachfolgend anhand ausgewihiter Bei-

spiele aufgezeigt.

(i)

Die erste Gruppe kennt fiir externe private Erfilllungstrager eine aus-
schliessliche Staatshaftung. Dabei griindet die direkte Haftungspflicht der
offentlichen Hand darauf, dass die einschlagigen Haftungserlasse mog-
lichst umfassend umschreiben, wer durch eine dem Gemeinwesen zure-
chenbare Handlung die direkte Haftung desselben auslost.

So fallt z.B. im Kanton BS unter den weit gefassten Begriff , Personal, fiir
dessen schadigendes Verhalten der Staat direkt einsteht (§ 3 Abs. 1 HG-
BS), jede Person, die ,aufgrund eines offentlich-rechtlichen Auftrags eine
Staatsaufgabe wahrnimmt* (§ 1 Abs. 2 lit. e HG-BS)."”° Erfasst sind mithin
auch Angestellte privater Unternehmen.'®' Weitreichend ist die Staatshaf-
tung fur die Tatigkeit externer privater Aufgabentrager auch im Kanton
TI. Dort kommt das Gemeinwesen originar fiir den Schaden auf, den ein
,agente pubblico*'’, d.h. insbesondere ,tutte le [...] persone cui sia di-
rettamente affidato un compito di diritto pubblico*'®® (Art.1 Abs. 1 lit. d
iV.m. Abs. 2 LResp-TI), bewirkt (Art. 4 Abs.1 LResp-TI)."** Ahnliches gilt
schliesslich im Kanton NE, wo der Staat fiir Schaden unmittelbar haftet,

158
159

160

161

162

163

164

So auch statt vieler FREY, 60; MAGNIN, 373.

Vgl. etwa UHLMANN, Staatshaftungsrecht, Rz.74; AUER, Rz.1388 ff.; BOSCHUNG, Rz.651;
LANDOLT/HERZOG-ZWITTER, Rz. 227 ff.

Vgl. Ratschlag und Entwurf des Regierungsrats des Kantons Basel-Stadt an den Grossen Rat
Nr. 8941 vom 7. September 1999 zum Erlass des Gesetzes tiber die Haftung des Staates und
seines Personals, 61 f.; HUBER, 209; SCHMID/TAKEI, 109.

MEYER, 715.

Ubersetzt: ,6ffentlich Beauftragter®.

Ubersetzt: ,alle [...] Personen, welchen eine dffentlich-rechtliche Aufgabe unmittelbar an-
vertraut wurde®

Vgl. Messaggio del Consiglio di Stato del Cantone Ticino al Gran Consiglio n. 3092 del
14 ottobre 1986 concernente la Legge sulla responsabilita civile degli enti pubblici e degli
agenti pubblici, Raccolta dei verbali del Gran Consiglio, sessione ordinaria primaverile 1988,
1661 ff., 1664, 1666 f.; Rapporto n. 3092 R (Fn. 112), 1697 {.; ferner CATENAZzI, 126, 128.
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die seine ,agents“'®, d.h. namentlich ,toute [...] personne chargée de l'ac-
complissement d'une tiche de droit public*’®® (Art. 3 Abs. 3 LResp-NE),
verursachen (Art. 5 Abs. 1 LResp-NE).

Aus diesen exemplarischen'® Haftungsregelungen folgt, dass das mass-
gebliche Kriterium fiir die Zurechnung einer Handlung zum Staat und da-
mit fir die Begriindung seiner originaren Haftungspflicht einzig und al-
lein in der Wahrnehmung einer staatlichen Aufgabe besteht.”®® Demnach
dehnt sich die Haftung des Gemeinwesens auf einen sehr weiten Kreis
von Personen aus, namlich auf simtliche Personen, die in dessen Auftrag
an seiner Stelle 6ffentliche Aufgaben erfiillen, und zwar ungeachtet der
Natur des Rechtsverhaltnisses, in dem sie zum Staat stehen.'®®

Die zweite Gruppe verankert flir externe private Aufgabentrager eine sub-
sididre Staatshaftung. Hier wird das schadigende Verhalten des beigezo-
genen privaten Akteurs, der gegentiber dem Geschadigten in erster Linie
haftet, nicht dem delegierenden Gemeinwesen zugerechnet.

Namentlich normiert der Kanton LU die Staatshaftung wie folgt: ,Werden
Private mit amtlichen Verrichtungen betraut, haftet das Gemeinwesen
an deren Stelle [...] fiir den Schaden, der bei der Ausiibung dieser Ver-
richtungen durch rechtswidriges Handeln entsteht, soweit die Privaten
nicht belangt werden kénnen oder die geschuldete Entschadigung nicht
zu leisten vermogen® (§ 5a Abs. 1 HG-LU). Damit wird der Staat im Scha-
densfall lediglich sekundar zur Rechenschaft gezogen, wenn die Erfiillung
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167

168
169

Ubersetzt: ,Beauftragte*.

Ubersetzt: ,jede [...] Person, die mit der Erfiillung einer éffentlich-rechtlichen Aufgabe be-
auftragt wurde*.

Ahnlich statt vieler Art. 3 iV.m. Art. 2 Abs. 2 lit. b des Gesetzes des Kantons Graubiinden
iber die Staatshaftung vom 5. Dezember 2006 (BR 150.050); § 3 i.V.m. Art. 1 Abs. 2 lit. d des
Gesetzes des Kantons Schwyz iiber die Haftung des Gemeinwesens und die Verantwort-
lichkeit seiner Funktionare vom 20. Februar 1970 (SHG-SZ; SRSZ 140.100); Art. 4 Abs. 1iV.m.
Art. 3 Abs. 1Ziff. 13 des Loi du Canton de Vaud sur la responsabilité de I'Etat, des communes
et de leurs agents du 16 mai 1961 (RSV 170.11).

Ebenso UHLMANN, Staatshaftungsrecht, Rz. 102.

Vgl. auch UHLMANN, Staatshaftungsrecht, Rz. 74; HAFELIN/MULLER /UHLMANN, Rz. 2003; fer-
ner Botschaft der Regierung des Kantons Graubtinden an den Grossen Rat vom 22. August
2006 zur Totalrevision des Verantwortlichkeitsgesetzes vom 24. Oktober 1944, Heft Nr. 11/
2006-2007, 1347 ff., 1366.
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offentlicher Aufgaben privaten Personen und Organisationen anvertraut
wird." Analoge Ausfallhaftungen gelten auch in den Kantonen BE", SH'
und ZH'",

(i) In der dritten Gruppe (Al, AR, BL, GE, JU, UR, VS und ZG) trifft das Ge-
meinwesen fir das schiadigende Verhalten externer privater Aufgabentra-
ger keine Haftung, da die jeweiligen haftungsrechtlichen Erlasse nichts
dariiber aussagen.” Genauso entzieht sich der Staat im Kanton AG seiner
vermogensrechtlichen Verantwortlichkeit aufgrund folgenden in § 1 Abs.
2 HG-AG'™ explizit festgelegten Haftungsausschlusses: ,Private, die vom
Gemeinwesen libertragene 6ffentliche Aufgaben erfiillen, haften fir dabei
verursachte Schaden mit ihrem Vermogen. Eine Ausfallhaftung des Ge-
meinwesens entfallt

bb) Besonderheiten im sicherheitspolizeilichen Bereich

Die kantonalen Haftungsgesetze behalten spezielle Haftungsnormen anderer
kantonaler Erlasse regelmissig vor.”® Sofern die Polizeigesetze besondere
Vorschriften zu Verantwortlichkeitsfragen aufstellen, geniessen diese also
Vorrang gegeniiber den allgemeinen Haftungsbestimmungen."”

Soweit ersichtlich sind jedoch den kantonalen Polizeigesetzen kaum Sonder-
regelungen zu entnehmen, die sich iber die Staatshaftung privater Akteure
in Erfillung sicherheitspolizeilicher Aufgaben aussprechen. Folglich gelangen
auch im Sicherheitspolizeibereich die allgemein bei Erfiillungsprivatisierungen
staatlicher Aufgaben geltenden Haftungsregelungen - soweit iberhaupt vor-

170 Botschaft des Regierungsrats des Kantons Luzern an den Kantonsrat B 107 zum Entwurf ei-
ner Anderung des Haftungsgesetzes vom 2. Juni 2009, 6.

71 vgl. Art. 101 Abs. 2 PG-BE.

172" vgl. Art. 2a Abs. 2 HG-SH.

173 Vgl. § 4a Abs. 2 HG-ZH iV.m. Art. 46 Abs. 2 der Verfassung des Kantons Ziirich vom 27. Fe-
bruar 2005 (LS 101); ferner Antrag und Weisung des Regierungsrats des Kantons Ziirich vom
4. Juli 2007 zum Haftungsgesetz (Anderung; Haftung von Privaten), ABI 2007, 1240 ff., 1241,
1243 f.

174 vgl. oben IV.3.c).

175 Haftungsgesetz des Kantons Aargau vom 24. Marz 2009 (SAR 150.200).

176 ygl. statt vieler § 5 des Gesetzes des Kantons Freiburg iiber die Haftung der Gemeinwesen
und ihrer Amtstrager vom 16. September 1986 (SGF 16.1); § 2 Abs. 2 SHG-SZ; ferner z.B.
TSCHANNEN/MULLER/KERN, Rz. 1708.

177" Vgl. z.B. § 69 Abs. 2 PolG-BS; § 56 Abs. 1 PolG-ZH. Vgl. auch MAGNIN, 299 f., 376.
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handen - subsidiér zur Anwendung.” Im Sinne einer Ausnahme legt immerhin
§ 56 Abs. 4 PolG-AG fest, dass die Gemeinden ,fir Schadigungen durch Ein-
satze von beauftragten privaten Sicherheitsdiensten [...]* haften (vgl. auch § 1
Abs. 3 HG-AG). Damit wird auf Gemeindeebene die direkte Staatshaftung ver-
ankert und teilweise die Haftungsliicke gefiillt, die bei privater Aufgabenerfiil-
lung aufgrund von § 1 Abs. 2 HG-AG besteht."”

c¢) Fazit

Was die Staatshaftung fiir anlésslich der Erfillungsprivatisierung sicherheits-
polizeilicher Aufgaben entstandene Schaden angeht, weist das schweizerische
Staatshaftungsrecht keine einheitliche Losung auf.”®* Im Gegenteil: Fiir schidi-
gende Realakte des Personals privater Sicherheitsunternehmen steht der Bund
- spezialgesetzliche Haftungsregelungen vorbehalten - subsidiar ein. In den
Kantonen trifft hingegen den Staat je nach kantonaler Regelung entweder eine
direkte, subsidiare oder aber gar keine Haftung.

5.  Wiirdigung

Fraglich ist, ob die geschilderten Staatshaftungsmodelle dem Prinzip der haf-
tungsrechtlichen Gleichstellung der geschadigten Person angemessen Rech-
nung tragen.” Diese Frage stellt sich insbesondere bei der Erfiillungsprivati-
sierung sicherheitspolizeilicher Aufgaben, da die Staatshaftung gerade dort an
Bedeutung gewinnt, wo der Rechtsschutz schwach ausgestaltet ist, nament-
lich bei schidigenden Realakten.”®” Nimmt man die einzelnen Haftungsmodelle
unter die Lupe, kénnen folgende Uberlegungen angestellt werden:

(i) Fur eine vollumfangliche haftungsrechtliche Gleichstellung der gescha-
digten Person im Falle der Erfiillungsprivatisierung staatlicher Aufgaben
sorgt einzig und allein das Modell der ausschliesslichen Staathaftung. Hier
wird die kausale Haftung des Gemeinwesens an die Wahrnehmung einer
offentlichen Aufgabe gekniipft und damit die externe Aufgabenerfiillung
der unmittelbaren Aufgabenerfiillung durch den Staat selbst gleichge-

178 Ebenso MAGNIN, 376.

179 vgl. oben IV.4.b)aa) in fine.

180S0 auch z.B. WICHTERMANN, Haftung, 108.
181 Zum Ganzen oben I11.4.d).

182 7um Ganzen oben IV.1
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stellt.”® Diese Gleichstellung ist m.E. sachgerecht: Auch wenn die Erfiil-

lung offentlicher Aufgaben durch verwaltungsexterne Privatrechtssub-
jekte erfolgt, ist sie immer noch als staatliche Tatigkeit zu betrachten, weil
die Aufgabe weiterhin als staatliche gilt und die jeweiligen privaten Ak-
teure im Auftrag des Staats und damit in funktionaler Hinsicht als Organe
desselben handeln.”® Folgerichtig ist das Gemeinwesen im Schadensfall -
im Sinne einer Organisationshaftung - vermogensrechtlich direkt zur Re-
chenschaft zu ziehen.

Richtigerweise wird demnach die ausschliessliche Staatshaftung nicht auf
schadigende Handlungen von Polizeibeamten als staatliche Angestellte
begrenzt, sondern auch auf solche des Sicherheitspersonals eines beauf-
tragten privaten Sicherheitsunternehmens ausgedehnt. Dies ist aus der
Perspektive der geschadigten Person zu begriissen. Indem der Staat als
alleiniges Haftungssubjekt auftritt, ist die Deckung des erlittenen Scha-
dens ohne Weiteres sichergestellt, da er einen solventen und gewohnlich
verstindnisvollen Schuldner darstellt.”® Insofern erweist sich die origi-
nare Staatshaftung als ein sehr geschadigtenfreundliches Haftungsmo-
dell.”®®

Gegenstiick zu diesem Haftungsmodell bildet die Variante der vollstdindi-
gen Haftungsexternalisierung. Dabei ist der Grundsatz der haftungsrecht-
lichen Gleichstellung der geschadigten Person nicht verwirklicht. Grund
dafir ist, dass sich der Staat jeglicher Haftung entzieht. Der Geschadigte
hat sich folglich nur an den vom Staat beauftragten privaten Erfillungs-
trager zu halten und kann seine Ersatzanspriiche allein gestiitzt auf pri-
vatrechtliche Haftungsnormen geltend machen,” was gewisse Unsicher-
heiten mit sich bringt.

Als Anspruchsgrundlage kommt zunachst Art. 55 Abs.1 OR in Betracht.
Danach kann ein privates Sicherheitsunternehmen als Geschaftsherr fir
den Schaden, den sein Personal einem Dritten herbeiftihrt, haftbar ge-
macht werden, und zwar unabhangig davon, ob das Sicherheitsunterneh-

183
184

185
186
187

Ebenso SUTTER, 32.

Vgl. auch MAYHALL, Aufsicht, 117; BELLANGER, 66; KARLEN, 186; WICHTERMANN, Staatshaftungs-
recht, Rz. 29.

BGE 128 1V 188 E. 2.3 S. 192; TANQUEREL, droit administratif, Rz. 1594.

In diesem Sinne CATENAZZI, 128.

Vgl. den ausdriicklichen Verweis auf das Bundesprivatrechts in § 1 Abs. 2 HG-AG im Fall der
gesetzlichen Statuierung einer Haftungsexternalisierung.
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men oder den handelnden Mitarbeiter ein Verschulden trifft oder nicht.'s®

Das private Sicherheitsunternehmen kann sich aber von der Haftung be-
freien, indem es den Sorgfaltsbeweis im Hinblick auf die Verhinderung
des eingetretenen Schadens erfolgreich erbringt.® In diesem Fall fallt
seine Haftung dahin und fiir die geschadigte Person bleibt einzig die Mog-
lichkeit tbrig, den einzelnen Sicherheitsangestellten gestiitzt auf Art. 41
Abs. 1 OR zu belangen. Dieses Vorgehen ist allerdings fiir den Geschadig-
ten nicht optimal, da er die Beweislast des Verschuldens trigt."”® Zudem
ist der (Zivil-)Prozess, den die geschadigte Person fithren muss, in beiden
Fallen aufwandiger und dauert betrachtlich langer als im Rahmen einer
ausschliesslichen Staatshaftung."”"

Wird die Schadenersatzklage gerichtlich gutgeheissen und das private Si-
cherheitsunternehmen bzw. der handelnde Mitarbeiter zur Bezahlung ei-
ner Entschadigung verpflichtet, steht zudem damit noch nicht fest, dass
der Geschadigte die ihm zugesprochene Entschadigung tatsachlich er-
halt. Denn im Unterschied zum Staat ist die Zahlungsfahigkeit privater Si-
cherheitsunternehmen bzw. deren Mitarbeiter nicht zwingend gegeben.
Vielmehr konnen Erstere infolge eines Konkurses ausfallen,”* Zweitere
iber kein ausreichendes Vermogen verfiiggen. Demnach hat die gescha-
digte Person das Risiko der ausbleibenden Entschadigung auf sich zu neh-
men und lauft somit die Gefahr, leer auszugehen.

Nach dem Ausgefiihrten erleiden potenzielle Geschadigte nicht unerheb-
liche haftungsrechtliche Nachteile, wenn fiir erfiillungsprivatisierte Ta-
tigkeiten keine - einem Entlastungsbeweis des Gemeinwesens unzugang-
liche und verschuldensunabhingige'® - originire Staatshaftung besteht,
bei der staatliches Vermégen und damit ein solides Haftungssubstrat fiir
die Schadensdeckung beansprucht werden kann.

In rechtsstaatlicher Hinsicht erscheint das Fehlen einer Staatshaftung bei
der Erfillungsprivatisierung offentlicher Aufgaben als fragwiirdig, umso
mehr im sicherheitspolizeilichen Bereich.'™ Dort ist nimlich das Risiko
von schadensverursachenden Verletzungen grundrechtlich geschiitzter

188
189
190
191
192
193
194

Vgl. BGE 110 11 456 E. 2 S. 460 f.; BK OR-BREHM, Art. 55 Rz. 31.

Vgl. BK OR-BREHM, Art. 55 Rz. 31f.

Vgl. BK OR-BREHM, Art. 55 Rz. 41 ff., insbesondere 41c; REY/WILDHABER, Rz. 54.
Vgl. Komm. KV-SCHWARZENBACH, Art. 46 Rz. 5.

GUERY, 294.

JAAG, Beamtenhaftung, Rz. 46; REY/WILDHABER, Rz. 123.

Ahnlich KALIN /LIENHARD/WYTTENBACH, Auslagerung, 67.
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(ii)

Personlichkeitsrechte' deutlich hoher als bei sonstigen staatlichen Ti-

tigkeiten.”® Konsequenterweise darf sich der Staat seiner vermogens-
rechtlichen Verantwortung nicht vollstandig entledigen mit der Folge,
dass die geschadigte Person auf die finanzielle Leistungsfahigkeit des pri-
vaten Erfillungstragers angewiesen bleibt, sondern hat gesetzgeberisch
besondere haftungsrechtliche Vorkehrungen zu treffen.

Deswegen ware es m.E. angezeigt, in die einschlagigen Erlasse Bestim-
mungen aufzunehmen, die unabhiangig davon, wer eine 6ffentliche Auf-
gabe tatsiachlich wahrnimmt (der Staat selbst oder ein verwaltungsexter-
nes Privatrechtssubjekt), eine moéglichst umfassende Haftung fiir Schaden
statuieren, die im Rahmen der privatisierten Aufgabenerfiillung entste-
hen. Will man die Staatshaftung nicht auf samtliche externen privaten
Aufgabentrager ausdehnen und sie deshalb nicht in den Haftungserlassen
verankern, ware es angebracht, zumindest fiir private sicherheitspolizei-
liche Akteure besondere Haftungsbestimmungen z.B. in die kantonalen
Polizeigesetze einzufiihren, die eine direkte Haftung des Gemeinwesens
festlegen.”” Nur insoweit wiirde dem Prinzip der haftungsrechtlichen
Gleichstellung der geschadigten Person vollumfanglich Rechnung getra-
gen.

Das Modell der subsididren Staatshaftung stellt schliesslich eine Art Zwi-
schenlésung dar. Dieses Haftungskonzept tragt zwar dem Prinzip der
haftungsrechtlichen Gleichstellung der geschadigten Person angemessen
Rechnung: Mit der gesetzlichen Verankerung der ,finanzielle[n] Restver-
antwortung“'®® des Staats wird in der Tat verhindert, dass dieser seiner
vermogensrechtlichen Verantwortlichkeit ausweicht und wird damit der
Gefahr entgegengewirkt, dass der Geschadigte bei Insolvenz des privaten
Aufgabentrigers leer ausgeht."

195

196
197

198
199

Vgl. z.B. Art. 10 Abs. 2 (Recht auf personliche Freiheit) und Art. 13 Abs. 1 BV (Recht auf Ach-
tung der Privatsphare).

Vgl. auch KALIN/LIENHARD/WYTTENBACH, Auslagerung, 63.

Solche besonderen Haftungsvorschriften sind auf Bundesebene etwa im ZAG aufgestellt
worden, vgl. oben IV.4.a)bb). Alternativ kénnte man z.B. die Ubertragung der Aufgabenerfiil-
lung vom Nachweis einer risikogerechten Haftpflichtversicherung seitens des beauftragten
Privaten abhéngig machen, vgl. fir den Bund z.B. Art. 4 Abs. lit. f der Verordnung tiber den
Einsatz von privaten Sicherheitsunternehmen fiir Schutzaufgaben durch Bundesbehérden
(SR 124); fiir die Kantone z.B. § 1 Abs. 2 HG-AG; § 5a Abs. 2 HG-LU.

RYTER, Rz. 29.147.

So auch GUCKELBERGER, 185; JAAG, Beamtenhaftung, Rz. 232.
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Um den Schaden ersetzt zu erhalten, muss jedoch der Geschadigte zwei
(Staatshaftungs-)Verfahren gegen unterschiedliche Haftungssubjekte an-
strengen,”® was fiir ihn mehr Last bedeutet.”” Zuerst hat er sein Scha-
denersatzbegehren beim privaten Erfiillungstrager (also beim jeweiligen
Sicherheitsunternehmen) einzureichen, der dartiber mit Verfiigung ent-
scheidet.*”” Wird das Begehren gutgeheissen, bleibt aber die Bezahlung
des Schadenersatzes aus, ist subsidiar das Gemeinwesen in Anspruch
zu nehmen.””® Wann genau dies zu erfolgen hat, ist unklar, da die Haf-
tungserlasse eine entsprechende Regelung vermissen lassen.””* Im Lichte
des Zwecks der Ausfallhaftung, der geschadigten Person durch die (se-
kundare) staatliche Haftungspflicht einen gewissen Rechtsschutz zu ge-
wahrleisten, sollte die Moglichkeit der subsidiaren Inanspruchnahme des
Gemeinwesens nach einem Teil der Lehre bereits dann zur Verfiigung
stehen, wenn der externe private Verwaltungstrager die Schadenersatz-
forderung wegen Zahlungsschwierigkeiten in naher Zukunft offenbar
nicht erfiillen wird.**®

Schliesslich gilt es zu beachten, dass der externe private Aufgabentrager
bei der Ausfallhaftung nicht immer kausal und verschuldensunabhangig
haftet, da Bund und Kantonen diesbeziiglich ein gewisser Regelungsspiel-
raum zukommt.**® Soweit die 6ffentlich-rechtlichen Haftungserlasse auf
private Erfillungstrager keine Anwendung finden, stehen zudem Letztere
nach den Vorschriften des Privatrechts ein,””’ was die Durchsetzung des
Ersatzanspruchs des Geschidigten erschwert.”*®
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201
202
203
204
205

206
207

Namentlich HPK-BERGER, Art. 19 VG Rz. 4.

Ebenso GUCKELBERGER, 185; vgl. UHLMANN, Staatshaftungsrecht, Rz. 68.

Vgl. fiir den Bund Art. 19 Abs. 3 VG; fiir die Kantone z.B. Art. 104a Abs. 1 und Abs. 2 PG-BE.
Zum Ganzen HPK-BERGER, Art. 19 VG Rz. 4; GUCKELBERGER, 185.

Vgl. auch SCHMID/TAKEI, 115.

So zu Recht GUCKELBERGER, 185; UHLMANN, Staatshaftungsrecht, Rz.68; weitergehend
HPK-BERGER, Art. 19 VG Rz. 4, der dem Geschadigten das Recht zuerkennt, direkt gegen den
Staat vorzugehen, wenn der private Aufgabentrager bereits vor Einreichung der Ersatzfor-
derung nicht mehr belangbar ist. A M. JAAG, Beamtenhaftung, Rz. 244; RYTER, Rz. 29.147, je
mw.H.

Vgl. oben [V.2.b).

Vgl. § 1 Abs. 2 HG-LU; Art. 2a Abs. 1 HG-SH; WICHTERMANN, Haftung, 141 f. m.w.H.; RUSSLI,
683.

Im Gegenteil statuieren Art. 19 Abs. 1lit. a i.V.m. Art. 3 Abs. 1 VG sowie Art. 101 Abs. 1 PG-BE
und § 4a Abs. 1 HG-ZH eine verschuldensunabhingige und kausale Primarhaftung privater
Erfillungstrager.
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Insgesamt ergibt sich, dass die geschadigte Person bei der subsididren
Staatshaftung im Hinblick auf die Schadensdeckung im Endeffekt derje-
nigen gleichgestellt wird, die den Schaden direkt durch den Staat ersetzt
erhilt*® Der Rechtsweg dazu ist allerdings aufwindiger und mit mehr
Unsicherheiten verbunden, was die Ausfallhaftung aus Sicht des Gescha-
digten zwar zu einer weitgehend befriedigenden, nicht aber bestmogli-
chen Haftungslésung macht.

V. Zusammenfassende Schlussbetrachtung

Die Erfiillungsprivatisierung sicherheitspolizeilicher Aufgaben ist unter be-
stimmten Voraussetzungen zulassig. Dabei hat der Staat insbesondere sicher-
zustellen, dass allfillige vom privaten Sicherheitspersonal geschadigte Per-
sonen im Hinblick auf Rechtsschutz und Haftung nicht schlechter gestellt
werden, als wenn der Staat selbst bzw. die Polizei als staatliche Behoérde ge-
handelt hatte.

Die Staatshaftung im Rahmen der Erfillungsprivatisierung 6ffentlicher Aufga-
ben kennt in der Schweiz keine einheitliche Regelung. Im Wesentlichen sind
jedoch drei Haftungsmodelle erkennbar, wonach das delegierende Gemeinwe-
sen im Schadensfall entweder ausschliesslich (in vielen Kantonen), subsidiar
(in einigen Kantonen und im Bund) oder aber tiberhaupt nicht (in vielen Kan-
tonen) ersatzpflichtig wird.

Nach diesen Haftungsmodellen richtet sich die Staatshaftung in den meisten
Kantonen auch dann, wenn es um die private Erfiillung sicherheitspolizeilicher
Aufgaben geht, da die jeweiligen Polizeigesetze in der Regel keine entspre-
chenden Sonderhaftungsnormen enthalten. Dagegen finden sich im Bund spe-
zielle Haftungsbestimmungen, welche die bei der Erfiillungsprivatisierung von
Sicherheitspolizeiaufgaben grundsatzlich geltende subsidiare Staatshaftung
derogieren und den Bund zu einer unmittelbaren Haftung verpflichten, na-
mentlich im Anwendungsbereich des BGST und des ZAG.

Die in der Einleitung aufgeworfene Frage, ob der Staat, der einen Privaten
mit der Erfiillung von Sicherheitspolizeiaufgaben betraut, den Schaden zu er-
setzen hat, der einer Person infolge des schadigenden Verhaltens privaten
Sicherheitspersonals entsteht, ist daher je nach im Einzelfall anwendbaren
Haftungsgrundlagen zu beantworten: Wird sie bejaht, so bei der ausschliessli-

209 vgl. auch SUTTER, 32.
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chen und zumindest im Ergebnis bei der subsididaren Staatshaftung, ist das bei
der Erfullungsprivatisierung sicherheitspolizeilicher Aufgaben zu beachtende
Prinzip der haftungsrechtlichen Gleichstellung der geschadigten Person ver-
wirklicht. Wird die Frage hingegen verneint, so bei der vollstindigen Haftungs-
externalisierung, entzieht sich der Staat seiner vermogensrechtlichen Verant-
wortung mit der Folge, dass dem erwahnten Prinzip nicht nachgekommen
wird. Vielmehr wird dem Geschadigten der Weg zu effektivem Rechtsschutz
versperrt, weshalb der Staat in diesem Fall von einer Erfiilllungsprivatisierung
eher abzusehen hitte.”

Angesichts der zunehmenden Erfiillungsprivatisierung und der Wichtigkeit
der Staatshaftung im grundrechtssensiblen und schadensgeneigten Sicher-
heitspolizeibereich drangt es sich auf, die (unmittelbare) Haftung des Staats
fir schadigende Handlungen privater Akteure gesetzlich zu verankern. Das
Gemeinwesen, das sich fiir die Einbindung Privater in die Aufgabenerfiillung
entscheidet, darf nicht von deren Tatigkeit auf Kosten allfallig geschadigter
Personen profitieren, und zwar ohne den gleichen wirksamen Rechtsschutz zu
gewahrleisten, den die Betroffenen geniessen wiirden, wenn der Staat selbst
(durch die Polizei) die fragliche Aufgabe erledigt hatte.

Diese Vorgabe wird allerdings in der Schweiz nur teilweise umgesetzt. Auf-
grund der aktuellen Staatshaftungsregelungen kann die geschadigte Person
den vom staatlich beauftragten privaten Sicherheitspersonal verursachten
Schaden nicht immer auf den Staat abwéilzen. Um diese Rechtsschutzliicke
zu schliessen, sollten die betreffenden Rechtsgrundlagen wo nétig angepasst
werden. Unterbleibt dies, ist die Rechtslage fiir die geschadigte Person nach
der hier vertretenen Ansicht weiterhin als unbefriedigend zu bewerten und
der Zweck der Staatshaftung, den Staat generell fiir im Rahmen der Aufgaben-
erfillung entstandene Schaden haftbar zu machen, und zwar unabhangig da-
von, ob eine Staatsaufgabe durch ihn selbst oder einen Privaten erledigt wird,
als vereitelt zu betrachten.

Literaturverzeichnis
ACHERMANN URS, Privatisierung im 6ffentlichen Verkehr, Voraussetzungen der Privatisierung und

Steuerung des privatisierten Vollzugs am Beispiel des offentlichen Verkehrs, Diss. Ziirich
2007, Ziirich/Basel /Genf 2008

210 Ebenso KALIN/LIENHARD/WYTTENBACH, Auslagerung, 67.

66 | Polizei & Militar



ALBERTINI GIANFRANCO, Art. 34 PolG, in: Albertini Gianfranco (Hrsg.), Polizeigesetz und Polizei-
verordnung des Kantons Graubtinden, Ein Handbuch der Kantonspolizei Graubiinden zum
Blindner Polizeirecht, 2. A., Ztirich /Basel/Genf 2022, 322 ff.

AUER ANDREAS, Staatsrecht der schweizerischen Kantone, Bern 2016

BELLANGER FRANGOIS, Notions, enjeux et limites de la délégation d’activités étatiques, in: Favre
Anne-Christine/Martenet Vincent/Poltier Etienne (Hrsg.), La délégation d’activités étati-
ques au secteur privé, Genf/Zirich/Basel 2016, 43 ff.

BIAGGINI GIOVANNI, Bundesverfassung der Schweizerischen Eidgenossenschaft, Orell Fiissli Kom-
mentar, 2. A., Ziirich 2017 (zit. OFK BV-BIAGGINI, Art. XX Rz. YY)

BIERI MATTHIAS, Bestandiger Aufstieg: Private Sicherheitsunternehmen in der Schweiz, in: Nunlist
Christian/Thrénert Oliver (Hrsg.), Bulletin 2015 zur schweizerischen Sicherheitspolitik, Cen-
ter for Security Studies (CSS), ETH Ziirich, Zirich 2015, 63 ff.

BOSCHUNG MATHIAS, Der bodengebundene Rettungsdienst, Im Spannungsfeld zwischen Staats-
aufgabe und regulierter privatwirtschaftlicher Tétigkeit, Diss. Freiburg 2009, Ziirich/Basel/
Genf 2010

BREHM ROLAND, Berner Kommentar, Kommentar zum schweizerischen Privatrecht, Das Obli-
gationenrecht, Allgemeine Bestimmungen, Die Entstehung durch unerlaubte Handlungen,
Art. 41-61 OR, 5. A., Bern 2021 (zit. BK OR-BREHM, Art. XX Rz. YY)

CAHANNES MERENS, Leerverkaufe, Eine rechtsokonomische Betrachtung der Regulierung von
Leerverkdufen im Schweizer Finanzmarktrecht unter besonderer Beriicksichtigung von Re-
gulierungskonzepten aus der EU und den USA, Diss. Ziirich, Ziirich /Basel /Genf 2019

CATENAZZI FRANCESCO, Legge cantonale sulla responsabilita civile degli enti pubblici e degli agenti
pubblici: campo di applicazione e procedura, in: Commissione ticinese per la formazione
permanente dei giuristi (Hrsg.), La responsabilita dello Stato, Atti della giornata di studio del
3 giugno 2013, Lugano/Basel 2014, 117 ff.

EHRENZELLER BERNHARD ET AL. (Hrsg.), Die schweizerische Bundesverfassung, St. Galler Kommen-
tar, 4. A,, Ziirich/St. Gallen/Genf 2023 (zit. SGK BV-BEARBEITER /IN, Art. XX Rz. YY)

EICHENBERGER KURT, Zur Problematik der Aufgabenverteilung zwischen Staat und Privaten, ZBI
91/1990, 517 ff.

FAVRE ANNE-CHRISTINE, La délégation d’activités non économiques ou ,a caractére ministériel",
in: Favre Anne-Christine/Martenet Vincent/Poltier Etienne (Hrsg.), La délégation d’activités
étatiques au secteur privé, Genf/Ziirich/Basel 2016, 145 ff.

FELLER RETO, Das Prinzip der Einmaligkeit des Rechtsschutzes im Staatshaftungsrecht, Eine Un-
tersuchung zu Art.12 VG und zur Widerrechtlichkeit im Rahmen der Staatshaftung fir
Rechtsakte, Diss. Bern 2006, Ziirich/St. Gallen 2007

FISCHER WILLI/LUTERBACHER THIERRY (Hrsg.), Haftpflichtkommentar, Kommentar zu den schwei-
zerischen Haftpflichtbestimmungen, Zirich/St. Gallen 2016, (zit. HPK-BEARBEITER/IN,
Art. XX Rz. YY)

FREY ERIKA DIANE, Der Leistungsvertrag und dessen Anwendung auf dem Gebiet des Straf- und
Massnahmenvollzugs, Diss. Ziirich 2018, Ziirich /Basel /Genf 2019

Polizei & Militar | 67



GAHWILER FABIAN, Das erstinstanzliche Verfahren im allgemeinen Staatshaftungsrecht, Darstel-
lung und Vergleich der Regelungen von Bund und Kantonen sowie Reformvorschliage de lege
ferenda, Diss. Luzern 2020, Ziirich/Basel /Genf 2021

GAUTSCHI OLIVER /WANNER TAMARA CHANTAL, Entscheidbesprechung, Bundesgericht, II. 6ffentlich-
rechtliche Abteilung, Urteil 2C_69,/2021 vom 17. Dezember 2021 (zur Publikation vorge-
sehen), Securitas AG, Schweizerische Bewachungsgesellschaft gegen Eidgenéssisches Fi-
nanzdepartement, Staatshaftung, die Kostentragung unentgeltlicher Rechtspflege durch
besondere Organisationen, die mit den Aufgaben des Bundes betraut worden sind
(Art. 19 VG), AJP 2022, 901 ff.

GLASER ANDREAS, Der moderne Verfassungsstaat, in: Biaggini Giovanni/Géchter Thomas/Kiener
Regina (Hrsg.), Staatsrecht, 3. A., Ziirich/Basel /Genf 2021, 23 ff.

GRross JosT, Schweizerisches Staatshaftungsrecht, Stand und Entwicklungstendenzen, 2. A., Bern
2001 (zit. GROsS, Staatshaftungsrecht)

GRross JosT, Staatshaftung und Heilmittelrecht, LeGes 2003 /1, 137 ff. (zit. GRoss, Heilmittelrecht)

GRUNDER JAN, Fluggast- und Handgepackkontrollen an Flughafen, Konzept, Rechtsgrundlagen
und Verfassungsmassigkeit der Kontrollen zur Verhinderung von unrechtméssigen Eingrif-
fen in den zivilen Luftverkehr, Diss. Ziirich 2016, Ziirich /Basel /Genf 2017

GUCKELBERGER ANNETTE, Die Staatshaftung in der Schweiz, recht 2008, 175 ff.

GUERY MICHAEL, Die Privatisierung der Sicherheit und ihre rechtlichen Grenzen, ZBJV 142,/2006,
273 ff.

HAFELIN ULRICH/MULLER GEORG/UHLMANN FELIX, Allgemeines Verwaltungsrecht, 8. A., Ziirich/St.
Gallen 2020

HAFNER FELIX, Staatsaufgaben und 6ffentliche Interessen - ein (un)geklartes Verhaltnis, BIM 2004,
281 ff.

HAFNER FELIX /STOCKLI ANDREAS/MULLER RETO PATRICK, Rechtslage im Kanton Basel-Stadt, in: Haf-
ner Felix/Stockli Andreas/Miiller Reto Patrick (Hrsg.), Schutzanspruch der jiidischen Religi-
onsgemeinschaften, Rechtsgutachten zur Rechtslage im Bund sowie in den Kantonen Ziirich,
Bern und Basel, Ziirich /St. Gallen 2018, 71 ff.

HANDSCHIN LUKAS/SIEGENTHALER THOMAS, Privatisierung offentlicher Aufgaben, SJZ 96,/2000,
405 ff.

HANER ISABELLE, Organisationsrecht (ausgewahlte Fragen), in: Biaggini Giovanni et al. (Hrsg.),
Fachhandbuch Verwaltungsrecht, Expertenwissen fiir die Praxis, Zlirich/Basel/Genf 2015,
1165 ff.

HANER ISABELLE/RUSSLI MARKUS / SCHWARZENBACH EvI (Hrsg.), Kommentar zur Ziircher Kantonsver-
fassung, Ziirich/Basel/Genf 2007 (zit. Komm. KV-BEARBEITER/IN, Art. XX Rz. YY)

HENSLER BEAT, Sicherheitsarchitektur der Schweiz aus der Sicht der Polizei, Sicherheit & Recht
2/201, 75 ff.

HUBER ANDREAS, Experten und Expertenkommissionen im Strafprozess und im Straf- und Mass-
nahmenvollzug, Eine kritische Analyse der Mitwirkung von Sachverstandigen, Fachrichtern
und Fachkommissionen unter Berticksichtigung verwaltungs- und staatsrechtlicher Aspekte,
Diss. Basel 2018, Ziirich/St. Gallen 2019

68 | Polizei & Militar



JAAG ToBIAS, Dezentralisierung und Privatisierung offentlicher Aufgaben: Formen, Voraussetzun-
gen und Rahmenbedingungen, in: Jaag Tobias (Hrsg.), Dezentralisierung und Privatisierung
offentlicher Aufgaben, Ziirich 2000, 23 ff. (zit. JAAG, Privatisierung)

JAAG TOBIAS, Staats- und Beamtenhaftung, in: Schindler Benjamin et al. (Hrsg.), Schweizerisches
Bundesverwaltungsrecht, Band I, Organisationsrecht, Teil 3, 3. A., Basel 2017 (zit. JAAG, Beam-
tenhaftung)

JAAG TOBIAS/ZIMMERLIN SVEN, Die Polizei zwischen Gefahrenabwehr und Ermittlung von Strafta-
ten, in: Jositsch Daniel /Schwarzenegger Christian/Wohlers Wolfgang (Hrsg.), Festschrift fiir
Andreas Donatsch, Ziirich/Basel/Genf 2017, 399 ff.

KALIN WALTER/LIENHARD ANDREAS/W YTTENBACH JUDITH, Auslagerung von sicherheitspolizeilichen
Aufgaben auf private Sicherheitsunternehmen, Ubersicht iiber die verfassungsrechtlichen
Anforderungen in der Schweiz, format magazine 4,/2014, 4 ff. (zit. KALIN/LIENHARD/
WYTTENBACH, Sicherheitsunternehmen)

KALIN WALTER /LIENHARD ANDREAS/WYTTENBACH JUDITH, Auslagerung von sicherheitspolizeilichen
Aufgaben, Basel 2007 (zit. KALIN/LIENHARD/WYTTENBACH, Auslagerung)

KARLEN PETER, Schweizerisches Verwaltungsrecht, Gesamtdarstellung unter Einbezug des euro-
paischen Kontextes, Ziirich/Basel /Genf 2018

KIENER REGINA /KALIN WALTER/WYTTENBACH JUDITH, Grundrechte, 3. A., Bern 2018

KIENER REGINA/RUTSCHE BERNHARD/KUHN MaTHIAS, Offentliches Verfahrensrecht, 3. A., Ziirich/
St. Gallen 2021

LANDOLT HARDY/HERZOG-ZWITTER IRIS, Arzthaftungsrecht, Handbuch zum Arzthaftungsrecht und
elektronische Datenbank mit ca. 1400 Arzthaftungsentscheiden, frei recherchierbar nach
Stichworten, Ziirich/St. Gallen 2015

LANGENEGGER DANIEL, Polizeiliche Befugnisse der Angehorigen der Armee, des Grenzwachtkorps,
der kantonalen Polizeikorps und privater Sicherheitsdienste, Sicherheit & Recht 3/2011,
139 ff.

LEUTERT STEFAN, Polizeikostentragung bei Grossveranstaltungen, Eine Studie unter Berticksichti-
gung der Grundrechte, des Polizeirechts und des Abgaberechts, Diss. Ziirich, Ziirich/Basel /
Genf 2005

LIENHARD ANDREAS, Auslagerung von polizeilichen Aufgaben auf private Sicherheitsunternehmen
in der Schweiz, LeGes 2008/3, 425 ff. (zit. LIENHARD, Auslagerung)

LIENHARD ANDREAS, Organisation und Steuerung der ausgelagerten Aufgabenerfiillung, AJP 2002,
1163 ff. (zit. LIENHARD, Aufgabenerfiillung)

LIENHARD ANDREAS, Staats- und verwaltungsrechtliche Grundlagen fiir das New Public Manage-
ment in der Schweiz, Analyse - Anforderungen - Impulse, Bern 2005 (zit. LIENHARD, Grund-
lagen)

MAGNIN JOSIANNE, Die Polizei: Aufgaben, rechtsstaatliche Grenzen und Haftung, Diss. Luzern 2016,
Ztrich/Basel /Genf 2017

MAYHALL NADINE, Aufsicht und Staatshaftung, Diss. Freiburg 2007, Ziirich/Basel /Genf 2008 (zit.
MAYHALL, Aufsicht)

Polizei & Militar | 69



MEYER CHRISTOPH, Staatshaftung, in: Buser Denise (Hrsg.), Neues Handbuch des Staats- und Ver-
waltungsrechts des Kantons Basel-Stadt, Festgabe zum 125-jahrigen Jubilaum der Advoka-
tenkammer in Basel, Basel 2008, 709 ff.

MOHLER MARKUS H.F., Foderalismus im Sicherheits- und Polizeirecht - Reform dringend!, News-
letter IFF 1/2018 (zit. MOHLER, Foderalismus)

MOHLER MARKUS H.F., Grundziige des Polizeirechts in der Schweiz, Basel 2012 (zit. MOHLER,
Grundziige)

MOHLER MARKUS H.F., Kurzkommentar zum Bundesgesetz tiber die Sicherheitsorgane der Trans-
portunternehmen im 6ffentlichen Verkehr (BGST) vom 18. Juni 2010, Jusletter 6. September
2010 (zit. MOHLER, BGST)

MOHLER MARKUS H.F., Polizeiberuf und Polizeirecht im Rechtsstaat, Bern 2020 (zit. MOHLER, Poli-
zeiberuf)

MULLER LUCIEN /LINSI CHRISTIAN, Die Behordenarchitektur des Bundes, in: Kiener Regina/Biihler
René/Schindler Benjamin (Hrsg.), Schweizerisches Bundesverwaltungsrecht, Band III, Si-
cherheit- und Ordnungsrecht des Bundes, Teil 2, Besonderer Teil, Basel 2018, 55 ff.

MULLER MARKUS, (Schleich-)Wege zum Verwaltungsrechtsschutz, ZBI 116 /2015, 59 ff. (zit. MULLER,
Verwaltungsrechtsschutz)

MULLER MARKUS, Rechtsschutz gegen Verwaltungsrealakte, in: Tschannen Pierre (Hrsg.), Neue
Bundesrechtspflege, Auswirkungen der Totalrevision auf den kantonalen und eidgendssi-
schen Rechtsschutz, Tagung vom 19./20. Oktober 2006 an der Universitat Bern, Bern 2007,
313 ff. (zit. MULLER, Verwaltungsrealakte)

NAGUIB TAREK, Polizei und Security-Dienste, in: Naguib Tarek et al., Diskriminierungsrecht, Hand-
buch fiir Jurist_innen, Berater_innen und Diversity-Expert_innen, Bern 2014, 265 ff.

NIGGLI MARCEL ALEXANDER ET AL. (Hrsg.), Bundesgerichtsgesetz, Basler Kommentar, 3. A., Basel
2018 (zit. BSK BGG-BEARBEITER/IN, Art. XX Rz. YY)

PRIBNOW VOLKER / EICHENBERGER SARAH, Staatshaftung - Das OR als Minimum, in: Fuhrer Stephan/
Kieser Ueli/Weber Stephan (Hrsg.), Mehrspuriger Schadensausgleich, Beitrage zum Haft-
pflicht-, Sozialversicherungs- und Privatversicherungsrecht, Ziirich /St. Gallen 2022, 142 ff.

PRIBNOW VOLKER/GROSS JOST, Staats- und Beamtenhaftung, in: Weber Stephan/Miinch Peter
(Hrsg.), Haftung und Versicherung, Beraten und Prozessieren im Haftpflicht- und Versiche-
rungsrecht, 2. A., Basel 2015, 99 ff.

RAUBER PHILIPP, Rechtliche Grundlagen der Erfiillung sicherheitspolizeilicher Aufgaben durch Pri-
vate, Diss. Basel, Basel 2006

REINHARD HANS, Allgemeines Polizeirecht, Aufgaben, Grundsatze und Handlungen, Diss. Bern,
Bern/Stuttgart/Wien 1993

REY HEINZ/WILDHABER ISABELLE, Ausservertragliches Haftpflichtrecht, 5. A., Ziirich/Basel/Genf
2018

RICHLI PAUL, Staatsaufgaben - Grundlagen, in: Thiirer Daniel /Aubert Jean-Francois/ Miiller Jorg
Paul (Hrsg.), Verfassungsrecht der Schweiz, Droit constitutionnel suisse, Ziirich 2001, 851 ff.

RUSSLI MARKUS, Das neue Haftungsgesetz des Kantons Aargau - ein Uberblick, ZBl 110,/2009,
676 ff.

70 | Polizei & Militar



RUTSCHE BERNHARD, Datenschutzrechtliche Aufsicht iiber Spitdler, Surveillance de la protection
des données dans les hopitaux, Ziirich /Basel /Genf 2012 (zit. RUTSCHE, Aufsicht)

RUTSCHE BERNHARD, Staatliche Leistungsauftrage und Rechtsschutz, ZBJV 152/2016, 71 ff. (zit.
RUTSCHE, Leistungsauftrage)

RUTSCHE BERNHARD, Was sind staatliche Aufgaben?, recht 2013, 153 ff. (zit. RUTSCHE, Aufgaben)

RYTER MARIANNE, Staatshaftungsrecht, in: Biaggini Giovanni et al. (Hrsg.), Fachhandbuch Verwal-
tungsrecht, Expertenwissen fiir die Praxis, Ziirich/Basel/Genf 2015, 1211 ff.

SARASIN DAVID, Polizeiaufgaben fiir private Security-Leute, Tages-Anzeiger vom 23. Januar 2023,
15

SCcHAUB LUKAS, Staatshaftungsanspriiche aus der Verfassung: ein kurzer (erweiterter) Begriin-
dungsversuch, AJP 2015, 459 ff.

SCHINDLER BENJAMIN, Rechtsschutz im Polizeirecht: Eine Standortbestimmung, Sicherheit & Recht
3/2012, 215 ff.

SCHLITTLER THOMAS, Wenn Private fiir den Staat nach dem Rechten schauen, SonntagsBlick vom
22. Januar 2023, 4 ff.

ScHMID GERHARD/ TAKEI NAOKI D., Haftung von externen Tragern offentlicher Aufgaben, in: Schaff-
hauser René/Bertschinger Urs/Poledna Thomas (Hrsg.), Haftung im Umfeld des wirtschaf-
tenden Staates, St. Gallen 2003, 97 ff.

ScHUPPLI ROMAN, Private Sicherheitsdienste im Spannungsfeld von Gewaltmonopol und Grund-
rechten, Sicherheit & Recht 2,/2019, 49 ff.

SUTTER PATRICK, Staatshaftung fiir polizeiliches Handeln, in: Riitsche Bernhard/Fellmann Walter
(Hrsg.), Aktuelle Fragen des Staatshaftungsrechts, Tagung vom 3. Juli 2014 in Luzern, Bern
2014, 23 ff.

TANQUEREL THIERRY, La responsabilité de I'Etat pour acte licite, in: Favre Anne-Christine/Mar-
tenet Vincent/Poltier Etienne (Hrsg.), La responsabilité de I'Etat, Genf/Ziirich/Basel 2012,
85 ff. (zit. TANQUEREL, responsabilité)

TANQUEREL THIERRY, Manuel de droit administratif, 2. A., Genf/Ziirich /Basel 2018 (zit. TANQUEREL,
droit administratif)

TERLINDEN ANDRE, Der Untersuchungsbeauftragte der FINMA als Instrument des Finanzmarkten-
forcements, Diss. St. Gallen 2009, Ziirich/St. Gallen 2010

THIEBAUD ALAIN, Die Ubertragung 6ffentlicher Aufgaben auf verwaltungsexterne Rechtstriger
nach Massgabe der neuen Ziircher Kantonsverfassung, ZB1 109,/2008, 509 ff.

TIEFENTHAL JURG MARCEL, Kantonales Polizeirecht der Schweiz, Ziirich/Basel/Genf 2018 (zit.
TIEFENTHAL, Polizeirecht)

TIEFENTHAL JURG MARCEL, Wahrnehmung von Sicherheitsaufgaben im (halb-)6ffentlichen Raum
durch private Sicherheitsdienste, Eine verworrene Rechtslage verlangt dringend nach einer
Bundeslosung, Jusletter 12. Dezember 2016 (zit. TIEFENTHAL, Sicherheitsdienste)

TSCHANNEN PIERRE, Systeme des Allgemeinen Verwaltungsrechts, Bern 2008 (zit. TSCHANNEN, Sys-
teme)

Polizei & Militar | 71



TSCHANNEN PIERRE, Zentral, dezentral, ausserhalb - oder: Wie zeichne ich das Organigramm
der Bundesverwaltung?, in: Riissli Markus/Hanni Julia/Haggi Furrer Reto (Hrsg.), Staats-
und Verwaltungsrecht auf vier Ebenen, Festschrift fir Tobias Jaag, Ziirich/Basel /Genf 2012,
517 ff. (zit. TSCHANNEN, Organigramm)

TSCHANNEN PIERRE/MULLER MARKUS/KERN MARKUS, Allgemeines Verwaltungsrecht, 5. A., Bern
2022

UEBERSAX PETER, Privatisierung der Verwaltung, ZBl 102 /2001, 393 ff.

UHLMANN FELIX, Gewinnorientiertes Staatshandeln, Moglichkeiten und Zuléssigkeit gewinnorien-
tierter staatlicher Eigenbetatigung aus wirtschaftsverfassungsrechtlicher Sicht, Diss. Basel
1996, Basel 1997 (zit. UHLMANN, Staatshandeln)

UHLMANN FELIX, Schweizerisches Staatshaftungsrecht, Ziirich/St. Gallen 2016 (zit. UHLMANN,
Staatshaftungsrecht)

VOGEL STEFAN, Der Staat als Marktteilnehmer, Voraussetzungen der Zulassigkeit wirtschaftlicher
Tatigkeit des Gemeinwesens in Konkurrenz zu Privaten, Diss. Ziirich, Ziirich 2000

WALDMANN BERNHARD/BELSER EVA MARIA/EPINEY ASTRID (Hrsg.), Bundesverfassung, Basler Kom-
mentar, Basel 2015 (zit. BSK BV-BEARBEITER/IN, Art. XX Rz. YY)

WEBER-MANDRIN MONIQUE, Offentliche Aufgaben der Kantonsverfassungen, Diss. Ziirich, Ziirich
2001

WICHTERMANN JURG, Haftung der mit 6ffentlichen Aufgaben betrauten Privaten, in: Riitsche Bern-
hard/Fellmann Walter (Hrsg.), Aktuelle Fragen des Staatshaftungsrechts, Tagung vom 3. Juli
2014 in Luzern, Bern 2014, 107 ff. (zit. WICHTERMANN, Haftung)

WICHTERMANN JURG, Staatshaftungsrecht, in: Miiller Markus/Feller Reto (Hrsg.), Bernisches Ver-
waltungsrecht, 3. A., Bern 2021, 109 ff. (zit. WICHTERMANN, Staatshaftungsrecht)

WIEGAND WOLFGANG/WICHTERMANN JURG, Zur Haftung fiir privatisierte Staatsbetriebe, recht 1999,
11f.

ZUND ANDREAS/ERRASS CHRISTOPH, Privatisierung von Polizeiaufgaben, Sicherheit & Recht 3,/2012,
162 ff.

72 | Polizei & Militar



TECHNIK & INFRASTRUKTUR R&R 01/2024

Rechtmaissigkeit von Open Source-Ermittlungen
durch Strafverfolgungsbehorden

Monika Simmler / Giulia Canova*

Die Nutzung dffentlich zugdnglicher Informationen (,Open Source Information®)
durch Strafverfolgungsbehérden mag auf den ersten Blick unproblematisch er-
scheinen, ist jedoch strafprozessrechtlich nicht unbedenklich. Die Bearbeitung
von Personendaten im Rahmen von ,Open Source Intelligence” (OSINT) beriihrt
Art. 13 Abs. 2 BV. Das Vorliegen einer Einwilligung durch die Verdffentlichung der
Informationen schliesst die Qualifikation als Grundrechtseingriff nicht aus und
ldsst das Erfordernis einer gesetzlichen Grundlage nicht entfallen, reduziert die
Invasivitdt der Massnahme aber deutlich. Wie diese Abhandlung darlegt, ldsst
sich allerdings nicht bei jeder OSINT-Methode auf eine Einwilligung schlies-
sen. Einfaches und generatives Web Crawling sind von Web Scraping oder in-
telligenten Datenweiterberarbeitungen zu unterscheiden. Bei der Beurteilung
der Invastvitdt von OSINT-Massnahmen sind ferner thr Zweck, die Art der be-
arbeiteten Daten und zu tiberwindende technische Hiirden einzubeziehen. Die
Auseinandersetzung mit den strafprozess-, verfassungs- und konventionsrecht-
lichen Grundlagen zeigt, dass das geltende Recht nur minimalinvasive Open
Source-Recherchen, nicht jedoch eingriffsintensivere Massnahmen abdeckt. Eine
explizite innerstaatliche Regulierung wdre in Anbetracht der Praxisrelevanz die-
ser Ermittlungsmethode angezeigt.

*  Prof. Dr. MONIKA SIMMLER ist seit April 2021 Assistenzprofessorin fiir Strafrecht, Strafpro-
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I.  Einleitung

Im Jahr 2024 stieg die Zahl aktiver Internet-Nutzerinnen weltweit auf iiber
finf Milliarden.' Sie generieren mit ihrem Online-Verhalten immer mehr Da-
ten, die im Netz brachliegen. Ein Grossteil dieser Daten ist ohne besondere
Vorkehren zuganglich, womit das Internet fiir Strafverfolgungsbehérden zu
einer potenten Informationsquelle wird.> Open Source Information (OSINF),
d.h. offentlich zugangliche Informationen, werden in Ermittlungen regelmas-
sig zur Aufklarung von Straftaten genutzt.” OSINF ldsst sich {iber einfache
Suchabfragen oder mittels spezifischer Software der Open Source Intelligence
(OSINT) nutzbar machen. Mit OSINT werden Informationen automatisiert ge-
sammelt und verarbeitet, insbesondere gestiitzt auf Web Crawling- und/oder
Web Scraping-Methoden. Die Bandbreite existierender Anwendungen ist al-
lerdings gross: Sie reicht von Google- oder ChatGPT-Abfragen tiber automati-
sierte Analysen von Social Media-Netzwerken hin zur Bildersuche gestiitzt auf
Gesichtserkennungstechnologie.

Ermittlungen griinden auf Informationsbeschaffung. OSINT ist ein ressour-
censchonender Weg, relativ einfach an viele Informationen zu gelangen. Da
es sich bei OSINF um (sensible) Personendaten handeln kann, ist deren Bear-
beitung mit Blick auf den Grundrechtsschutz nicht per se unproblematisch.
Die Beschaffung von Personendaten wie Fotos, E-Mails oder Social Media-
Posts sowie die mit der Abfrage einhergehende Datenbekanntgabe berithren
den Schutzbereich von Art. 13 Abs. 2 BV?, dem sog. ,Recht auf informationelle
Selbstbestimmung". Es ist fraglich, ob die 6ffentliche Zuganglichkeit der Infor-
mationen als Einwilligung in die behérdliche Datenbearbeitung zu interpretie-
ren ist, wie sich dies auf die Qualifikation der Massnahme als Grundrechtsein-
griff auswirkte und ob dennoch eine gesetzliche Grundlage erforderlich ware.

Die strafprozessrechtliche Einordnung von OSINT ist bis anhin kaum disku-
tiert. Fir die Schweiz existiert - bis dato - nur eine Abhandlung zur Einord-
nung von Google-Suchen.’ In Deutschland ist die Diskussion bereits etwas

Statista, Number of internet and social media users worldwide as of January 2024, abrufbar
unter <https: //www.statista.com /statistics /617136 /digital-population-world-wide /#:~:
text=As%200f%20July%202023%2C%20there,population%2C%20were%20social%20me-
dia%20users>.

CARTNER /SCHWEINGRUBER, 990.

RUCKERT, Online-Streife 302; CARTNER / SCHWEINGRUBER, 990.

Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April 1999 (BV, SR 101).
CARTNER /SCHWEINGRUBER, 990 ff.

(S Nt Y
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ausgereifter.’ Wihrend die Schweizer Publikation von CARTNER und
SCHWEINGRUBER davon ausgeht, dass Strafverfolgungsbehérden ohne weiteres
Googeln diirfen,” nimmt RUCKERT fiir das deutsche Recht an, dass mit gewissen
OSINT-Methoden teilweise gar schwere Grundrechtseingriffe einhergehen,
die neue gesetzliche Grundlagen erforderlich machen.?

Die vorliegende Abhandlung will zunachst klaren, ob und inwiefern die straf-
prozessuale Beschaffung 6ffentlich zuganglicher Informationen einen Grund-
rechtseingriff darstellt. Dafiir sind die Grundlagen von OSINF und OSINT zu
erlautern (Kap.Il) und verschiedene Kategorien zu unterscheiden (Kap. III).
Anschliessend sind diese Methoden grundrechtlich zu qualifizieren und die
Wirkung sowie Reichweite mutmasslicher Einwilligungen zu diskutieren
(Kap. IV). Da sich zeigt, dass auf das Erfordernis einer gesetzlichen Grundlage
nicht verzichtet werden kann, sind mégliche Rechtsgrundlagen zu analysieren
(Kap. V). Infrage kommen eine allgemeine ,Ermittlungsgeneralklausel, die in-
ternationale Convention on Cybercrime (CCC) oder spezifische Zwangsmass-
nahmen wie die Observation. Ein Fazit rundet den Beitrag ab (Kap. VI).

II. Open Source Intelligence

1.  Begriffe

Open Source Information bedeutet schlicht ,6ffentlich zugangliche Informa-
tion“ Der Terminus der Open Source Intelligence hingegen entstammt der
Kriminalistik und bezeichnet die (zunachst von Geheimdiensten genutzte) Me-
thode, mit der entsprechende Daten fiir Ermittlungen gewonnen werden kon-
nen.” Was jedoch unter éffentlich zuginglichen Daten zu verstehen ist, ist we-
der im Strafprozess- noch im Datenschutzrecht legaldefiniert.”” Auch aus der

Siehe die Beitrage von RUCKERT, Online-Streife, 302 ff.; RUCKERT, Verbrecherjagd; WITTMER/
PLATZER, 569 ff.; BIERESBORN, 319.

7 CARTNER/SCHWEINGRUBER, 990 ff.

8 RUCKERT, Online-Streife, 302 ff.

®  LUDEWIG/EPPLE, 457 ff.; WITTMER /PLATZER, 751.

Art. 13 des Bundesgesetzes tiber den Nachrichtendienst vom 25. September 2015 (Nach-
richtendienstgesetz, NDG, SR 121) hilt immerhin fest, dass ,0ffentliche Informationsquel-
len“ namentlich offentlich zugangliche Medien, 6ffentlich zugangliche Register, von Priva-
ten offentlich zuginglich gemachte Personendaten und in der Offentlichkeit vorgetragene
Ausserungen umfassen.
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Literatur ergibt sich nicht eindeutig, wo die Grenze zwischen 6ffentlich zu-
ginglichen und nicht-6ffentlichen Informationen liegt."

CARTNER und SCHWEINGRUBER schlagen zur Konturierung des Begriffs vor, Da-
ten als offentlich zuganglich anzusehen, wenn diese aus frei verfiigbaren, of-
fenen Quellen stammen. Dazu wiirden den Autorinnen zufolge alle im Inter-
net zuganglichen Informationen gehoéren, die von der Suchmaschine Google
indexiert werden und tber einfache Recherchen erhaltlich sind. Demgegen-
iber seien Daten nicht mehr 6ffentlich, wenn sie einem begrenzten Kreis von
Nutzerinnen vorbehalten sind, bspw. wenn es einer ,Follower-“ oder ,Freund-
schaftsanfrage“ bedarf."”

Nach der Rechtsprechung des deutschen Bundesverfassungsgerichts umfas-
sen offentlich zugangliche Informationen samtliche Kommunikationsinhalte,
die sich an jede Person oder zumindest an einen nicht weiter abgegrenzten
Personenkreis richten.” Basierend auf dieser Rechtsprechung sind gemiss
RUCKERT Daten offentlich zuganglich, wenn sie im Internet fiir jede Person ab-
rufbar sind." Offensichtlich davon erfasst seien alle Informationen im offe-
nen Teil des Internets (sog. Surface Web), die von Standardsuchmaschinen in-
dexiert und somit von jeder Internetnutzerin ohne Weiteres auffindbar sind.
Ebenfalls offentlich zuganglich seien Daten im sog. Deep Web (,unter* der
Schicht des offenen, indexierten Bereich des Internets), die von Suchmaschi-
nen nicht indexiert sind, aber aufgefunden werden kénnen, wenn die genaue
Web-Adresse bekannt ist.”” Aber auch Daten im Dark Web, welche nur tiber
bestimmte Anonymisierungssoftware (wie den Tor-Browser'®) zugénglich sind,
gelten RUCKERT zufolge als dffentlich, da sie fiir jede Internetnutzerin zugang-
lich bleiben.” Jenseits dieser Sphire wiirden hingegen individuelle Kommuni-
kationsinhalte liegen, die bewusst nur an bestimmte Personen gerichtet sind."

Il CARTNER/SCHWEINGRUBER, 991; vgl. HARASGAMA, 246; vgl. RUCKERT, Online-Streife, 310 ff,;
WITTMER /PLATZER, 571 ff.

12 Zum Ganzen CARTNER /SCHWEINGRUBER, 991.

13 BVerfGE, Urteil vom 27. Februar 2008, 120, 274 (,Online-Durchsuchung®), Rz. 308 f.

14 RUCKERT, Online-Streife, 310.

15 RUCKERT, Online-Streife, 310; RUCKERT, Digitale Daten, 269 f.

Tor ist ein Netzwerk zur Anonymisierung von Verbindungsdaten, bei dem der Datenverkehr

iber das Netzwerk geleitet und mehrfach verschlisselt wird; dazu KRAUSE, 647.

17" RUCKERT, Online-Streife, 311 f.

18 RUCKERT, Online-Streife, 312; BVerfGe 120, 274, Rz. 308.
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Wie diese Abgrenzungsversuche zeigen, geht es bei OSINT um die Verar-
beitung von Informationen, die online verfiigbar sind und iiber Suchmaschi-
nen oder andere Tools gewonnen werden koénnen. Die Zuganglichkeit be-
stimmt sich nicht allein ber die verwendete Methode, womit grundsatzlich
auch schwerer zugangliche Daten erfasst bleiben. Allerdings ist die Grenze ei-
nerseits dort auszumachen, wo technische oder faktische Grenzen den Zu-
gang objektiv verunmaoglichen (z.B. wenn ein bestimmtes Passwort benotigt
wird oder zuerst einer Kontaktanfrage zugestimmt werden muss). Anderer-
seits kann die Grenze subjektiv in der Erwartungshaltung der betroffenen Per-
son begriindet liegen, wenn diese berechtigterweise auf die Nichtoffentlich-
keit der Information zahlt.

2.  Datenbeschaffung und Datenbekanntgabe

Ungeachtet des genauen Begriffsverstandnisses handelt es sich bei OSINT je-
denfalls um Vorgéinge zur Beschaffung von Daten. Im Strafverfahren folgt die
Informationsbeschaffung konkreten Verdachtslagen. Auch wenn die erlang-
ten Informationen aus Sachdaten bestehen koénnen (z.B. bei der Nutzung von
Google Maps zur digitalen Inspektion eines Tatorts), weisen die Recherchen
meist einen Bezug zu Zielpersonen (wie beschuldigten Personen oder Gescha-
digten) auf. Mit einer personenbezogenen OSINF-Abfrage (z.B. eine Google-
Suche nach ,Petra Musterfrau Lebenslauf“) werden Informationen angepeilt,
die sich auf eine bestimmte oder bestimmbare natiirliche Person beziehen (vgl.
Art. 5 lit. a DSG"). OSINT involviert deshalb i.d.R. die staatliche Bearbeitung
von Personendaten.” Als solche fillt die Massnahme in den Schutzbereich des
Art. 13 BV* Das in Art. 13 Abs. 2 BV verankerte Recht auf Schutz vor Daten-
missbrauch gewahrt einer Person, grundsatzlich selbst dariiber zu bestimmen,
wem und wann personliche Informationen offenbart werden.*

Open Source-Ermittlungen gehen nicht nur mit einer Informationsgewinnung
einher, sondern stellen im Regelfall ebenso eine Datenbekanntgabe dar. Be-
reits eine Google-Suche impliziert eine Datenbekanntgabe ins Ausland.”
Suchmaschinen speichern Daten iber getatigte Suchanfragen. Bei einer

Bundesgesetz iiber den Datenschutz vom 25. September 2020 (Datenschutzgesetz, DSG,

SR 235.1).

20 CARTNER/SCHWEINGRUBER, 991 und 993; RUCKERT, Online-Streife, 313 f.

21 BGE 1221 360, E. 5a S. 362; BSK BV-EPINEY, Art. 13 Rz. 33; KIENER/KALIN/WYTTENBACH, § 14
N 57.

22 Anstatt vieler MULLER /SCHEFER, 167; SGK BV-SCHWEIZER /STRIEGEL, Art. 13 Rz. 79.

23 BIERESBORN, 319.
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Google-Suche bekommt jede Nutzerin standardmassig eine Identifikations-
nummer zugewiesen.** Die Google-Server protokollieren diese ID bei Suchan-
fragen ebenso wie die IP-Adresse, den Inhalt der eingegebenen Suchanfrage
sowie Datum und Uhrzeit der Anfrage, was zur Personalisierung der Such-
ergebnisse genutzt wird.”® Die Datenerhebung impliziert also eine Bekannt-
gabe dieser Inhalte an Google.”® Zudem prigen Suchabfragen zukiinftige
Suchergebnisse. Suchen Behérden im Kanton St. Gallen oft nach einer spezi-
fischen Kombination von Begriffen (z.B. ,Peter Mustermann Oster-Krawalle®),
erfahrt Google nicht nur, dass die Behorden diese Verkniipfung vornehmen,
sondern steigt fiir zukiinftige Suchanfragen auch die Wahrscheinlichkeit, dass
Google anderen Nutzerinnen diese Kombination vorschligt. Ahnlich verhalt
es sich bei einer Recherche mit Tools wie ChatGPT von OpenAl. ChatGPT ist
eine Anwendung der sog. generativen Kiinstlichen Intelligenz (KI). Der Chat-
bot speichert und verarbeitet die eingegebenen Daten, um das System wei-
terzuentwickeln und prizisere Ergebnisse zu liefern.”’ Eine Eingabe von Infor-
mationen ist daher mit einer Datenbekanntgabe an OpenAl verbunden. Dieser
Mechanismus geht mit den meisten OSINT-Anwendungen einher. Da diese
Dienste zumeist von auslandischen Unternehmen angeboten werden, erfolgt
die Bekanntgabe zudem i.d.R. ins Ausland, was mit spezifischen Personlich-
keitsrisiken einhergeht.”®

Aufgrund des zweiseitigen Mechanismus aus Beschaffung und Bekanntgabe
von Personendaten berithren Open Source-Ermittlungen auf zweierlei Weise
den Schutzbereich von Art. 13 Abs. 2 BV. In Anbetracht der 6ffentlichen Zu-
ganglichkeit der Daten steht allerdings die Frage im Raum, ob nicht in diese
Bearbeitung eingewilligt wurde und deshalb kein grundrechtlicher Schutz be-
steht. Das etwaige Vorliegen einer Einwilligung hangt jedoch massgeblich vom
Kontext der Verdffentlichung ab.”® Nicht bei allen OSINF kann ohne Weiteres
vom Vorliegen einer Einwilligung ausgegangen werden. Wahrend dies bei ein-
zelnen, zur Information der Allgemeinheit hochgeladenen Daten (z.B. Angaben
in einer ,,Uber mich-Spalte* einer persénlichen Webseite) der Fall sein mag, ist
dies bei der Beschaffung samtlicher im Netz auffindbarer Gesichtsbilder einer
Person (z.B. iiber ,Face Search Engines* wie PimEyes®’) kaum mehr anzuneh-

2 voiar, 378.

25 BECKER/BECKER, 351.

26 Vgl. BIERESBORN, 321.

27 MOHN, 541; WOERLEIN.

28 Dazu OFK DSG-GLASS, Art. 5 lit. e Rz. 1.

2 Vgl. OFK DSG-STEINER/LAUX, Art. 30 Rz. 38.
30 Dazu KOVER.
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men. Problematisch erweist sich dabei auch, dass sich bei einem Grossteil der
Informationen gar nicht beurteilen lasst, ob diese von der betroffenen Person
selbst veréffentlicht wurden.” Ferner ist zu kldren, ob eine Einwilligung sol-
che Eingriffe fiir sich alleine iberhaupt zu rechtfertigen vermag oder als Ge-
setzessurrogat taugt. Die Bandbreite von OSINT-Methoden lasst die pauschale
rechtliche Beurteilung dieser Fragen nicht zu, weshalb es notwendig ist, kon-
krete Anwendungen zu differenzieren.

III. Kategorien

1. Methoden

Fir die rechtliche Beurteilung ist massgeblich, wie Behdrden an OSINF gelan-
gen (Beschaffung) und welche Daten sie dabei preisgeben (Bekanntgabe). In-
formationen im Internet sind verteilt auf Webseiten, die mittels Web Crawling
aufgefunden, indexiert und durchsucht werden kénnen. Der Durchsuchung
vorausgehen kann aber auch Web Scraping, mit dem Daten extrahiert und
in Datenbanken zusammengefiigt werden. Als Steigerungsform konnen sich
Crawling und Scraping ,intelligenten“ Methoden bedienen, welche die Daten
auf besondere Weise weiterbearbeiten.

a)  Web Crawling

In erster Linie lasst sich OSINF tiber Suchmaschinen wie Google, Yahoo oder
Bing abrufen. Solche Suchmaschinen basieren auf Datenbanken mit Listen und
Zusammenfassungen von Webseiten, die durchsucht werden kénnen.* Zu ih-
rer Erstellung werden Web Crawler eingesetzt, welche das Internet durchfors-
ten und Webseiten indexieren.* Die Crawler 6ffnen dabei automatisiert nach
vorgegebenen Kriterien bestimmte Webseiten, durchsuchen die Inhalte und
offnen vorhandene Links auf andere Webseiten, um dann den Inhalt dieser
Webseite ebenso zu durchsuchen (Crawling).** Der Inhalt jeder aufgefundenen
Webseite wird analysiert, um die massgeblichen Inhalte in der Datenbank zu
speichern, d.h. zu indexieren (Indexing). In der Index-Datenbank kénnen die
zuvor gecrawlten Webseiten nach bestimmten Suchbegriffen durchsucht wer-

31 BAUER, 115 ff.; RUCKERT, Digitale Daten, 270.

32 SCHWARTZ, 974.

33 KAUSAR/DHAKA/KUMAR SINGH, 31 f.

Web Crawler werden deshalb auch Web Robot oder Web Spider genannt, zur Funktions-
weise HEYDON/NAJORK 220; KAUSAR /DHAKA /KUMAR SINGH, 32.
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den.” Wie die Ergebnisse zusammengestellt werden, bestimmen Algorithmen
der Suchmaschine. Der Algorithmus ,PageRank” von Google berechnet z.B. in
einem komplexen Verfahren die relevantesten Ergebnisse.’® Die Suchergeb-
nisse werden zudem anhand bisheriger Aktivitaiten und Informationen iber
die Nutzerin personalisiert.”’ Die Zuhilfenahme von Standard-Suchmaschinen
ist die verbreitetste Methode, an OSINF zu gelangen.* Sie kann als einfaches
Web Crawling bezeichnet werden.

Neben Standardsuchmaschinen, die nach bestehenden Webseiten crawlen,
lassen sich fiir OSINT auch Crawling-Systeme einsetzen, die von Webseiten-
inhalten ,lernen” und neue Inhalte generieren. Dazu gehort das generative KI-
System ChatGPT, das u.a. aus gecrawlten Inhalten des Internets neue Textbe-
standteile erstellt. Das Large Language Modell (LLM) wurde mit einer riesigen
Menge an Textdaten trainiert, um moglichst ,menschliche“ Texte zu generie-
ren.*’ Die zum Training des Chatbots verwendeten Textdaten stammen (1.) aus
OSINF, (2.) von Drittparteien, welche die Informationen zur Verfiigung stel-
len oder (3.) von Nutzerinnen oder Trainingspersonen.*’ Erstere entstammen
grosstenteils dem Datenset ,Common Crawl, das derzeit grosste verfiigbare
Datenset offentlich zuganglicher Informationen, welches als Trainingsdaten-
basis fiir LLM dient."' ChatGPT wurde mit OSINF trainiert, gibt also gewis-
sermassen auch OSINF wieder. Der Chatbot beantwortet von Nutzerinnen
eingegebene Fragen oder Anweisungen (,Prompts“).* Das System generiert
daraufhin passende Wortfolgen. Die Generierung basiert auf den Trainings-
daten, wobei das System aus den Konversationen stetig dazulernt.*’ Seit Sep-
tember 2023 verfigt es zudem iiber eine Online-Browse-Funktion, mit der ak-
tuelle Informationen aus dem Internet wiedergegeben werden.** Chatbots wie
ChatGPT sind eine Alternative zu gangigen Suchmaschinen. Da dabei die her-

Grundsétzlich zu Web Search Engines SEYMOUR/FRANTSVOG/KUMAR, 55.

SEYMOUR /FRANTSVOG/KUMAR, 52.

BIERESBORN, 321.

CARTNER /SCHWEINGRUBER, 991; vgl. RUCKERT, Online-Streife, 310.

LUCCIONI/VIVIANO, 182.

40 So die Angaben von OpenAl, abrufbar unter <https://help.openai.com/en/articles/
7842364-how-chatgpt-and-our-language-models-are-developed>.

LUCCIONI/VIVIANO, 182.

42 WOERLEIN, 01205.
43

41

So die Angaben von OpenAl, abrufbar unter <https://help.openai.com/en/articles
5722486-how-your-data-is-used-to-improve-model-performance>.

4 Medienmitteilung von OpenAl vom 27. September 2023, abrufbar unter <https://x.com/
OpenAl/status/1707077710047216095?s=20>.
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kommliche Abfrage von OSINF mit Methoden der generativen KI kombiniert
wird, kann bei der Methode von generativem Web Crawling gesprochen wer-
den.

b)  Web Scraping

Ermittlungen konnen sich auch Web Scraping zu Nutze machen. Beim Scra-
ping werden bestehende Inhalte im Internet nicht bloss indexiert und durch-
sucht, sondern in einem bestimmten Dateiformat heruntergeladen und in
einer eigens dafiir zusammengestellten Datenbank mit Daten desselben For-
mats zusammengetragen.” Im Unterschied zum erwihnten Common Crawl-
Datenset, das schlicht einen grossen Teil aller verfiigbarer Webseiteninhalte
enthalt, geht es beim Scraping darum, gezielt spezifische Dateitypen von Web-
seiten zu extrahieren (oder ,runterzukratzen®, deshalb ,scrapen®). Dabei wird
automatisiert der gesamte Inhalt einer Webseite auf vordefinierte Datenin-
halte (Textbestandteile, Bilder, E-Mail-Adressen etc.) durchsucht. Die ge-
wiinschten Inhalte werden in einem zweiten Schritt in einer Datenbank struk-
turiert.*® Mit Web Scraping werden also Inhalte gezielt gesucht, extrahiert,
kopiert, gespeichert und in Datenbanken strukturiert, damit sie in der Folge
beliebig weiterbearbeitet werden kénnen.” Kombiniert mit einer spiteren
Durchsuchung ebendieser Daten, erweitert das Scraping herkdmmliches
Crawling um ein weiteres Element.

Diese Methode macht es bspw. moglich, Bilddaten von Facebook oder alle
Tweets zu einem bestimmten Thema zu sammeln.*® Scraping kann aber auch
zur Sammlung von Verkaufsangeboten (z.B. mit gefalschten Waren) oder por-
nographischen Inhalten genutzt werden.* Fiir OSINT ist Scraping ferner dien-
lich, um online veroffentlichte Bild- und Videoaufnahmen von bestimmten
Ereignissen wie Demonstrationen zu sammeln.*® Bilder werden im Netz auf-
gespirt und in einem bestimmten, technisch weiterverarbeitbaren Format

4 LOGOS/BREWER/LANGOS/WESTLAKE, 1.

4 Fir eine Ubersicht siehe z.B. ,WebScraping & OSINT: A Beginners Guide", abrufbar unter
<https: //medium.com/@investigator515/webscraping-osint-a-beginners-guide-
bec9ef686dd>.

47 KROTOV/SILVA, 2.

4 vgl. GIBSON, 78.

4 Logos et al.

Siehe dazu die Beispiele von RUCKERT, Verbrecherjagd.
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heruntergeladen. Die Datenbank der Gesichtserkennungssoftware Clearview
bspw. basiert auf tiber 3 Milliarden Gesichtsbildern, die von Webseiten gescra-
ped wurden.”

c) Intelligente Datenweiterberarbeitung

Schliesslich kdnnen zur OSINF-Gewinnung spezialisierte Systeme eingesetzt
werden, die auf breiter Basis Informationen im Netz suchen, extrahieren und
in der Folge mit intelligenten Methoden auswerten. ,Intelligent” meint dabei,
dass avancierte und i.d.R. KI-gestiitzte Systeme Anwendung finden, die mit
grossen Datenmengen trainiert wurden und in der Lage sind, OSINF aus ver-
schiedensten Quellen zu verkniipfen und in den Datensitzen Muster, Trends
oder Inhalte wiederzuerkennen.”” Bei Suchmaschinen-Recherchen werden
bestehende Webseiteninhalte anhand bestimmter Begriffe durchsucht und die
Ergebnisse einzeln prasentiert oder - bei generativen Systemen - darauf ge-
stiitzt neue Inhalte produziert. Beim Web Scraping werden Daten dariiber
hinaus extrahiert und gespeichert. Die hier als dritte Kategorie angespro-
chenen intelligenten (respektive noch intelligenteren) Methoden sind darauf
ausgerichtet, zuvor erlangte grosse Datenmengen miteinander zu verkniipfen
und auszuwerten, um dadurch neue, iiber die einzelnen Daten hinausgehende
,Meta-Informationen“ zu erlangen.53 Die Informationen werden somit nicht
bloss beschafft, sondern mit KI-Systemen weiterberarbeitet und aufbereitet.
Sie erhalten damit eine neue Datenqualitat.

Ein Beispiel einer solchen Datenweiterbearbeitung ist die bereits erwahnte
Anwendung PimEyes, die mit Gesichtserkennungstechnologie ausgestattet ist
und mit der sich iiber 900 Millionen gescrapte Gesichtsbilder auf Uberein-
stimmung mit Bildern einer bestimmten Person durchsuchen lassen.* Die Bil-
der werden biometrisch analysiert und mithilfe von KI ahnliche Gesichter er-
kannt.”® Ein weiteres Beispiel sind die Anwendungen von ,SocialLinks", die
eine ganze Palette an intelligenten Tools anbieten, die riesige Datenmengen
aus tiber 500 offenen Quellen in den sozialen Medien, in Blockchains und im
Darknet sammeln und darin Muster oder bestimmte Objekte erkennen. Kon-
kret konnen damit z.B. Accounts und Posts aus verschiedenen sozialen Medien

51 REZENDE, 375 ff.

52 RUCKERT, Verbrecherjagd.

53 RUCKERT, Online-Streife, 328.

54 HARWELL, 63 ff.

53 So die Angaben von PimEyes, abrufbar unter <https: //pimeyes.com/en/blog/artificial-in-
telligence-facial-recognition-and-conspiracy-theories>.
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mit KI analysiert und tiber die verschiedenen Netzwerke hinweg Beziehungen
zwischen Nutzerinnen visualisiert werden.*® Weitere derartige Anwendungen
werden nicht kommerziell angeboten, sondern von Behorden eigens entwi-
ckelt, wie bspw. der ,Dark Web Monitor*, ein OSINT-Verzeichnis, das krimi-
nelle Aktivitaten im Darknet erfasst, kategorisiert und Zusammenhange her-
stellt.”

Kennzeichnend fiir OSINT-Methoden dieser Kategorie ist, dass grosse Daten-
mengen aus verschiedenen Quellen verkniipft und weiterbearbeitet werden.
Diese Art von OSINT nimmt das Crawling und Scraping ebenso als Ausgangs-
punkt, unterwirft die Daten aber weiteren Datenbearbeitungsschritten und
generiert damit zusatzlichen kriminalistischen Wert.

2. Weitere Aspekte der Differenzierung

Neben der Methode der Datenbeschaffung kénnen auch deren Zweck, die
Art der erlangten Daten sowie die zu tiberwindenden technischen Hiirden
der weiteren Unterscheidung verschiedener OSINT-Kategorien dienen. Diese
Faktoren prigen das kriminalistische Vorgehen und die rechtliche Einordnung
gleichermassen.

a) Zweck

Der Zweck der Datenbearbeitung ist entscheidend, um das anwendbare Recht
zu bestimmen. Zunachst ist es moglich, dass sich Strafverfolgungsbehérden
i.S.e. Online-Streife auf Webseiten bewegen und OSINF wahrnehmen, ohne ei-
nen im Vorfeld klar umrissenen Ermittlungszweck zu verfolgen.*® Der Zweck
solcher virtueller ,Streifenfahrten” besteht in der Beobachtung bestimmter
Webseiten zur praventiven Verhinderung oder der Erkennung von Strafta-
ten.”” Da sie ohne konkreten Anfangsverdacht erfolgen, handelt es sich um
dem Polizeirecht unterliegende rein praventiv-polizeiliche Massnahmen. Im
Kontrast dazu kann OSINT dazu dienen, zielgerichtet aufgrund einer kon-
kreten Verdachtslage an Informationen zu gelangen. Bei gezielten Online-Re-

Siehe die Ubersicht von SocialLinks, abrufbar unter <https:/www.maltego.com /trans-
form-hub /social-links-pro />,

Bayerisches Staatsministerium der Justiz, ,Ein Jahr Dark Web Monitor, abrufbar unter
<https: //www.justiz.bayern.de /presse-und-medien /pressemitteilungen /archiv/2021
118.php>.

8 So die Begrifflichkeit bei RUCKERT, Online-Streife, 306.

%9 Zu solchen Beobachtungen im Internet HANSIAKOB, 247.
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cherchen liegt der Zweck in der Fithrung eines Tatnachweises gegeniiber tat-
verdichtigen Personen.’” Es handelt sich um eine genuin strafprozessuale
Massnahme, bei der im Nachgang zu bestimmten, verdachtsauslésenden Er-
eignissen Informationen im Netz recherchiert werden. Denkbar ist des Wei-
teren, OSINT fiir Online-Rasterfahndungen zu nutzen, die helfen sollen, den
Kreis moglicher Tatverdachtiger tiberhaupt erst auszumachen oder Spurenan-
sitze zu generieren.® Schliesslich kann OSINT zur Online-Uberwachung von
Vorgingen oder Zielpersonen erfolgen.®* Dabei geht es um die linger andau-
ernde Uberwachung von Aktivititen bestimmter Zielpersonen (z.B. in Web-
foren,”® oder auf Social Media). Auch hier handelt es sich nur um eine straf-
prozessuale Massnahme, wenn die Ermittlung einer konkreten Verdachtslage

folgt.
b)  Art der Daten

Die Art der bearbeiteten Daten ist ein weiterer massgeblicher Aspekt einer
Kategorisierung. Herangezogen werden kann die datenschutzrechtliche Un-
terscheidung zwischen Daten ohne Personenbezug (Sachdaten), Personenda-
ten, besonders schiitzenswerten Personendaten und Personlichkeitsprofilen
(Art. 5 lit. a, ¢ und f DSG). Je personlichkeitsnaher die Daten, desto invasi-
ver die Datenbearbeitung.® So ist die Bearbeitung besonders schiitzenswerter
Personendaten i.d.R. mit einem schwerwiegenden Eingriff in Art. 13 Abs. 2 BV
verbunden.®” Dabei ist auch die Sensitivitit allfalliger bekanntgegebener Daten
zu bertcksichtigen. OSINT-Methoden koénnen sich also danach unterschei-
den, welche Art von Datenbearbeitungen sie involvieren. Werden nur Sachda-
ten bearbeitet (wie z.B. bei Suchabfragen zu einem Tatmittel), ist dies grund-
satzlich unproblematisch. Davon zu unterscheiden sind Abfragen, die sich auf
bestimmte oder bestimmbare Personen beziehen (z.B. Eingabe von E-Mail-
Adressen). Schliesslich konnen die Abfragen personlichkeitsnahe Informatio-
nen betreffen, wobei zu beachten ist, dass Informationen, die Rickschlisse
iber eine strafrechtliche Verfolgung zulassen, per se als besonders schiitzens-
wert gelten (vgl. Art. 5 lit. ¢ Ziff. 5 DSG). In diese Kategorie fallen auch biome-
trische Daten (vgl. Art. 5 lit. c Ziff. 4 DSG).

¢ Siehe RUCKERT, Online-Streife, 307 zur Gewinnung von Beweisdaten.

61 RUCKERT, Online-Streife, 307.

2 RUCKERT, Online-Streife, 308; CARTNER /SCHWEINGRUBER, 992.

CARTNER /SCHWEINGRUBER, 992; RUCKERT, Online-Streife, 308.

64 MULLER, 139; KIENER /KALIN/WYTTENBACH, § 14 Rz. 56.

65 SGK BV-SCHWEIZER /STRIEGEL, Art. 13 Rz. 91; KIENER /KALIN/WYTTENBACH, § 14 Rz. 56.

63
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¢)  Technische Hirden

Ein weiterer relevanter Gesichtspunkt stellen (technische) Barrieren dar, die
fir die Informationsgewinnung tiberwunden werden miissen. Gewisse Infor-
mationen im Netz sind nicht {iber Standardbrowser abrufbar, sondern nur mit
spezialisierter Anonymisierungs- und Verschliisselungsoftware, so z.B. Inhalte
im Dark Web, die nur {iber den TorBrowser zuginglich sind.*® Davon zu unter-
scheiden sind Informationen in sozialen Netzwerken, die — nicht immer, aber
meistens - nur zuganglich sind, wenn ein Benutzerprofil erstellt oder eine
anderweitige Registrierung durchgefiihrt wird.®” Dadurch steigt der Aufwand,
der betrieben werden muss, um an die Daten zu gelangen. Relevant ist insbe-
sondere, ob mit dem Uberwinden von technischen Hiirden auf nicht-6ffentli-
che Bereiche der Kommunikation zugegriffen wird. Dies ware bspw. bei einer
Kontaktaufnahme {iber eine Follower- oder Freundschaftsanfrage der Fall. In
solchen Fillen ist, wie erwahnt, nicht mehr von OSINF auszugehen.®®

3.  Synthese

Open Source-Ermittlungen kénnen mit verschiedenen Methoden zu verschie-
denen Zwecken zur Erlangung verschiedener Arten von Daten und unter
Uberwindung unterschiedlicher Hiirden betrieben werden. Es existiert eine
breite Palette an Vorgehensweisen. OSINT erstreckt sich von einzelnen
Google-Recherchen nach Adressangaben tiber automatisierte Rasterfahndun-
gen basierend auf Social-Media-Posts bis hin zu KI-gestiitztem Scraping von
Gesichtsbildern. Zwischen diesen OSINT-Varianten liegen bedeutsame Unter-
schiede. Eine pauschale Wiirdigung, dass alles, was online aufgefunden wer-
den kann, ohne weiteres auf jede erdenkliche Art weiterbearbeitet werden
darf, ware insofern zweifellos verkurzt.

RUCKERT, Online-Streife, 311; der TorBrowser ist jedoch zum (kostenlosen) Download ver-

fiigbar unter: <https: /www.torproject.org/de/download />.
67 CARTNER / SCHWEINGRUBER, 991; vgl. HANSJAKOB, 247.
% CARTNER/SCHWEINGRUBER, 996.
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IV. Notwendigkeit einer gesetzlichen Grundlage

1. Qualifizierung als Grundrechtseingriff

In Anbetracht der Vielfalt der Kategorien drangt sich die Frage auf, wie sich
dies auf die grundrechtliche und, darauf aufbauend, strafprozessrechtliche
Einordnung der Ermittlungsmethode auswirkt. Zunachst ist zu klaren, ob
OSINT iberhaupt mit Grundrechtseingriffen einhergeht. CARTNER und
SCHWEINGRUBER halten fest, dass es sich bei OSINF-Recherchen um Grund-
rechtseingriffe handeln konne. Da die Informationen 6ffentlich seien, wiirden
diese Ermittlungen die von Art. 13 Abs. 1 BV geschiitzte Privatsphare allerdings
nicht betreffen. Art. 13 Abs. 2 BV erachten sie hingegen als beriihrt, sofern
mit OSINT Personendaten beschafft werden.® Der auch als Anspruch auf ,in-
formationelle Selbstbestimmung® bezeichnete Art. 13 Abs. 2 BV bietet Schutz
vor staatlichem Beschaffen, Sammeln, Verbreiten, Aufbewahren oder Wei-
tergeben von Personendaten.”” Aufgrund der Datenbearbeitung stehen bei
Open Source-Ermittlungen mogliche Eingriffe in Art. 13 Abs. 2 BV im Vorder-
grund und mit ihm der Schutz vor staatlichem Missbrauch personlicher Da-
ten. Die informationelle Selbstbestimmung ist allerdings Teilgehalt des Grund-
rechts auf Privatsphare, Art. 13 Abs. 2 und Abs. 1 sind folglich stets zusammen
zu denken. Es ist ferner nicht auszuschliessen, dass die staatliche Kenntnis-
nahme von Informationen im Netz (zumindest indirekt) Auswirkungen auf die
in Art. 16 BV geschiitzte Meinungsfreiheit hat.”

CARTNER und SCHWEINGRUBER nehmen einen Grundrechtseingriff an, wenn eine
Bearbeitung von Personendaten erfolgt. Der Eingriff in Art. 13 Abs. 2 BV wiege
bei OSINF jedoch ,weniger schwer®, insbesondere wenn die betroffene Person
mit der Verdffentlichung einverstanden war.” Ferner handle es sich bei OS-
INF-Recherchen nicht um Zwangsmassnahmen, da mit OSINT beschaffte Be-
weismittel nicht mittels den - in Art. 197 ff. StPO spezifisch normierten -
Zwangsmassnahmen erhoben werden.”” Dem ist entgegenzuhalten, dass sich
der Zwangsmassnahmencharakter einer Massnahme aus deren Qualifikation

% CARTNER/SCHWEINGRUBER, 992.

70" MULLER /SCHEFER, 167; KIENER /KALIN/WYTTENBACH, § 14 Rz. 57; BSK BV-EPINEY, Art. 13 Rz. 33.
71 Indirekte Auswirkungen auf die Meinungsfreiheit i.S.v. ,chilling effects” kdnnten angenom-
men werden, wenn Biirger aufgrund des Wissens um die Prasenz von Behérden im Netz von
der Veroffentlichung ihrer Meinungen in Online-Medien abgeschreckt werden, weiterfith-
rend dazu BUCHI/FESTI/LATZER.

CARTNER /SCHWEINGRUBER, 993.

73 CARTNER/SCHWEINGRUBER, 990 und 994 ff.

72
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als Grundrechtseingriff ergibt. Jeder Grundrechtseingriff, welcher der straf-
prozessualen Ermittlung und damit der Beweisfiihrung dient, stellt eine
Zwangsmassnahme dar (vgl. Art. 196 StPO), unabhangig von der Intensitat des
Eingriffes.”* Die Frage, ob tiberhaupt ein Grundrechtseingriff und folglich eine
Zwangsmassnahme vorliegt, ist von derjenigen nach der Schwere des Grund-
rechtseingriffes zu trennen. Nachfolgend ist deshalb in einem ersten Schritt
zu klaren, ob bzw. ab wann OSINT einen Grundrechtseingriff darstellt und wie
sich die Einwilligung auf die Qualifikation als Eingriff auswirkt, bevor die Ein-
griffsschwere der einzelnen Methoden diskutiert wird.

Involviert OSINT die Bearbeitung von Personendaten, beriihrt dies grundsatz-
lich den Schutzbereich von Art. 13 Abs. 2 BV und erfordert eine gesetzliche
Grundlage (Art. 36 Abs.1 BV). Aufgrund der offentlichen Zuganglichkeit der
Informationen konnte allerdings argumentiert werden, dass die Veréffentli-
chung im Internet einer Einwilligung der betroffenen Person gleichkommt.”
In der Lehre ist strittig, ob eine Einwilligung die Voraussetzung einer gesetz-
lichen Grundlage nach Art. 36 BV zu ersetzen vermag.” MALACRIDA zufolge
kommt eine ausdriickliche Einwilligung einem Grundrechtsverzicht gleich, der
eine gesetzliche Grundlage zu substituieren vermag.” Andererseits wird ange-
nommen, es bediirfe auch im Falle einer Einwilligung stets einer Rechtsgrund-
lage, ansonsten wiirde dies dem Legalititsprinzip widersprechen.”® Gemiss
EPINEY ist von dieser Frage der Einwilligung als Gesetzessurrogat diejenige
nach der Eréffnung des Schutzbereichs eines Grundrechts zu unterscheiden.
Eine Einwilligung kénne abhangig vom betroffenen Grundrecht implizieren,
dass der Schutzbereich gar nicht erst beriihrt ist. Fur sie stellt die Frage nach
der Einwilligung deshalb eine Frage nach dem Vorhandensein eines Grund-
rechtseingriffs schlechthin dar.” In der Tat lisst sich verfassungsrechtlich dis-
kutieren, ob die Einwilligung eine tatbestandsausschliessende oder rechtfer-
tigende Wirkung entfaltet. Ersteres ware anzunehmen, wenn die Einwilligung
dazu fiihrte, dass der Eingriffscharakter der Massnahme entfallt. Es bedtirfte
weder einer Gesetzesgrundlage noch einer Rechtfertigung. Ein Grundrechts-
eingriff lige gar nicht erst vor.*” Gegen diese Auffassung spricht gemass VAN

74 BGE1451V42,E.4.2,8S.47.

> Fir den Einwilligungscharakter der Verdffentlichung CARTNER/SCHWEINGRUBER, 993; vgl.
OFK DSG-HELD/BRONIMANN, Art. 34 Rz. 29.

76 Siehe dazu SGK BV-SCHWEIZER /KREBS, Art. 36 Rz. 30 m.w.H.; HANER, 57 ff.

77 MALACRIDA, 140 ff.

78 Dazu z.B. FASNACHT, 94; BSK BV-EPINEY, Art. 36 Rz. 32.

7 BSK BV-EPINEY, Art. 36 N 32.

80 VAN SPYK, 120; FASNACHT, Fn. 263.
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SPYK, dass Grundrechte nicht nur Ausdruck von Individualrechten sind, son-
dern auch als ,Programmsatze” auf die gesamte Rechts- und Staatsordnung
ausstrahlen. Als solche wiirden sie nicht allein der Verfiigungsgewalt der
Grundrechtstrager unterliegen. Ein rechtfertigungsbedtrftiger Grundrechts-
eingriff sei nur zu verneinen, wenn ausschliesslich das Selbstbestimmungs-
recht der Grundrechtstriger betroffen ist.*’ Ahnlich kommt ZIMMERLIN in Be-
zug auf den Verzicht auf Verfahrensrechte zum Schluss, dass Grundrechte
nicht nur individuelle Schutzanspriiche darstellen, sondern als Ordnungs- und
Gestaltungsprinzipien der Rechtsordnung ebenfalls objektiv-rechtlichen Ge-
halt aufweisen.*

Wird bei OSINT vom Vorliegen einer Einwilligung ausgegangen, konnte dem-
zufolge je nach Auffassung entweder gar nicht erst ein Eingriff in Art. 13
Abs. 2 BV vorliegen oder die Einwilligung kénnte als Rechtfertigung in den
Grundrechtseingriff gewertet werden. Fiir ersteres spricht, dass das meist
(aber nicht ohne Kritik*®) als informationelle Selbstbestimmung bezeichnete
Grundrecht gerade darin besteht, iiber personliche Informationen frei verfii-
gen zu kénnen. Entscheiden Grundrechtstrager aus freien Stiicken, Informa-
tionen preiszugeben, machen sie von eben diesem Recht Gebrauch.* Gegen
diese Auffassung spricht, dass der in Art. 13 Abs. 2 BV festgehaltene ,Anspruch
auf Schutz vor Missbrauch ihrer persénlichen Daten“ dahingehend auszulegen
ist, dass er den Staat mitunter programmatisch dazu auffordert, persénliche
Daten zuriickhaltend und nicht missbrauchlich zu bearbeiten. Es handelt sich
um eine verfassungsrechtliche Verankerung des Datenschutzes per se.*> Dar-
aus leiten sich Pflichten betreffend die Datensicherheit, datenschutzfreund-
liche Voreinstellungen sowie die automatisierte Datenbearbeitung ab, womit
der Norm nicht ausschliesslich individualrechtlicher Charakter zukommt. Fir
diese Einordnung spricht ferner, dass Art. 34 Abs. 4 lit. b DSG vorsieht, dass
auf eine gesetzliche Grundlage verzichtet werden kann, wenn die betroffene
Person in die staatliche Datenbearbeitung eingewilligt oder ihre Personenda-
ten allgemein zuganglich gemacht hat, ohne eine Bearbeitung ausdriicklich
zu untersagen. Die Einwilligung in Kombination mit dieser Rechtsgrundlage
legitimiert in diesen Fillen den Grundrechtseingriff.*® Die Norm fiihrt die

81 VAN SPyK, 121 f.

ZIMMERLIN, Rz. 487 f.

8 Siehe z.B. GACHTER /WERDER, 91 ff.; FLUCKIGER, 853 ff.

84 In diesem Sinne Onlinekommentar CCC-GRAF, Art. 32 Rz. 36.

85 vgl. OFK BV-BIAGGINI, Art. 13 Rz. 11 ff.

86 vgl. OFK DSG-HELD/BRONNIMANN, Art. 34, Rz. 27 mit Verweis auf GLASS, 235.
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Einwilligung als Surrogat einer gesetzlichen Bearbeitungsgrundlage ein. Der
Gesetzgeber ging bei deren Schaffung also offenkundig davon aus, dass der
Grundrechtseingriff trotzdem erfolgt und einer Rechtsgrundlage bedarf.

In der strafprozessrechtlichen Literatur beschaftigt diese Frage in analogem
Sinne und wird anhand der Einwilligung bei Hausdurchsuchungen diskutiert,
wobei verschiedene Lehrmeinungen vertreten werden.* Einerseits wird ange-
nommen, dass bei Vorliegen einer Einwilligung gar keine Zwangsmassnahme
mehr vorliegt, weshalb die strafprozessualen Bestimmungen keine Anwen-
dung finden.® Andererseits wird vertreten - und vom Bundesgericht ge-
stiitzt -, dass eine Hausdurchsuchung unabhangig einer Einwilligung stets ei-
nen Grundrechtseingriff und damit eine Zwangsmassnahme darstellt.*” Die
Einwilligung wird insofern als Grundrechtsverzicht gewertet, ihr zugleich aber
keine eingriffsausschliessende Wirkung zuerkannt.”

Somit kann festgehalten werden, dass Open Source-Ermittlungen grundsatz-
lich als Grundrechtseingriffe und konsequenterweise als (der Beweissicherung
dienende) Zwangsmassnahmen zu qualifizieren sind,”" sofern sie die Bear-
beitung von Personendaten betreffen. Die Einwilligung schliesst den Grund-
rechtseingriff nicht aus.”

Es stellt sich aber sowohl im Verfassungsrecht™ als auch im Strafprozess-
recht™ die Frage, ob die Einwilligung die gesetzliche Grundlage ersetzen kann.
Die Konsequenzen der Einwilligung sind im Datenschutzrecht in Art. 34 DSG,
wie erwahnt, explizit gesetzlich festgemacht. Im Falle einer Hausdurchsu-
chung ist dem Bundesgericht zufolge bei einer Einwilligung bloss deshalb kein
Hausdurchsuchungsbefehl erforderlich, da dies in Art. 244 Abs. 1 StPO gesetz-

87 Znuoul, 298; BSK StPO 2010-GFELLER /OSWALD, Art. 249 Rz. 6 ff.; im Kontext einer Video-
iiberwachung hatte das Bundesgericht die Frage noch offengelassen, BGE 145 IV 42 E. 4.4
S. 47.

8 zZuuoLl, 298 mit Verweis auf BSK StPO 2010-GFELLER/OSWALD, Art. 249 Rz. 6 ff.; BSK StPO
2010-GFELLER, Art. 241 Rz. 4.

8 Urteil des Bundesgerichts 6B_900,/2015 vom 29. Januar 2016, E. 1.4.3; ZHUOLI, 298 mit Ver-
weis auf BSK StPO 2014-GFELLER /OSWALD, Art. 249 N 1lc.

% MONTERO/SIMON, 100.

%1 Vgl. BGE1451V42 E.3und 4.2 S. 47.

2 Dafiir spricht ferner, dass strafprozessuale Massnahmen auch bei Vorliegen einer Einwilli-
gung an einen Tatverdacht gekntipft sind. Der Grundrechtstrager kann mit seiner Einwilli-
gung dieses prozessuale Erfordernis nicht entfallen lassen.

% Siehe zur Debatte SGK BV-SCHWEIZER /KREBS, Art. 36 Rz. 30.

% MONTERO/SIMON, 100 m.w.H.
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lich verankert ist.”> Auch hier fiihrt also erst das Gesetz die Einwilligung als
Rechtfertigung ein. Da die StPO den Umgang mit OSINF nicht gesetzlich regu-
liert, stellt sich die Frage, ob eine Einwilligung dennoch als Gesetzessurrogat
ausreichen wirde. In der 6ffentlich-rechtlichen Literatur wird dies vereinzelt
davon abhangig gemacht, ob es sich um einen schweren Grundrechtseingriff
handelt.”® Dem wird richtigerweise entgegengehalten, dass auch fiir ,gewohn-
liche* Grundrechtseingriffe stets eine gesetzliche Grundlage notwendig sei.”
Es handelt sich bei personenbezogener OSINT um einen Grundrechtseingriff,
da Art. 13 Abs. 2 BV als Programmsatz staatliches Handeln reguliert und nicht
nur der alleinigen Disposition der Grundrechtstrager unterliegt. Das in Art. 2
Abs. 2 StPO fiir das Strafprozessrecht verankerte Legalitatsprinzip macht es
erforderlich, staatliches Handeln in vom Gesetz vorgesehene Formen zu gies-
sen. Die Einwilligung vermag es fiir sich allein nicht, diesen Anspruch aufzu-
heben.

Die Anforderungen an die Bestimmtheit der Normen sind allerdings deutlich
tiefer bei leichten Grundrechtseingriffen. Wird angenommen, dass bei Verof-
fentlichung von Daten durch die betroffene Person nur ein minimalinvasiver
Eingriff vorliegt, konnte es folglich ausreichen, dass das Strafprozessrecht
in seiner Gesamtheit den Strafverfolgungsbehorden die Ermittlungsarbeit als
Aufgabe Ubertragt, staatliches Handeln hier also zweckgerichtet erfolgt. Die
Rechtsgrundlage ware in den allgemeinen Zweckbestimmungen des Strafpro-
zessrechts zu erblicken, welche die Aufklarung von Straftaten festschreiben
und staatliches Handeln binden. Es bediirfte, dieser Annahme folgend, keiner
prazis normierten gesetzlichen Grundlage fiir minimalinvasive OSINT-Mass-
nahmen. Die Einwilligung wiirde die Anforderung an das Bestehen gesetzli-
cher Rahmenbedingungen dennoch nicht ganzlich entfallen lassen. Sie recht-
fertigt den Grundrechtseingriff nicht fiir sich allein, vermag dessen Invasivitat
aber zu senken. Das Vorhandensein der Einwilligung liesse es zu, tiefe Anfor-
derungen an die Bestimmtheit der Norm zu stellen: einerseits aufgrund der
minimalen Invasivitat, andererseits aufgrund der tiefen Anspriiche an die Vor-
aussehbarkeit staatlichen Handelns im Falle eben dieser Einwilligung. Auch all-
gemeine gesetzliche Rahmenordnungen staatlichen Handelns kénnten dem-
zufolge bei solchen Konstellationen als ausreichend erachtet werden. Sobald

% BGer 6B_900/2015, E. 1.4.3.
% Siehe z.B. EICKER/MANGO-MEIER, 664 f.; SGK BV-SCHWEIZER /STRIEGEL, Art. 13 Rz. 128.
97 BSK BV-EPINEY, Art. 36 Rz. 32.
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es sich allerdings nicht mehr um minimalinvasive Massnahmen handelt oder
das Vorliegen einer Einwilligung nicht ohne weiteres angenommen werden
kann, stosst diese Argumentation an rechtstaatliche Grenzen.

Zur Qualifikation als Grundrechtseingriff 1asst sich insgesamt festhalten, dass
(1) OSINT den Schutzbereich von Art. 13 BV beriihrt. Dabei wirkt sich (2.) die
Einwilligung nicht tatbestandsausschliessend aus, weshalb ein Grundrechts-
eingriff bzw. - bei OSINT zu Ermittlungszwecken - eine Zwangsmassnahme
vorliegt. Grundrechtseingriffe bedtrfen (3.) auch bei Vorliegen einer Einwilli-
gung einer Rechtsgrundlage; die Einwilligung ist kein Gesetzessurrogat, son-
dern verringert hochstens die Anforderungen an die Bestimmtheit der Grund-
lage.

2.  Reichweite der Einwilligung

Das Vorausgegangene folgte der Annahme, dass bei OSINF, d.h. bei bereits
offentlich zuganglichen Informationen, vom Vorliegen einer Einwilligung der
berechtigten Person ausgegangen werden kann. Dies ist nicht ohne weiteres
zutreffend. Die Voraussetzungen einer giiltigen Einwilligung werden in der
konkludenten oder ausdriicklichen Kundgabe der Einwilligung, d.h. der ei-
gentlichen Einwilligungserklarung, sowie in der dieser vorausgehenden freien
Willensbildung erblickt.”® Bei strafprozessualen Zwangsmassnahmen nimmt
das Bundesgericht an, dass eine Einwilligung ausdriicklich zu erfolgen hat.*

Bei der Bearbeitung von OSINF durch Strafverfolgungsbehérden kann vom
Vorliegen einer Einwilligung ausgegangen werden, wenn die betroffene Person
selbst Informationen im Wissen um eine mogliche Einsichtnahme durch Be-
horden preisgibt.'” Darauf ist zu schliessen, wenn in Anbetracht der gesamten
Umstande naheliegt, dass die Person sowohl die Veroffentlichung fiir einen
unbestimmten Kreis von Personen als auch eine mégliche Weiterverwendung
im Rahmen behordlicher Verfahren zumindest in Kauf nahm. In der Regel ist
dies der Fall, wenn Informationen ohne jegliche technischen Hiirden durch die
Person selbst verdffentlicht wurden (z.B. auf einem o6ffentlichen Social Media-
Profil). Unterliegen die Informationen Zugangsschranken, kann demgegeniiber

9% Ausfithrlich vaN Spyk, 107 ff.

% Urteil des Bundesgerichts 6B_996/2016 vom 11.April 2017, E.3.4; dazu EICKER/
MANGO-MEIER, 661.

100 Dazu auch BAUER, 116 ff.
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nicht mehr ohne weitere Priiffung von einer Einwilligung ausgegangen werden.
Im Umgang mit besonders schiitzenswerten Personendaten ist zudem auf eine
ausdrickliche Einwilligung abzustellen (vgl. Art. 6 Abs. 7 lit. a DSG).

In der Praxis diirfte sich die Problematik ergeben, dass im Moment der Such-
abfrage allenfalls noch unbekannt ist, welche Personendaten tiberhaupt be-
schafft werden. Hier ist die Absicht der Ermittlung ausschlaggebend. Impli-
ziert die Methode bereits die Absicht, auf nicht ohne weiteres zugangliche
Daten zu stossen, kann nicht auf eine konkludente Einwilligung verwiesen
werden.

Ferner stellt sich die Frage, wie weit die Einwilligung greift. Verdffentlichen
Grundrechtstrager personliche Daten im Internet, willigen sie zunachst ein-
mal in diese Veroffentlichung ein. Dies impliziert zwar die Einwilligung in die
Kenntnisnahme durch andere Internetnutzerinnen, nicht jedoch eine behord-
liche Weiterverwendung der Personendaten. Das Aufschalten eines Profilbilds
auf Facebook ist nicht dahingehend zu interpretieren, dass in das Scraping der
Bilder oder deren biometrische Vermessung zu strafprozessualen Zwecken
eingewilligt wird. Dasselbe diirfte fiir intelligente Methoden, mit denen Da-
ten aus verschiedenen Quellen verkniipft und zu neuen Informationen in Form
von personenbezogenen Profilen weiterberarbeitet werden, gelten. Folglich ist
im Einzelfall zu priifen, ob die Einwilligung tatsachlich die gesamte OSINT-
Massnahme abzudecken vermag.

Schliesslich ist anzumerken, dass viele Informationen im Internet nicht durch
die datenberechtigte Person selbst zur Verfligung gestellt werden. Auch des-
halb bietet sich Zurtickhaltung bei der Annahme einer Einwilligung an.

3.  Eingriffsschwere

Grundrechtseingriffe kénnen mehr oder weniger invasiv ausfallen."” Verfas-

sungsmassig besteht zwar fiir leichte Eingriffe keine Ausnahme vom Erforder-
nis einer gesetzlichen Grundlage,”* und auch die StPO unterscheidet nicht
zwischen ,leichten* und ,schweren* Zwangsmassnahmen.'” Dennoch ist die
Invasivitat relevant, weil bei schwerwiegenden Einschrankungen héhere An-
forderungen an Normstufe und Normdichte gestellt sind: je schwerer der Ein-

101 BSK BV-EPINEY, Art. 36 Rz. 21.
102 BSK BV-EPINEY, Art. 36 Rz. 32.
103 Vgl BGE 1451V 42, E. 4.2, S. 47.
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griff, desto klarer und priziser muss die gesetzliche Grundlage sein.'”* Dariiber

hinaus bedurfen eingriffsintensivere Zwangsmassnahmen hoéhere Tatver-
dachtsgrade.'®

Fir die Beurteilung der Eingriffsschwere gelten keine allgemeinen, abstrakten
Kriterien.'”® Indikatoren fiir schwerwiegende Eingriffe in Art. 13 Abs. 2 BV sind
jedoch u.a. die grosse Personlichkeitsnihe der Informationen,'”’ die Bearbei-
tung besonders schiitzenswerter Daten,'” die Kombination von Daten mit
verschiedenen Datenquellen,'” oder eine grosse Streubreite von Informa-
tionsbeschaffungsmassnahmen, welche (im strafprozessualen Kontext) auch
eine grosse Anzahl nicht tatverdichtiger Personen umfasst."” Fiir einen leich-
ten Eingriff hingegen spricht, wenn sich die Datenbearbeitung auf einzelne In-
formationen beschrankt, an welchen die betroffene Person mit der eigenstan-
digen Veroffentlichung ihre Vertraulichkeitserwartung aufgegeben hat."

Wie festgehalten wurde, handelt es sich bei Open Source-Ermittlungen um
Grundrechtseingriffe, bei denen - im Falle von leichten Eingriffen - die Ein-
willigung eine weitgehend (wenn auch nicht vollumfangliche) legitimierende
Wirkung entfaltet respektive den Grundrechtseingriff weiter schmalert. Der
Schutz vor missbrauchlicher staatlicher Datenbearbeitung wird zwar dennoch
berithrt und eine gesetzliche Grundlage bleibt erforderlich, die Einwilligung
reduziert die Eingriffsschwere der Massnahme allerdings drastisch."” Die
Rechtsgrundlage konnte, wie bereits angedeutet, in den allgemeinen straf-
prozessualen Bestimmungen bzw. den prozessrechtlichen Rahmenbedingun-
gen erblickt werden. Die allgemeine Zweckbindung staatlicher Tatigkeit wiirde
demnach dem Legalitatsprinzip Gentige tun und den programmatischen Cha-
rakter des Grundrechtsschutzes abdecken, wahrend der individualrechtliche
Charakter von der selbstbestimmten Einwilligung gedeckt ware. Dies vermag
fir schwere Grundrechtseingriffe hingegen nicht zu tiberzeugen. Es bedingt

104 BSK BV-Epiney, Art. 36 Rz. 36; SGK BV-SCHWEIZER /KREBS, Art. 36 N 23.

105 BSK StGB 2023-WEBER, Art. 197 N 8.

106 BSK BV-Epiney, Art. 36 N 21; MULLER, 136.

107 MULLER/SCHEFER, 170; SGK BV-SCHWEIZER/STRIEGEL, Art 13 Rz.122; KIENER/KALIN/
WYTTENBACH, § 14 Rz. 56.

108 Art. 34 Abs. 2 lit. a DSG.

109 S0 insbesondere das BGer in Bezug auf die AFV BGE 146 1 11 E. 3.1.2 S. 14.

110 Dazu BGE 146 1 11 E. 3.1.2 S. 14; MULLER, 137 ff.; ebenfalls die Kriterien von RUCKERT, Online-
Streife, 320 ff.

I RUCKERT, Online-Streife, 323 f.

112 Ahnlich geht auch RUCKERT fiir das Deutsche Recht davon aus, dass die eigene Veroffentli-
chung der Daten die Eingriffsintensitat massgeblich reduziert, RUCKERT, Digitale Daten, 269.
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zudem das Bestehen einer Einwilligung, da erst diese die Invasivitat der Mass-
nahme abschwacht und die Bestimmtheitsanforderungen an die Rechtsgrund-
lage senkt. Wie soeben aufgezeigt, kann jedoch nicht bei allen Informationen
im Internet davon ausgegangen werden, dass eine solche Einwilligung hin-
sichtlich aller méglichen Weiterbearbeitungsmassnahmen vorliegt.

Wie im ersten Teil der Abhandlung aufgezeigt, lasst sich OSINT in verschie-
dener Hinsicht kategorisieren. So konnten Web Crawling, Web Scraping und
intelligentere Datenweiterberarbeitungen ebenso wie verschiedene Datenka-
tegorien, Bearbeitungszwecke und technische Hiirden differenziert werden.
Pauschale Aussagen halten kaum Stand. Trotzdem lasst sich als Ausgangs-
punkt festhalten, dass schlichtes und generatives Web Crawling 6ffentlich ver-
fugbarer Personendaten i.d.R. als leichte Eingriffe zu qualifizieren sind. Da die
Daten ohne weiteres auffindbar sind und nur beschafft, nicht jedoch qualifi-
ziert weiterbearbeitet werden, kann auf eine mutmassliche konkludente Ein-
willigung geschlossen werden. Art. 13 Abs. 2 BV ist dann kaum mehr ber{hrt.
Web Scraping hingegen, welches das Extrahieren von Daten involviert, kann
zwar im Falle einfacher Personendaten nach wie vor als leichter Eingriff quali-
fiziert werden, hier ist jedoch ohne konkrete gegenteilige Anhaltspunkte nicht
mehr von einer weitgehenden Rechtfertigung durch Einwilligung auszugehen.
Gleiches gilt fiir intelligente Weiterberarbeitungen.

Von einem schweren Grundrechtseingriff ist hingegen bei der Bearbeitung
besonders schiitzenswerter Personendaten oder Personlichkeitsprofilen aus-
zugehen. OSINT-Methoden, welche die biometrische Bearbeitung von Bild-
material involvieren, automatisiert soziale Beziehungen auswerten oder das
Online-Bewegungsverhalten von Nutzerinnen systematisch erfassen, fallen in
diese Kategorie. Ebenso sind automatisierte Online-Rasterfahndungen oder
Online-Uberwachungen mit grosser Streubreite als invasive Massnahmen zu
erachten. Die Notwendigkeit, technische Hiirden iiberwinden zu miissen,
spricht schliesslich gegen das Vorliegen einer Einwilligung.

4. Synthese

Die breite Palette an OSINT-Kategorien divergiert nach Eingriffsschwere und
liefert zugleich Anhaltspunkte fiir das Vorliegen einer Einwilligung. Es kénnen
drei Kategorien unterschieden werden: (1.) Massnahmen, die leichte Eingriffe
darstellen und fiir die eine (mutmassliche) Einwilligung vorliegt, (2.) Massnah-
men, die leichte Eingriffe darstellen und die Reichweite der Einwilligung (mut-
masslich) tibersteigen, und (3.) Massnahmen, die schwere Eingriffe darstellen.
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Mit Blick auf die Anforderungen an die Gesetzesgrundlage wurde ausgefiihrt,
dass die Einwilligung grundsatzlich weder den Grundrechtseingriff noch das
Erfordernis einer gesetzlichen Grundlage entfallen lasst (Art. 36 Abs.1 BV).
Liegen minimalinvasive Eingriffe vor, konnen gesetzliche Leitplanken i.S. all-
gemeiner Zweckbestimmungen, wie sie sich in der Strafprozessordnung als
Ganzes finden, ausreichen. Liegt keine Einwilligung vor, steigen die Anforde-
rungen an die gesetzliche Grundlage. Sie hat hinreichend bestimmt zu sein,
sodass fiir die einzelne Person erkennbar ist, unter welchen Voraussetzungen
eine Grundrechtseinschrinkung erfolgt."

Die unterschiedlichen OSINT-Massnahmen lassen sich nicht pauschal unter
eine der drei Eingriffskategorien subsumieren. Sie sind allerdings mehr oder
weniger invasiv und deuten auf das Vorliegen oder die Abwesenheit einer
mutmasslichen Einwilligung hin. Betreffend die Methode steigt die Eingriffs-
schwere und sinkt die Plausibilitat der Einwilligung vom Web Crawling iiber
das Web Scraping bis hin zur intelligenten Datenweiterverarbeitung. Aber
auch beim Zweck (gezielte Recherche, Rasterfahndung, Uberwachung), bei der
Art der Daten (Sachdaten, Personendaten, besonders schiitzenswerte Perso-
nendaten und Profile) sowie bei den technischen Hiirden (keine, Registrierung
oder Benutzerprofil, spezialisierte Software) deuten die verschiedenen Kate-
gorien eine héhere Grundrechtsinvasivitat an. Im Einzelfall ist die Massnahme
einer genaueren Priifung zu unterziehen. Klar wird aus der bisherigen Analyse
jedenfalls, dass OSINT einerseits stets grundrechtsrelevant ist und anderer-
seits bei gewissen OSINT-Methoden nicht ohne weiteres auf eine spezifische
Rechtsgrundlage verzichtet werden kann.

V. Rechtmaissigkeit

1.  Ermittlungsgeneralklausel

OSINT berthrt den Schutzbereich von Art. 13 Abs. 2 BV. Verfahrenshandlungen
der Strafverfolgungsbehorden, welche fiir die Betroffenen mit Grundrechts-
eingriffen einhergehen und der Sicherung von Beweisen, der Anwesenheit
von Verfahrensbeteiligten oder der Entscheidvollstreckung dienen, gelten als
strafprozessuale Zwangsmassnahmen (Art. 196 lit. a-c StPO)."* Konstituierend
fiir den Begriff ist einzig die Qualifikation als Grundrechtseingriff sowie der

13 7Zuletzt BGE 1471478, E. 3.1.2, S. 484 f.
114 SK StPO-ZIMMERLIN, Art. 196 Rz. 6; BSK StPO 2023-WEBER, Art. 196 Rz. 4; MAEDER /STADLER,
399.
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Zweck dieses Eingriffs. Auf die Intensitat des Grundrechtseingriffs kommt es
hingegen nicht an."® Art. 197 Abs. 1lit. a StPO normiert ausdriicklich, dass jede
Zwangsmassnahme gesetzlich vorzusehen ist, wobei die StPO nicht zwischen
schweren und leichten Zwangsmassnahmen unterscheidet.”® Es besteht ein
numerus clausus an Zwangsmassnahmen, weshalb gesetzlich nicht vorgese-
hene Zwangsmassnahmen unzulissig sind."” Erginzendes Verordnungsrecht
fiir leichte Zwangsmassnahmen gibt es nicht.

Fiir denjenigen Umgang mit OSINF, der als minimalinvasiver Eingriff zu qualifi-
zieren ist und bei dem eine Einwilligung angenommen werden darf, sind keine
hohen Anforderungen an die Bestimmtheit der gesetzlichen Grundlage zu
stellen. Die strafprozessuale Gesamtordnung kann bei minimalinvasiven Ein-
griffen dem Legalitatsprinzip Gentige tun. In Anbetracht des allgemeinen Ge-
setzeserfordernisses bei Zwangsmassnahmen ist allerdings bereits diese Ar-
gumentation nicht unproblematisch. Diese sehr tiefen Anforderungen an die
Bestimmtheit kénnen deshalb sicherlich nur iiberzeugen, wo die Einwilligung
den Grundrechtseingriff bereits weitgehend rechtfertigt, die Rechtsgrundlage
also nur noch den Zweck staatlichen Handelns vorzugeben hat.

In Ermangelung spezifischer OSINT-Bestimmungen stellt sich nun die Frage,
wie bei Vorgehensweisen zu verfahren ist, die von einer Einwilligung nicht
mehr gedeckt sind, aber trotzdem noch als leicht zu qualifizieren sind. Auch
hier konnte versucht werden, zur Rechtfertigung eine vergleichsweise un-
bestimmte Grundlage heranzuziehen. Infrage kommt mitunter die Annahme
von ,Ermittlungsgeneralklauseln®, wie sie im Deutschen Strafprozessrecht be-
stehen (§§ 161 und 163 DE-StPO). Die Diskussion zur Rechtmassigkeit von
OSINT dreht sich in Deutschland im Wesentlichen um die Reichweite der Er-
mittlungsgeneralklauseln, welche die Staatsanwaltschaft und Polizeibehdrden
ermachtigen, zum Zweck der Erforschung von Straftaten Ermittlungen jeder
Art vorzunehmen, soweit nicht andere gesetzliche Vorschriften die Befugnisse
besonders regeln (§ 161 Abs. 1 Satz 1 DE-StPO fiir die Staatsanwaltschaft, § 163
Abs. 1 Satz 1 DE-StPO fiir die Polizei). §§ 161 und 163 DE-StPO ermachtigen
die Behorden zur Durchfiihrung grundrechtsrelevanter Massnahmen von ge-
ringer Eingriffstiefe, fiir die es noch keiner spezifischen Gesetzesgrundlagen
in hoherer Bestimmtheit bedarf."® Leicht wiegende Massnahmen wie gezielte

15 BGE 145 IV 42 E. 4.2 S. 47; BSK StPO 2023-WEBER, Art. 196 Rz. 8; MAEDER /STADLER, 399.

116 vgl. BGE 145 V42 E. 4.2 S. 47.

117 OBERHOLZER, Rz. 1124; BSK StPO 2023-WEBER, Art. 197 Rz. 4.

18 MiKO StPO-KOLBEL, §161 Rz.6f; KK StPO-WEINGARTEN, §161 Rz.1; BeckOK
StPO-SACKREUTHER, § 161 Rz. 1.
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OSINT-Recherchen tiber Standardsuchmaschinen lassen sich gemass h.L. auf
§§ 161 und 163 ff. DE-StPO stiitzen." Invasivere Massnahmen wie eine Online-
Rasterfahndung kénnen jedoch nicht mehr auf die Ermittlungsgeneralklauseln
gestiitzt werden.”® Im deutschen Strafprozessrecht bestehen mit den Ermitt-
lungsgeneralklauseln also allgemeine gesetzliche Grundlagen zur Rechtferti-
gung von ,leichten* Massnahmen.”

Fraglich ist, ob das schweizerische Strafprozessrecht ebenfalls iiber derartige
Generalklauseln verfiigt. Mit Art. 306 StPO existiert eine allgemeine Bestim-
mung, welche die Aufgaben der Polizei im Strafverfahren regelt, Ziel und
Zweck des Ermittlungsverfahrens normiert und die polizeilichen Ermittlungs-
handlungen summarisch aufzahlt. Art. 306 Abs.3 StPO halt allerdings fest,
dass sich die Polizei an die Vorschriften iiber die Untersuchung, Beweismittel
und Zwangsmassnahmen zu richten hat. Ahnlich ist in Art. 308 Abs. 1 StPO
festgehalten, dass die Staatsanwaltschaft in der Untersuchung den Sachver-
halt so weit abzuklaren hat, dass sie das Vorverfahren abschliessen kann.
GALLELA und RHYNER sehen in Art. 306 StPO eine allgemeine Ermittlungsklausel
fir nicht speziell geregelte Ermittlungsmassnahmen, soweit diese nicht oder
nur geringfligig in Grundrechte eingreifen und nicht als Zwangsmassnahmen
zu qualifizieren sind."” Dieser Argumentation kann nur bedingt gefolgt wer-
den, handelt es sich doch auch bei nicht schwerwiegenden Eingriffen um
Zwangsmassnahmen. Wie bereits dargelegt, erachtet das Bundesgericht die
Schwere der Massnahme oder die Ausiibung von Zwang nicht als konstitutiv
fiir Zwangsmassnahmen.”” Es qualifiziert z.B. die erkennungsdienstliche Er-
fassung (Art. 260 ff. StPO) als leichten Eingriff und dennoch als Zwangsmass-
nahme."*

Im Vergleich zu den §§ 161 und 163 ff. DE-StPO handelt es sich bei Art. 306
StPO um eine beispielhafte Umschreibung der polizeilichen Kompetenzen
im Ermittlungsverfahren, nicht aber um eine eigentliche Befugnisnorm zur
Rechtfertigung leichter Ermittlungsmassnahmen. Art. 306 StPO befugt die Po-
lizei nicht zur Durchfiihrung von Massnahmen, die nur geringfligig in grund-
rechtlich geschiitzte Positionen eingreifen. Im Unterschied zum deutschen

119 RUCKERT, Online-Streife, 328; MiiKO StPO-KOLBEL, § 161 Rz. 11; SIEBER /BRODOWSKI, Rn. 42.

120 RyjckErT, Online-Streife, 332; SIEBER /BRODOWSKI, Rn. 43.

121 Dazu KK StPO-WEINGARTEN § 161 Rz. 1; MiKO StPO-KOLBEL, § 161 N 6.

122 BSK StPO 2023-GALELLA /RHYNER, Art. 306 Rz. 19a.

123 BGE145IV42E.4.2S.47.

124 BGE 145 IV 263 E. 3.4 S. 267; BGE 144 IV 127 E. 2.1 S. 133; Urteil des Bundesgerichts 1B_285/
2020 vom 22. April 2021, E. 2.2.
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Strafprozessrecht, das Ermittlungshandlungen nicht in einem abschliessenden
Zwangsmassnahmenkatalog regelt, geht die schweizerische StPO von der
Grundkonzeption aus, dass Zwangsmassnahmen gesetzlich vorzusehen sind
und erldsst einen entsprechenden Katalog in den Art. 201 ff. StPO. Dies gilt
auch fir nicht schwerwiegende Massnahmen. Da Art. 306 Abs. 3 StPO selbst
die Bestimmungen tber Zwangsmassnahmen vorbehalt, ist gesetzessystema-
tisch schwerlich zu argumentieren, dass es sich bei Art. 306 StPO um die eine
Generalklausel handelt, die jegliche leichte Grundrechtseingriffe zu legitimie-
ren vermag. Nicht zuletzt bliebe die Frage offen, warum fiir polizeiliche Mass-
nahmen eine solche bestehen sollte, nicht aber fir Massnahmen der Staatsan-
waltschaft. Im Ubrigen kann auch die ,Beweisverwertungsgeneralklausel“ von
Art. 139 StPO nicht zur Rechtfertigung neuer Zwangsmassnahmen herangezo-
gen werden.””

Eine Ermittlungsgeneralklausel lasst sich in der StPO nicht identifizieren.
Dennoch erlasst die StPO die Rahmenbedingungen strafprozessualen Han-
delns. Sie gibt dem Wirken der Strafverfolgungsbehorden einen Rahmen vor
und bindet es an einen konkreten Zweck. Eingriffe miissen grundsatzlich auch
innerhalb dieser Gesamtordnung auf einer spezifischen Rechtsgrundlage
grinden. Das gilt auch fiir leichte Zwangsmassnahmen. Es ist allerdings zu
vertreten, im Bereich speziell leichter Zwangsmassnahmen die Gesamtord-
nung als gesetzliche Grundlage im Sinne eines ,Notankers“ heranzuziehen. In
Ermangelung von Generalklauseln kann der Beizug dieses Notankers in Kon-
stellationen gerechtfertigt sein, in denen es fiir Biirger auch ohne bestimm-
tere Normierung ausreichend vorhersehbar ist, dass entsprechende Verfah-
renshandlungen erfolgen. Bei mit Einwilligung verdffentlichten Informationen
diirfte dies der Fall sein. Uberzeugender wire es aber zweifellos - um dies
bereits an dieser Stelle zu betonen -, auch derartige minimalinvasive Grund-
rechtseingriffe expliziter vorzusehen. Insofern kann die StPO in ihrer Ge-
samtheit als Generalklausel fiir besonders leichte und durch eine Einwilligung
abgedeckte Eingriffe fungieren. Liegt keine Einwilligung vor, ist diese Argu-
mentation allerdings auch fiir leichte Zwangsmassnahmen kaum zu vertreten.

125 Dass das BStGer im Urteil vom 27. November 2020 (SK.2020.7), E. 1.6.1 der Beschaffung von
OSINF den Zwangsmassnahmencharakter abspricht und diese Informationen als notorisch
i.S.v. Art. 139 Abs. 2 StPO qualifiziert, Giberzeugt nicht. Das BGer hat zu Informationen aus
dem Online-Worterbuch ,Wiktionary“ festgehalten, dass als allgemein bekannte Tatsachen
i.Sv. Art. 139 Abs. 2 StPO nicht samtliche im Internet auffindbare Informationen gelten,
sondern nur solche aus verlasslichen Quellen, denen einen offiziellen Anstrich anhaftet
(BGE 143 IV 380 E. 1.2 S. 385). Dies kann bei OSINF in aller Regel gerade nicht angenommen
werden.
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2.  Ubereinkommen iiber die Cyberkriminalitit

Kann nicht bei allen OSINT-Kategorien auf eine explizite gesetzliche Veran-
kerung verzichtet werden, stellt sich die Frage, wo eine solche zu finden ist.
Infrage kommt die Convention on Cybercrime (CCC), die sich mit Cyberkri-
minalitat und der Beschaffung von Daten befasst. Fiir Datenbeschaffungen
im Rahmen strafprozessualer Ermittlungen relevant sind Art. 31-34 CCC, die
hinsichtlich des Rechtshilfeverhaltnisses self-executing sind, d.h. direkt an-
wendbares Recht fiir Ermittlungshandlungen in anderen Staaten erlassen.'”®
Art. 32 CCC regelt dabei den grenziiberschreitenden Zugriff auf Daten. Er legt
fir die Vertragsstaaten verbindlich fest, unter welchen Umstanden Ermitt-
lungsbehorden direkt (d.h. ohne formliches Rechtshilfeverfahren) auf im Aus-
land befindliche Daten zugreifen diirfen.””’

Art. 32 lit. a CCC enthalt eine spezifische Bestimmung fiir den Zugriff auf 6f-
fentlich zugangliche Daten: Eine Vertragspartei darf ohne die Genehmigung
einer anderen Vertragspartei auf offentlich zugingliche gespeicherte Com-
puterdaten (offene Quellen) zugreifen, unabhingig davon, wo sich die Daten
geographisch befinden. Damit wird festgehalten, dass Strafverfolgungsbehor-
den ohne Rechtshilfeersuchen auf OSINF zugreifen diirfen.””® Art. 32 lit. a CCC
stellt somit eine konventionsrechtliche Grundlage fiir den grenziiberschrei-
tenden Abruf von OSINF dar und normiert einen Verzicht auf die sonst tibli-
chen Prozesse der formlichen Rechtshilfe.” GraF vertritt die Meinung, dass
die Bestimmung bloss deklaratorischer Natur ist, da mangels Zwangsaustibung
die Eingriffsqualitit von OSINF-Abfragen ohnehin zu verneinen sei.””® Dem ist,
wie bereits dargelegt, zu widersprechen, geht OSINT doch mit einem Grund-
rechtseingriff einher. Fraglich bleibt allerdings, inwieweit Art. 32 lit. a CCC
auch im innerstaatlichen Verhaltnis als gesetzliche Grundlage fiir Open
Source-Abfragen taugt.

Die Norm dient dazu, bestimmte Konstellationen des grenziiberschreitenden
Zugriffs, die auch bereits vor Erlass der Konvention praktiziert wurden und
beziiglich derer alle Vertragsstaaten der Auffassung waren, dass einseitige

126 Onlinekommentar CCC-GRAF, Art. 32 Rz. 17; GRAF, Strafverfolgung 2.0, Rz. 35; vgl. Expla-
natory Report to the convention on Cyberrime, abrufbar unter <https://rm.coe.int/
16800cce5b>, Rz. 293 und Rz. 255.

127 Gragr, Jusletter, Rz. 35; Onlinekommentar CCC-Graf, Art. 32 Rz. 4.

128 MiiKO StPO-RUCKERT, § 100a Rz. 45; Onlinekommentar CCC-GRAF, Art. 32 Rz. 4.

129 Vgl. WALDER, 542.

130 GraF, Strafverfolgung 2.0, Rz. 29; Onlinekommentar CCC-GRAF, Art. 32 Rz. 35.
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Vorgehensweise akzeptierbar sei, auf ein geschriebenes rechtliches Funda-
ment zu stellen.” Inldndische Strafverfolgungsbehdrden kénnen sich unmit-
telbar auf Art. 32 CCC stiitzen, um Beweiserhebungen im Ausland zu legi-
timieren und im Verhaltnis zum betroffenen Vertragsstaat sicherzustellen,
dass keine Beeintrachtigung auslandischer Souveranitat vorliegt. Beim grenz-
iberschreitenden Datenzugriff haben sie jedoch weiterhin die inlandischen
prozessualen Regeln einzuhalten. Demzufolge vermag Art. 32 CCC keine ori-
ginaren Zwangsmassnahmen zu begriinden, sondern erlaubt Verfahrenshand-
lungen im Ausland, soweit diese auch im inlandischen Prozessrecht zulassig
sind.”**

Art. 32 lit. a CCC kann OSINT nur so weit legitimieren, wie das innerstaatliche
Recht den Zugang und die Auswertung 6ffentlich zuganglicher Daten durch
Strafverfolgungsbehorden nicht einschrinkt.”® Die Massnahmen miissen folg-
lich auch im innerstaatlichen Strafprozessrecht rechtmassig sein. Das kann bei
minimalinvasiven Sachverhalten bejaht werden. Fiir Massnahmen, welche die
Reichweite der Einwilligung tbersteigen sowie fiir schwerwiegende OSINT-
Massnahmen missten im innerstaatlichen Recht gesetzliche Grundlagen be-
stehen.

3. Innerstaatliche Bestimmungen

Das Heranziehen der strafprozessualen Gesamtordnung als ,Generalklausel”
kann nur fiir minimalinvasive OSINT-Verfahren iiberzeugen, die aufgrund der
Einwilligung den grundrechtlichen Schutzbereich nur noch hinsichtlich seines
programmatischen Charakters bertihren. Fiir alle anderen Verfahren ware eine
Gesetzesnorm heranzuziehen. Infrage kommen im innerstaatlichen Recht die
Bestimmungen zur Durchsuchung von Aufzeichnungen (Art. 246 ff. StPO), zur
Observation (Art. 282 f. StPO) sowie zur allgemeinen Datenbearbeitung
(Art. 95 ff. StPO).

Mit OSINT werden Informationen erhoben, die auf Servern der jeweiligen
Online-Dienste gespeichert werden. Server sind eine besondere Form physi-
scher Datentrager, die elektronische Informationen enthalten. Sie unterliegen

131 DoMBROWSKI, 158; zu den Ausfiihrungen im Explanatory Report CCC, Rz. 293.

132 Onlinekommentar CCC-GRAF, Art. 32 Rz. 17; vgl. ebenfalls WALDER, 542, jedoch in Bezug auf
Art. 321it. b CCC.

So die Auslegung des Cybercrime Convention Committee von Art. 32 lit. a CCC, siehe
Guidance #3, Transborder access to data (Article 32), 4 Fn.3, abrufbar unter
<https: //rm.coe.int/16802e726a>.
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grundsatzlich der Durchsuchung von Aufzeichnungen i.S.v. Art. 246 StPO, wel-
che die Durchsuchung von Datentragern erlaubt. Sie erstreckt sich jedoch nur
auf die korperlichen Gegenstande, auf oder in denen die Informationen auf-
gezeichnet sind.”* Open Source-Ermittlungen sind nicht darauf ausgerichtet,
physisch verfiigbare Datentrager zu durchsuchen, sondern Inhalte im Inter-
net. Aufgrund seiner Beschaffenheit als Netzwerk stellt das Internet kein taug-
liches Durchsuchungsobjekt i.S.v. Art. 246 StPO dar. OSINT lasst sich deshalb
nicht auf Art. 246 ff. StPO stiitzen.”® Dass sich der Inhaber der Aufzeichnun-
gen gemass Art. 247 f. StPO vorgangig zum Inhalt der Aufzeichnungen aussern
und die Siegelung beantragen kann, verdeutlich diese Einordnung. Dies ware
bei OSINT geradezu unmdoglich.

Da OSINT mitunter als Beobachtung von Online-Aktivitaten verstanden wer-
den kann, hat das Vorgehen Ahnlichkeit mit einer Observation i.S.v. Art. 282
StPO. Bei einer Observation werden Personen und Sachen an allgemein zu-
ganglichen Orten verdeckt wihrend einer gewissen Dauer beobachtet.”*® Un-
ter allgemein zuganglichen Orten wurden bislang physisch zugangliche Raume
wie Strassen, Bahnhofe oder Parkanlagen gefasst.”” Auch der offentliche Teil
des Internets kann als allgemein zuganglich verstanden werden, weshalb Ob-
servationen im virtuellen Raum denkbar sind. Eine solche Online-Observation
kann angenommen werden, wenn das Verhalten von Zielpersonen im Internet
laufend, d.h. in Echtzeit beobachtet wird. Dies ware bspw. bei der Live-Be-
obachtung des Online-Verhaltens einer Person in einem Webforum der Fall.
Nicht auf Art. 282 StPO stiitzen lassen sich jedoch OSINT-Methoden, mit de-
nen bestehende Inhalte im Netz mittels Web Crawling oder Web Scraping be-
arbeitet werden, da dies keine virtuelle Beobachtung in Echtzeit darstellt und
nicht der Natur der Observation entspricht. Gezieltes Monitoring des aktuel-
len Online-Verhaltens einer Zielperson findet in Art. 282 StPO jedoch eine Ge-
setzesgrundlage.

Mit Art. 95 ff. StPO bestehen schliesslich allgemeine Regeln fiir Datenbear-
beitungen durch Strafverfolgungsbehorden. Die Bestimmungen halten allge-
meine Grundsatze fest wie bspw. derjenige der Transparenz bei der Beschaf-

134 SK StPO-KELLER, Art. 246 Rz. 6; vgl. BSK StPO 2023-THORMANN/BRECHBUHL, Art. 246 Rz. 3;
PK StPO-JOSITSCH/SCHMID, Art. 246 Rz. 2.

135 Im Ergebnis ebenso CARTNER/SCHWEINGRUBER, 996.

136 Botschaft des Bundesrates vom 21. Dezember 2005 zur Vereinheitlichung des Strafprozess-
rechts, BBl 2005 1085 ff., 1252.

137 Siehe bspw. die Aufzahlung von physischen Orten in: PK StPO-JOSITSCH/SCHMID, Art. 282
Rz. 7.
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fung von Daten (Art. 95 StPO). Mit diesen Normen sollten gewisse Prinzipien
des Datenschutzrechts in die StPO iibernommen werden, da hingige Straf-
verfahren vom Anwendungsbereich des DSG ausgeschlossen sind (Art.2
Abs. 3 DSG).”® Ein Teil der Lehre sieht in Art. 95 StPO eine gesetzliche Grund-
lage fiir Datenbeschaffungen.” CARTNER und SCHWEINGRUBER'*® sowie GRAF™'
erachten deshalb Art. 95 StPO auch als taugliche gesetzliche Grundlage fiir
Open-Source-Ermittlungen. Bei genauer Betrachtung normiert Art. 95 StPO
jedoch bloss den Grundsatz und die Pflicht transparenter Datenbeschaffung,
aussert sich aber nicht dazu, zu welchen Zwecken und unter welchen Vor-
aussetzungen Daten beschafft werden diirfen. Auch die gesetzessystematische
Einordnung der Norm im 8. Kapitel bei den allgemeinen Verfahrensregeln
weist darauf hin, dass die Bestimmungen allein keine Grundrechtseingriffe zu
Beweiserhebungszwecken rechtfertigen. Sie sind deshalb auch nicht im 5. Ti-
tel der StPO im Katalog der Zwangsmassnahmen zu finden. Wenn tiberhaupt
konnen die Art. 95 ff. StPO erganzend herangezogen werden, um OSINT an die
datenschutzrechtlichen Prinzipien zu binden.

VI. Fazit

Offentlich zugangliche Informationen bergen enormes kriminalistisches Po-
tenzial. So vielfaltig die Informationen sind, so divers sind auch die Methoden,
an diese zu gelangen. OSINT-Anwendungen im Strafverfahren reichen vom
Googeln einzelner Personen tber die automatisierte Textinhaltsanalyse von
Tweets bis hin zur biometrischen Auswertung von Gesichtsbildern. Mit der
Bandbreite an Open Source-Kategorien variiert auch deren rechtliche Bewer-
tung.

Werden mit Open Source-Ermittlungen Personendaten beschafft (und/oder
bekanntgegeben), stellt dies eine staatliche Datenbearbeitung dar, die in den
Schutzbereich von Art. 13 Abs. 2 BV fillt. Die eigenstandige Veréffentlichung
der Daten durch betroffene Personen kann in gewissen Fallen als (mutmass-
liche) Einwilligung in die Einsichtnahme interpretiert werden. Damit wird der
Eingriff geradezu minimalinvasiv. Da Grundrechte nicht nur individualrecht-
lichen, sondern auch programmatischen Charakter haben, entfallen die sich

133 BB12005 1159; vgl. BSK StPO 2023-FIOLKA, Vor Art. 95 ff. Rz. 2.

139 BSK StPO 2023-FIOLKA, Art. 95 N 1; implizit ebenso SK StPO-BRUSCHWEILER / GRUNING, Art. 95
Rz. 1.

140 CARTNER/SCHWEINGRUBER, 994.

141 Onlinekommentar CCC-GRAF, Art. 32 Rz. 17.
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aus dem Legalitatsprinzip ergebenden Anspriiche an gesetzliche Grundlagen
trotzdem nicht vollends. Wie die Abhandlung aufzeigte, gibt es zudem zahlrei-
che OSINT-Kategorien, bei denen nicht ohne Weiteres auf das Vorliegen einer
Einwilligung geschlossen werden kann oder die gar schwere Grundrechtsein-
griffe darstellen.

Vorliegen und Reichweite der Einwilligung sowie Schwere des Eingriffs sind
deshalb fiir jede Methode gesondert zu beurteilen. Bei minimalinvasiven Re-
cherchen, fiir die eine Einwilligung anzunehmen ist, kann die gesetzliche
Grundlage in den allgemeinen rechtlichen Leitplanken der StPO erblickt wer-
den. Leichte Massnahmen, welche eine (mutmassliche) Einwilligung tiberstei-
gen sowie schwere Massnahmen bediirften jedoch spezialgesetzlicher Grund-
lagen.

De lege lata enthalt die StPO keine OSINT-Bestimmungen. Die Art. 246 ff. StPO
erlauben die Durchsuchung einzelner Gegenstande, nicht aber des gesamten
Internets. Die Bestimmungen der Observation (Art. 282 f. StPO) lassen sich in
spezifischen Konstellationen der langer andauernden Beobachtung, d.h. eines
eigentlichen Online-Monitorings einer Zielperson, heranziehen. Die konven-
tionsrechtliche Grundlage in Art. 32 lit. a CCC rechtfertigt schliesslich Mass-
nahmen nur insoweit, als diese auch im innerstaatlichen Verhaltnis rechtmas-
sig sind. Dies ist momentan nur bei minimalinvasiven Eingriffen sowie beim
eben genannten Echtzeit-Monitoring der Fall. Fiir invasivere Massnahmen wie
Web Scraping oder intelligente Datenweiterbearbeitungen bestehen im gel-
tenden Recht keine Grundlagen.

Es zeigt sich einmal mehr, dass die StPO nicht auf neue digitale Ermittlungs-
massnahmen vorbereitet ist. Auch wenn mit digitalen Ermittlungsmethoden
kein physischer Zwang einhergehen mag, handelt es sich bei Datenbearbei-
tungen zum Zwecke der Strafverfolgung um Zwangsmassnahmen, die hinrei-
chend bestimmte gesetzliche Grundlagen bediirfen. In Anbetracht der Pra-
xisrelevanz von OSINT ware es angezeigt, sie explizit zu normieren. Damit
wiirden erkennbare Grenzen gesetzt, welche Formen von Open Source-Er-
mittlungen zum Einsatz kommen sollen - und welche nicht.
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7. Fachtagung Bedrohungsmanagement -
Reflexion zum Stand der Entwicklungen beim
Bedrohungsmanagement

Amos Haag / Vivian Stein / Jonathan Zeller*

In den letzten Jahren sind die Entwicklungen fiir den Aufbau von umfassenden,
kantonalen Bedrohungsmanagement-Strukturen in der Schweiz vorangeschrit-
ten. Qualitdtsstandards wurden definiert und auf politischer Ebene zur Umset-
zung empfohlen. Die Handlungsfelder der Roadmap gegen Hdusliche Gewalt von
Bund und Kantonen sowie der Aktionsplan zur Umsetzung der Istanbul-Kon-
vention forcieren diese Anstrengungen. Der Ziircher Regierungsrat legte Gewalt
gegen Frauen und Hdusliche Gewalt weiterhin als Schwerpunktthemen in der
Strafverfolgung fiir die Legislaturperiode 2023-2026 fest (RRB Nr. 351/2023). Die
7. Fachtagung Bedrohungsmanagement, die am 2. November 2023 in Ziirich un-
ter der Leitung von Prof. Dr. Christian Schwarzenegger, Professor fiir Strafrecht,
Strafprozessrecht und Kriminologie an der Universitdt Zirich, und Dr. iur. An-
dreas Eckert, leitender Oberstaatsanwalt des Kantons Ziirich, stattfand, setzte
sich zum Ziel, Einblick in ausgewdhlte Themen aus diesem Bereich zu geben, so-
wie neue Ansdtze der Prdvention von Gewalt, Best Practices und Erkenntnisse
aus der Wissenschaft aufzeigen.

I.  Einleitung

Im Verlauf der letzten Jahre sind die Entwicklungen fiir den Aufbau von um-
fassenden Bedrohungsmanagement-Strukturen in den Kantonen schweizweit
vorangeschritten. Qualitatsstandards wurden definiert und auf politischer
Ebene zur Umsetzung empfohlen. Die Handlungsfelder der Roadmap gegen
Hausliche Gewalt von Bund und Kantonen sowie der Aktionsplan zur Um-

*  Stud. iur. AMOS HAAG, BLaw VIVIAN STEIN und MLaw JONATHAN ZELLER sind wissenschaftliche
Assistierende am Lehrstuhl von Professor Christian Schwarzenegger fiir Strafrecht, Straf-
prozessrecht und Kriminologie, Universitdt Ziirich. MLaw Jonathan Zeller promoviert im
Fachgebiet Strafrecht.
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setzung der Istanbul-Konvention forcieren diese Anstrengungen. Der Regie-
rungsrat des Kantons Ziirich legte Gewalt gegen Frauen und Hausliche Gewalt
weiterhin als Schwerpunktthemen in der Strafverfolgung fiir die Legislaturpe-
riode 2023 bis 2026 fest (Regierungsratsbeschluss Nr. 351/2023). Die 7. Fach-
tagung Bedrohungsmanagement, die am 2. November 2023 in Ziirich unter
der Leitung von Prof. Dr. CHRISTIAN SCHWARZENEGGER, Professor fir Strafrecht,
Strafprozessrecht und Kriminologie an der Universitat Zirich, und Dr. iur.
ANDREAS ECKERT, leitender Oberstaatsanwalt des Kantons Zirich, stattfand,
setzte sich zum Ziel, Einblick in ausgewahlte Themen aus diesem Bereich zu
geben, sowie neue Ansatze der Pravention von Gewalt, Best Practices und Er-
kenntnisse aus der Wissenschaft aufzeigen.

II. Die Umsetzung der Roadmap Hausliche Gewalt

Nach der Begriissung durch Prof. Dr. iur. CHRISTIAN SCHWARZENEGGER und dem
Einfihrungsreferat von Dr. ANDREAS EICKERT, eroffnete Major REINHARD
BRUNNER, Chef der Praventionsabteilung der Kantonspolizei Ziirich, die Tagung
mit seinem Vortrag ,Roadmap Hausliche Gewalt: Handlungsfelder Bedro-
hungsmanagement und technische Mittel mit einem Seitenblick nach Spa-
nien“. Zu Beginn skizzierte BRUNNER die politische Ausgangslage und umriss
unter anderem den strategischen Dialog ,Hausliche Gewalt®, der zur Unter-
zeichnung der Roadmap Hausliche Gewalt fithrte. Die Roadmap umfasst zehn
Handlungsfelder, zu deren Umsetzung sich die Kantone verpflichteten, dazu
gehort, neben einem gemeinsamen koordinierten Vorgehen und dem Adden-
dum ,Sexuelle Gewalt", auch die Etablierung eines kantonalem Bedrohungs-
managements zur Verbesserung des Opferschutzes. Zudem wurden als
Leitlinie fiir die Kantone Qualitatsstandards entlang des Bedrohungsmanage-
mentprozesses definiert und ein Controlling-Instrument eingefiithrt, das den
kantonalen Polizeikommandanten ermoglicht, ihre eigenen Systeme zu tiber-
prifen und deren Stand zu melden. Die Arbeitsgruppe ,Kantonales Bedro-
hungsmanagement", zusammengesetzt aus Vertretern aller Polizeikonkordate,
Fedpol und den Direktoren der Kurse des Schweizerischen Polizei-Instituts,
ist in der Vereinigung der Schweizerischen Kriminalpolizeichefs angesiedelt,
und soll dabei unter anderem den interkantonalen Informationsaustausch si-
cherstellen. Die Roadmap fordert die Kantone auf, auch Erkenntnisse aus ex-
ternen Studien {iber elektronische Uberwachungsmethoden zur Verbesserung
des Opferschutzes zur Kenntnis zu nehmen. Umgesetzt wurde dies bspw.
im Rahmen eines Workshops mit spanischen Experten. Parallel zur Roadmap
Hausliche Gewalt und inspiriert von diesem Workshop startete Ziirich im Au-
gust 2023 einen Pilotbetrieb mit dem sogenannten dynamischen elektroni-
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schen Monitoring (EM). Bei einem Verstoss gegen ein Rayonverbot ist dann die
unverzilgliche Information des Opfers sowie die Einleitung einer polizeilichen
Intervention zu dessen Schutz moglich.

Im Anschluss referierte MLaw MICHAEL BUHL, Abteilungsleiter Alternativer
Strafvollzug der Bewahrungs- und Vollzugsdienste des Kantons Ziirich, iiber
die Anwendung des Electronic Monitoring in Fallen von Hauslicher Gewalt.
Fiir das Electronic Monitoring (EM) gibt es verschiedene Uberwachungstech-
niken und -ziele. Dabei wird zwischen der kontinuierlichen aktiven Meldungs-
bearbeitung rund um die Uhr, die ein Uberwachungszentrum erfordert, und
der passiven, nachtraglichen Meldungsbearbeitung, die weniger Ressourcen
bendtigt, unterschieden. Zudem sind in sechs verschiedenen Bundesgesetzen
acht verschiedene Anwendungsformen vorgesehen. Diese werden unterteilt
in praventive Massnahmen, die sich auf zivilrechtliche Schutzmassnahmen
oder die Verhinderung terroristischer Aktivitaten stiitzen, und Massnahmen
im Strafverfahren, die in Form strafprozessualer Ersatzmassnahmen auftreten.
Als dritte Anwendungsform kommt der Sanktionsvollzug in Frage, unter den
gerichtlich angeordnete Rayon- und Kontaktverbote sowie die Verbilissung
von Freiheitsstrafen und Auflagen, beispielsweise im Rahmen eines Haftur-
laubs, fallen. Es fallt auf, dass praventive Massnahmen gemass Art. 28c Abs. 1
ZGB, die am 1. Januar 2022 eingefiihrt wurden, bisher noch nicht angeordnet
wurden. Zwischen Juni 2020 und 2023 wurde die elektronische Uberwachung
von Ersatzmassnahmen 33-mal durchgefiihrt, wovon zwdlf Fille im Kontext
hauslicher Gewalt lagen. EM funktioniert durch satellitengestiitzte Ortung. Bei
einem Verstoss durch den Tater gegen bspw. ein Annaherungsverbot, erfolgt
eine Meldung durch den an ihm angebrachten Sender iiber das Mobilfunk-
netz an die Uberwachungszentrale. Diese Meldung durchlauft einen Triage-
Prozess und wird, wenn nétig, an die Polizei weitergeleitet. Die Polizei kann
dann bspw. eine vordefinierte Intervention durchfiihren oder der gefahrdeten
Person Anweisungen erteilen. Die Grenzen des EM ergeben sich insbesondere
aus dem Fehlen von GPS- oder Mobilfunksignalen, was eine Ortung unmog-
lich macht. Zudem ist immer mit einer gewissen zeitlichen Verzégerung zu
rechnen. Obwohl das EM physisch keine Straftaten oder Fluchten verhindern
kann, wirkt es sich als Kontrollinstrument auf Grund der 99% Entdeckungs-
wahrscheinlichkeit positiv auf die Einhaltung der behoérdlichen Auflagen aus.
Als Element eines umfassenderen Schutzkonzepts hilft EM zur Steigerung der
Lebensqualitat der zu schiitzenden Person. EM in Fallen hauslicher Gewalt
bleibt jedoch nach wie vor eine Randerscheinung, und es bleibt die Frage offen,
warum schweizweit bisher kaum EM im Rahmen von zivilrechtlichen Schutz-
massnahmen gemass Art. 28c ZGB angeordnet wurde.
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In der ersten Diskussionsrunde wurde die Bedeutung des Bedrohungsma-
nagements und der interkantonalen Zusammenarbeit fiir den risikoorientier-
ten Strafvollzug betont, insbesondere bei Gewaltschutzfallen, die oft lokal auf-
treten. Es wurde auch die Frage aufgeworfen, ob ein ahnliches EM-System
wie in Spanien in der Schweiz implementiert werden sollte. Allerdings wurde
darauf hingewiesen, dass foderale Strukturen dies komplizieren kdénnten und
entsprechende Ressourcen erst zugewiesen werden miissten. Die Diskussion
endete mit der Frage, warum elektronische Uberwachung im zivilrechtlichen
Kontext selten oder gar nicht stattfinde. Unterschiedliche Regelungen in den
Kantonen und wurden als ein méglicher Grund genannt. Es wurde auch darauf
hingewiesen, dass die Gerichte oft {iber die Anwendung entscheiden und dass
eine nahere Untersuchung mit der Vereinigung der Schweizer Richter oder
Hochschulen erforderlich sein kénnte. Es scheine, dass die Uberwachung trotz
moglicher Bussandrohungen bei den Gerichten auf Skepsis stosst und eine in-
tensive Auseinandersetzung mit den Interessen von Taterschaft und Opfer-
schaft notwendig ist.

PHILIPPE VOGT, Spezialist und Referent fiir das Bedrohungsmanagement in der
Kantonspolizei Waadt, behandelte in seiner Prasentation ,Schlaglichter Be-
drohungsmanagement Romandie“ das Bedrohungsmanagement in sechs fran-
zbsischsprachigen Kantonen. In einem ersten Schritt weist er auf die kan-
tonale Kompetenz, selbststandig die polizeiliche Organisation und das
Bedrohungsmanagement gestalten zu kdnnen und die daraus resultierenden
Differenzen, hin. Trotz dieser kantonalen Unterschiede besteht ein gemein-
sames Bedirfnis fir ein Bedrohungsmanagement. Es werden sodann interes-
sante Einblicke in die rechtlichen Situationen in den Kantonen Genf, Wallis,
Neuenburg, Jura, Freiburg und Waadt (inkl. Stadt Lausanne) verschafft. Wah-
rend die Kantone Genf, Wallis und Waadt noch tiber keine rechtlichen Grund-
lagen fiir das Bedrohungsmanagement verfiigen, existieren in den Kantonen
Neuenburg, Jura und Freiburg entsprechende gesetzliche Bestimmungen und
gewisse Umsetzungsstrukturen, welche sich teilweise noch in Projektphasen
befinden. Anschliessend wird anhand eines realen Falles veranschaulicht, wie
schnell in der Praxis mehrere kantonale Bedrohungsmanagement-Teams in
einem Fall involviert sein kénnen und welche Herausforderungen sich bei
der Zusammenarbeit mit mehreren kantonalen Institutionen in der Betreuung
der betroffenen Personen ergeben kénnen. Der Vortrag endet mit dem Fazit,
dass die kantonalen Ansatze zum Bedrohungsmanagement in der Romandie
zwar unterschiedlich entwickelt seien, ein gemeinsames Bestreben zur Ver-
besserung der Sicherheit und des Bedrohungsmanagements jedoch bestehen
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wirde. Die interkantonale Zusammenarbeit und der Erfahrungsaustausch
wiirden eine wichtige Rolle in der Bewaltigung dieser Herausforderungen ein-
nehmen.

III. Gefahrdende und besonders gefahrdete Personen

In seinem Vortrag ,Soziale Arbeit als integrierter Bestandteil der Polizei“ wid-
mete sich MASSIMO BONATO, Abteilungsleiter des Sozialdienstes der Kantons-
polizei Basel-Stadt, der engen Zusammenarbeit zwischen dem Sozialdienst
und der Kantonspolizei Basel-Stadt. Auf den ersten Blick scheinen die Berufe
sehr unterschiedlich zu sein. Gem. BONATO wirken sie aber beide an Orten,
an welchen Menschen in ihren sozialen Umfeldern aufeinandertreffen. Eine
Zusammenarbeit zwischen den zwei Berufsgruppen erstreckt sich insbeson-
dere auf die Bereiche der Praventionsarbeit, Gemeinwesensarbeit und Bedro-
hungsmanagement. Der Sozialdienst ist als operative Funktionseinheit in die
Kantonspolizei Basel-Stadt eingegliedert. Dabei spielt er eine wichtige Rolle
bei der Unterstiitzung von Menschen in sozialen Krisensituationen und leis-
tet auf Anfrage Amts- und Vollzugshilfe an Behérden, Amter und weitere Poli-
zeiorganisationen. Gleichzeitig dient er als Bindeglied zu kantonalen und (in-
ter)nationalen Diensten und Institutionen im sozialen Arbeitsfeld. Sodann wird
erklart, wie der Sozialdienst in die Arbeit des Bedrohungsmanagements in-
tegriert ist. Er bietet eine Unterstiitzung fiir die Grundinformationsbeschaf-
fung und fiir das Screening der Risiko- und Schutzfaktoren. In Fallen, welche
gerade nicht als Bedrohungsmanagementfalle zu kategorisieren sind, bearbei-
tet er diese weiter. BONATO schliesst mit dem Fazit ab, dass Basel-Stadt hin-
sichtlich des Bedrohungsmanagements zwar langsam voranschreite, die Zu-
sammenarbeit zwischen Sozialarbeitenden und der Polizei jedoch seit iiber
90 Jahren einwandfrei funktioniere.

Die folgende Diskussion beginnt mit der Frage, welche Rolle die basel-stad-
tischen Sozialarbeitenden im Zusammenhang mit dem Hooliganismus im Be-
drohungsmanagement spielen. BONATO entgegnet, dass zwar eine Zusammen-
arbeit mit den Fanorganisationen, Polizei und einem Dialogteam bestiinde,
die Sozialarbeitenden aber keine spezielle Funktion einnehmen. VOGT wird
gefragt, ob die verhaltnismassig kleinen Strukturen des Bedrohungsmanage-
ments (in Kanton Waadt sind drei Polizisten und eine Juristin zustandig) auf-
grund von Ressourcenproblemen in ihrer Grosse beschrankt seien. VOGT weist
darauf hin, dass die Kantone an sich schon eher klein seien, weshalb die Struk-
turen nicht so ausgebaut sind. Meistens wiirden private Akteure (bspw. Vires)
Falle von hduslicher Gewalt behandeln und fiir sozialarbeiterische Aspekte Pri-
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vatpersonen beigezogen werden. BONATO wird auf das Verhaltnis der Sozialar-
beitenden einerseits zur Polizei und andererseits zur Klientel angesprochen.
Dieser erwidert, dass die Sozialarbeitenden eng mit der Polizei zusammen-
arbeiten und tber beschriankte polizeiliche Befugnisse (bspw. Polizeiausweis)
verfiigten. Abschliessend wird die Frage gestellt, ob in den franzdsisch-spra-
chigen Kantonen mit mangelnden gesetzlichen Regelungen trotzdem Inter-
ventionen vorgenommen werden und falls ja, welche Probleme sich hierbei
ergeben. VOGT bestatigt, dass Interventionen stattfinden. Sobald die Polizei ei-
nen Fall erhalt, wird dieser bearbeitet und die betroffene Person vorgeladen.
Allerdings besteht keine Pflicht, der Vorladung Folge zu leisten und zu erschei-
nen. Eine Schwierigkeit ergibt sich hinsichtlich der Amts- und Berufsgeheim-
nisse. Zunachst besteht eine gewisse Intransparenz zwischen den Akteuren.
Meistens werden die entsprechenden Fachpersonen vom Amts- oder Berufs-
geheimnis entbunden und mit der Arbeit fortgefahren.

MaAy BEYLI, Fachstelle Forensic Assessment & Risk Management der Psychia-
trischen Universitatsklinik Zirich, thematisierte in ihrem Referat ,Kinder und
Jugendliche im Umfeld von Gewalt - Erfahrungen und Erkenntnisse aus fo-
rensischer Sicht” die Auswirkungen von hauslicher Gewalt auf Kinder und Ju-
gendliche. Kinder konnen sowohl direkt als auch indirekt von Gewalt betroffen
sein, wobei zwischen korperlicher, sexualisierter und psychischer Gewalt un-
terschieden wird. Die Gewalt kann dabei sowohl physische als auch psychische
Auswirkungen in Form von physischen Verletzungen, psychischen Stérungen
bis zu Entwicklungsverzégerungen und Bindungsproblemen auf die betroffe-
nen Kinder haben. Weiter hitten Kinder, welche hausliche Gewalt miterleben,
ein hoheres Risiko, im Laufe ihres Lebens entweder selbst Opfer von Gewalt
zu werden oder sich dann selbst gewalttatig zu verhalten. In der Bewaltigung
von hauslicher Gewalt sind die Polizei und die KESB sehr wichtig. Nach dem
heutigen Stand ist die Interaktion zwischen Polizei und betroffenen Kindern
allerdings oft rudimentar, weshalb der Beizug von neutralen Drittpersonen
und eine entsprechende Sensibilisierung indiziert ist. Es wird mit der Einsicht
geendet, dass betroffene Kinder und Jugendliche eines schiitzenden und un-
terstiitzenden Umfelds bediirfen, in welchem sie u.a. mit liebevollen Bezugs-
personen und klaren Rollenmodellen aufwachsen. Weiter seien die Pflege von
guten Beziehungen zu Gleichaltrigen, der Schutz vor Disstress, Lernerfahrun-
gen, bewaltigbare Herausforderungen sowie finanzielle Ressourcen fiir eine
gute Entwicklung wichtig.

Im Anschluss referierte lic. iur. ALEXANDRA OTT MULLER, leitende Jugendan-
waltin, Jugendanwaltschaft Winterthur, zum Thema ,Kinder und Jugendliche
im Umfeld von Gewalt - Aufgaben und Moéglichkeiten der Jugendstrafrechts-
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pflege. Eine Besonderheit des Jugendstrafrechts ist es, dass es sich zum Ziel
setzt, den Jugendlichen zu schiitzen, zu erziehen und auch seine Lebens- und
Familienverhaltnisse besonders zu berticksichtigen. Das aussert sich beispiels-
weise dadurch, dass das Alter und der Entwicklungsstand des Jugendlichen
auch in der Rechtsanwendung zu seinen Gunsten berticksichtigt werden mus-
sen. Im Kanton Zirich obliegt die Jugendstrafrechtspflege primar den finf der
Oberjugendanwaltschaft unterstellten Jugendanwaltschaften, wobei die Ju-
gendanwaltschaft Winterthur in ihrer Abteilung alle Ubertretungen von Erst-
tatern im Kanton behandelt. Wie auch das Erwachsenenstrafrecht kennt das
Jugendstrafrecht ein Vorverfahren, hier bloss unter der Leitung der Jugend-
staatsanwaltschaft. Im jugendstrafrechtlichen Untersuchungsverfahren kon-
nen bereits vor einer Verurteilung Sofortmassnahmen wie eine Fremdplatzie-
rung angeordnet werden, und die Anordnung der Untersuchungshaft ist fiir
sieben Tage ohne Uberpriifung durch das Zwangsmassnahmengericht mog-
lich. Die Jugendanwaltschaft arbeitet bei der Aufklarung der Delikte besonders
eng mit verschiedenen Stellen, wie der Jugendpolizei, der KESB und Schulen
zusammen, um ein ganzheitliches Bild tiber die Situation des Jugendlichen zu
gewinnen. Kommt es zu einer Verurteilung, gibt es verschiedene Optionen:
Die Anordnung einer Schutzmassnahme oder einer Strafe. Eine Schutzmass-
nahme wird dann gewahlt, wenn beim Jugendlichen, der die Tat mit oder ohne
Schuldfahigkeit begangen hat, ein besonderes Bediirfnis fiir eine erzieheri-
sche Betreuung oder einer therapeutischen Behandlung besteht, wobei diese
Massnahmen sowohl ambulant oder stationar durchgefiihrt werden kénnen.
Hat der Jugendliche seine Tat schuldhaft begangen, so kann auch eine Strafe
ausgesprochen werden, wobei das Alter des jugendlichen fir die zur Verfi-
gung stehenden Sanktionen massgeblich ist. Insbesondere der Freiheitsentzug
und die Busse kdnnen nur gegeniiber tiber 15-jahrigen ausgesprochen werden.
Die Fallstatistik der Zircher Jugendstaatsanwaltschaften zeigt auf, dass so-
wohl die Anzahl der beschuldigten Jugendlichen als auch die von Jugendlichen
begangenen Gewaltstraftaten zunehmen. Die Gewaltstraftaten werden dabei
zu 54.4% in Gruppen, primar im 6ffentlichen Raum, gegeniiber einem den Ju-
gendlichen unbekannten Opfer und tagsiiber begangen. Auffallig ist auch, dass
der durchschnittliche Gewaltstraftiater etwa 15 Jahre alt, mannlich und nicht
vorbestraft (52.1%) ist, grundsatzlich zur Schule geht und im Alltag funktio-
niert.

In der anschliessenden Diskussion wurde insbesondere auf die Vorteile von
Electronic Monitoring fiir das Bedrohungsmanagement gegeniiber Jugendli-
chen hingewiesen, da dadurch dem Jugendlichen Struktur gegeben und ein
normaler Schulbesuch ermdglicht werden kann. Es wurde auch die Thematik
von Kindern als indirekt Betroffene von Gewalt und ihre Wahrnehmung durch
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die Polizei angesprochen. Die Polizei erwahnt die Anwesenheit von Kindern in
ihrem Rapport und ggf. werden entsprechende Fachstellen eingeschaltet. Dies
sei Teil einer ganzheitlichen Fallbearbeitung.

Im letzten Vortrag der Veranstaltung befasste sich Prof. Dr. iur. NORA
MARKWALDER, Professorin fiir Strafrecht, Strafprozessrecht und Kriminologie
unter besonderer Berticksichtigung des Wirtschaftsstrafrechts an der Univer-
sitat St. Gallen mit dem Thema ,Umgang mit gefahrdenden Personen im Kan-
tonalen Bedrohungsmanagement - Ergebnisse einer Studie der Universitat
St. Gallen® In dieser Studie analysierte MARKWALDER zusammen mit Prof. Dr.
MONIKA SIMMLER und zwei weiteren Forschenden die Eigenschaften der ge-
fahrdenden Personen, die Organisation der kantonalen Bedrohungsmanage-
ment Fachstellen und wie diese ihre Falle bearbeiten. Ein besonderer Fokus
lag dabei auf der Verwendung und dem Einfluss von algorithmischen Tools
im Rahmen der Risikobeurteilung. Gestiitzt auf die Journaleintrage und Risi-
kobeurteilungsberichte von 293 Fallen in Ziirich, Bern und St. Gallen konnten
die Forschenden folgende Schliisse ziehen: Die meisten Gefahrdungen (46.5%)
treten im Umfeld der hauslichen und sexuellen Gewalt auf. Wie auch in allen
anderen Fallgruppen sind die Gefahrder mehrheitlich (96% fir die hausliche
Gewalt) mannlich. Ein Grossteil der Tater ist zwischen 26 - 55 Jahre alt. Im
Falle der hauslichen Gewalt sind schweizerische Tater zu 38.1% vertreten. Bei
allen anderen Formen der Gefahrdung machen Schweizer mindestens 50% der
Gefahrder aus, bei Drohung und Gewalt gegen Behdrden sogar bei 71.1%. Mit
einer durchschnittlichen Quote von 45.7% tiber alle Formen der Gefahrdung
sind Ausliander jedoch im Schnitt leicht Gberreprasentiert. Ein auffallig hoher
Prozentsatz der Gefahrder ist zudem nicht erwerbstatig (38.3% sind arbeits-
los, 15.9% beziehen eine Invalidenrente). Psychische Auffalligkeiten wurden in
33.4% der Falle dokumentiert, diese Personengruppe ist daher ebenfalls iiber-
reprasentiert. Kenntnis von der Gefahrdung erhalt das kantonale Bedrohungs-
management auf verschiedene Arten, wobei die haufigsten Formen die Kennt-
nisnahme durch andere Polizeibehdrden (29.2%), eine Meldung durch andere
Behorden (19.3%) und eine interne Identifizierung (16.8%) sind. Nur 32.7% der
identifizierten Tater waren bereits polizeilich registriert und gegen 45% lauft
oder lief mindestens ein dokumentiertes Strafverfahren. Das kantonale Bedro-
hungsmanagement nahm nach dem ersten Screening nur in 34.5% der Falle
noch eine erweiterte Beurteilung vor. Diese erfolgte grossmehrheitlich (75%)
ohne die Verwendung algorithmischer Tools. Wenn Tools verwendet wurden,
handelte es sich primar um komplexe Falle. Hier wurde fast nur Octagon ver-
wendet, das sehr automatisiert und nicht KI-basiert ist. Es wurde weiter fest-
gestellt, dass in den meisten Fallen (94.9%) Massnahmen gegen den Gefahrder
ergriffen wurden, die meistens jedoch sehr niederschwellig waren. Verbesse-
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rungsmoglichkeiten fiir die Zukunft sahen die Forschenden insbesondere bei
der Klarung und Abgrenzung der Zustiandigkeiten und der Schaffung klarer
Gesetzesgrundlagen, einerseits fir die Interaktion innerhalb des Netzwerkes
des kantonalen Bedrohungsmanagements und andererseits zur Klarung der
Rechtstellung der betroffenen Person.

IV. Podiumsdiskussion und Schlusswort

In der anschliessenden Podiumsdiskussion wurde unter anderem erneut die
Bedeutung einer gesetzlichen Grundlage fiir das Bedrohungsmanagement be-
tont und festgehalten, dass die polizeiliche Generalklausel, insbesondere mit
Blick auf die strafprozessrechtsahnlichen polizeilichen Massnahmen, keine
hinreichende Grundlage bilde. Schwierig sei auch das Vorgehen, wenn zwar
eine Bedrohung bestehe, aber noch kein Delikt begangen worden sei. Hier gibt
es die Untersuchungshaft mit dem Haftgrund der Ausfiihrungsgefahr und bald
auch das mobile Electronic Monitoring. Letzterem blicke man zuversichtlich
und optimistisch entgegen. Obwohl die Betroffenen tiber die Durchfiihrungen
der Gewaltschutzmassnahmen oft dankbar sind, kann gerade im Umgang mit
ihnen eine Verbesserung bspw. durch die Einfiihrung eines forensischen Sozi-
aldienstes erreicht werden.

Im Anschluss fasste Prof. Dr. CHRISTIAN SCHWARZENEGGER die Erkenntnisse der
Tagung noch einmal zusammen und betonte die Bedeutung der Zusammenar-
beit zwischen Behorden und Kantonen fiir ein erfolgreiches Bedrohungsma-
nagement.
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