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Rechtmaissigkeit von Open Source-Ermittlungen
durch Strafverfolgungsbehorden

Monika Simmler / Giulia Canova*

Die Nutzung dffentlich zugdnglicher Informationen (,Open Source Information®)
durch Strafverfolgungsbehérden mag auf den ersten Blick unproblematisch er-
scheinen, ist jedoch strafprozessrechtlich nicht unbedenklich. Die Bearbeitung
von Personendaten im Rahmen von ,Open Source Intelligence” (OSINT) beriihrt
Art. 13 Abs. 2 BV. Das Vorliegen einer Einwilligung durch die Verdffentlichung der
Informationen schliesst die Qualifikation als Grundrechtseingriff nicht aus und
ldsst das Erfordernis einer gesetzlichen Grundlage nicht entfallen, reduziert die
Invasivitdt der Massnahme aber deutlich. Wie diese Abhandlung darlegt, ldsst
sich allerdings nicht bei jeder OSINT-Methode auf eine Einwilligung schlies-
sen. Einfaches und generatives Web Crawling sind von Web Scraping oder in-
telligenten Datenweiterberarbeitungen zu unterscheiden. Bei der Beurteilung
der Invastvitdt von OSINT-Massnahmen sind ferner thr Zweck, die Art der be-
arbeiteten Daten und zu tiberwindende technische Hiirden einzubeziehen. Die
Auseinandersetzung mit den strafprozess-, verfassungs- und konventionsrecht-
lichen Grundlagen zeigt, dass das geltende Recht nur minimalinvasive Open
Source-Recherchen, nicht jedoch eingriffsintensivere Massnahmen abdeckt. Eine
explizite innerstaatliche Regulierung wdre in Anbetracht der Praxisrelevanz die-
ser Ermittlungsmethode angezeigt.

*  Prof. Dr. MONIKA SIMMLER ist seit April 2021 Assistenzprofessorin fiir Strafrecht, Strafpro-

zessrecht und Kriminologie sowie Co-Direktorin des Kompetenzzentrums fiir Strafrecht
und Kriminologie an der Universitat St. Gallen. Sie hat 2017 an der Universitat Ziirich pro-
moviert und war von 2016 bis 2018 als Gastforscherin an der Columbia University, der Uni-
versity of Oxford und an der Universitat Wien tatig.
GiuLia CANOVA hat Law and Economics an der Universitét St. Gallen studiert. Seit 2022 ist
sie wissenschaftliche Mitarbeiterin und Doktorandin am Kompetenzzentrum fiir Strafrecht
und Kriminologie an der Universitit St. Gallen. Sie forscht zur strafprozessrechtlichen Re-
gulierung digitaler Ermittlungen.
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I.  Einleitung

Im Jahr 2024 stieg die Zahl aktiver Internet-Nutzerinnen weltweit auf iiber
finf Milliarden.' Sie generieren mit ihrem Online-Verhalten immer mehr Da-
ten, die im Netz brachliegen. Ein Grossteil dieser Daten ist ohne besondere
Vorkehren zuganglich, womit das Internet fiir Strafverfolgungsbehérden zu
einer potenten Informationsquelle wird.> Open Source Information (OSINF),
d.h. offentlich zugangliche Informationen, werden in Ermittlungen regelmas-
sig zur Aufklarung von Straftaten genutzt.” OSINF ldsst sich {iber einfache
Suchabfragen oder mittels spezifischer Software der Open Source Intelligence
(OSINT) nutzbar machen. Mit OSINT werden Informationen automatisiert ge-
sammelt und verarbeitet, insbesondere gestiitzt auf Web Crawling- und/oder
Web Scraping-Methoden. Die Bandbreite existierender Anwendungen ist al-
lerdings gross: Sie reicht von Google- oder ChatGPT-Abfragen tiber automati-
sierte Analysen von Social Media-Netzwerken hin zur Bildersuche gestiitzt auf
Gesichtserkennungstechnologie.

Ermittlungen griinden auf Informationsbeschaffung. OSINT ist ein ressour-
censchonender Weg, relativ einfach an viele Informationen zu gelangen. Da
es sich bei OSINF um (sensible) Personendaten handeln kann, ist deren Bear-
beitung mit Blick auf den Grundrechtsschutz nicht per se unproblematisch.
Die Beschaffung von Personendaten wie Fotos, E-Mails oder Social Media-
Posts sowie die mit der Abfrage einhergehende Datenbekanntgabe berithren
den Schutzbereich von Art. 13 Abs. 2 BV?, dem sog. ,Recht auf informationelle
Selbstbestimmung". Es ist fraglich, ob die 6ffentliche Zuganglichkeit der Infor-
mationen als Einwilligung in die behérdliche Datenbearbeitung zu interpretie-
ren ist, wie sich dies auf die Qualifikation der Massnahme als Grundrechtsein-
griff auswirkte und ob dennoch eine gesetzliche Grundlage erforderlich ware.

Die strafprozessrechtliche Einordnung von OSINT ist bis anhin kaum disku-
tiert. Fir die Schweiz existiert - bis dato - nur eine Abhandlung zur Einord-
nung von Google-Suchen.’ In Deutschland ist die Diskussion bereits etwas

Statista, Number of internet and social media users worldwide as of January 2024, abrufbar
unter <https: //www.statista.com /statistics /617136 /digital-population-world-wide /#:~:
text=As%200f%20July%202023%2C%20there,population%2C%20were%20social%20me-
dia%20users>.

CARTNER /SCHWEINGRUBER, 990.

RUCKERT, Online-Streife 302; CARTNER / SCHWEINGRUBER, 990.

Bundesverfassung der Schweizerischen Eidgenossenschaft vom 18. April 1999 (BV, SR 101).
CARTNER /SCHWEINGRUBER, 990 ff.

(S Nt Y
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ausgereifter.’ Wihrend die Schweizer Publikation von CARTNER und
SCHWEINGRUBER davon ausgeht, dass Strafverfolgungsbehérden ohne weiteres
Googeln diirfen,” nimmt RUCKERT fiir das deutsche Recht an, dass mit gewissen
OSINT-Methoden teilweise gar schwere Grundrechtseingriffe einhergehen,
die neue gesetzliche Grundlagen erforderlich machen.?

Die vorliegende Abhandlung will zunachst klaren, ob und inwiefern die straf-
prozessuale Beschaffung 6ffentlich zuganglicher Informationen einen Grund-
rechtseingriff darstellt. Dafiir sind die Grundlagen von OSINF und OSINT zu
erlautern (Kap.Il) und verschiedene Kategorien zu unterscheiden (Kap. III).
Anschliessend sind diese Methoden grundrechtlich zu qualifizieren und die
Wirkung sowie Reichweite mutmasslicher Einwilligungen zu diskutieren
(Kap. IV). Da sich zeigt, dass auf das Erfordernis einer gesetzlichen Grundlage
nicht verzichtet werden kann, sind mégliche Rechtsgrundlagen zu analysieren
(Kap. V). Infrage kommen eine allgemeine ,Ermittlungsgeneralklausel, die in-
ternationale Convention on Cybercrime (CCC) oder spezifische Zwangsmass-
nahmen wie die Observation. Ein Fazit rundet den Beitrag ab (Kap. VI).

II. Open Source Intelligence

1.  Begriffe

Open Source Information bedeutet schlicht ,6ffentlich zugangliche Informa-
tion“ Der Terminus der Open Source Intelligence hingegen entstammt der
Kriminalistik und bezeichnet die (zunachst von Geheimdiensten genutzte) Me-
thode, mit der entsprechende Daten fiir Ermittlungen gewonnen werden kon-
nen.” Was jedoch unter éffentlich zuginglichen Daten zu verstehen ist, ist we-
der im Strafprozess- noch im Datenschutzrecht legaldefiniert.”” Auch aus der

Siehe die Beitrage von RUCKERT, Online-Streife, 302 ff.; RUCKERT, Verbrecherjagd; WITTMER/
PLATZER, 569 ff.; BIERESBORN, 319.

7 CARTNER/SCHWEINGRUBER, 990 ff.

8 RUCKERT, Online-Streife, 302 ff.

®  LUDEWIG/EPPLE, 457 ff.; WITTMER /PLATZER, 751.

Art. 13 des Bundesgesetzes tiber den Nachrichtendienst vom 25. September 2015 (Nach-
richtendienstgesetz, NDG, SR 121) hilt immerhin fest, dass ,0ffentliche Informationsquel-
len“ namentlich offentlich zugangliche Medien, 6ffentlich zugangliche Register, von Priva-
ten offentlich zuginglich gemachte Personendaten und in der Offentlichkeit vorgetragene
Ausserungen umfassen.
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Literatur ergibt sich nicht eindeutig, wo die Grenze zwischen 6ffentlich zu-
ginglichen und nicht-6ffentlichen Informationen liegt."

CARTNER und SCHWEINGRUBER schlagen zur Konturierung des Begriffs vor, Da-
ten als offentlich zuganglich anzusehen, wenn diese aus frei verfiigbaren, of-
fenen Quellen stammen. Dazu wiirden den Autorinnen zufolge alle im Inter-
net zuganglichen Informationen gehoéren, die von der Suchmaschine Google
indexiert werden und tber einfache Recherchen erhaltlich sind. Demgegen-
iber seien Daten nicht mehr 6ffentlich, wenn sie einem begrenzten Kreis von
Nutzerinnen vorbehalten sind, bspw. wenn es einer ,Follower-“ oder ,Freund-
schaftsanfrage“ bedarf."”

Nach der Rechtsprechung des deutschen Bundesverfassungsgerichts umfas-
sen offentlich zugangliche Informationen samtliche Kommunikationsinhalte,
die sich an jede Person oder zumindest an einen nicht weiter abgegrenzten
Personenkreis richten.” Basierend auf dieser Rechtsprechung sind gemiss
RUCKERT Daten offentlich zuganglich, wenn sie im Internet fiir jede Person ab-
rufbar sind." Offensichtlich davon erfasst seien alle Informationen im offe-
nen Teil des Internets (sog. Surface Web), die von Standardsuchmaschinen in-
dexiert und somit von jeder Internetnutzerin ohne Weiteres auffindbar sind.
Ebenfalls offentlich zuganglich seien Daten im sog. Deep Web (,unter* der
Schicht des offenen, indexierten Bereich des Internets), die von Suchmaschi-
nen nicht indexiert sind, aber aufgefunden werden kénnen, wenn die genaue
Web-Adresse bekannt ist.”” Aber auch Daten im Dark Web, welche nur tiber
bestimmte Anonymisierungssoftware (wie den Tor-Browser'®) zugénglich sind,
gelten RUCKERT zufolge als dffentlich, da sie fiir jede Internetnutzerin zugang-
lich bleiben.” Jenseits dieser Sphire wiirden hingegen individuelle Kommuni-
kationsinhalte liegen, die bewusst nur an bestimmte Personen gerichtet sind."

Il CARTNER/SCHWEINGRUBER, 991; vgl. HARASGAMA, 246; vgl. RUCKERT, Online-Streife, 310 ff,;
WITTMER /PLATZER, 571 ff.

12 Zum Ganzen CARTNER /SCHWEINGRUBER, 991.

13 BVerfGE, Urteil vom 27. Februar 2008, 120, 274 (,Online-Durchsuchung®), Rz. 308 f.

14 RUCKERT, Online-Streife, 310.

15 RUCKERT, Online-Streife, 310; RUCKERT, Digitale Daten, 269 f.

Tor ist ein Netzwerk zur Anonymisierung von Verbindungsdaten, bei dem der Datenverkehr

iber das Netzwerk geleitet und mehrfach verschlisselt wird; dazu KRAUSE, 647.

17" RUCKERT, Online-Streife, 311 f.

18 RUCKERT, Online-Streife, 312; BVerfGe 120, 274, Rz. 308.
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Wie diese Abgrenzungsversuche zeigen, geht es bei OSINT um die Verar-
beitung von Informationen, die online verfiigbar sind und iiber Suchmaschi-
nen oder andere Tools gewonnen werden koénnen. Die Zuganglichkeit be-
stimmt sich nicht allein ber die verwendete Methode, womit grundsatzlich
auch schwerer zugangliche Daten erfasst bleiben. Allerdings ist die Grenze ei-
nerseits dort auszumachen, wo technische oder faktische Grenzen den Zu-
gang objektiv verunmaoglichen (z.B. wenn ein bestimmtes Passwort benotigt
wird oder zuerst einer Kontaktanfrage zugestimmt werden muss). Anderer-
seits kann die Grenze subjektiv in der Erwartungshaltung der betroffenen Per-
son begriindet liegen, wenn diese berechtigterweise auf die Nichtoffentlich-
keit der Information zahlt.

2.  Datenbeschaffung und Datenbekanntgabe

Ungeachtet des genauen Begriffsverstandnisses handelt es sich bei OSINT je-
denfalls um Vorgéinge zur Beschaffung von Daten. Im Strafverfahren folgt die
Informationsbeschaffung konkreten Verdachtslagen. Auch wenn die erlang-
ten Informationen aus Sachdaten bestehen koénnen (z.B. bei der Nutzung von
Google Maps zur digitalen Inspektion eines Tatorts), weisen die Recherchen
meist einen Bezug zu Zielpersonen (wie beschuldigten Personen oder Gescha-
digten) auf. Mit einer personenbezogenen OSINF-Abfrage (z.B. eine Google-
Suche nach ,Petra Musterfrau Lebenslauf“) werden Informationen angepeilt,
die sich auf eine bestimmte oder bestimmbare natiirliche Person beziehen (vgl.
Art. 5 lit. a DSG"). OSINT involviert deshalb i.d.R. die staatliche Bearbeitung
von Personendaten.” Als solche fillt die Massnahme in den Schutzbereich des
Art. 13 BV* Das in Art. 13 Abs. 2 BV verankerte Recht auf Schutz vor Daten-
missbrauch gewahrt einer Person, grundsatzlich selbst dariiber zu bestimmen,
wem und wann personliche Informationen offenbart werden.*

Open Source-Ermittlungen gehen nicht nur mit einer Informationsgewinnung
einher, sondern stellen im Regelfall ebenso eine Datenbekanntgabe dar. Be-
reits eine Google-Suche impliziert eine Datenbekanntgabe ins Ausland.”
Suchmaschinen speichern Daten iber getatigte Suchanfragen. Bei einer

Bundesgesetz iiber den Datenschutz vom 25. September 2020 (Datenschutzgesetz, DSG,

SR 235.1).

20 CARTNER/SCHWEINGRUBER, 991 und 993; RUCKERT, Online-Streife, 313 f.

21 BGE 1221 360, E. 5a S. 362; BSK BV-EPINEY, Art. 13 Rz. 33; KIENER/KALIN/WYTTENBACH, § 14
N 57.

22 Anstatt vieler MULLER /SCHEFER, 167; SGK BV-SCHWEIZER /STRIEGEL, Art. 13 Rz. 79.

23 BIERESBORN, 319.
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Google-Suche bekommt jede Nutzerin standardmassig eine Identifikations-
nummer zugewiesen.** Die Google-Server protokollieren diese ID bei Suchan-
fragen ebenso wie die IP-Adresse, den Inhalt der eingegebenen Suchanfrage
sowie Datum und Uhrzeit der Anfrage, was zur Personalisierung der Such-
ergebnisse genutzt wird.”® Die Datenerhebung impliziert also eine Bekannt-
gabe dieser Inhalte an Google.”® Zudem prigen Suchabfragen zukiinftige
Suchergebnisse. Suchen Behérden im Kanton St. Gallen oft nach einer spezi-
fischen Kombination von Begriffen (z.B. ,Peter Mustermann Oster-Krawalle®),
erfahrt Google nicht nur, dass die Behorden diese Verkniipfung vornehmen,
sondern steigt fiir zukiinftige Suchanfragen auch die Wahrscheinlichkeit, dass
Google anderen Nutzerinnen diese Kombination vorschligt. Ahnlich verhalt
es sich bei einer Recherche mit Tools wie ChatGPT von OpenAl. ChatGPT ist
eine Anwendung der sog. generativen Kiinstlichen Intelligenz (KI). Der Chat-
bot speichert und verarbeitet die eingegebenen Daten, um das System wei-
terzuentwickeln und prizisere Ergebnisse zu liefern.”’ Eine Eingabe von Infor-
mationen ist daher mit einer Datenbekanntgabe an OpenAl verbunden. Dieser
Mechanismus geht mit den meisten OSINT-Anwendungen einher. Da diese
Dienste zumeist von auslandischen Unternehmen angeboten werden, erfolgt
die Bekanntgabe zudem i.d.R. ins Ausland, was mit spezifischen Personlich-
keitsrisiken einhergeht.”®

Aufgrund des zweiseitigen Mechanismus aus Beschaffung und Bekanntgabe
von Personendaten berithren Open Source-Ermittlungen auf zweierlei Weise
den Schutzbereich von Art. 13 Abs. 2 BV. In Anbetracht der 6ffentlichen Zu-
ganglichkeit der Daten steht allerdings die Frage im Raum, ob nicht in diese
Bearbeitung eingewilligt wurde und deshalb kein grundrechtlicher Schutz be-
steht. Das etwaige Vorliegen einer Einwilligung hangt jedoch massgeblich vom
Kontext der Verdffentlichung ab.”® Nicht bei allen OSINF kann ohne Weiteres
vom Vorliegen einer Einwilligung ausgegangen werden. Wahrend dies bei ein-
zelnen, zur Information der Allgemeinheit hochgeladenen Daten (z.B. Angaben
in einer ,,Uber mich-Spalte* einer persénlichen Webseite) der Fall sein mag, ist
dies bei der Beschaffung samtlicher im Netz auffindbarer Gesichtsbilder einer
Person (z.B. iiber ,Face Search Engines* wie PimEyes®’) kaum mehr anzuneh-

2 voiar, 378.

25 BECKER/BECKER, 351.

26 Vgl. BIERESBORN, 321.

27 MOHN, 541; WOERLEIN.

28 Dazu OFK DSG-GLASS, Art. 5 lit. e Rz. 1.

2 Vgl. OFK DSG-STEINER/LAUX, Art. 30 Rz. 38.
30 Dazu KOVER.
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men. Problematisch erweist sich dabei auch, dass sich bei einem Grossteil der
Informationen gar nicht beurteilen lasst, ob diese von der betroffenen Person
selbst veréffentlicht wurden.” Ferner ist zu kldren, ob eine Einwilligung sol-
che Eingriffe fiir sich alleine iberhaupt zu rechtfertigen vermag oder als Ge-
setzessurrogat taugt. Die Bandbreite von OSINT-Methoden lasst die pauschale
rechtliche Beurteilung dieser Fragen nicht zu, weshalb es notwendig ist, kon-
krete Anwendungen zu differenzieren.

III. Kategorien

1. Methoden

Fir die rechtliche Beurteilung ist massgeblich, wie Behdrden an OSINF gelan-
gen (Beschaffung) und welche Daten sie dabei preisgeben (Bekanntgabe). In-
formationen im Internet sind verteilt auf Webseiten, die mittels Web Crawling
aufgefunden, indexiert und durchsucht werden kénnen. Der Durchsuchung
vorausgehen kann aber auch Web Scraping, mit dem Daten extrahiert und
in Datenbanken zusammengefiigt werden. Als Steigerungsform konnen sich
Crawling und Scraping ,intelligenten“ Methoden bedienen, welche die Daten
auf besondere Weise weiterbearbeiten.

a)  Web Crawling

In erster Linie lasst sich OSINF tiber Suchmaschinen wie Google, Yahoo oder
Bing abrufen. Solche Suchmaschinen basieren auf Datenbanken mit Listen und
Zusammenfassungen von Webseiten, die durchsucht werden kénnen.* Zu ih-
rer Erstellung werden Web Crawler eingesetzt, welche das Internet durchfors-
ten und Webseiten indexieren.* Die Crawler 6ffnen dabei automatisiert nach
vorgegebenen Kriterien bestimmte Webseiten, durchsuchen die Inhalte und
offnen vorhandene Links auf andere Webseiten, um dann den Inhalt dieser
Webseite ebenso zu durchsuchen (Crawling).** Der Inhalt jeder aufgefundenen
Webseite wird analysiert, um die massgeblichen Inhalte in der Datenbank zu
speichern, d.h. zu indexieren (Indexing). In der Index-Datenbank kénnen die
zuvor gecrawlten Webseiten nach bestimmten Suchbegriffen durchsucht wer-

31 BAUER, 115 ff.; RUCKERT, Digitale Daten, 270.

32 SCHWARTZ, 974.

33 KAUSAR/DHAKA/KUMAR SINGH, 31 f.

Web Crawler werden deshalb auch Web Robot oder Web Spider genannt, zur Funktions-
weise HEYDON/NAJORK 220; KAUSAR /DHAKA /KUMAR SINGH, 32.
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den.” Wie die Ergebnisse zusammengestellt werden, bestimmen Algorithmen
der Suchmaschine. Der Algorithmus ,PageRank” von Google berechnet z.B. in
einem komplexen Verfahren die relevantesten Ergebnisse.’® Die Suchergeb-
nisse werden zudem anhand bisheriger Aktivitaiten und Informationen iber
die Nutzerin personalisiert.”’ Die Zuhilfenahme von Standard-Suchmaschinen
ist die verbreitetste Methode, an OSINF zu gelangen.* Sie kann als einfaches
Web Crawling bezeichnet werden.

Neben Standardsuchmaschinen, die nach bestehenden Webseiten crawlen,
lassen sich fiir OSINT auch Crawling-Systeme einsetzen, die von Webseiten-
inhalten ,lernen” und neue Inhalte generieren. Dazu gehort das generative KI-
System ChatGPT, das u.a. aus gecrawlten Inhalten des Internets neue Textbe-
standteile erstellt. Das Large Language Modell (LLM) wurde mit einer riesigen
Menge an Textdaten trainiert, um moglichst ,menschliche“ Texte zu generie-
ren.*’ Die zum Training des Chatbots verwendeten Textdaten stammen (1.) aus
OSINF, (2.) von Drittparteien, welche die Informationen zur Verfiigung stel-
len oder (3.) von Nutzerinnen oder Trainingspersonen.*’ Erstere entstammen
grosstenteils dem Datenset ,Common Crawl, das derzeit grosste verfiigbare
Datenset offentlich zuganglicher Informationen, welches als Trainingsdaten-
basis fiir LLM dient."' ChatGPT wurde mit OSINF trainiert, gibt also gewis-
sermassen auch OSINF wieder. Der Chatbot beantwortet von Nutzerinnen
eingegebene Fragen oder Anweisungen (,Prompts“).* Das System generiert
daraufhin passende Wortfolgen. Die Generierung basiert auf den Trainings-
daten, wobei das System aus den Konversationen stetig dazulernt.*’ Seit Sep-
tember 2023 verfigt es zudem iiber eine Online-Browse-Funktion, mit der ak-
tuelle Informationen aus dem Internet wiedergegeben werden.** Chatbots wie
ChatGPT sind eine Alternative zu gangigen Suchmaschinen. Da dabei die her-

Grundsétzlich zu Web Search Engines SEYMOUR/FRANTSVOG/KUMAR, 55.

SEYMOUR /FRANTSVOG/KUMAR, 52.

BIERESBORN, 321.

CARTNER /SCHWEINGRUBER, 991; vgl. RUCKERT, Online-Streife, 310.

LUCCIONI/VIVIANO, 182.

40 So die Angaben von OpenAl, abrufbar unter <https://help.openai.com/en/articles/
7842364-how-chatgpt-and-our-language-models-are-developed>.

LUCCIONI/VIVIANO, 182.

42 WOERLEIN, 01205.
43

41

So die Angaben von OpenAl, abrufbar unter <https://help.openai.com/en/articles
5722486-how-your-data-is-used-to-improve-model-performance>.

4 Medienmitteilung von OpenAl vom 27. September 2023, abrufbar unter <https://x.com/
OpenAl/status/1707077710047216095?s=20>.
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kommliche Abfrage von OSINF mit Methoden der generativen KI kombiniert
wird, kann bei der Methode von generativem Web Crawling gesprochen wer-
den.

b)  Web Scraping

Ermittlungen konnen sich auch Web Scraping zu Nutze machen. Beim Scra-
ping werden bestehende Inhalte im Internet nicht bloss indexiert und durch-
sucht, sondern in einem bestimmten Dateiformat heruntergeladen und in
einer eigens dafiir zusammengestellten Datenbank mit Daten desselben For-
mats zusammengetragen.” Im Unterschied zum erwihnten Common Crawl-
Datenset, das schlicht einen grossen Teil aller verfiigbarer Webseiteninhalte
enthalt, geht es beim Scraping darum, gezielt spezifische Dateitypen von Web-
seiten zu extrahieren (oder ,runterzukratzen®, deshalb ,scrapen®). Dabei wird
automatisiert der gesamte Inhalt einer Webseite auf vordefinierte Datenin-
halte (Textbestandteile, Bilder, E-Mail-Adressen etc.) durchsucht. Die ge-
wiinschten Inhalte werden in einem zweiten Schritt in einer Datenbank struk-
turiert.*® Mit Web Scraping werden also Inhalte gezielt gesucht, extrahiert,
kopiert, gespeichert und in Datenbanken strukturiert, damit sie in der Folge
beliebig weiterbearbeitet werden kénnen.” Kombiniert mit einer spiteren
Durchsuchung ebendieser Daten, erweitert das Scraping herkdmmliches
Crawling um ein weiteres Element.

Diese Methode macht es bspw. moglich, Bilddaten von Facebook oder alle
Tweets zu einem bestimmten Thema zu sammeln.*® Scraping kann aber auch
zur Sammlung von Verkaufsangeboten (z.B. mit gefalschten Waren) oder por-
nographischen Inhalten genutzt werden.* Fiir OSINT ist Scraping ferner dien-
lich, um online veroffentlichte Bild- und Videoaufnahmen von bestimmten
Ereignissen wie Demonstrationen zu sammeln.*® Bilder werden im Netz auf-
gespirt und in einem bestimmten, technisch weiterverarbeitbaren Format

4 LOGOS/BREWER/LANGOS/WESTLAKE, 1.

4 Fir eine Ubersicht siehe z.B. ,WebScraping & OSINT: A Beginners Guide", abrufbar unter
<https: //medium.com/@investigator515/webscraping-osint-a-beginners-guide-
bec9ef686dd>.

47 KROTOV/SILVA, 2.

4 vgl. GIBSON, 78.

4 Logos et al.

Siehe dazu die Beispiele von RUCKERT, Verbrecherjagd.
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heruntergeladen. Die Datenbank der Gesichtserkennungssoftware Clearview
bspw. basiert auf tiber 3 Milliarden Gesichtsbildern, die von Webseiten gescra-
ped wurden.”

c) Intelligente Datenweiterberarbeitung

Schliesslich kdnnen zur OSINF-Gewinnung spezialisierte Systeme eingesetzt
werden, die auf breiter Basis Informationen im Netz suchen, extrahieren und
in der Folge mit intelligenten Methoden auswerten. ,Intelligent” meint dabei,
dass avancierte und i.d.R. KI-gestiitzte Systeme Anwendung finden, die mit
grossen Datenmengen trainiert wurden und in der Lage sind, OSINF aus ver-
schiedensten Quellen zu verkniipfen und in den Datensitzen Muster, Trends
oder Inhalte wiederzuerkennen.”” Bei Suchmaschinen-Recherchen werden
bestehende Webseiteninhalte anhand bestimmter Begriffe durchsucht und die
Ergebnisse einzeln prasentiert oder - bei generativen Systemen - darauf ge-
stiitzt neue Inhalte produziert. Beim Web Scraping werden Daten dariiber
hinaus extrahiert und gespeichert. Die hier als dritte Kategorie angespro-
chenen intelligenten (respektive noch intelligenteren) Methoden sind darauf
ausgerichtet, zuvor erlangte grosse Datenmengen miteinander zu verkniipfen
und auszuwerten, um dadurch neue, iiber die einzelnen Daten hinausgehende
,Meta-Informationen“ zu erlangen.53 Die Informationen werden somit nicht
bloss beschafft, sondern mit KI-Systemen weiterberarbeitet und aufbereitet.
Sie erhalten damit eine neue Datenqualitat.

Ein Beispiel einer solchen Datenweiterbearbeitung ist die bereits erwahnte
Anwendung PimEyes, die mit Gesichtserkennungstechnologie ausgestattet ist
und mit der sich iiber 900 Millionen gescrapte Gesichtsbilder auf Uberein-
stimmung mit Bildern einer bestimmten Person durchsuchen lassen.* Die Bil-
der werden biometrisch analysiert und mithilfe von KI ahnliche Gesichter er-
kannt.”® Ein weiteres Beispiel sind die Anwendungen von ,SocialLinks", die
eine ganze Palette an intelligenten Tools anbieten, die riesige Datenmengen
aus tiber 500 offenen Quellen in den sozialen Medien, in Blockchains und im
Darknet sammeln und darin Muster oder bestimmte Objekte erkennen. Kon-
kret konnen damit z.B. Accounts und Posts aus verschiedenen sozialen Medien

51 REZENDE, 375 ff.

52 RUCKERT, Verbrecherjagd.

53 RUCKERT, Online-Streife, 328.

54 HARWELL, 63 ff.

53 So die Angaben von PimEyes, abrufbar unter <https: //pimeyes.com/en/blog/artificial-in-
telligence-facial-recognition-and-conspiracy-theories>.
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mit KI analysiert und tiber die verschiedenen Netzwerke hinweg Beziehungen
zwischen Nutzerinnen visualisiert werden.*® Weitere derartige Anwendungen
werden nicht kommerziell angeboten, sondern von Behorden eigens entwi-
ckelt, wie bspw. der ,Dark Web Monitor*, ein OSINT-Verzeichnis, das krimi-
nelle Aktivitaten im Darknet erfasst, kategorisiert und Zusammenhange her-
stellt.”

Kennzeichnend fiir OSINT-Methoden dieser Kategorie ist, dass grosse Daten-
mengen aus verschiedenen Quellen verkniipft und weiterbearbeitet werden.
Diese Art von OSINT nimmt das Crawling und Scraping ebenso als Ausgangs-
punkt, unterwirft die Daten aber weiteren Datenbearbeitungsschritten und
generiert damit zusatzlichen kriminalistischen Wert.

2. Weitere Aspekte der Differenzierung

Neben der Methode der Datenbeschaffung kénnen auch deren Zweck, die
Art der erlangten Daten sowie die zu tiberwindenden technischen Hiirden
der weiteren Unterscheidung verschiedener OSINT-Kategorien dienen. Diese
Faktoren prigen das kriminalistische Vorgehen und die rechtliche Einordnung
gleichermassen.

a) Zweck

Der Zweck der Datenbearbeitung ist entscheidend, um das anwendbare Recht
zu bestimmen. Zunachst ist es moglich, dass sich Strafverfolgungsbehérden
i.S.e. Online-Streife auf Webseiten bewegen und OSINF wahrnehmen, ohne ei-
nen im Vorfeld klar umrissenen Ermittlungszweck zu verfolgen.*® Der Zweck
solcher virtueller ,Streifenfahrten” besteht in der Beobachtung bestimmter
Webseiten zur praventiven Verhinderung oder der Erkennung von Strafta-
ten.”” Da sie ohne konkreten Anfangsverdacht erfolgen, handelt es sich um
dem Polizeirecht unterliegende rein praventiv-polizeiliche Massnahmen. Im
Kontrast dazu kann OSINT dazu dienen, zielgerichtet aufgrund einer kon-
kreten Verdachtslage an Informationen zu gelangen. Bei gezielten Online-Re-

Siehe die Ubersicht von SocialLinks, abrufbar unter <https:/www.maltego.com /trans-
form-hub /social-links-pro />,

Bayerisches Staatsministerium der Justiz, ,Ein Jahr Dark Web Monitor, abrufbar unter
<https: //www.justiz.bayern.de /presse-und-medien /pressemitteilungen /archiv/2021
118.php>.

8 So die Begrifflichkeit bei RUCKERT, Online-Streife, 306.

%9 Zu solchen Beobachtungen im Internet HANSIAKOB, 247.
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cherchen liegt der Zweck in der Fithrung eines Tatnachweises gegeniiber tat-
verdichtigen Personen.’” Es handelt sich um eine genuin strafprozessuale
Massnahme, bei der im Nachgang zu bestimmten, verdachtsauslésenden Er-
eignissen Informationen im Netz recherchiert werden. Denkbar ist des Wei-
teren, OSINT fiir Online-Rasterfahndungen zu nutzen, die helfen sollen, den
Kreis moglicher Tatverdachtiger tiberhaupt erst auszumachen oder Spurenan-
sitze zu generieren.® Schliesslich kann OSINT zur Online-Uberwachung von
Vorgingen oder Zielpersonen erfolgen.®* Dabei geht es um die linger andau-
ernde Uberwachung von Aktivititen bestimmter Zielpersonen (z.B. in Web-
foren,”® oder auf Social Media). Auch hier handelt es sich nur um eine straf-
prozessuale Massnahme, wenn die Ermittlung einer konkreten Verdachtslage

folgt.
b)  Art der Daten

Die Art der bearbeiteten Daten ist ein weiterer massgeblicher Aspekt einer
Kategorisierung. Herangezogen werden kann die datenschutzrechtliche Un-
terscheidung zwischen Daten ohne Personenbezug (Sachdaten), Personenda-
ten, besonders schiitzenswerten Personendaten und Personlichkeitsprofilen
(Art. 5 lit. a, ¢ und f DSG). Je personlichkeitsnaher die Daten, desto invasi-
ver die Datenbearbeitung.® So ist die Bearbeitung besonders schiitzenswerter
Personendaten i.d.R. mit einem schwerwiegenden Eingriff in Art. 13 Abs. 2 BV
verbunden.®” Dabei ist auch die Sensitivitit allfalliger bekanntgegebener Daten
zu bertcksichtigen. OSINT-Methoden koénnen sich also danach unterschei-
den, welche Art von Datenbearbeitungen sie involvieren. Werden nur Sachda-
ten bearbeitet (wie z.B. bei Suchabfragen zu einem Tatmittel), ist dies grund-
satzlich unproblematisch. Davon zu unterscheiden sind Abfragen, die sich auf
bestimmte oder bestimmbare Personen beziehen (z.B. Eingabe von E-Mail-
Adressen). Schliesslich konnen die Abfragen personlichkeitsnahe Informatio-
nen betreffen, wobei zu beachten ist, dass Informationen, die Rickschlisse
iber eine strafrechtliche Verfolgung zulassen, per se als besonders schiitzens-
wert gelten (vgl. Art. 5 lit. ¢ Ziff. 5 DSG). In diese Kategorie fallen auch biome-
trische Daten (vgl. Art. 5 lit. c Ziff. 4 DSG).

¢ Siehe RUCKERT, Online-Streife, 307 zur Gewinnung von Beweisdaten.

61 RUCKERT, Online-Streife, 307.

2 RUCKERT, Online-Streife, 308; CARTNER /SCHWEINGRUBER, 992.

CARTNER /SCHWEINGRUBER, 992; RUCKERT, Online-Streife, 308.

64 MULLER, 139; KIENER /KALIN/WYTTENBACH, § 14 Rz. 56.

65 SGK BV-SCHWEIZER /STRIEGEL, Art. 13 Rz. 91; KIENER /KALIN/WYTTENBACH, § 14 Rz. 56.

63
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¢)  Technische Hirden

Ein weiterer relevanter Gesichtspunkt stellen (technische) Barrieren dar, die
fir die Informationsgewinnung tiberwunden werden miissen. Gewisse Infor-
mationen im Netz sind nicht {iber Standardbrowser abrufbar, sondern nur mit
spezialisierter Anonymisierungs- und Verschliisselungsoftware, so z.B. Inhalte
im Dark Web, die nur {iber den TorBrowser zuginglich sind.*® Davon zu unter-
scheiden sind Informationen in sozialen Netzwerken, die — nicht immer, aber
meistens - nur zuganglich sind, wenn ein Benutzerprofil erstellt oder eine
anderweitige Registrierung durchgefiihrt wird.®” Dadurch steigt der Aufwand,
der betrieben werden muss, um an die Daten zu gelangen. Relevant ist insbe-
sondere, ob mit dem Uberwinden von technischen Hiirden auf nicht-6ffentli-
che Bereiche der Kommunikation zugegriffen wird. Dies ware bspw. bei einer
Kontaktaufnahme {iber eine Follower- oder Freundschaftsanfrage der Fall. In
solchen Fillen ist, wie erwahnt, nicht mehr von OSINF auszugehen.®®

3.  Synthese

Open Source-Ermittlungen kénnen mit verschiedenen Methoden zu verschie-
denen Zwecken zur Erlangung verschiedener Arten von Daten und unter
Uberwindung unterschiedlicher Hiirden betrieben werden. Es existiert eine
breite Palette an Vorgehensweisen. OSINT erstreckt sich von einzelnen
Google-Recherchen nach Adressangaben tiber automatisierte Rasterfahndun-
gen basierend auf Social-Media-Posts bis hin zu KI-gestiitztem Scraping von
Gesichtsbildern. Zwischen diesen OSINT-Varianten liegen bedeutsame Unter-
schiede. Eine pauschale Wiirdigung, dass alles, was online aufgefunden wer-
den kann, ohne weiteres auf jede erdenkliche Art weiterbearbeitet werden
darf, ware insofern zweifellos verkurzt.

RUCKERT, Online-Streife, 311; der TorBrowser ist jedoch zum (kostenlosen) Download ver-

fiigbar unter: <https: /www.torproject.org/de/download />.
67 CARTNER / SCHWEINGRUBER, 991; vgl. HANSJAKOB, 247.
% CARTNER/SCHWEINGRUBER, 996.
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IV. Notwendigkeit einer gesetzlichen Grundlage

1. Qualifizierung als Grundrechtseingriff

In Anbetracht der Vielfalt der Kategorien drangt sich die Frage auf, wie sich
dies auf die grundrechtliche und, darauf aufbauend, strafprozessrechtliche
Einordnung der Ermittlungsmethode auswirkt. Zunachst ist zu klaren, ob
OSINT iberhaupt mit Grundrechtseingriffen einhergeht. CARTNER und
SCHWEINGRUBER halten fest, dass es sich bei OSINF-Recherchen um Grund-
rechtseingriffe handeln konne. Da die Informationen 6ffentlich seien, wiirden
diese Ermittlungen die von Art. 13 Abs. 1 BV geschiitzte Privatsphare allerdings
nicht betreffen. Art. 13 Abs. 2 BV erachten sie hingegen als beriihrt, sofern
mit OSINT Personendaten beschafft werden.® Der auch als Anspruch auf ,in-
formationelle Selbstbestimmung® bezeichnete Art. 13 Abs. 2 BV bietet Schutz
vor staatlichem Beschaffen, Sammeln, Verbreiten, Aufbewahren oder Wei-
tergeben von Personendaten.”” Aufgrund der Datenbearbeitung stehen bei
Open Source-Ermittlungen mogliche Eingriffe in Art. 13 Abs. 2 BV im Vorder-
grund und mit ihm der Schutz vor staatlichem Missbrauch personlicher Da-
ten. Die informationelle Selbstbestimmung ist allerdings Teilgehalt des Grund-
rechts auf Privatsphare, Art. 13 Abs. 2 und Abs. 1 sind folglich stets zusammen
zu denken. Es ist ferner nicht auszuschliessen, dass die staatliche Kenntnis-
nahme von Informationen im Netz (zumindest indirekt) Auswirkungen auf die
in Art. 16 BV geschiitzte Meinungsfreiheit hat.”

CARTNER und SCHWEINGRUBER nehmen einen Grundrechtseingriff an, wenn eine
Bearbeitung von Personendaten erfolgt. Der Eingriff in Art. 13 Abs. 2 BV wiege
bei OSINF jedoch ,weniger schwer®, insbesondere wenn die betroffene Person
mit der Verdffentlichung einverstanden war.” Ferner handle es sich bei OS-
INF-Recherchen nicht um Zwangsmassnahmen, da mit OSINT beschaffte Be-
weismittel nicht mittels den - in Art. 197 ff. StPO spezifisch normierten -
Zwangsmassnahmen erhoben werden.”” Dem ist entgegenzuhalten, dass sich
der Zwangsmassnahmencharakter einer Massnahme aus deren Qualifikation

% CARTNER/SCHWEINGRUBER, 992.

70" MULLER /SCHEFER, 167; KIENER /KALIN/WYTTENBACH, § 14 Rz. 57; BSK BV-EPINEY, Art. 13 Rz. 33.
71 Indirekte Auswirkungen auf die Meinungsfreiheit i.S.v. ,chilling effects” kdnnten angenom-
men werden, wenn Biirger aufgrund des Wissens um die Prasenz von Behérden im Netz von
der Veroffentlichung ihrer Meinungen in Online-Medien abgeschreckt werden, weiterfith-
rend dazu BUCHI/FESTI/LATZER.

CARTNER /SCHWEINGRUBER, 993.

73 CARTNER/SCHWEINGRUBER, 990 und 994 ff.

72
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als Grundrechtseingriff ergibt. Jeder Grundrechtseingriff, welcher der straf-
prozessualen Ermittlung und damit der Beweisfiihrung dient, stellt eine
Zwangsmassnahme dar (vgl. Art. 196 StPO), unabhangig von der Intensitat des
Eingriffes.”* Die Frage, ob tiberhaupt ein Grundrechtseingriff und folglich eine
Zwangsmassnahme vorliegt, ist von derjenigen nach der Schwere des Grund-
rechtseingriffes zu trennen. Nachfolgend ist deshalb in einem ersten Schritt
zu klaren, ob bzw. ab wann OSINT einen Grundrechtseingriff darstellt und wie
sich die Einwilligung auf die Qualifikation als Eingriff auswirkt, bevor die Ein-
griffsschwere der einzelnen Methoden diskutiert wird.

Involviert OSINT die Bearbeitung von Personendaten, beriihrt dies grundsatz-
lich den Schutzbereich von Art. 13 Abs. 2 BV und erfordert eine gesetzliche
Grundlage (Art. 36 Abs.1 BV). Aufgrund der offentlichen Zuganglichkeit der
Informationen konnte allerdings argumentiert werden, dass die Veréffentli-
chung im Internet einer Einwilligung der betroffenen Person gleichkommt.”
In der Lehre ist strittig, ob eine Einwilligung die Voraussetzung einer gesetz-
lichen Grundlage nach Art. 36 BV zu ersetzen vermag.” MALACRIDA zufolge
kommt eine ausdriickliche Einwilligung einem Grundrechtsverzicht gleich, der
eine gesetzliche Grundlage zu substituieren vermag.” Andererseits wird ange-
nommen, es bediirfe auch im Falle einer Einwilligung stets einer Rechtsgrund-
lage, ansonsten wiirde dies dem Legalititsprinzip widersprechen.”® Gemiss
EPINEY ist von dieser Frage der Einwilligung als Gesetzessurrogat diejenige
nach der Eréffnung des Schutzbereichs eines Grundrechts zu unterscheiden.
Eine Einwilligung kénne abhangig vom betroffenen Grundrecht implizieren,
dass der Schutzbereich gar nicht erst beriihrt ist. Fur sie stellt die Frage nach
der Einwilligung deshalb eine Frage nach dem Vorhandensein eines Grund-
rechtseingriffs schlechthin dar.” In der Tat lisst sich verfassungsrechtlich dis-
kutieren, ob die Einwilligung eine tatbestandsausschliessende oder rechtfer-
tigende Wirkung entfaltet. Ersteres ware anzunehmen, wenn die Einwilligung
dazu fiihrte, dass der Eingriffscharakter der Massnahme entfallt. Es bedtirfte
weder einer Gesetzesgrundlage noch einer Rechtfertigung. Ein Grundrechts-
eingriff lige gar nicht erst vor.*” Gegen diese Auffassung spricht gemass VAN

74 BGE1451V42,E.4.2,8S.47.

> Fir den Einwilligungscharakter der Verdffentlichung CARTNER/SCHWEINGRUBER, 993; vgl.
OFK DSG-HELD/BRONIMANN, Art. 34 Rz. 29.

76 Siehe dazu SGK BV-SCHWEIZER /KREBS, Art. 36 Rz. 30 m.w.H.; HANER, 57 ff.

77 MALACRIDA, 140 ff.

78 Dazu z.B. FASNACHT, 94; BSK BV-EPINEY, Art. 36 Rz. 32.

7 BSK BV-EPINEY, Art. 36 N 32.

80 VAN SPYK, 120; FASNACHT, Fn. 263.
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SPYK, dass Grundrechte nicht nur Ausdruck von Individualrechten sind, son-
dern auch als ,Programmsatze” auf die gesamte Rechts- und Staatsordnung
ausstrahlen. Als solche wiirden sie nicht allein der Verfiigungsgewalt der
Grundrechtstrager unterliegen. Ein rechtfertigungsbedtrftiger Grundrechts-
eingriff sei nur zu verneinen, wenn ausschliesslich das Selbstbestimmungs-
recht der Grundrechtstriger betroffen ist.*’ Ahnlich kommt ZIMMERLIN in Be-
zug auf den Verzicht auf Verfahrensrechte zum Schluss, dass Grundrechte
nicht nur individuelle Schutzanspriiche darstellen, sondern als Ordnungs- und
Gestaltungsprinzipien der Rechtsordnung ebenfalls objektiv-rechtlichen Ge-
halt aufweisen.*

Wird bei OSINT vom Vorliegen einer Einwilligung ausgegangen, konnte dem-
zufolge je nach Auffassung entweder gar nicht erst ein Eingriff in Art. 13
Abs. 2 BV vorliegen oder die Einwilligung kénnte als Rechtfertigung in den
Grundrechtseingriff gewertet werden. Fiir ersteres spricht, dass das meist
(aber nicht ohne Kritik*®) als informationelle Selbstbestimmung bezeichnete
Grundrecht gerade darin besteht, iiber personliche Informationen frei verfii-
gen zu kénnen. Entscheiden Grundrechtstrager aus freien Stiicken, Informa-
tionen preiszugeben, machen sie von eben diesem Recht Gebrauch.* Gegen
diese Auffassung spricht, dass der in Art. 13 Abs. 2 BV festgehaltene ,Anspruch
auf Schutz vor Missbrauch ihrer persénlichen Daten“ dahingehend auszulegen
ist, dass er den Staat mitunter programmatisch dazu auffordert, persénliche
Daten zuriickhaltend und nicht missbrauchlich zu bearbeiten. Es handelt sich
um eine verfassungsrechtliche Verankerung des Datenschutzes per se.*> Dar-
aus leiten sich Pflichten betreffend die Datensicherheit, datenschutzfreund-
liche Voreinstellungen sowie die automatisierte Datenbearbeitung ab, womit
der Norm nicht ausschliesslich individualrechtlicher Charakter zukommt. Fir
diese Einordnung spricht ferner, dass Art. 34 Abs. 4 lit. b DSG vorsieht, dass
auf eine gesetzliche Grundlage verzichtet werden kann, wenn die betroffene
Person in die staatliche Datenbearbeitung eingewilligt oder ihre Personenda-
ten allgemein zuganglich gemacht hat, ohne eine Bearbeitung ausdriicklich
zu untersagen. Die Einwilligung in Kombination mit dieser Rechtsgrundlage
legitimiert in diesen Fillen den Grundrechtseingriff.*® Die Norm fiihrt die

81 VAN SPyK, 121 f.

ZIMMERLIN, Rz. 487 f.

8 Siehe z.B. GACHTER /WERDER, 91 ff.; FLUCKIGER, 853 ff.

84 In diesem Sinne Onlinekommentar CCC-GRAF, Art. 32 Rz. 36.

85 vgl. OFK BV-BIAGGINI, Art. 13 Rz. 11 ff.

86 vgl. OFK DSG-HELD/BRONNIMANN, Art. 34, Rz. 27 mit Verweis auf GLASS, 235.
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Einwilligung als Surrogat einer gesetzlichen Bearbeitungsgrundlage ein. Der
Gesetzgeber ging bei deren Schaffung also offenkundig davon aus, dass der
Grundrechtseingriff trotzdem erfolgt und einer Rechtsgrundlage bedarf.

In der strafprozessrechtlichen Literatur beschaftigt diese Frage in analogem
Sinne und wird anhand der Einwilligung bei Hausdurchsuchungen diskutiert,
wobei verschiedene Lehrmeinungen vertreten werden.* Einerseits wird ange-
nommen, dass bei Vorliegen einer Einwilligung gar keine Zwangsmassnahme
mehr vorliegt, weshalb die strafprozessualen Bestimmungen keine Anwen-
dung finden.® Andererseits wird vertreten - und vom Bundesgericht ge-
stiitzt -, dass eine Hausdurchsuchung unabhangig einer Einwilligung stets ei-
nen Grundrechtseingriff und damit eine Zwangsmassnahme darstellt.*” Die
Einwilligung wird insofern als Grundrechtsverzicht gewertet, ihr zugleich aber
keine eingriffsausschliessende Wirkung zuerkannt.”

Somit kann festgehalten werden, dass Open Source-Ermittlungen grundsatz-
lich als Grundrechtseingriffe und konsequenterweise als (der Beweissicherung
dienende) Zwangsmassnahmen zu qualifizieren sind,”" sofern sie die Bear-
beitung von Personendaten betreffen. Die Einwilligung schliesst den Grund-
rechtseingriff nicht aus.”

Es stellt sich aber sowohl im Verfassungsrecht™ als auch im Strafprozess-
recht™ die Frage, ob die Einwilligung die gesetzliche Grundlage ersetzen kann.
Die Konsequenzen der Einwilligung sind im Datenschutzrecht in Art. 34 DSG,
wie erwahnt, explizit gesetzlich festgemacht. Im Falle einer Hausdurchsu-
chung ist dem Bundesgericht zufolge bei einer Einwilligung bloss deshalb kein
Hausdurchsuchungsbefehl erforderlich, da dies in Art. 244 Abs. 1 StPO gesetz-

87 Znuoul, 298; BSK StPO 2010-GFELLER /OSWALD, Art. 249 Rz. 6 ff.; im Kontext einer Video-
iiberwachung hatte das Bundesgericht die Frage noch offengelassen, BGE 145 IV 42 E. 4.4
S. 47.

8 zZuuoLl, 298 mit Verweis auf BSK StPO 2010-GFELLER/OSWALD, Art. 249 Rz. 6 ff.; BSK StPO
2010-GFELLER, Art. 241 Rz. 4.

8 Urteil des Bundesgerichts 6B_900,/2015 vom 29. Januar 2016, E. 1.4.3; ZHUOLI, 298 mit Ver-
weis auf BSK StPO 2014-GFELLER /OSWALD, Art. 249 N 1lc.

% MONTERO/SIMON, 100.

%1 Vgl. BGE1451V42 E.3und 4.2 S. 47.

2 Dafiir spricht ferner, dass strafprozessuale Massnahmen auch bei Vorliegen einer Einwilli-
gung an einen Tatverdacht gekntipft sind. Der Grundrechtstrager kann mit seiner Einwilli-
gung dieses prozessuale Erfordernis nicht entfallen lassen.

% Siehe zur Debatte SGK BV-SCHWEIZER /KREBS, Art. 36 Rz. 30.

% MONTERO/SIMON, 100 m.w.H.
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lich verankert ist.”> Auch hier fiihrt also erst das Gesetz die Einwilligung als
Rechtfertigung ein. Da die StPO den Umgang mit OSINF nicht gesetzlich regu-
liert, stellt sich die Frage, ob eine Einwilligung dennoch als Gesetzessurrogat
ausreichen wirde. In der 6ffentlich-rechtlichen Literatur wird dies vereinzelt
davon abhangig gemacht, ob es sich um einen schweren Grundrechtseingriff
handelt.”® Dem wird richtigerweise entgegengehalten, dass auch fiir ,gewohn-
liche* Grundrechtseingriffe stets eine gesetzliche Grundlage notwendig sei.”
Es handelt sich bei personenbezogener OSINT um einen Grundrechtseingriff,
da Art. 13 Abs. 2 BV als Programmsatz staatliches Handeln reguliert und nicht
nur der alleinigen Disposition der Grundrechtstrager unterliegt. Das in Art. 2
Abs. 2 StPO fiir das Strafprozessrecht verankerte Legalitatsprinzip macht es
erforderlich, staatliches Handeln in vom Gesetz vorgesehene Formen zu gies-
sen. Die Einwilligung vermag es fiir sich allein nicht, diesen Anspruch aufzu-
heben.

Die Anforderungen an die Bestimmtheit der Normen sind allerdings deutlich
tiefer bei leichten Grundrechtseingriffen. Wird angenommen, dass bei Verof-
fentlichung von Daten durch die betroffene Person nur ein minimalinvasiver
Eingriff vorliegt, konnte es folglich ausreichen, dass das Strafprozessrecht
in seiner Gesamtheit den Strafverfolgungsbehorden die Ermittlungsarbeit als
Aufgabe Ubertragt, staatliches Handeln hier also zweckgerichtet erfolgt. Die
Rechtsgrundlage ware in den allgemeinen Zweckbestimmungen des Strafpro-
zessrechts zu erblicken, welche die Aufklarung von Straftaten festschreiben
und staatliches Handeln binden. Es bediirfte, dieser Annahme folgend, keiner
prazis normierten gesetzlichen Grundlage fiir minimalinvasive OSINT-Mass-
nahmen. Die Einwilligung wiirde die Anforderung an das Bestehen gesetzli-
cher Rahmenbedingungen dennoch nicht ganzlich entfallen lassen. Sie recht-
fertigt den Grundrechtseingriff nicht fiir sich allein, vermag dessen Invasivitat
aber zu senken. Das Vorhandensein der Einwilligung liesse es zu, tiefe Anfor-
derungen an die Bestimmtheit der Norm zu stellen: einerseits aufgrund der
minimalen Invasivitat, andererseits aufgrund der tiefen Anspriiche an die Vor-
aussehbarkeit staatlichen Handelns im Falle eben dieser Einwilligung. Auch all-
gemeine gesetzliche Rahmenordnungen staatlichen Handelns kénnten dem-
zufolge bei solchen Konstellationen als ausreichend erachtet werden. Sobald

% BGer 6B_900/2015, E. 1.4.3.
% Siehe z.B. EICKER/MANGO-MEIER, 664 f.; SGK BV-SCHWEIZER /STRIEGEL, Art. 13 Rz. 128.
97 BSK BV-EPINEY, Art. 36 Rz. 32.
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es sich allerdings nicht mehr um minimalinvasive Massnahmen handelt oder
das Vorliegen einer Einwilligung nicht ohne weiteres angenommen werden
kann, stosst diese Argumentation an rechtstaatliche Grenzen.

Zur Qualifikation als Grundrechtseingriff 1asst sich insgesamt festhalten, dass
(1) OSINT den Schutzbereich von Art. 13 BV beriihrt. Dabei wirkt sich (2.) die
Einwilligung nicht tatbestandsausschliessend aus, weshalb ein Grundrechts-
eingriff bzw. - bei OSINT zu Ermittlungszwecken - eine Zwangsmassnahme
vorliegt. Grundrechtseingriffe bedtrfen (3.) auch bei Vorliegen einer Einwilli-
gung einer Rechtsgrundlage; die Einwilligung ist kein Gesetzessurrogat, son-
dern verringert hochstens die Anforderungen an die Bestimmtheit der Grund-
lage.

2.  Reichweite der Einwilligung

Das Vorausgegangene folgte der Annahme, dass bei OSINF, d.h. bei bereits
offentlich zuganglichen Informationen, vom Vorliegen einer Einwilligung der
berechtigten Person ausgegangen werden kann. Dies ist nicht ohne weiteres
zutreffend. Die Voraussetzungen einer giiltigen Einwilligung werden in der
konkludenten oder ausdriicklichen Kundgabe der Einwilligung, d.h. der ei-
gentlichen Einwilligungserklarung, sowie in der dieser vorausgehenden freien
Willensbildung erblickt.”® Bei strafprozessualen Zwangsmassnahmen nimmt
das Bundesgericht an, dass eine Einwilligung ausdriicklich zu erfolgen hat.*

Bei der Bearbeitung von OSINF durch Strafverfolgungsbehérden kann vom
Vorliegen einer Einwilligung ausgegangen werden, wenn die betroffene Person
selbst Informationen im Wissen um eine mogliche Einsichtnahme durch Be-
horden preisgibt.'” Darauf ist zu schliessen, wenn in Anbetracht der gesamten
Umstande naheliegt, dass die Person sowohl die Veroffentlichung fiir einen
unbestimmten Kreis von Personen als auch eine mégliche Weiterverwendung
im Rahmen behordlicher Verfahren zumindest in Kauf nahm. In der Regel ist
dies der Fall, wenn Informationen ohne jegliche technischen Hiirden durch die
Person selbst verdffentlicht wurden (z.B. auf einem o6ffentlichen Social Media-
Profil). Unterliegen die Informationen Zugangsschranken, kann demgegeniiber

9% Ausfithrlich vaN Spyk, 107 ff.

% Urteil des Bundesgerichts 6B_996/2016 vom 11.April 2017, E.3.4; dazu EICKER/
MANGO-MEIER, 661.

100 Dazu auch BAUER, 116 ff.
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nicht mehr ohne weitere Priiffung von einer Einwilligung ausgegangen werden.
Im Umgang mit besonders schiitzenswerten Personendaten ist zudem auf eine
ausdrickliche Einwilligung abzustellen (vgl. Art. 6 Abs. 7 lit. a DSG).

In der Praxis diirfte sich die Problematik ergeben, dass im Moment der Such-
abfrage allenfalls noch unbekannt ist, welche Personendaten tiberhaupt be-
schafft werden. Hier ist die Absicht der Ermittlung ausschlaggebend. Impli-
ziert die Methode bereits die Absicht, auf nicht ohne weiteres zugangliche
Daten zu stossen, kann nicht auf eine konkludente Einwilligung verwiesen
werden.

Ferner stellt sich die Frage, wie weit die Einwilligung greift. Verdffentlichen
Grundrechtstrager personliche Daten im Internet, willigen sie zunachst ein-
mal in diese Veroffentlichung ein. Dies impliziert zwar die Einwilligung in die
Kenntnisnahme durch andere Internetnutzerinnen, nicht jedoch eine behord-
liche Weiterverwendung der Personendaten. Das Aufschalten eines Profilbilds
auf Facebook ist nicht dahingehend zu interpretieren, dass in das Scraping der
Bilder oder deren biometrische Vermessung zu strafprozessualen Zwecken
eingewilligt wird. Dasselbe diirfte fiir intelligente Methoden, mit denen Da-
ten aus verschiedenen Quellen verkniipft und zu neuen Informationen in Form
von personenbezogenen Profilen weiterberarbeitet werden, gelten. Folglich ist
im Einzelfall zu priifen, ob die Einwilligung tatsachlich die gesamte OSINT-
Massnahme abzudecken vermag.

Schliesslich ist anzumerken, dass viele Informationen im Internet nicht durch
die datenberechtigte Person selbst zur Verfligung gestellt werden. Auch des-
halb bietet sich Zurtickhaltung bei der Annahme einer Einwilligung an.

3.  Eingriffsschwere

Grundrechtseingriffe kénnen mehr oder weniger invasiv ausfallen."” Verfas-

sungsmassig besteht zwar fiir leichte Eingriffe keine Ausnahme vom Erforder-
nis einer gesetzlichen Grundlage,”* und auch die StPO unterscheidet nicht
zwischen ,leichten* und ,schweren* Zwangsmassnahmen.'” Dennoch ist die
Invasivitat relevant, weil bei schwerwiegenden Einschrankungen héhere An-
forderungen an Normstufe und Normdichte gestellt sind: je schwerer der Ein-

101 BSK BV-EPINEY, Art. 36 Rz. 21.
102 BSK BV-EPINEY, Art. 36 Rz. 32.
103 Vgl BGE 1451V 42, E. 4.2, S. 47.
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griff, desto klarer und priziser muss die gesetzliche Grundlage sein.'”* Dariiber

hinaus bedurfen eingriffsintensivere Zwangsmassnahmen hoéhere Tatver-
dachtsgrade.'®

Fir die Beurteilung der Eingriffsschwere gelten keine allgemeinen, abstrakten
Kriterien.'”® Indikatoren fiir schwerwiegende Eingriffe in Art. 13 Abs. 2 BV sind
jedoch u.a. die grosse Personlichkeitsnihe der Informationen,'”’ die Bearbei-
tung besonders schiitzenswerter Daten,'” die Kombination von Daten mit
verschiedenen Datenquellen,'” oder eine grosse Streubreite von Informa-
tionsbeschaffungsmassnahmen, welche (im strafprozessualen Kontext) auch
eine grosse Anzahl nicht tatverdichtiger Personen umfasst."” Fiir einen leich-
ten Eingriff hingegen spricht, wenn sich die Datenbearbeitung auf einzelne In-
formationen beschrankt, an welchen die betroffene Person mit der eigenstan-
digen Veroffentlichung ihre Vertraulichkeitserwartung aufgegeben hat."

Wie festgehalten wurde, handelt es sich bei Open Source-Ermittlungen um
Grundrechtseingriffe, bei denen - im Falle von leichten Eingriffen - die Ein-
willigung eine weitgehend (wenn auch nicht vollumfangliche) legitimierende
Wirkung entfaltet respektive den Grundrechtseingriff weiter schmalert. Der
Schutz vor missbrauchlicher staatlicher Datenbearbeitung wird zwar dennoch
berithrt und eine gesetzliche Grundlage bleibt erforderlich, die Einwilligung
reduziert die Eingriffsschwere der Massnahme allerdings drastisch."” Die
Rechtsgrundlage konnte, wie bereits angedeutet, in den allgemeinen straf-
prozessualen Bestimmungen bzw. den prozessrechtlichen Rahmenbedingun-
gen erblickt werden. Die allgemeine Zweckbindung staatlicher Tatigkeit wiirde
demnach dem Legalitatsprinzip Gentige tun und den programmatischen Cha-
rakter des Grundrechtsschutzes abdecken, wahrend der individualrechtliche
Charakter von der selbstbestimmten Einwilligung gedeckt ware. Dies vermag
fir schwere Grundrechtseingriffe hingegen nicht zu tiberzeugen. Es bedingt

104 BSK BV-Epiney, Art. 36 Rz. 36; SGK BV-SCHWEIZER /KREBS, Art. 36 N 23.

105 BSK StGB 2023-WEBER, Art. 197 N 8.

106 BSK BV-Epiney, Art. 36 N 21; MULLER, 136.

107 MULLER/SCHEFER, 170; SGK BV-SCHWEIZER/STRIEGEL, Art 13 Rz.122; KIENER/KALIN/
WYTTENBACH, § 14 Rz. 56.

108 Art. 34 Abs. 2 lit. a DSG.

109 S0 insbesondere das BGer in Bezug auf die AFV BGE 146 1 11 E. 3.1.2 S. 14.

110 Dazu BGE 146 1 11 E. 3.1.2 S. 14; MULLER, 137 ff.; ebenfalls die Kriterien von RUCKERT, Online-
Streife, 320 ff.

I RUCKERT, Online-Streife, 323 f.

112 Ahnlich geht auch RUCKERT fiir das Deutsche Recht davon aus, dass die eigene Veroffentli-
chung der Daten die Eingriffsintensitat massgeblich reduziert, RUCKERT, Digitale Daten, 269.
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zudem das Bestehen einer Einwilligung, da erst diese die Invasivitat der Mass-
nahme abschwacht und die Bestimmtheitsanforderungen an die Rechtsgrund-
lage senkt. Wie soeben aufgezeigt, kann jedoch nicht bei allen Informationen
im Internet davon ausgegangen werden, dass eine solche Einwilligung hin-
sichtlich aller méglichen Weiterbearbeitungsmassnahmen vorliegt.

Wie im ersten Teil der Abhandlung aufgezeigt, lasst sich OSINT in verschie-
dener Hinsicht kategorisieren. So konnten Web Crawling, Web Scraping und
intelligentere Datenweiterberarbeitungen ebenso wie verschiedene Datenka-
tegorien, Bearbeitungszwecke und technische Hiirden differenziert werden.
Pauschale Aussagen halten kaum Stand. Trotzdem lasst sich als Ausgangs-
punkt festhalten, dass schlichtes und generatives Web Crawling 6ffentlich ver-
fugbarer Personendaten i.d.R. als leichte Eingriffe zu qualifizieren sind. Da die
Daten ohne weiteres auffindbar sind und nur beschafft, nicht jedoch qualifi-
ziert weiterbearbeitet werden, kann auf eine mutmassliche konkludente Ein-
willigung geschlossen werden. Art. 13 Abs. 2 BV ist dann kaum mehr ber{hrt.
Web Scraping hingegen, welches das Extrahieren von Daten involviert, kann
zwar im Falle einfacher Personendaten nach wie vor als leichter Eingriff quali-
fiziert werden, hier ist jedoch ohne konkrete gegenteilige Anhaltspunkte nicht
mehr von einer weitgehenden Rechtfertigung durch Einwilligung auszugehen.
Gleiches gilt fiir intelligente Weiterberarbeitungen.

Von einem schweren Grundrechtseingriff ist hingegen bei der Bearbeitung
besonders schiitzenswerter Personendaten oder Personlichkeitsprofilen aus-
zugehen. OSINT-Methoden, welche die biometrische Bearbeitung von Bild-
material involvieren, automatisiert soziale Beziehungen auswerten oder das
Online-Bewegungsverhalten von Nutzerinnen systematisch erfassen, fallen in
diese Kategorie. Ebenso sind automatisierte Online-Rasterfahndungen oder
Online-Uberwachungen mit grosser Streubreite als invasive Massnahmen zu
erachten. Die Notwendigkeit, technische Hiirden iiberwinden zu miissen,
spricht schliesslich gegen das Vorliegen einer Einwilligung.

4. Synthese

Die breite Palette an OSINT-Kategorien divergiert nach Eingriffsschwere und
liefert zugleich Anhaltspunkte fiir das Vorliegen einer Einwilligung. Es kénnen
drei Kategorien unterschieden werden: (1.) Massnahmen, die leichte Eingriffe
darstellen und fiir die eine (mutmassliche) Einwilligung vorliegt, (2.) Massnah-
men, die leichte Eingriffe darstellen und die Reichweite der Einwilligung (mut-
masslich) tibersteigen, und (3.) Massnahmen, die schwere Eingriffe darstellen.
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Mit Blick auf die Anforderungen an die Gesetzesgrundlage wurde ausgefiihrt,
dass die Einwilligung grundsatzlich weder den Grundrechtseingriff noch das
Erfordernis einer gesetzlichen Grundlage entfallen lasst (Art. 36 Abs.1 BV).
Liegen minimalinvasive Eingriffe vor, konnen gesetzliche Leitplanken i.S. all-
gemeiner Zweckbestimmungen, wie sie sich in der Strafprozessordnung als
Ganzes finden, ausreichen. Liegt keine Einwilligung vor, steigen die Anforde-
rungen an die gesetzliche Grundlage. Sie hat hinreichend bestimmt zu sein,
sodass fiir die einzelne Person erkennbar ist, unter welchen Voraussetzungen
eine Grundrechtseinschrinkung erfolgt."

Die unterschiedlichen OSINT-Massnahmen lassen sich nicht pauschal unter
eine der drei Eingriffskategorien subsumieren. Sie sind allerdings mehr oder
weniger invasiv und deuten auf das Vorliegen oder die Abwesenheit einer
mutmasslichen Einwilligung hin. Betreffend die Methode steigt die Eingriffs-
schwere und sinkt die Plausibilitat der Einwilligung vom Web Crawling iiber
das Web Scraping bis hin zur intelligenten Datenweiterverarbeitung. Aber
auch beim Zweck (gezielte Recherche, Rasterfahndung, Uberwachung), bei der
Art der Daten (Sachdaten, Personendaten, besonders schiitzenswerte Perso-
nendaten und Profile) sowie bei den technischen Hiirden (keine, Registrierung
oder Benutzerprofil, spezialisierte Software) deuten die verschiedenen Kate-
gorien eine héhere Grundrechtsinvasivitat an. Im Einzelfall ist die Massnahme
einer genaueren Priifung zu unterziehen. Klar wird aus der bisherigen Analyse
jedenfalls, dass OSINT einerseits stets grundrechtsrelevant ist und anderer-
seits bei gewissen OSINT-Methoden nicht ohne weiteres auf eine spezifische
Rechtsgrundlage verzichtet werden kann.

V. Rechtmaissigkeit

1.  Ermittlungsgeneralklausel

OSINT berthrt den Schutzbereich von Art. 13 Abs. 2 BV. Verfahrenshandlungen
der Strafverfolgungsbehorden, welche fiir die Betroffenen mit Grundrechts-
eingriffen einhergehen und der Sicherung von Beweisen, der Anwesenheit
von Verfahrensbeteiligten oder der Entscheidvollstreckung dienen, gelten als
strafprozessuale Zwangsmassnahmen (Art. 196 lit. a-c StPO)."* Konstituierend
fiir den Begriff ist einzig die Qualifikation als Grundrechtseingriff sowie der

13 7Zuletzt BGE 1471478, E. 3.1.2, S. 484 f.
114 SK StPO-ZIMMERLIN, Art. 196 Rz. 6; BSK StPO 2023-WEBER, Art. 196 Rz. 4; MAEDER /STADLER,
399.
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Zweck dieses Eingriffs. Auf die Intensitat des Grundrechtseingriffs kommt es
hingegen nicht an."® Art. 197 Abs. 1lit. a StPO normiert ausdriicklich, dass jede
Zwangsmassnahme gesetzlich vorzusehen ist, wobei die StPO nicht zwischen
schweren und leichten Zwangsmassnahmen unterscheidet.”® Es besteht ein
numerus clausus an Zwangsmassnahmen, weshalb gesetzlich nicht vorgese-
hene Zwangsmassnahmen unzulissig sind."” Erginzendes Verordnungsrecht
fiir leichte Zwangsmassnahmen gibt es nicht.

Fiir denjenigen Umgang mit OSINF, der als minimalinvasiver Eingriff zu qualifi-
zieren ist und bei dem eine Einwilligung angenommen werden darf, sind keine
hohen Anforderungen an die Bestimmtheit der gesetzlichen Grundlage zu
stellen. Die strafprozessuale Gesamtordnung kann bei minimalinvasiven Ein-
griffen dem Legalitatsprinzip Gentige tun. In Anbetracht des allgemeinen Ge-
setzeserfordernisses bei Zwangsmassnahmen ist allerdings bereits diese Ar-
gumentation nicht unproblematisch. Diese sehr tiefen Anforderungen an die
Bestimmtheit kénnen deshalb sicherlich nur iiberzeugen, wo die Einwilligung
den Grundrechtseingriff bereits weitgehend rechtfertigt, die Rechtsgrundlage
also nur noch den Zweck staatlichen Handelns vorzugeben hat.

In Ermangelung spezifischer OSINT-Bestimmungen stellt sich nun die Frage,
wie bei Vorgehensweisen zu verfahren ist, die von einer Einwilligung nicht
mehr gedeckt sind, aber trotzdem noch als leicht zu qualifizieren sind. Auch
hier konnte versucht werden, zur Rechtfertigung eine vergleichsweise un-
bestimmte Grundlage heranzuziehen. Infrage kommt mitunter die Annahme
von ,Ermittlungsgeneralklauseln®, wie sie im Deutschen Strafprozessrecht be-
stehen (§§ 161 und 163 DE-StPO). Die Diskussion zur Rechtmassigkeit von
OSINT dreht sich in Deutschland im Wesentlichen um die Reichweite der Er-
mittlungsgeneralklauseln, welche die Staatsanwaltschaft und Polizeibehdrden
ermachtigen, zum Zweck der Erforschung von Straftaten Ermittlungen jeder
Art vorzunehmen, soweit nicht andere gesetzliche Vorschriften die Befugnisse
besonders regeln (§ 161 Abs. 1 Satz 1 DE-StPO fiir die Staatsanwaltschaft, § 163
Abs. 1 Satz 1 DE-StPO fiir die Polizei). §§ 161 und 163 DE-StPO ermachtigen
die Behorden zur Durchfiihrung grundrechtsrelevanter Massnahmen von ge-
ringer Eingriffstiefe, fiir die es noch keiner spezifischen Gesetzesgrundlagen
in hoherer Bestimmtheit bedarf."® Leicht wiegende Massnahmen wie gezielte

15 BGE 145 IV 42 E. 4.2 S. 47; BSK StPO 2023-WEBER, Art. 196 Rz. 8; MAEDER /STADLER, 399.

116 vgl. BGE 145 V42 E. 4.2 S. 47.

117 OBERHOLZER, Rz. 1124; BSK StPO 2023-WEBER, Art. 197 Rz. 4.

18 MiKO StPO-KOLBEL, §161 Rz.6f; KK StPO-WEINGARTEN, §161 Rz.1; BeckOK
StPO-SACKREUTHER, § 161 Rz. 1.
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OSINT-Recherchen tiber Standardsuchmaschinen lassen sich gemass h.L. auf
§§ 161 und 163 ff. DE-StPO stiitzen." Invasivere Massnahmen wie eine Online-
Rasterfahndung kénnen jedoch nicht mehr auf die Ermittlungsgeneralklauseln
gestiitzt werden.”® Im deutschen Strafprozessrecht bestehen mit den Ermitt-
lungsgeneralklauseln also allgemeine gesetzliche Grundlagen zur Rechtferti-
gung von ,leichten* Massnahmen.”

Fraglich ist, ob das schweizerische Strafprozessrecht ebenfalls iiber derartige
Generalklauseln verfiigt. Mit Art. 306 StPO existiert eine allgemeine Bestim-
mung, welche die Aufgaben der Polizei im Strafverfahren regelt, Ziel und
Zweck des Ermittlungsverfahrens normiert und die polizeilichen Ermittlungs-
handlungen summarisch aufzahlt. Art. 306 Abs.3 StPO halt allerdings fest,
dass sich die Polizei an die Vorschriften iiber die Untersuchung, Beweismittel
und Zwangsmassnahmen zu richten hat. Ahnlich ist in Art. 308 Abs. 1 StPO
festgehalten, dass die Staatsanwaltschaft in der Untersuchung den Sachver-
halt so weit abzuklaren hat, dass sie das Vorverfahren abschliessen kann.
GALLELA und RHYNER sehen in Art. 306 StPO eine allgemeine Ermittlungsklausel
fir nicht speziell geregelte Ermittlungsmassnahmen, soweit diese nicht oder
nur geringfligig in Grundrechte eingreifen und nicht als Zwangsmassnahmen
zu qualifizieren sind."” Dieser Argumentation kann nur bedingt gefolgt wer-
den, handelt es sich doch auch bei nicht schwerwiegenden Eingriffen um
Zwangsmassnahmen. Wie bereits dargelegt, erachtet das Bundesgericht die
Schwere der Massnahme oder die Ausiibung von Zwang nicht als konstitutiv
fiir Zwangsmassnahmen.”” Es qualifiziert z.B. die erkennungsdienstliche Er-
fassung (Art. 260 ff. StPO) als leichten Eingriff und dennoch als Zwangsmass-
nahme."*

Im Vergleich zu den §§ 161 und 163 ff. DE-StPO handelt es sich bei Art. 306
StPO um eine beispielhafte Umschreibung der polizeilichen Kompetenzen
im Ermittlungsverfahren, nicht aber um eine eigentliche Befugnisnorm zur
Rechtfertigung leichter Ermittlungsmassnahmen. Art. 306 StPO befugt die Po-
lizei nicht zur Durchfiihrung von Massnahmen, die nur geringfligig in grund-
rechtlich geschiitzte Positionen eingreifen. Im Unterschied zum deutschen

119 RUCKERT, Online-Streife, 328; MiiKO StPO-KOLBEL, § 161 Rz. 11; SIEBER /BRODOWSKI, Rn. 42.

120 RyjckErT, Online-Streife, 332; SIEBER /BRODOWSKI, Rn. 43.

121 Dazu KK StPO-WEINGARTEN § 161 Rz. 1; MiKO StPO-KOLBEL, § 161 N 6.

122 BSK StPO 2023-GALELLA /RHYNER, Art. 306 Rz. 19a.

123 BGE145IV42E.4.2S.47.

124 BGE 145 IV 263 E. 3.4 S. 267; BGE 144 IV 127 E. 2.1 S. 133; Urteil des Bundesgerichts 1B_285/
2020 vom 22. April 2021, E. 2.2.
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Strafprozessrecht, das Ermittlungshandlungen nicht in einem abschliessenden
Zwangsmassnahmenkatalog regelt, geht die schweizerische StPO von der
Grundkonzeption aus, dass Zwangsmassnahmen gesetzlich vorzusehen sind
und erldsst einen entsprechenden Katalog in den Art. 201 ff. StPO. Dies gilt
auch fir nicht schwerwiegende Massnahmen. Da Art. 306 Abs. 3 StPO selbst
die Bestimmungen tber Zwangsmassnahmen vorbehalt, ist gesetzessystema-
tisch schwerlich zu argumentieren, dass es sich bei Art. 306 StPO um die eine
Generalklausel handelt, die jegliche leichte Grundrechtseingriffe zu legitimie-
ren vermag. Nicht zuletzt bliebe die Frage offen, warum fiir polizeiliche Mass-
nahmen eine solche bestehen sollte, nicht aber fir Massnahmen der Staatsan-
waltschaft. Im Ubrigen kann auch die ,Beweisverwertungsgeneralklausel“ von
Art. 139 StPO nicht zur Rechtfertigung neuer Zwangsmassnahmen herangezo-
gen werden.””

Eine Ermittlungsgeneralklausel lasst sich in der StPO nicht identifizieren.
Dennoch erlasst die StPO die Rahmenbedingungen strafprozessualen Han-
delns. Sie gibt dem Wirken der Strafverfolgungsbehorden einen Rahmen vor
und bindet es an einen konkreten Zweck. Eingriffe miissen grundsatzlich auch
innerhalb dieser Gesamtordnung auf einer spezifischen Rechtsgrundlage
grinden. Das gilt auch fiir leichte Zwangsmassnahmen. Es ist allerdings zu
vertreten, im Bereich speziell leichter Zwangsmassnahmen die Gesamtord-
nung als gesetzliche Grundlage im Sinne eines ,Notankers“ heranzuziehen. In
Ermangelung von Generalklauseln kann der Beizug dieses Notankers in Kon-
stellationen gerechtfertigt sein, in denen es fiir Biirger auch ohne bestimm-
tere Normierung ausreichend vorhersehbar ist, dass entsprechende Verfah-
renshandlungen erfolgen. Bei mit Einwilligung verdffentlichten Informationen
diirfte dies der Fall sein. Uberzeugender wire es aber zweifellos - um dies
bereits an dieser Stelle zu betonen -, auch derartige minimalinvasive Grund-
rechtseingriffe expliziter vorzusehen. Insofern kann die StPO in ihrer Ge-
samtheit als Generalklausel fiir besonders leichte und durch eine Einwilligung
abgedeckte Eingriffe fungieren. Liegt keine Einwilligung vor, ist diese Argu-
mentation allerdings auch fiir leichte Zwangsmassnahmen kaum zu vertreten.

125 Dass das BStGer im Urteil vom 27. November 2020 (SK.2020.7), E. 1.6.1 der Beschaffung von
OSINF den Zwangsmassnahmencharakter abspricht und diese Informationen als notorisch
i.S.v. Art. 139 Abs. 2 StPO qualifiziert, Giberzeugt nicht. Das BGer hat zu Informationen aus
dem Online-Worterbuch ,Wiktionary“ festgehalten, dass als allgemein bekannte Tatsachen
i.Sv. Art. 139 Abs. 2 StPO nicht samtliche im Internet auffindbare Informationen gelten,
sondern nur solche aus verlasslichen Quellen, denen einen offiziellen Anstrich anhaftet
(BGE 143 IV 380 E. 1.2 S. 385). Dies kann bei OSINF in aller Regel gerade nicht angenommen
werden.

Technik & Infrastruktur | 99



2.  Ubereinkommen iiber die Cyberkriminalitit

Kann nicht bei allen OSINT-Kategorien auf eine explizite gesetzliche Veran-
kerung verzichtet werden, stellt sich die Frage, wo eine solche zu finden ist.
Infrage kommt die Convention on Cybercrime (CCC), die sich mit Cyberkri-
minalitat und der Beschaffung von Daten befasst. Fiir Datenbeschaffungen
im Rahmen strafprozessualer Ermittlungen relevant sind Art. 31-34 CCC, die
hinsichtlich des Rechtshilfeverhaltnisses self-executing sind, d.h. direkt an-
wendbares Recht fiir Ermittlungshandlungen in anderen Staaten erlassen.'”®
Art. 32 CCC regelt dabei den grenziiberschreitenden Zugriff auf Daten. Er legt
fir die Vertragsstaaten verbindlich fest, unter welchen Umstanden Ermitt-
lungsbehorden direkt (d.h. ohne formliches Rechtshilfeverfahren) auf im Aus-
land befindliche Daten zugreifen diirfen.””’

Art. 32 lit. a CCC enthalt eine spezifische Bestimmung fiir den Zugriff auf 6f-
fentlich zugangliche Daten: Eine Vertragspartei darf ohne die Genehmigung
einer anderen Vertragspartei auf offentlich zugingliche gespeicherte Com-
puterdaten (offene Quellen) zugreifen, unabhingig davon, wo sich die Daten
geographisch befinden. Damit wird festgehalten, dass Strafverfolgungsbehor-
den ohne Rechtshilfeersuchen auf OSINF zugreifen diirfen.””® Art. 32 lit. a CCC
stellt somit eine konventionsrechtliche Grundlage fiir den grenziiberschrei-
tenden Abruf von OSINF dar und normiert einen Verzicht auf die sonst tibli-
chen Prozesse der formlichen Rechtshilfe.” GraF vertritt die Meinung, dass
die Bestimmung bloss deklaratorischer Natur ist, da mangels Zwangsaustibung
die Eingriffsqualitit von OSINF-Abfragen ohnehin zu verneinen sei.””® Dem ist,
wie bereits dargelegt, zu widersprechen, geht OSINT doch mit einem Grund-
rechtseingriff einher. Fraglich bleibt allerdings, inwieweit Art. 32 lit. a CCC
auch im innerstaatlichen Verhaltnis als gesetzliche Grundlage fiir Open
Source-Abfragen taugt.

Die Norm dient dazu, bestimmte Konstellationen des grenziiberschreitenden
Zugriffs, die auch bereits vor Erlass der Konvention praktiziert wurden und
beziiglich derer alle Vertragsstaaten der Auffassung waren, dass einseitige

126 Onlinekommentar CCC-GRAF, Art. 32 Rz. 17; GRAF, Strafverfolgung 2.0, Rz. 35; vgl. Expla-
natory Report to the convention on Cyberrime, abrufbar unter <https://rm.coe.int/
16800cce5b>, Rz. 293 und Rz. 255.

127 Gragr, Jusletter, Rz. 35; Onlinekommentar CCC-Graf, Art. 32 Rz. 4.

128 MiiKO StPO-RUCKERT, § 100a Rz. 45; Onlinekommentar CCC-GRAF, Art. 32 Rz. 4.

129 Vgl. WALDER, 542.

130 GraF, Strafverfolgung 2.0, Rz. 29; Onlinekommentar CCC-GRAF, Art. 32 Rz. 35.
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Vorgehensweise akzeptierbar sei, auf ein geschriebenes rechtliches Funda-
ment zu stellen.” Inldndische Strafverfolgungsbehdrden kénnen sich unmit-
telbar auf Art. 32 CCC stiitzen, um Beweiserhebungen im Ausland zu legi-
timieren und im Verhaltnis zum betroffenen Vertragsstaat sicherzustellen,
dass keine Beeintrachtigung auslandischer Souveranitat vorliegt. Beim grenz-
iberschreitenden Datenzugriff haben sie jedoch weiterhin die inlandischen
prozessualen Regeln einzuhalten. Demzufolge vermag Art. 32 CCC keine ori-
ginaren Zwangsmassnahmen zu begriinden, sondern erlaubt Verfahrenshand-
lungen im Ausland, soweit diese auch im inlandischen Prozessrecht zulassig
sind.”**

Art. 32 lit. a CCC kann OSINT nur so weit legitimieren, wie das innerstaatliche
Recht den Zugang und die Auswertung 6ffentlich zuganglicher Daten durch
Strafverfolgungsbehorden nicht einschrinkt.”® Die Massnahmen miissen folg-
lich auch im innerstaatlichen Strafprozessrecht rechtmassig sein. Das kann bei
minimalinvasiven Sachverhalten bejaht werden. Fiir Massnahmen, welche die
Reichweite der Einwilligung tbersteigen sowie fiir schwerwiegende OSINT-
Massnahmen missten im innerstaatlichen Recht gesetzliche Grundlagen be-
stehen.

3. Innerstaatliche Bestimmungen

Das Heranziehen der strafprozessualen Gesamtordnung als ,Generalklausel”
kann nur fiir minimalinvasive OSINT-Verfahren iiberzeugen, die aufgrund der
Einwilligung den grundrechtlichen Schutzbereich nur noch hinsichtlich seines
programmatischen Charakters bertihren. Fiir alle anderen Verfahren ware eine
Gesetzesnorm heranzuziehen. Infrage kommen im innerstaatlichen Recht die
Bestimmungen zur Durchsuchung von Aufzeichnungen (Art. 246 ff. StPO), zur
Observation (Art. 282 f. StPO) sowie zur allgemeinen Datenbearbeitung
(Art. 95 ff. StPO).

Mit OSINT werden Informationen erhoben, die auf Servern der jeweiligen
Online-Dienste gespeichert werden. Server sind eine besondere Form physi-
scher Datentrager, die elektronische Informationen enthalten. Sie unterliegen

131 DoMBROWSKI, 158; zu den Ausfiihrungen im Explanatory Report CCC, Rz. 293.

132 Onlinekommentar CCC-GRAF, Art. 32 Rz. 17; vgl. ebenfalls WALDER, 542, jedoch in Bezug auf
Art. 321it. b CCC.

So die Auslegung des Cybercrime Convention Committee von Art. 32 lit. a CCC, siehe
Guidance #3, Transborder access to data (Article 32), 4 Fn.3, abrufbar unter
<https: //rm.coe.int/16802e726a>.
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grundsatzlich der Durchsuchung von Aufzeichnungen i.S.v. Art. 246 StPO, wel-
che die Durchsuchung von Datentragern erlaubt. Sie erstreckt sich jedoch nur
auf die korperlichen Gegenstande, auf oder in denen die Informationen auf-
gezeichnet sind.”* Open Source-Ermittlungen sind nicht darauf ausgerichtet,
physisch verfiigbare Datentrager zu durchsuchen, sondern Inhalte im Inter-
net. Aufgrund seiner Beschaffenheit als Netzwerk stellt das Internet kein taug-
liches Durchsuchungsobjekt i.S.v. Art. 246 StPO dar. OSINT lasst sich deshalb
nicht auf Art. 246 ff. StPO stiitzen.”® Dass sich der Inhaber der Aufzeichnun-
gen gemass Art. 247 f. StPO vorgangig zum Inhalt der Aufzeichnungen aussern
und die Siegelung beantragen kann, verdeutlich diese Einordnung. Dies ware
bei OSINT geradezu unmdoglich.

Da OSINT mitunter als Beobachtung von Online-Aktivitaten verstanden wer-
den kann, hat das Vorgehen Ahnlichkeit mit einer Observation i.S.v. Art. 282
StPO. Bei einer Observation werden Personen und Sachen an allgemein zu-
ganglichen Orten verdeckt wihrend einer gewissen Dauer beobachtet.”*® Un-
ter allgemein zuganglichen Orten wurden bislang physisch zugangliche Raume
wie Strassen, Bahnhofe oder Parkanlagen gefasst.”” Auch der offentliche Teil
des Internets kann als allgemein zuganglich verstanden werden, weshalb Ob-
servationen im virtuellen Raum denkbar sind. Eine solche Online-Observation
kann angenommen werden, wenn das Verhalten von Zielpersonen im Internet
laufend, d.h. in Echtzeit beobachtet wird. Dies ware bspw. bei der Live-Be-
obachtung des Online-Verhaltens einer Person in einem Webforum der Fall.
Nicht auf Art. 282 StPO stiitzen lassen sich jedoch OSINT-Methoden, mit de-
nen bestehende Inhalte im Netz mittels Web Crawling oder Web Scraping be-
arbeitet werden, da dies keine virtuelle Beobachtung in Echtzeit darstellt und
nicht der Natur der Observation entspricht. Gezieltes Monitoring des aktuel-
len Online-Verhaltens einer Zielperson findet in Art. 282 StPO jedoch eine Ge-
setzesgrundlage.

Mit Art. 95 ff. StPO bestehen schliesslich allgemeine Regeln fiir Datenbear-
beitungen durch Strafverfolgungsbehorden. Die Bestimmungen halten allge-
meine Grundsatze fest wie bspw. derjenige der Transparenz bei der Beschaf-

134 SK StPO-KELLER, Art. 246 Rz. 6; vgl. BSK StPO 2023-THORMANN/BRECHBUHL, Art. 246 Rz. 3;
PK StPO-JOSITSCH/SCHMID, Art. 246 Rz. 2.

135 Im Ergebnis ebenso CARTNER/SCHWEINGRUBER, 996.

136 Botschaft des Bundesrates vom 21. Dezember 2005 zur Vereinheitlichung des Strafprozess-
rechts, BBl 2005 1085 ff., 1252.

137 Siehe bspw. die Aufzahlung von physischen Orten in: PK StPO-JOSITSCH/SCHMID, Art. 282
Rz. 7.
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fung von Daten (Art. 95 StPO). Mit diesen Normen sollten gewisse Prinzipien
des Datenschutzrechts in die StPO iibernommen werden, da hingige Straf-
verfahren vom Anwendungsbereich des DSG ausgeschlossen sind (Art.2
Abs. 3 DSG).”® Ein Teil der Lehre sieht in Art. 95 StPO eine gesetzliche Grund-
lage fiir Datenbeschaffungen.” CARTNER und SCHWEINGRUBER'*® sowie GRAF™'
erachten deshalb Art. 95 StPO auch als taugliche gesetzliche Grundlage fiir
Open-Source-Ermittlungen. Bei genauer Betrachtung normiert Art. 95 StPO
jedoch bloss den Grundsatz und die Pflicht transparenter Datenbeschaffung,
aussert sich aber nicht dazu, zu welchen Zwecken und unter welchen Vor-
aussetzungen Daten beschafft werden diirfen. Auch die gesetzessystematische
Einordnung der Norm im 8. Kapitel bei den allgemeinen Verfahrensregeln
weist darauf hin, dass die Bestimmungen allein keine Grundrechtseingriffe zu
Beweiserhebungszwecken rechtfertigen. Sie sind deshalb auch nicht im 5. Ti-
tel der StPO im Katalog der Zwangsmassnahmen zu finden. Wenn tiberhaupt
konnen die Art. 95 ff. StPO erganzend herangezogen werden, um OSINT an die
datenschutzrechtlichen Prinzipien zu binden.

VI. Fazit

Offentlich zugangliche Informationen bergen enormes kriminalistisches Po-
tenzial. So vielfaltig die Informationen sind, so divers sind auch die Methoden,
an diese zu gelangen. OSINT-Anwendungen im Strafverfahren reichen vom
Googeln einzelner Personen tber die automatisierte Textinhaltsanalyse von
Tweets bis hin zur biometrischen Auswertung von Gesichtsbildern. Mit der
Bandbreite an Open Source-Kategorien variiert auch deren rechtliche Bewer-
tung.

Werden mit Open Source-Ermittlungen Personendaten beschafft (und/oder
bekanntgegeben), stellt dies eine staatliche Datenbearbeitung dar, die in den
Schutzbereich von Art. 13 Abs. 2 BV fillt. Die eigenstandige Veréffentlichung
der Daten durch betroffene Personen kann in gewissen Fallen als (mutmass-
liche) Einwilligung in die Einsichtnahme interpretiert werden. Damit wird der
Eingriff geradezu minimalinvasiv. Da Grundrechte nicht nur individualrecht-
lichen, sondern auch programmatischen Charakter haben, entfallen die sich

133 BB12005 1159; vgl. BSK StPO 2023-FIOLKA, Vor Art. 95 ff. Rz. 2.

139 BSK StPO 2023-FIOLKA, Art. 95 N 1; implizit ebenso SK StPO-BRUSCHWEILER / GRUNING, Art. 95
Rz. 1.

140 CARTNER/SCHWEINGRUBER, 994.

141 Onlinekommentar CCC-GRAF, Art. 32 Rz. 17.
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aus dem Legalitatsprinzip ergebenden Anspriiche an gesetzliche Grundlagen
trotzdem nicht vollends. Wie die Abhandlung aufzeigte, gibt es zudem zahlrei-
che OSINT-Kategorien, bei denen nicht ohne Weiteres auf das Vorliegen einer
Einwilligung geschlossen werden kann oder die gar schwere Grundrechtsein-
griffe darstellen.

Vorliegen und Reichweite der Einwilligung sowie Schwere des Eingriffs sind
deshalb fiir jede Methode gesondert zu beurteilen. Bei minimalinvasiven Re-
cherchen, fiir die eine Einwilligung anzunehmen ist, kann die gesetzliche
Grundlage in den allgemeinen rechtlichen Leitplanken der StPO erblickt wer-
den. Leichte Massnahmen, welche eine (mutmassliche) Einwilligung tiberstei-
gen sowie schwere Massnahmen bediirften jedoch spezialgesetzlicher Grund-
lagen.

De lege lata enthalt die StPO keine OSINT-Bestimmungen. Die Art. 246 ff. StPO
erlauben die Durchsuchung einzelner Gegenstande, nicht aber des gesamten
Internets. Die Bestimmungen der Observation (Art. 282 f. StPO) lassen sich in
spezifischen Konstellationen der langer andauernden Beobachtung, d.h. eines
eigentlichen Online-Monitorings einer Zielperson, heranziehen. Die konven-
tionsrechtliche Grundlage in Art. 32 lit. a CCC rechtfertigt schliesslich Mass-
nahmen nur insoweit, als diese auch im innerstaatlichen Verhaltnis rechtmas-
sig sind. Dies ist momentan nur bei minimalinvasiven Eingriffen sowie beim
eben genannten Echtzeit-Monitoring der Fall. Fiir invasivere Massnahmen wie
Web Scraping oder intelligente Datenweiterbearbeitungen bestehen im gel-
tenden Recht keine Grundlagen.

Es zeigt sich einmal mehr, dass die StPO nicht auf neue digitale Ermittlungs-
massnahmen vorbereitet ist. Auch wenn mit digitalen Ermittlungsmethoden
kein physischer Zwang einhergehen mag, handelt es sich bei Datenbearbei-
tungen zum Zwecke der Strafverfolgung um Zwangsmassnahmen, die hinrei-
chend bestimmte gesetzliche Grundlagen bediirfen. In Anbetracht der Pra-
xisrelevanz von OSINT ware es angezeigt, sie explizit zu normieren. Damit
wiirden erkennbare Grenzen gesetzt, welche Formen von Open Source-Er-
mittlungen zum Einsatz kommen sollen - und welche nicht.
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