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I. Einleitung

1.  Neue Schweizer Regulierung automatisierter
Einzelentscheidungen

Automatisierte Entscheidungen sind kein neues Phinomen.' Bereits in den
1950er-Jahren gab es erste Bestrebungen relativ einfache Entscheidungsvor-
gange an eine Maschine zu delegieren, sei dies die Regelung des Strassen-
verkehrs durch Ampeln oder die automatisierte Rechnungsstellung von Te-
lefongebiihren.” Seither haben sich die Méglichkeiten der automatisierten
Entscheidungsfallung jedoch grundlegend geandert und deren Anwendungs-
bereiche ausgeweitet. Intelligente Maschinen, Algorithmen und kiinstliche In-
telligenz (KI)* und mit ihnen Systeme, die automatisiert Entscheidungen tref-
fen, sind immer mehr Teil unseres Lebens und nehmen Einfluss auf unseren
Alltag und auf das Verhéltnis Privater.* Automatisierte Entscheidungen betref-
fen bspw. den Inhalt unseres Newsfeed, unseren Scorewert und unser Risiko-
profil oder digitale Assessments im Rahmen eines Bewerbungsverfahrens.’

Ebenso wie das Phanomen der automatisierten Entscheidungen ist auch deren
Regulierung in verschiedenen Datenschutzgesetzen nicht ganzlich neu. Eine
erste datenschutzrechtliche Regelung automatisierter Entscheidungen findet
sich bereits in Art. 2 des franzdsischen LIFL aus dem Jahr 1978, welcher ge-
wisse auf automatisierter Bearbeitung beruhende Entscheidungen verbot.
Dieser Regelungsansatz verbreitete sich in den letzten 45 Jahren zuerst iiber
Art. 15 DSRL und die diesbeziiglichen mitgliedsstaatlichen Ausfiithrungsbe-
stimmungen sowie zuletzt iber Art. 22 DSGVO und Art. 9 lit. a SEV Nr. 108+ in
ganz Europa. Mit diesen Bestimmungen einher gingen jeweils Regelungen be-
treffend die Auskunftserteilung tiber das Vorliegen automatisierter Entschei-
dungen und deren zugrundeliegende Logik.’ In den letzten Jahren kamen

THOUVENIN/FRUH/GEORGE, N 2.

HUBER, 13; ZEIDLER, 16-17.

Zum Begriff siehe hinten [1.2.3.

Algorithm Watch, Automating, 8; DRAGER/MULLER-EISELT, 7; ERNST, 1026.

Siehe dazu hinten 11.1.2 sowie die Nachweise in den Fn. 90-94.

Art. 3 LIFL 1978; Art. 12 lit. a DSRL; Art. 15 Abs. 1 lit. h DSGVO; siehe auch Art. 9 Abs. 1lit. ¢
SEV Nr. 108+.
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sodann Informationspflichten fiir den Fall der automatisierten Entscheidungs-
fallung hinzu.’

Diese Entwicklungen im europaischen Umfeld hatten zur Folge, dass im Rah-
men der Totalrevision des aDSG auch die Schweiz entsprechende Regelungen
in seine Datenschutzgesetzgebung aufnahm. In Art. 21 DSG werden samtliche
Bundesorgane und privaten Datenbearbeiter verpflichtet, iiber automatisierte
Einzelentscheidungen zu informieren und den betroffenen Personen gewisse
diesbeziigliche Anhérungs- und Uberpriifungsrechte einzuraumen. Ebenso
wurde das datenschutzrechtliche Auskunftsrecht auf das Vorliegen einer
automatisierten Einzelentscheidung sowie die Logik, welche dieser Entschei-
dung zugrunde liegt, ausgeweitet.® Dabei handelt es sich, abgesehen von we-
nigen bereichsspezifischen Bestimmungen mit eng definiertem Anwendungs-
bereich,” um die schweizweit ersten Regelungen, welche automatisierte
Entscheidungen fiir ein breites Anwendungsfeld regeln.

Damit diese Regelungen zur Anwendung kommen, ist - neben der Eréffnung
des Geltungsbereichs des DSG - die Erfiillung des mit Art. 21 Abs. 1 DSG ein-
gefiihrten Tatbestands der automatisierten Einzelentscheidung vorausgesetzt.
Entsprechend stellt sich die Frage, welche Datenbearbeitungen diesen neuen
Tatbestand erfiillen. Die Ubernahme der in der EU bereits bestehenden und
vom Europarat geplanten ahnlichen Regelungen zu automatisierten Entschei-
dungen ins DSG wirft zudem die Fragen auf, woher diese Regulierung ur-
springlich stammt, welche Ziele damit verfolgt werden und ob die Schweiz
denselben Regulierungsansatz verfolgt wie die bereits bestehenden Regelun-
gen.

7 Art. 13 Abs. 2 lit. f und Art. 14 Abs. 2 lit. g DSGVO.
8 Art. 25 Abs. 2 lit. f DSG.
®  Siehe bspw. Art. 31 und Art. 41 FinfraV; Art. 11 SDSG, siehe dazu auch hinten VIL.4.2.€)iv.
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2.  Forschungsstand

21. Schweiz: DSG

Per Ende Oktober 2022 wurden die im DSG enthaltenen Regelungen automa-
tisierter Entscheidungen bereits verschiedentlich in der Lehre thematisiert."
THOUVENIN und FRUH (und wechselnde Co-Autoren) haben sich schon mehr-
mals zur automatisierten Entscheidungsfallung gedussert. Ihr Fokus lag jedoch
meist in einer Ubersicht {iber oder einer Einordnung und kritischen Wiirdi-
gung der (neuen) Regelungen in der DSGVO sowie dem DSG bzw. dessen Ent-
wurf aus dem Jahr 2017." Zudem beschaftigen sie sich mit dem Phinomen au-
tomatisierter Entscheidungen an sich” oder dem Regelungsgegenstand von
Art. 22 DSGVO.” Daneben hat sich insbesondere ROSENTHAL im Zusammen-
hang mit seinen Analysen des VE-DSG 2016, des E-DSG 2017 und des DSG
bis anhin am weitestgehenden mit den neuen Schweizer Regelungen automa-
tisierter Entscheidungen auseinandergesetzt."* Ausserdem finden sich in den
Materialien zu den neuen Regelungen' sowie in vereinzelten Berichten von
der Bundesverwaltung einige Hinweise auf die datenschutzrechtliche Rege-
lung automatisierter Entscheidungen oder die mit solchen Entscheidungen
einhergehenden Befiirchtungen.'

10" Siehe bspw. BaCHER/DUBOIS, 139; BIERI/POWELL, Informationspflicht, 1538-1539; BRAUN
BINDER, Automatisierte Entscheidungen; BRAUN BINDER, Kiinstliche Intelligenz, 475-476;
BUHLMANN/LAGLER, 19; CHRISTEN et al., 217-218, 293, 295; DRITTENBASS, N 446-448;
HEUBERGER, N 185-206; OBERLIN/BOSSARDT, 249; ROSENTHAL, revDSG, N106-113, 119;
ROSENTHAL, E-DSG, N 100-103, 107; ROSENTHAL, VE-DSG, N 58-66; ROTH, S., Einzelent-
scheidung; THOUVENIN/FRUH; THOUVENIN/FRUH/GEORGE; WILDHABER, 216-217; siehe auch
GLATTHAAR, 45-46.

Il Siehe dazu THOUVENIN et al, Regulation; THOUVENIN/FRUH/GEORGE; siehe auch
THOUVENIN/FRUH.

12 Siehe dazu THOUVENIN/FRUH.

13" Siehe dazu THOUVENIN/FRUH/HENSELER zur Frage, ob es sich bei Art. 22 DSGVO um ein
Verbot oder ein Betroffenenrecht handelt.

14 Siehe dazu ROSENTHAL, revDSG, N 106-114, 119; ROSENTHAL, E-DSG, N 100-103, 107,
ROSENTHAL, VE-DSG, N 59-66.

15 Siehe dazu Botschaft DSG 2017, 7056-7058, 7067; BJ, Erlauterungen Vorentwurf, 59-60;

PwC, 30-32; BJ, Normkonzept, 26-27.

Siehe bspw. BLARER et al., passim; Expertengruppe zur Zukunft der Datenbearbeitung und

Datensicherheit, 170.
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Dartiber hinaus enthalten die verschiedenen Publikationen, welche sich meist
nur am Rande mit automatisierten Einzelentscheidungen auseinandersetzen,
selten mehr als ein paar wenige Sitze oder Absitze zu den neuen Regelungen.”
Die Autoren beschranken sich dabei oftmals darauf, die in den Materialien,
insbesondere der Botschaft zum DSG, zu den neuen Regelungen angefiihrten
Begriindungen zu wiederholen oder nehmen vorwiegend auf die Bemerkun-
gen von ROSENTHAL Bezug.”® Bei einem Teil der Ausfiihrungen handelt es sich
zudem lediglich um sehr kurze Verweise auf die geplanten neuen Regelungen
und deren Umfang, ohne dass die neuen Bestimmungen genauer vorgestellt
werden.”

Damit befindet sich die Forschung zur datenschutzrechtlichen Regulierung
automatisierter Einzelentscheidungen in der Schweiz noch ganzlich am An-
fang. Insbesondere findet sich in der Lehre weder eine vertiefte Analyse der
Fragen, woher die neuen Regelungen stammen,”’ weshalb sich diese im Da-
tenschutzrecht finden und welche Zielsetzungen damit verfolgt werden, noch
findet sich eine tiefergehende Auseinandersetzung mit dem neuen, im total-
revidierten DSG enthaltenen, Tatbestand der automatisierten Einzelentschei-
dung.

2.2. Europaisches Umfeld: DSGVO und SEV Nr. 108+

Ganzlich anders sieht die Situation mit Blick auf die bisherigen und aktuellen
Regelungen der EU aus. Da automatisierte Entscheidungen in der EU seit
Mitte der 1990er-Jahre in Art.15 DSRL reguliert sind, wurde die Thematik
automatisierter Entscheidungen bereits in den DSRL-Kommentaren vertieft
analysiert.” Nennenswert erscheint daneben insbesondere die Analyse von
BYGRAVE, der sich im Jahr 2001 vertieft mit Art. 15 DSRL und dessen Auswirkun-
gen auf Profilingprozesse auseinandersetzte.”” Dariiber hinaus fand im Verlauf

17 Siehe immerhin ROTH, S., Einzelentscheidung, welcher sich ausfiihrlich mit Art. 15 VE-DSG
2016 und dessen Folgen, unter anderem auf die Privatautonomie, auseinandersetzte.

18 Siehe bspw. BIERI/POWELL, Informationspflicht, 1538-1539; BUHLMANN/LAGLER, 19;
DRITTENBASS, N 446-448.

19 Siehe bspw. BRAUN BINDER, Kiinstliche Intelligenz, 475; HOFMANN/MEYER, M.A., 423;
OBERLIN/BOSSARDT, 249; WEBER, R.H. /HENSELER, 35; WINKLER, M., 69.

20 Siehe dazu immerhin THOUVENIN/FRUH,/GEORGE, N 19-29.

2l Siehe bspw. BRUHANN, in: Grabitz/Hilf/Nettesheim, Recht der EU, Art. 15 DSRL; DAMMANN,/
SIMITIS, Art. 15 DSRL; EHMANN/HELFRICH, Art. 15 DSRL.

22 Siehe dazu BYGRAVE.
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der Jahre bspw. die mitgliedstaatliche Umsetzungsbestimmung von Deutsch-
land regelmassig Eingang in die Diskussion betreffend die Bonitatspriifung
und das Kreditscoring® oder wurde selbststindig analysiert.”*

Mit der Verabschiedung und dem spateren Inkrafttreten der DSGVO und der
Ubernahme von Art. 15 DSRL in Art. 22 DSGVO wurde die Diskussion tiber
die Regulierung automatisierter Entscheidungen in der EU nochmals aufge-
nommen und vertieft. Es finden sich nicht nur in den zahlreich vorhandenen
DSGVO-Kommentaren,® sondern auch in verschiedenen Publikationen der
letzten Jahre Ausfiihrungen explizit zur automatisierten Entscheidungsfin-
dung, den diesbeziiglichen Regelungen in der DSGVO und den damit einher-
gehenden Problemfeldern.”® In den datenschutzrechtlichen Kommentaren fin-
den sich bereits kurze Analysen der Entstehungsgeschichte der Regelungen
automatisierter Entscheidungen sowie ausfiithrlichere Analysen der einzelnen
Tatbestandsmerkmale einer automatisierten Entscheidung im Sinne der
DSGVO.” Analysiert wurden in der Lehre aber auch der Anwendungsbereich
und Inhalt der Regelung automatisierter Entscheidungen im Einzelfall gemass
Art. 22 DSGVO,? was die DSGVO mit Blick auf automatisierte Entscheidungen
leisten kann und was nicht,” oder was die Regelungen automatisierter Ent-
scheidungen in der DSGVO fiir den Versicherungsbereich bedeuten.*® Dane-
ben wurden im europaischen Umfeld auch die (allenfalls fehlende) Nachvoll-
ziehbarkeit algorithmischer Entscheidungen und die Frage, welche Rolle das in
der DSGVO vorgesehene Recht, Auskunft {iber die einer automatisierten Ent-
scheidung zugrundeliegende Logik zu erhalten, diesbeziiglich spielen kann,
sowie der Umgang der DSGVO mit der digitalen Ungleichbehandlung durch

23 Siehe bspw. BORN, 69-70; MOLLER /FLORAX, 2725; NICK, 56-58.

2 Siehe bspw. GOLLA.

25 Siehe bspw. BUCHNER, in: Kiihling /Buchner, DS-GVO, Art. 22 DSGVO; HELFRICH, in: Sydow,/
Marsch, DSGVO, Art.22 DSGVO; HERBST, in: Auernhammer, DSGVO, Art.22 DSGVO;
HLADIK, in: Ehmann/Selmayr, DSGVO, Art. 22 DSGVO; KaMLAH, in: Plath, DSGVO, Art. 22
DSGVO; LEWINSKI, in: Brink/Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO; MARTINI,
in: Paal/Pauly, DS-GVO, Art. 22 DSGVO; ScHOLZ, in: Simitis/Hornung/Spiecker genannt
Dohmann, Datenschutzrecht, Art. 22 DSGVO; ScHULZ, in: Gola/Heckmann, DSGVO, Art. 22
DSGVO; TAEGER, in: Taeger/Gabel, DSGVO, Art. 22 DSGVO; WEICHERT, in: Daubler et al.,
Kompaktkommentar DSGVO, Art. 22 DSGVO.

26 Siehe bspw. ABEL; DEUSTER; DOVAS; DREYER/SCHULZ; HANOLD, Profiling; HANOLD, Versiche-

rungsbereich; HENSELER; HOFFMANN/KEVEKORDES; KUCH; KUNKEL/SCHOEWE; MENDOZA/

BYGRAVE; SANCHO; THOUVENIN/FRUH /HENSELER; TOSONI.

Siehe dazu die Nachweise in Fn. 25.

28 Siehe bspw. ABEL; DREYER /SCHULZ; KUNKEL/SCHOEWE; THOUVENIN/FRUH,/HENSELER.

2% Siehe bspw. DREYER/SCHULZ; WACHTER /MITTELSTADT,/FLORIDL

30 Siehe bspw. HANOLD, Profiling; HANOLD, Versicherungsbereich.
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Algorithmen thematisiert.”’ Von Seiten der Behorden wurden von der Arti-
kel-29-Datenschutzgruppe bereits im Jahr 2017 Empfehlungen zu automati-
sierten Einzelentscheidungen im Sinne der DSGVO verdffentlicht,** welche
der Europaische Datenschutzausschuss anlasslich seiner ersten Plenarsitzung
bestitigt hat.*®

Weniger weit ist die Forschung mit Blick auf die in Art. 9 Abs.1 lit. a und
¢ der SEV Nr. 108+ vorgesehenen Regelungen betreffend die automatisierte
Entscheidungsfallung. Diesbeziigliche Erkenntnisse ergeben sich hauptsach-
lich aus den Materialien zur Modernisierung der Konvention SEV Nr.108*
sowie den vom Ministerkomitee des Europarates verabschiedeten Empfeh-
lungen zum Schutz des Menschen bei der automatischen Verarbeitung perso-
nenbezogener Daten im Zusammenhang mit Profiling aus den Jahren 2010 und
2020.%

2.3. Bedeutung der EU-Forschung fiir die Schweiz

Im Gegensatz zur Schweizer Regelung und der Regelung des Europarates wur-
den die in der DSGVO enthaltenen Bestimmungen zu automatisierten Einzel-
entscheidungen somit bereits umfangreich analysiert und aufgearbeitet. Dies
bildet eine gute Ausgangslage, damit im vorliegenden Projekt aus der For-
schung zur DSGVO Erkenntnisse fiir die Schweiz {ibernommen oder abgelei-
tet werden konnen. Dass sich Erkenntnisse zu den in der DSGVO enthalte-
nen Regelungen automatisierter Entscheidungen oftmals auch analog fiir das
Schweizer Recht verwerten lassen, kommt daher, dass die Rechtslage betref-
fend automatisierte Einzelentscheidungen, insbesondere die Umschreibung
der Tatbestandsmerkmale, in der Schweiz und in der EU éhnlich ist.*® Ebenso
ist unbestritten, dass die Regelungen automatisierter Entscheidungen in der
Schweiz insbesondere aufgrund der diesbeziiglichen Entwicklungen im eu-
ropaischen Umfeld Eingang ins totalrevidierte DSG gefunden haben und die
Schweiz anstrebte den Angemessenheitsbeschluss der EU nicht zu gefahrden

31 Siehe bspw. DAEDELOW, EDWARDS/VEALE; GOODMAN/FLAXMAN; MALGIERI; TEMME; VEDDER/

NAUDTS; WACHTER /MITTELSTADT/ FLORIDI.

Siehe dazu Artikel-29-Datenschutzgruppe.

3 edpb, 1.

3 Siehe bspw. CAHDATA, E-SEV Nr. 108+ 2016, 3; CAHDATA, Draft Explanatory Report, 70-76;
COE, Explanatory Report SEV Nr. 223, N 70-77; TERWANGNE/MOINY/POULLET, 41-42; sieche
dazu hinten VIL.3.2.d).

35 Siehe dazu COE, CM/Rec(2010)13, passim; COE, CM/Rec(2021)8, passim,; hinten VIL.3.2.c).

36 Siehe dazu hinten VI.3.3.
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sowie die Voraussetzungen zur Ratifizierung der SEV Nr. 108+ zu schaffen.”’
Hinzu kommt, dass den Datenschutzregelungen der EU in gewissen Fallen eine
extraterritoriale Wirkung auf die Schweiz zukommt.**

2.4. Algorithmen, kiinstliche Intelligenz und
automatisierte Entscheidungen

Die technologische Entwicklung und samtliche damit einhergehenden Mog-
lichkeiten sind in der Rechtswissenschaft seit einiger Zeit ein aktuelles, viel
erforschtes Thema. Die Forschung zur datenschutzrechtlichen Regulierung
automatisierter Entscheidungen wird erganzt durch eine umfangreiche De-
batte tber kiinstliche Intelligenz (KI), Algorithmen oder die Automatisierung
und deren (datenschutz-)rechtliche Erfassung.* Einige rechtswissenschaftli-
che Zeitschriften widmeten diesen Themen bereits ganze Ausgaben.*’ Inten-
siv analysiert wurden bspw. automatisierte Entscheidungen im Verwaltungs-
verfahren, sowie deren Voraussetzungen und Méglichkeiten.” Immer wieder
thematisiert werden sodann ganz allgemein die Chancen und Risiken kiinstli-
cher Intelligenz und des Einsatzes von Algorithmen.*” Dariiber hinaus wurden
unter anderem auch das Phanomen automatisierter Entscheidungen an sich
sowie die damit einhergehenden Anwendungsfalle, Moglichkeiten, Risiken und
Gefahren fiir den Einzelnen und die Gesellschaft bereits vertieft aufgearbei-
tet.*> Ebenfalls oft diskutiert — auch ausserhalb der Rechtswissenschaft - wird
die Frage, wie Algorithmen und deren Entscheidungen fair(er) sowie qualitativ
einwandfrei und nachvollziehbar, d.h. transparent, ausgestaltet werden kon-

nen.**

37 Siehe dazu hinten VIIL.4.2.

3 Zur extraterritorialen Wirkung der DSGVO auf die Schweiz siehe KASPER, 109-112, m.w.N.

39 Siehe bspw. BuscH; DEsAI/KROLL; DUISBERG; EPINEY,/ROVELLI; LEWINSKI; MARTINI, Herausfor-
derung; MEYER, S.; ROST.

40 Siehe bspw. Jusletter 26. November 2018, Schwerpunkt-Ausgabe: Algorithmen und Recht;
Jusletter IT 23. November 2017, Special Issue: Artificial Intelligence, Smart Contracts, Ro-
botics, Autonomous Cars; AJP 02/2017, Roboterrecht; digma 02/2017, dessen Fokus klar
auf der automatisierten Entscheidungsfindung lag.

41 Siehe bspw. BRAUN BINDER, Kiinstliche Intelligenz; BRAUN BINDER, Verwaltungsverfahren;
MARTINI/NINK; RECHSTEINER.

4 Siehe bspw. BLARER et al.

4 Siehe bspw. Algorithm Watch, Atlas; Algorithm Watch, Automating; ARAUJO et al.; Bitkom
e.V./DFKI; KRUGER, J./LISCHKA; LISCHKA/KLINGEL; VZBV, Entscheidungsfindung; VIETH/
WAGNER, B.; ZARSKY; ZWEIG.

4 Siehe bspw. CORBETT-DAVIES/GOEL; CORBETT-DAVIES et al.; KROLL et al.; ZWEIG.
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Dabei handelt es sich nur um einen kleinen Auszug betreffend den For-
schungsstand hinsichtlich des Phinomens automatisierter Entscheidungen,
kiinstlicher Intelligenz und Algorithmen. Die Publikationen und Diskussionen
rund um diese Themen haben in den letzten Jahren nicht nur in der Rechts-
wissenschaft, sondern auch in weiteren Fachbereichen und der Gesellschaft
stark zugenommen.

3.  Fragestellung und Zielsetzung

3.1. Forschungsgegenstand

Die Tatsache, dass sich die Forschung in der Schweiz mit Blick auf die da-
tenschutzrechtlichen Regelungen automatisierter Entscheidungen noch am
Anfang befindet, hat zur Folge, dass diese Regelungen sowohl fiir die Lehre
als auch die Praxis noch wenig greifbar sind sowie unklar ist, welche Rege-
lungsziele mit den neuen Bestimmungen verfolgt werden und in welchen Fal-
len eine datenschutzrechtlich relevante «automatisierte Einzelentscheidung»
vorliegt.” Um dieser Problematik entgegenzuwirken, untersucht die vorlie-
gende Arbeit sowohl das Phanomen der automatisierten Entscheidungen all-
gemein als auch mit Blick auf deren datenschutzrechtliche Regulierung. Bei
der Betrachtung des Phanomens der automatisierten Entscheidungen stehen
dessen Herkunft und Begriffsbestimmung, die diesbeziigliche gesellschaftli-
che und rechtliche Debatte sowie dessen technische Grundlagen im Zentrum
der Betrachtung. Im Fokus der datenschutzrechtlichen Aufarbeitung stehen
auf der einen Seite die Entstehungsgeschichte der datenschutzrechtlichen Re-
gulierung automatisierter Entscheidungen von der ersten franzdsischen Re-
gelung aus dem Jahr 1978, tiber die DSRL, DSGVO und die modernisierte Kon-
vention SEV Nr. 108+ hin zum Schweizer Regelungsansatz und die mit diesen
Regelungen verfolgten Zielsetzungen. Auf der anderen Seite bilden die einzel-
nen Tatbestandsmerkmale einer automatisierten Einzelentscheidung im Sinne
von Art. 21 Abs. 1 DSG einen zentralen Aspekt der datenschutzrechtlichen Be-
trachtung.

Die Untersuchung soll einen Beitrag dazu leisten, einen Teil der bestehenden
Forschungsliicken zu schliessen. Wahrenddem die Analyse der Entstehungs-
geschichte der Regulierung automatisierter Entscheidungen vorwiegend dazu
dient, aufzuzeigen, woher die diesbeziiglichen Regelungen stammen und wel-

45 Ahnlich bereits THOUVENIN /FRUH, 13.
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che Ziele mit ihnen verfolgt werden, soll die Analyse des Tatbestands der au-
tomatisierten Einzelentscheidung im Sinne des DSG die neuen Regelungen fiir
die Praxis greifbarer machen.

3.2. Zielgruppe

Zur Zielgruppe gehort zunachst die Rechtswissenschaft. Insbesondere die de-
taillierte Aufarbeitung der Entstehungsgeschichte der Regulierung automati-
sierter Entscheidungen, aber auch die Analyse von deren Zielsetzung und Tat-
bestandsmerkmalen soll eine Grundlage fiir zukiinftige Forschung in diesem
Bereich bilden. Daneben richtet sich die Arbeit jedoch auch an private Daten-
bearbeiter, welchen aufgezeigt werden soll, in welchen Anwendungsfallen die
neuen Regelungen tiberhaupt von Relevanz sind. Ebenso soll die Politik an-
gesprochen werden, welche sich zukiinftig unter Umstanden erneut mit der
Thematik der automatisierten Entscheidungen befassen muss. Ihr soll ein Ein-
blick in das Phanomen automatisierter Entscheidungen gegeben sowie aufge-
zeigt werden, wo der bisherige Gesetzgebungsprozess und die mit den neuen
Regelungen verfolgten Ziele allenfalls Schwachen aufweisen und welche Stol-
persteine mit dem Tatbestand der automatisierten Einzelentscheidung aktuell
noch einhergehen.

3.3. Forschungsfragen

Vor dem dargestellten Hintergrund lauten die beiden tibergeordneten For-
schungsfragen der vorliegenden Arbeit:

Forschungsfrage 1: Welche Regelungsziele werden mit den im DSG vorgesehenen
Bestimmungen zu automatisierten Einzelentscheidungen
verfolgt?

Forschungsfrage 2: Was ist eine automatisierte Einzelentscheidung im Sinne des
DSG?

Um diese beiden Hauptfragen zu beantworten, werden vorgangig in kausal zu-
sammenhangender Reihenfolge die nachstehenden sechs Vorfragen angegan-
gen:

() Was ist eine automatisierte Entscheidung?

(2) Welches sind die Entscheidungsgrundlagen automatisierter Systeme?

(3) Welche Unterschiede und Gemeinsamkeiten bestehen zwischen der au-
tomatisierten und der menschlichen Entscheidungsfallung?
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(4) Woher stammt die datenschutzrechtliche Regulierung automatisierter
Entscheidungen im DSG?

(5) Weshalb werden automatisierte Entscheidungen im Datenschutzrecht
reguliert?

(6) Wie unterscheidet sich der Schweizer Regulierungsansatz von demjeni-
gen der EU und des Europarates?

3.4. Abgrenzung der Forschungsfragen

Die vorliegende Arbeit konzentriert sich in erster Linie auf die neuen da-
tenschutzrechtlichen Regelungen automatisierter Entscheidungen fiir private
«Verantwortliche». Dabei handelt es sich um private Datenbearbeiter, d.h. na-
tirliche oder juristische Personen, welche allein oder zusammen mit ande-
ren {iber den Zweck und die Mittel einer Datenbearbeitung entscheiden.*® Auf
die Datenbearbeitung durch 6ffentliche Organe des Bundes wird nur insofern
Bezug genommen, als daraus Erkenntnisse fir private Datenbearbeiter gezo-
gen werden konnen. Der Fokus auf private Datenbearbeiter kommt zum einen
daher, dass automatisierte Entscheidungen bzw. deren zugrundeliegende Da-
tenbearbeitungen durch Bundesorgane aufgrund von Art. 34 Abs.1 DSG - im
Gegensatz zur Datenbearbeitung durch Private - jeweils einer gesetzlichen
Grundlage bedirfen, welche sich unter Umstanden zusatzlich zur Art und
Weise oder zum Umfang der automatisierten Entscheidungsfillung aussern
oder weitere diesbeziigliche Vorgaben enthalten. Zum anderen spielen bei der
Entscheidungsfallung durch Bundesorgane regelmassig andere rechtliche In-
stitute, wie der Grundsatz des rechtlichen Gehérs gemiss Art. 29 Abs. 2 BV,"
eine Rolle. Damit unterstehen automatisierte Einzelentscheidungen durch
Bundesorgane anderen Bedingungen, weshalb diese grosstenteils ausgeblen-
det werden. Viele der erarbeiteten datenschutzrechtlichen Ausfiihrungen und
Erkenntnisse dirften jedoch auch fiir automatisierte Einzelentscheidungen
durch Bundesorgane relevant sein, zumal sich die in Art. 21 DSG und in Art. 25
Abs. 2 lit. f DSG enthaltenen Vorgaben auch an Bundesorgane richten.

Da das DSG, wie bereits das aDSG, nur die Datenbearbeitung durch Private
oder Bundesorgane regelt, nicht aber durch kantonale Behérden,* sind auch
automatisierte Einzelentscheidungen durch kantonale Behérden nicht Gegen-
stand der vorliegenden Arbeit. Auch fiir diese lassen sich unter Umstanden je-

46 Art. 2 Abs. 1lit. aiV.m. Art. 5 lit. j DSG.
47 Siehe dazu bspw. ROTH, S., Einzelentscheidung, 104-107.
48 Art. 2 Abs. 1 DSG.
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doch gewisse Erkenntnisse ableiten, abhangig davon, wie die diesbeziiglichen
Vorgaben von Art. 9 Abs. 1 lit. a und lit. ¢ SEV Nr. 108+ in den kantonalen Da-
tenschutzgesetzen umgesetzt werden.

Dariiber hinaus setzt die vorliegende Arbeit den Fokus auf den neuen da-
tenschutzrechtlichen Tatbestand der automatisierten Einzelentscheidung im
Sinne des DSG sowie die Entstehungsgeschichte der diesbeziiglichen Rege-
lungen. Dies bedeutet auf der einen Seite, dass nicht thematisiert wird, welche
allgemeinen datenschutzrechtlichen Vorgaben mit Blick auf die einer solchen
Entscheidung zugrundeliegende Datenbearbeitung oder bei der Entwicklung
entsprechender Systeme eingehalten werden mussen, welche Probleme auto-
matisierte Entscheidungen diesbeziiglich mit sich bringen oder wie diese all-
gemeinen Regelungen entstanden sind. Auf der anderen Seite wird nicht ver-
tieft analysiert, welche neuen Rechte und Pflichten im Zusammenhang mit
automatisierten Entscheidungen das Inkrafttreten des DSG fiir private Daten-
bearbeiter und betroffene Personen zur Folge haben wird. Zwar werden die
neuen Rechte und Pflichten vorgestellt und mit ihren europaischen Vorbil-
dern verglichen. Auf eine weiterfiihrende Analyse der Regelungen wurde hin-
gegen bewusst verzichtet. Die Durchfiihrung einer spezifischen Untersuchung
in diesem Bereich bietet geniigend Material fiir ein eigenstandiges Disserta-
tionsprojekt und wiirde den Rahmen dieser Arbeit tberschreiten. Die vorlie-
gende Untersuchung soll die Grundlage fiir die weitergehende Erforschung
der Regelungen automatisierter Einzelentscheidungen im DSG und der damit
einhergehenden Folgen fiir Private bieten.

Raumlich bezieht sich die Abhandlung in erster Linie auf die Rechtsverhalt-
nisse in der Schweiz, d.h. den raumlichen Geltungsbereich gemass Art. 3 DSG.
Aufgrund der Tatsache, dass sich die Schweizer Regelungen automatisierter
Entscheidungen in ihrem Kern auf das franzosische Vorbild aus dem Jahr 1978
sowie die anschliessend erlassenen Regelungen in der DSRL, der DSGVO und
der modernisierten Konvention SEV Nr. 108+ zurtickfiihren lassen und we-
sentlich durch das europiische Vorbild geprigt wurden,* findet insbeson-
dere im Rahmen der Analyse der Entstehungsgeschichte und Zielsetzungen
auch eine vertiefte Auseinandersetzung mit diesen Regelungen statt. Nicht
vertieft angesprochen werden hingegen die nach dem Inkrafttreten der DSRL
erlassenen Umsetzungsbestimmungen der einzelnen Mitgliedstaaten oder die
Rechtslage ausserhalb Europas, da diese fiir die Entwicklung in der Schweiz
keine Rolle gespielt haben.

4 Siehe dazu hinten IX.1.
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4. Aufbau der Untersuchung

Um den Tatbestand automatisierter Einzelentscheidungen im datenschutz-
rechtlichen Sinn genauer analysieren zu kénnen, ist es wesentlich zu verste-
hen, um was es sich bei automatisierten Entscheidungen iiberhaupt handelt.
Dazu beleuchtet der erste Teil der vorliegenden Arbeit das Phanomen auto-
matisierter Entscheidungen aus allgemeiner Perspektive .

Gestartet wird mit einer kurzen historischen Einfiihrung, welche die Moglich-
keiten und Entwicklung der automatisierten Entscheidungsfallung kurz dar-
stellt. Anschliessend folgt eine Beschreibung des Phanomens, welche sich aus
einem kurzen Uberblick tiber die Geschichte automatisierter Entscheidun-
gen, einer Einfiihrung in die verwendete Terminologie und die bestehenden
Definitionsansatze, einer Analyse der Begriffe der Entscheidung und Auto-
matisierung sowie aus einer Darstellung der Rolle der Algorithmen zusam-
mensetzt. Nach einer Schilderung der ersten Erkenntnisse werden im Folgen-
den ein Einblick in die gesellschaftliche Debatte und eine Ubersicht iiber die
mit automatisierten Entscheidungen einhergehenden rechtlichen Fragen ge-
geben. Angesichts der Tatsache, dass moderne Systeme zur automatisierten
Entscheidungsfallung regelmassig auf Algorithmen des maschinellen Lernens
basieren und viele mit solchen Entscheidungen einhergehenden Befiirchtun-
gen mit der Verwendung dieser Algorithmen zusammenhéngen, werden so-
dann deren Grundlagen und Moéglichkeiten vorgestellt. Ziel ist es, die techni-
sche Basis zu klaren, auf der automatisierte Entscheidungen heute beruhen,
und die Entwicklung entsprechender Systeme zu verstehen.

Diese im ersten Teil gemachten Analysen sollen die Grundlage fiir die im zwei-
ten datenschutzrechtlichen Teil vorgenommenen Untersuchungen bilden und
dazu beitragen, die dortigen Ausfithrungen nachvollziehen zu konnen. Der
erste Teil wird abgeschlossen mit einer Darstellung der aus den Analysen des
Phanomens der automatisierten Entscheidung gewonnenen Erkenntnisse.

Der zweite Teil widmet sich ganzlich dem Datenschutzrecht und startet mit
einem Blick zuriick in die rechtswissenschaftliche Auseinandersetzung mit
dem Phanomen automatisierter Entscheidungen in den 1950er- bis 1970er-
Jahren sowie einer Vorstellung und einem Vergleich der aktuell fiir die Schweiz
relevanten Regulierungsansatze betreffend automatisierte Entscheidungen.
Dieser Vergleich soll aufzeigen, welche datenschutzrechtlichen Vorgaben zu
automatisierten Entscheidungen gegenwartig bestehen, sowie kliren, inwie-
weit die Erkenntnisse zur DSGVO auch fiir die Schweiz von Relevanz sein kon-
nen und wo dies von vornherein ausgeschlossen ist.

12



L. Einleitung

Anschliessend liegt der Fokus in einem nachsten Schritt vorwiegend auf einer
Aufarbeitung der Entstehungsgeschichte und Zielsetzungen der Regulierung
automatisierter Entscheidungen. Diese Untersuchung bildet, nebst den allge-
meinen Recherchen im ersten Teil, eine wichtige Grundlage, um anschlies-
send die Frage, aus welchen Tatbestandsmerkmalen sich eine automatisierte
Einzelentscheidung im Sinne des DSG zusammensetzt, zu beantworten. Wenn
klar ist, woher die diesbeziiglichen Regelungen stammen und welche Zielset-
zungen der Gesetzgeber mit ihnen verfolgt, kann geklart werden, welche Tat-
bestande von den neuen Regelungen erfasst werden sollen.

Die geschichtliche Aufarbeitung gliedert sich im Wesentlichen in vier jeweils
ahnlich aufgebaute Abschnitte zur urspriinglichen Regelung in Frankreich und
zur anschliessenden Entwicklungen in der EU, im Europarat und in der
Schweiz. Nach einer kurzen Ubersicht @iber die in Frage stehenden Regelungen
wird jeweils aufgezeigt, wie sich die Gesetzgebungsprozesse, die zur Regu-
lierung automatisierter Entscheidungen gefiihrt haben, gestalteten. Im An-
schluss an die historische Aufarbeitung erfolgt eine Analyse, welche Zielset-
zungen mit den verschiedenen Regelungen automatisierter Entscheidungen
damals und heute verfolgt werden. Diese beiden Teile werden abgeschlossen
mit einer Aufarbeitung der ersten Erkenntnisse.

In einem nachsten Abschnitt widmet sich die vorliegende Arbeit der zentralen
Frage, welche Tatbestandsmerkmale erfiillt sein missen, damit eine automa-
tisierte Einzelentscheidung im Sinne des DSG vorliegt. Dazu werden, nach
einer kurzen Ubersicht iiber den Geltungsbereich des DSG, die einzelnen
Tatbestandsmerkmale einer automatisierten Einzelentscheidung identifiziert
und analysiert. In verschiedenen Abschnitten mit diversen Unterkapiteln wer-
den der datenschutzrechtliche Begriff der Einzelentscheidung, die geforder-
ten Entscheidungsfolgen und der Tatbestand der ausschliesslich automatisier-
ten Bearbeitung dargestellt. Hinzu kommt eine Auseinandersetzung mit den
Fragen nach dem Vorliegen eines Profilings oder der Bewertung von Perso-
nendaten sowie der Art und Weise der Tatbestandspriifung.

Nach einem kurzen Fazit und der Wiirdigung des Kapitels betreffend die Tat-
bestandsmerkmale automatisierter Einzelentscheidungen im Sinne des DSG
werden abschliessend die vorne angefiihrten Forschungsfragen beantwortet.

13
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II. Beschreibung des Phianomens der
automatisierten Entscheidungen

1.  Historie automatisierter Entscheidungssysteme

11. Symbolverarbeitungsansatz und Expertensysteme

Wie bereits in der Einleitung festgestellt, ist die Delegation gewisser Entschei-
dungen vom Menschen an eine Maschine kein neues Phinomen.” Die ersten
automatisierten Entscheidungen lassen sich einige Jahrzehnte zurtickverfol-
gen. So wurde bereits in den 1950er-Jahren die Moglichkeit erkannt, einfa-
che und routinemassige Entscheidungen vom Menschen auf die Maschine zu
tibertragen.” Damals wurden relativ einfache Vorgiinge bereits als automati-
sierte Entscheidungen eingestuft. Als automatisierte Entscheidung angesehen
wurde bspw. die Regelung des Strassenverkehrs anstatt von Verkehrskadet-
ten durch eine Ampel, die Berechnung von Steuerbescheiden mithilfe einer
Elektronenrechenanlage oder die automatisierte Rechnungsstellung von Tele-
fongebiihren.* Darauf folgten die (teilweise) automatisierte Verfolgung stras-
senverkehrsrechtlicher Vergehen, die maschinelle Erstellung und Begriindung
von Rentenbescheiden sowie Vorschlage zur Automatisierung des Grund-
buch- oder Personenstandswesens.> Im Vordergrund stand dabei zu Beginn
die Ubertragung gewisser Abliufe an mechanische Maschinen, welche fihig
waren, Informationen anhand einer gewissen Logik zu verarbeiten.**

Wahrend Ende der 1950er-Jahre noch von Lochkartenmaschinen oder Ma-
gnetbandern die Rede war,” standen Mitte der 1970er-Jahre bereits elektro-
nische Datenverarbeitungsanlagen und Computer im Fokus der wissenschaft-
lichen Auseinandersetzung.*® Die elektronische Datenverarbeitung steht denn
auch im Zentrum der Entwicklung automatisierter Entscheidungen. Nachdem
die Lochkartenmaschinen und spatere Computer anfangs nur Wissen spei-

0 Siehe dazu vorne L1; THOUVENIN/FRUH/GEORGE, N 2.

S WIENER, 169-170; siehe auch BITTORF, 17; ZEIDLER, 15-17.
52 ZRIDLER, 16-17; HUBER, 13.

53 DEGRANDI, 27, 52-53; SiMITIS, Informationskrise, 98-100.
3% KLug, Datenverarbeitungsmaschinen, 189.

35 Siehe bspw. ZEIDLER, 17.

36 Siehe bspw. DEGRANDI, 12-13.
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chern und mitteilen konnten, wurden sie so weit entwickelt, dass sie Wis-
sen und Informationen bald auch selber in einer Weise verwerten konnten,
wie es bis anhin dem Menschen vorbehalten war.”” Zur Automatisierung von
Entscheidungen wurde die Entscheidungsfindung nach logischen Gesetzen
strukturiert und durch eine Symbolreihe ausgedriickt.” Diese vorbestimmten
Verfahrensregeln wurden als Programm auf einem Computer gespeichert.”
Wurde dieser anschliessend mit Eingabeinformationen («Input», Daten) ge-
futtert, konnte er diese, basierend auf dem (maschinellen) Ablauf der gespei-
cherten logischen Operationen, in eine neue Ausgabeinformation («Output»,
Entscheidung) verarbeiten.”” Diese automatisierte Art der Datenbearbeitung
fiihrte zu Effizienzgewinnen und neuen (Entscheidungs-)Erkenntnissen.” Ent-
sprechend waren insbesondere Kosten- und Effizienzgrinde der Antrieb fir
diese Entwicklungen.”

Die damals verwendeten Programme beruhten meist auf kausalen Deduktio-
nen, welche dem menschlichen Denken bzw. der Art und Weise, wie Men-
schen ihre Entscheidungsprozesse darstellen, nachempfunden waren.* Ab-
hangig von der konkreten Ausgestaltung dieser Systeme ist heute im Riickblick
die Rede vom Symbolverarbeitungsansatz® sowie dessen Weiterentwicklung,
den Expertensystemen.®® Bei Letzteren wurde die Fachkompetenz von Exper-
ten in Form einfacher Wenn-dann-Regeln in einer Wissensdatenbank abge-
speichert, in welcher das Programm mittels Riickfragen diejenigen Parameter
ermittelte, die zur Losung eines Problems oder zur Beantwortung einer Frage
noétig waren.*

Damit eine Entscheidung maschinell ausgefiihrt werden konnte, mussten ver-
schiedene Voraussetzungen, insbesondere begriffliche Eindeutigkeit und Be-
stimmtheit sowie die Formalisierbarkeit des Ablaufs, gegeben sein.”” Es war

57 SimITis, Informationskrise, 101.

8 THOUVENIN/FRUH/GEORGE, N 5.

59 DEGRANDI, 13.

60 KLuG, Datenverarbeitungsmaschinen, 190; ebenso KILIAN, 16.

¢l THOUVENIN/FRUH, 6.

%2 THOUVENIN/FRUH, 5.

% THOUVENIN/FRUH, 7, mw.N.

64 Zum Begriff siehe MISSELHORN, 21-22.

% THOUVENIN/FRUH, 6-7, Fn. 28; THOUVENIN/FRUH/GEORGE, N 5-6, mw.N.; zum Begriff der
Expertensysteme siehe STYCZYNSKI/RUDION/NAUMANN, 10-14; zu Expertensystemen in den
frithen 1980er-Jahren siehe bspw. BASDEN.

% STYCZYNSKI/RUDION/NAUMANN, 10-12; THOUVENIN/FRUH/GEORGE, N 6.

67 DEGRANDI, 34-36; siehe auch EBERLE/GARSTKA/WEGSCHEIDER, 106; FIEDLER, Rechenautomat,
151.
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erforderlich, samtliche Probleme in konsequente Schritte von Wenn-dann-
Verzweigungen zu zergliedern und eindeutig zu beschreiben.”® Dies bedeutet,
dass die zu treffende Entscheidung als eine Handlungsvorschrift mit einer Ab-
folge klar definierter Schritte (Algorithmus) dargestellt werden musste.*® Ver-
wendet wurden traditionell-deterministische Algorithmen, bei welchen der
Weg zur Entscheidung Schritt fiir Schritt kodiert wurde und dieselbe Eingabe
immer zu derselben Ausgabe fiihrte.”” Dazu war es notwendig, simtliche Ent-
scheidungsmoglichkeiten bereits bei der Entwicklung vorherzusehen oder
Mechanismen zur Erkennung von fiir das Programm bislang unbekannten Ent-
scheidungsmoglichkeiten sowie zur Riickweisung an die manuelle Bearbeitung
zu entwickeln.”" Entsprechend musste bereits im Rahmen der Entwicklung
das Problem strukturiert und das spatere Verarbeitungsergebnis determiniert
werden.”

Ein wesentlicher Schwachpunkt dieser Systeme war, dass sie nicht die umfas-
sende Komplexitit verschiedener Lebenssachverhalte abbilden konnten.” Die
verwendeten Entscheidungsmodelle mussten auf bestimmte zum Voraus be-
kannte Kriterien vereinfacht werden, um sie als Programm erfassen zu kon-
nen.”* Jede notwendigerweise zu beriicksichtigende Ausnahme geschah dabei
auf Kosten dieser Vereinfachung.” Es gelang noch nicht, das menschliche Ver-
halten liickenlos zu erfassen und durch ein kiinstliches System zu simulieren.”
Der Computer konnte die formalisierten Daten ohne weiteres menschliches
Zutun nur programmgemass berechnen, vergleichen, ordnen und speichern,
ohne dabei Riicksicht auf die einzelnen Bedeutungsinhalte nehmen zu koén-
nen.” Daraus folgte, dass der Maschine zwar gewisse (einfache) Entscheidun-
gen delegiert werden konnten, die einer Entscheidung vorhergehende Denk-
arbeit, die Identifizierung der Alternativen und deren Bewertung, d.h. die
Willensbildung, jedoch weiterhin vorab im Rahmen der Systementwicklung
vom Menschen vorgenommen werden musste.”® Diese Programme erstellten

%8 DEGRANDI, 35; KILIAN, 21.

% DEGRANDI, 35; KILIAN, 21; zur Definition des Begriffs Algorithmus siehe hinten IL.5.1 und die
Nachweise in Fn. 299.

70 DEGRANDI, 36; Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 38;
NIEDEREE/NEIDL, 46.

71 DEGRANDI, 36.

72 KILIAN, 21.

73 THOUVENIN/FRUH, 7.

74 DEGRANDI, 46.

75 THOUVENIN/FRUH/GEORGE, N 6.

76 DEGRANDI, 46.

77 DEGRANDI, 13, m.w.N.; zur Formalisierung sieche WEGSCHEIDER, 49-50.

78 Zu den einzelnen Schritten des Entscheidungsprozesses siehe hinten 11.3.2.
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somit keine eigenstandigen Prognosen oder Differenzierungen, sondern wa-
ren auf die Abarbeitung der einprogrammierten Schritte nach einem exakten
Schema beschrinkt.” Die Erfassung des menschlichen Wissens und die Um-
wandlung in die fiir ein Expertensystem notwendige Wissensbasis waren zu-
dem mit einem immensen Aufwand verbunden.*® Diese Entwicklungen wur-
den entsprechend nicht nur positiv beurteilt, sondern den von der Maschine
vorgenommenen Vereinfachungen wurde misstraut und der Maschine Grob-
schlichtigkeit und mangelnde Differenzierung unterstellt.”

Neben diesen inhaltlichen Beschrankungen wurden die Programme auch
durch die Leistungsfahigkeit der damaligen Computer, insbesondere durch
deren Speicherkapazitit und Verarbeitungsgeschwindigkeit, eingeschrankt.*
Sehr leistungsfahige Computer verursachten héhere Kosten als bescheidenere
Maschinen, weshalb auch die Wirtschaftlichkeit dem Einsatz solcher Maschi-
nen Grenzen setzte.* Die hohen Kosten fiir die Rechenleistung fiihrten dazu,
dass sie ausschliesslich Expertinnen und Experten in ausgewahlten Bereichen
der Forschung und Wirtschaft vorbehalten war.** Systeme zur automatisierten
Entscheidungsfallung konnten sich deshalb lange Zeit nicht auf breiter Front
durchsetzen.®

1.2. Konnektionismus, maschinelles Lernen und
kiinstliche Intelligenz

Einige Jahrzehnte spater ist die digitale Transformation und mit ihr die auto-
matisierte Datenbearbeitung und Entscheidungsfillung allgegenwirtig.*® Er-
kenntnisse aus algorithmischen Klassifikationen finden sich tberall, sei es die
Antwort des Sprachassistenten auf die Frage nach dem besten Restaurant in
der Nahe, die Aufzeichnung der Gesundheitsdaten tber ein Fitnessarmband
oder die Suche nach Produkten in einem Onlineshop.”’ Wie eingangs ange-

7 In diese Richtung DEGRANDI, 35-36, wonach der Maschinenlauf keine geistige Tatigkeit
darstelle; ahnlich BULL, 68-70, mw.N., welcher davon ausging, dass Maschinen keine Ent-
scheidungen im eigentlichen Sinne treffen, sondern nur im Sinne der vorgegebenen
menschlichen Programmierung arbeiten wiirden.

80 KIRSTE/SCHURHOLZ, 24.

81 Siehe bspw. HUBER, 13; siehe dazu auch hinten VL.2.

82 DEGRANDI, 53.

83 DEGRANDI, 55-56.

8¢ Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 32.

85 THOUVENIN/FRUH, 7; siehe auch KIRSTE/SCHURHOLZ, 24.

86 BRAUN BINDER, Kiinstliche Intelligenz, 467; siche auch DRAGER /MULLER-EISELT, 7; KASPER, 71.

87 MARTINI, Blackbox, 4; siehe auch MARTINI, Big Data, 136.
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fihrt, sind Systeme, die automatisiert Entscheidungen treffen, immer mehr
Teil unseres Lebens und nehmen Einfluss auf unseren Alltag und auf das Ver-
hiltnis zwischen Privaten.®® Ohne dass uns dies bewusst ist, werden téglich
kleinere und grossere Entscheidungen automatisiert vorbereitet oder getrof-
fen.* Im Onlineshop wird unsere Aufmerksamkeit auf bestimmte Artikel ge-
lenkt:® unser Newsfeed entscheidet, welche meinungsbildenden Artikel wir
lesen;” unser «Scorewerts beeinflusst, ob und zu welchem Zinssatz wir einen
Kredit bekommen oder welche Zahlungsart uns im Onlinehandel zur Verfii-
gung steht;”* digitale Assessments entscheiden {iber die Einladung zu einem
Bewerbungsgesprich” und unser Risikoprofil ist Grundlage des individuali-
sierten Preises und Umfangs unserer Versicherungsdeckung.’ Dariiber hinaus
entscheidet unser Kartendienst, welcher Route wir folgen,95 Apps werden im
Gesundheitsmanagement eingesetzt” und auch die Werbung, die wir sehen,
wird personalisiert.”

Zentrale Treiber dieser Entwicklung waren unter anderem die Dezentralisie-
rung der Datenbearbeitung, verbesserte und umfangreichere Speichermog-
lichkeiten, die Datenerhebung in Echtzeit, die Interoperabilitat verschiedener
Systeme sowie der Durchbruch bei den Moglichkeiten, Daten parallel in Gra-
fikprozessoren zu verarbeiten.”® Nicht nur steht heute mehr Rechenleistung
auf deutlich kleinerem Raum zur Verfiigung, auch die Preise dafiir sind im
Vergleich zu vor 50 Jahren massiv gesunken, Rechenleistung kann neu direkt
aus der Cloud bezogen werden und Computer sowie Gegenstiande sind digital
miteinander vernetzt.”® Inzwischen stehen fiir den kommerziellen, massen-
haften Einsatz (umfangreichere) Computersysteme bereit, welche frither bloss
Einzelnen vorbehalten waren.'”® Tablets und Smartphones wurden zu einem

8 Siehe dazu vorne L1; sowie die Nachweise in Fn. 4.

8 Algorithm Watch, Atlas, 3, siehe auch 26-43, in welchen aufgezeigt wird, wo die automati-
sierte Entscheidungsfallung in unserem Alltag bereits vorkommt.

% MARTINI, Blackbox, 4; MARTINI, Big Data, 136; siehe auch BuscH, 12-13.

91 MARTINI, Blackbox, 4; MARTINI, Big Data, 136.

92 BORN, 66-67; ERNST, 1026; MARTINI, Blackbox, 4.

93 Siehe dazu BuscH, 13-15; KASPER, 43-45, m.w.N.

9 Siehe dazu BUSCH, 13; ERNST, 1026; THOUVENIN et al., N 1-2; WEBER, R.H., Insurance, N 3-4.

% In diese Richtung Algorithm Watch, Atlas, 6.

% Algorithm Watch, Atlas, 30-31; sieche auch DRAGER /MULLER-EISELT, 60-62.

97 Zur personalisierten Werbung siehe AUF DER MAUR /FEHR-BOSSHARD.

98 KASPER, 71-74, m.w.N.; MANHART, 0.S.

9 Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 31-32, 34.

100 Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 32.
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unverzichtbaren Teil unseres beruflichen und sozialen Alltags und Informa-
tionen werden heute hauptsachlich digital gespeichert, verarbeitet oder tiber-
mittelt."”"

Wir leben im Zeitalter von «Big Data»'” in dessen digitalisiertem Alltag jede
Tatigkeit eine digitale Datenspur hinterlasst, die erfasst, verarbeitet und aus-
gewertet werden kann.'”> Nachdem Daten friiher hauptsichlich in Rechenzen-
tren von Unternehmen gespeichert und verarbeitet wurden, produziert und
verbraucht seit dem Siegeszug des Personal Computer und der stetigen Ver-
fugbarkeit drahtloser Kommunikationstechnologien inzwischen jede Person
Daten.'” Diese Datenmasse ist jedoch oftmals zu komplex, zu schlecht struk-
turiert und zu schnelllebig, um mit traditionellen Auswertungsmethoden oder
von Menschenhand niitzliche Schliisse daraus ziehen zu kénnen.'”” So fithren
unter anderem die enormen Menge an Daten, das Fehlen von qualifizierten
Kraften fir deren Analyse und die Kostspieligkeit manueller Analysen dazu,
dass gewisse umfangreiche Datenanalysen heute nicht langer von Menschen
vorgenommen werden kénnen.'® Es besteht deshalb ein wachsendes Inter-
esse an (automatisierten) Modellen, welche «lernen», d.h. Daten analysieren
und aus ihnen Informationen extrahieren kénnen.'”’

Hier kommen Algorithmen des maschinellen Lernens (ML), Systeme mit so-
genannter kunstlicher Intelligenz und mit ihnen das Forschungsgebiet der
Datenwissenschaften (Data Science) ins Spiel. Data Science ermdglicht uns
nahezu beliebige Datenmengen zu analysieren und zu bearbeiten.'”® Das For-
schungsgebiet der Datenanalyse (Data Analytics) beschaftigt sich sodann vor-
wiegend mit der Entwicklung von Systemen, welche zur Entscheidungsunter-
stiitzung grosse Datenmengen analysieren konnen.'??

101 ALpPAYDIN, Introduction, 1.

102 Zum Begriff siehe MARTINI, Big Data, 101-105, welcher das Phanomen «Big Data» als Kom-
bination von Volume (Datenmenge), Velocity (erhohte Verarbeitungsgeschwindigkeit), Va-
riety (technische Moglichkeit, Daten aus unterschiedlichen Kontexten zusammenzufiih-
ren) und Analysis (verfeinerte Analysemethoden) beschreibt.

103 ALPAYDIN, Introduction, 15; COE et al., 414.

104 ALPAYDIN, Introduction, 2; ALPAYDIN, Maschinelles Lernen, 1.

105 COEetal, 414.

106 ALPAYDIN, Introduction, 13; siehe auch NIEBLER /LINDNER, 3-4.

107 ALPAYDIN, Introduction, 13.

198 NG/S00, VIIL

109 RUNKLER, 2.
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Bei kinstlicher Intelligenz besteht das Ziel darin, Systeme zu schaffen, die
komplexe Probleme eigenstindig 16sen kénnen." Auch diese Versuche sind
kein neues Phanomen. Bereits in den 1950er-Jahren gab es erste Bemithungen,
KI-Systeme zu entwickeln."" Dazu wurden aussagenlogische Systeme verwen-
det, welche auf einfachen logischen Verknipfungen, wie «und», «oder»,
«nicht», die mit Aussagen mit einem Wahrheitsgehalt («wahr», «falsch») kom-
biniert wurden, basierten."” Spiter lagen KI-Systemen die vorne™ angefiihr-
ten Expertensysteme und Wissensdatenbanken zugrunde.™ Die aktuell bahn-
brechenden Erfolge von KI basieren jedoch auf Algorithmen des maschinellen
Lernens (bzw. deren Kombination) und damit nicht mehr auf regelbasierten
Ansatzen, sondern auf statistischen Verfahren.™

Beim maschinellen Lernen handelt es sich um eine Technologie, die genutzt
wird, um Systeme zu entwickeln, welche aus Erfahrung lernen, um basierend
darauf fiir neue Situationen Vorhersagen zu erstellen."® Dies geschieht, indem
Muster und Zusammenhange in Daten erkannt und diese auf einen neuen
Datensatz angewandt werden."” Es geht mithin im Kern darum, aus einer
Stichprobe Schlussfolgerungen zu ziehen."® Grundlage dazu bilden statisti-
sche Theorien, welche zur Konstruktion mathematischer Modelle verwendet
werden." Um mittels kiinstlicher Intelligenz ein komplexes Problem zu lésen,
wird dieses in eine Reihe einfacher Vorhersageaufgaben unterteilt, welche
jeweils durch einen ML-Algorithmus gelést werden.”® Neben Lernverfahren
konnen KI-Systeme jedoch auch weiterhin algorithmische, statistische oder
regelungstechnische Elemente enthalten.”

Lernende Algorithmen sind keineswegs neu. Schon 1959 beschrieb der US-
amerikanische Informatiker und KI-Pionier ARTHUR L. SAMUEL MAschinelles
Lernen als «Forschungsgebiet, das Computer in die Lage versetzen soll, zu ler-

110 KIRSTE/SCHURHOLZ, 21; siehe auch MARR, Difference, 0.S.; ausfithrlich zum Begriff der
kiinstlichen Intelligenz siehe hinten 11.2.3.

11 Siehe dazu KIRSTE/SCHURHOLZ, 23.

112 KIRSTE/SCHURHOLZ, 23.

113 1111, bei Fn. 65 und 66.

114 KIRSTE/SCHURHOLZ, 24.

15 BLARER et al., 20-21; siehe auch KIRSTE/SCHURHOLZ, 22-23; MARR, Difference, 0.S.

116 BLARER et al., 20; siehe auch OECD, 15, 19.

117" BLARER et al., 21; WUTTKE, Machine Learning, 0.S.

118 ALPAYDIN, Introduction, 3; sieche dazu hinten 1V.3.3.

119 ALPAYDIN, Introduction, 3; KORNER, 46; sieche auch TraBS et al., 5.

120 BLARER et al., 21.

121 BLARER et al., 20.
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nen, ohne explizit darauf programmiert zu sein».”* Bereits in den 1980er-Jah-

ren wurde im Bereich der Mustererkennung, auf welchem das maschinelle
Lernen beruht, geforscht und die Grundlage fiir die Ansatze des maschinellen
Lernens gelegt.”” Aufgrund technischer Beschrinkungen stagnierte diese For-
schung jedoch ziemlich lange.”™ Erst in den letzten Jahren standen geniigend
Daten zur Verfiigung, welche in Kombination mit den inzwischen leistungs-
fahigeren Computern sowie deren gestiegener und einfacher verfiigbarer Re-
chenleistung die Nutzung dieser intelligenten Algorithmen in einer neuen Art
ermoglichten und zu enormen Fortschritten im maschinellen Lernen und An-
wendungen mit «kiinstlicher Intelligenz» fiithrten.” Dartiber hinaus wurden
vortrainierte Modelle des maschinellen Lernens mittels Cloud-Computing und
technischer Kommunikationsprotokolle fiir jedermann verfiigbar und dadurch
massentauglich.”

Im Gegensatz zu den fritheren Expertensystemen sind Algorithmen des ma-
schinellen Lernens nicht mehr (ausschliesslich) dem menschlichen Denk- bzw.
Entscheidungsprozess nachempfunden, sondern es wird mit den Mitteln der
Informatik versucht, die neuronale Struktur des menschlichen Gehirns zu
(re-)konstruieren.”’ Bei diesem sogenannten Konnektionismus stehen die Ver-
bindungen zwischen den einzelnen Neuronen und die Fahigkeit des Lernens
im Vordergrund.”® Algorithmen des maschinellen Lernens basieren jedoch
nicht ausschliesslich auf solchen subsymbolischen Systemen wie kiinstlichen
neuronalen Netzen.” Zur Anwendung kommen auch symbolische Ansitze
wie aussagenlogische Systeme. In diesen wird das Wissen, wie die Beispiele
oder die induzierten Regeln, explizit reprisentiert.”*’ Ein Beispiel dafiir bilden
durch Algorithmen des maschinellen Lernens erstellte Entscheidungsbaume,
bei welchen Datenpunkte durch eine Abfolge binarer Fragen in immer homo-
genere Untergruppen aufgeteilt werden und so zur Entscheidung fiihren.”

122 7Zitiert nach: JAEDTKE, 0.S.

123 KIRSTE/SCHURHOLZ, 24; MANHART, 0.S.

124 MANHART, 0.S.

125 BRAUN BINDER, Kiinstliche Intelligenz, 467; CHRISTEN et al., 53; GARRIGA, 50; GETHMANN et al.,
Einfihrung, 7; NIEBLER /LINDNER, 4.

GARRIGA, 50; eine Ubersicht iiber Services zur Entwicklung intelligenter Anwendungen
ohne spezielles Wissen zu maschinellem Lernen findet sich bei MANHART, 0.S.

127" THOUVENIN/FRUH/GEORGE, N 7.

128 MISSELHORN, 22; siehe dazu auch hinten [V.3.2.

129 MANHART, 0.S.

130 MANHART, 0.S.

131 NG/S00, 107-108, 167.

126
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Solche Entscheidungsbaume basieren intern weiterhin auf einer Kaskade von
Wenn-dann-Regeln.” Diese werden jedoch nicht mehr vom Menschen vorge-
geben, sondern vom Algorithmus selber gelernt.””

Das Lernen tbernehmen die Algorithmen des maschinellen Lernens gestiitzt
auf Trainingsdaten oder durch Interaktion mit der Umgebung kombiniert mit
einem Belohnungssystem selbst.”* Im Wesentlichen werden die Systeme da-
hingehend trainiert, durch einen Trial-and-Error-Ansatz Feedback zu ihren
Resultaten zu produzieren, gestiitzt auf welches die vorgenommenen Schat-
zungen so lange angepasst werden, bis diejenigen Zusammenhange eruiert
worden sind, welche die zu erklirenden Muster moglichst gut erkennen.” Mit
dieser Ruckkoppelung passen sich die Entscheidungsregeln an das Erlernte an,
weshalb die Programme, im Gegensatz zu fritheren Expertensystemen, wel-
che auf traditionell deterministischen Algorithmen beruhten, nicht mehr sta-
tisch sind.”*® Dieses Vorgehen ermoglicht dem Algorithmus vielmehr, selbst-
standig Losungen fiir ein Problem zu finden, anstatt dass ihm wie bis anhin
eine akribisch genaue Anleitung zur Problemldsung vorgegeben wird."”’ Dabei
verandern sich nicht die Algorithmen selbst, sondern sie modifizieren lediglich
selbststandig die vorgenommenen Berechnungen und damit ihre Entschei-
dungsprozesse."™ Der Algorithmus an sich enthilt nach wie vor ein vordefi-
niertes Set von Handlungsanweisungen. Zum Zeitpunkt der Entwicklung eines
auf einem Algorithmus des maschinellen Lernens basierenden Modells ist je-
doch (bewusst) noch nicht vorhersehbar, welches Ergebnis am Ende heraus-
kommt."’

Intelligente Systeme sind inzwischen fahig, eigene Prognosen und Vorhersa-
gen zu erstellen, ohne dass der Mensch bei der Systementwicklung schon
samtliche Bearbeitungsschritte vordenken muss."’ So kénnen bspw. noch un-
bekannte Trends in Datensatzen aufgespirt, mithilfe dieser Trends Vorher-
sagen erstellt, die Wahrscheinlichkeit moglicher Ergebnisse berechnet oder
sehr schnell exakte Resultate geliefert werden.' Die so erméglichte automa-

132 BEHRENS, 76.

133 AUNKOFER, Entscheidungsbaumverfahren, 0.S.; siehe auch ALPAR et al., 217; ALPAYDIN, Intro-
duction, 217; KELLEHER /TIERNEY, 137.

134 Siehe dazu WUTTKE, Machine Learning, 0.S.; hinten IV.3.1.

135 BLARER et al., 20; KIRSTE /SCHURHOLZ, 24-25.

136 KIRSTE/SCHURHOLZ, 24; siehe dazu jedoch auch hinten IV.3.4.

137 JAEDTKE, 0.S.; sieche auch GARRIGA, 50.

138 Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 38.

139 DUISBERG, N 4.

140 Siehe dazu ALPAYDIN, Machine Learning, 18; KRUGER, J. /LISCHKA, 13.

141 NG/S00, XX.
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tisierte Auswertung von (grossen) Datenmengen fithrte zu neuen Losungen
fir (Entscheidungs-) Probleme, an denen herkdmmliche Computerprogramme
und Menschen bis anhin gescheitert sind.'** Dabei wird ein System meist erst
durch die Kombination verschiedener Komponenten in die Lage versetzt, Ent-
scheidungen (im engeren Sinne) zu treffen.*® Systeme zur automatisierten
Entscheidungsfindung basieren deshalb heute regelmassig nicht mehr aus-
schliesslich auf einfachen Wenn-dann-Systemen, sondern auch auf Algorith-
men des maschinellen Lernens,** wobei weiterhin die automatisierte Verar-
beitung von Daten und Informationen im Zentrum steht.

Durch die technische Entwicklung und die Fortschritte lernender Algorithmen
weitete sich der Anwendungsbereich automatisierter Entscheidungen auf ein-
drickliche Art und Weise aus und es gab eine qualitative und insbesondere
auch quantitative Zunahme automatisierter Entscheidungen.*® Inzwischen
konnen nicht mehr nur einfache, routinemassige, sondern auch komplexere
Entscheidungen automatisiert getroffen werden."® Angesichts des enormen
Potenzials fiir Erkenntnis- und Effizienzgewinne durch den technischen Fort-
schritt der letzten Jahre ist es nicht iiberraschend, dass eine zunehmende
Anzahl von Entscheidungen automatisiert gefallt oder zumindest vorbereitet
wird."’

2. Definition einer «automatisierten Entscheidung»

2.1. Fiir das Phinomen verwendete Begriffe

Der Begriff der automatisierten Entscheidung wurde bis anhin vorwiegend von
der (Rechts-) Wissenschaft gepragt. Die in der Lehre fiir das Phanomen ver-
wendeten Begriffe sind vielfaltig: Anstatt automatisierte Entscheidung wer-
den auch Begriffe wie algorithmenbasierter Entscheidungsprozess,® algo-

142 KRUGER, J./LISCHKA, 15; NIEBLER /LINDNER, 4; siehe auch ALPAYDIN, Machine Learning, 16-18.

143 BLARER et al., 27.

144 Siehe dazu Algorithm Watch, Atlas, 7, KRUGER, J. /LISCHKA, 11.

145 THOUVENIN/FRUH/GEORGE, N 2, 7.

146 RAMGE, 8, 38; THOUVENIN/FRUH, 3; siehe auch THOUVENIN/FRUH/GEORGE, N 7; DANNER, 7; Al-
gorithm Watch, Atlas, 8; COE et al., 414; NIEBLER /LINDNER, 4.

147 THOUVENIN/FRUH, 1.

148 Siehe bspw. VZBV, Entscheidungsfindung; VZBV, Entscheidungsprozesse; dhnlich: ZWEIC.
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rithmische Entscheidung,’ I(I—Entscheidung150 oder die englischen Begriffe
Algorithmic Decision Making™' oder Automated Decision Making'* benutzt. In
den letzten Jahren hat sich jedoch tiberwiegend der Begriff der automatisier-
ten Entscheidung bzw. des Automated Decision Making (ADM) eingebiirgert.
Werden Entscheidungen bloss automatisiert vorbereitet, aber nicht automa-
tisiert gefallt, ist hingegen teilweise von Entscheidungsunterstiitzungssystem
bzw. von Decision Support System (DSS) die Rede.™

2.2. Definitionsansatze

So vielfaltig wie die verwendeten Bezeichnungen sind auch die Definitions-
ansatze fiir das Phanomen automatisierter Entscheidungen. Eine allgemein-
giiltige Definition hat sich jedoch noch nicht durchgesetzt.”> Obwohl ver-
schiedene Bezeichnungen verwendet werden, ist vorwiegend die Rede von
Entscheidungen, die durch algorithmische Verfahren getroffen werden.”*® Ge-
nannt wird auch die Delegation der Vorbereitung oder gar der Umsetzung von
Entscheidungen an Maschinen.”” Teilweise erfolgt eine dahingehende Ein-
grenzung der Definition automatisierter Entscheidungen, wonach es um die
Bewertung von Menschen oder ihnen zugeordneten Eigenschaften oder Er-
zeugnissen gehen muss.”®

Die Definitionen werden erganzt mit Ausfiihrungen zu den zur Automatisie-
rung eingesetzten Maschinen, Softwareanwendungen, Algorithmen, kiinstli-
chen Intelligenzen oder Expertensystemen sowie deren technischen Hinter-

149 Siehe bspw. ERNST; LISCHKA /KLINGEL, 36; MARTINI, Blackbox, 27; siehe auch CHRISTEN et al.,
94; VZBV, Entscheidungsfindung; ZWEIG.

150 Siehe bspw. CHRISTEN et al., 71-75.

151 Siehe bspw. BUSCH, 7; DREYER/SCHULZ, 13; ZARSKY.

1532 Siehe bspw. ARAUJO et al.; BAYAMLIOGLU; BRAUN BINDER, Kiinstliche Intelligenz, 467; HANOLD,
Profiling, 125.

153 Siehe bspw. ARAUJO et al.; Algorithm Watch, Atlas, 3; Algorithm Watch, Automating, 9;

HANOLD, Profiling; JAUME-PALASI/SPIELKAMP, 2; MALGIERI; SANCHO; THOUVENIN et al., Regu-

lation; VZBV, Entscheidungsfindung, 516; VZBV, Entscheidungsprozesse, 3; siehe auch

DREYER/SCHULZ, 12-13; ZWEIG, 9-10.

Siehe bspw. ARAUIO et al., 613; Algorithm Watch, Automating, 9; BUSCH; THOUVENIN /FRUH,

13; THOUVENIN et al., Regulation.

Ebenso GORDON/LUTZ, 54; siehe auch THOUVENIN/FRUH, 13; THOUVENIN et al., Regulation, 1.

Algorithm Watch, Automating, 9; JAUME-PALASI/SPIELKAMP, 2; ahnlich CHRISTEN et al;

LISCHKA /KLINGEL, 5; VZBV, Entscheidungsfindung; VZBV, Entscheidungsprozesse; ZWEIG.

Algorithm Watch, Atlas, 7, 4hnlich HANOLD, Versicherungsbereich, 5.

158 Siehe bspw. VIETH/WAGNER, B., 13; ZWEIG, 12.

154

155
156

157

27



Teil 1: Das Phanomen der automatisierten Entscheidungen

9 Oftmals werden mit oder anstatt einer Definition des Phinomens

160

griinden.
automatisierter Entscheidungen auch verschiedene Beispiele vorgebracht.
Diese Beispiele reichen von automatisierten Entscheidungen im Rahmen eines
Bewerbungsverfahrens, beim taglichen Newsfeed und dem Onlineshopping
bis hin zur automatisierten (Kredit-)Risikopriifung oder personalisierter Wer-
bung.® Anwendungsfille, welche mit automatisierten Entscheidungen in Ver-
bindung gebracht werden, finden sich in verschiedenen Bereichen des tag-
lichen Lebens, von der Arbeit, dem Bank- und Versicherungswesen iiber die
Bildung oder Gesundheit bis hin zur Sicherheit und Uberwachung.'®* Die ange-
fihrten Beispiele betreffen dabei nicht notwendigerweise Menschen, sondern
bspw. auch den Aktienhandel.'®®

Die vielen Definitionen und Beispiele eint, dass nicht mehr nur der Mensch an
einer Entscheidung beteiligt ist, sondern dieser auf technische Hilfsmittel zu-
rickgreift, um eine Entscheidung zu fallen. Computer, Programm, Software,
Anwendersystem oder kinstliche Intelligenz, unabhangig davon, wie Systeme
zur automatisierten Entscheidungsfindung genannt werden, alle haben ge-
meinsam, dass sie auf einzelnen oder meist mehreren zusammenhangenden
Algorithmen basieren.'® Im Kern geht es bei automatisierten Entscheidungen
somit um den Einsatz von Algorithmen, welche die menschliche Beurteilung
ganz oder teilweise ersetzen.'®

2.3. Abgrenzung kiinstliche Intelligenz

Im Zusammenhang mit automatisierten Entscheidungen oft verwendet wird
auch der unscharfe Begriff der kiinstlichen Intelligenz."® Dabei handelt es
sich weder um ein einzelnes System zur automatisierten Entscheidungsfallung
noch um einen einzelnen Algorithmus, sondern eher um ein Forschungsge-

159 Siehe bspw. Algorithm Watch, Atlas, 7, Algorithm Watch, Automating, 9.

160 THOUVENIN/FRUH, 5-6; VZBV, Entscheidungsprozesse, 3.

161 Sjehe dazu die Nachweise in Fn. 90-97.

162 Eine ausfiihrliche Auflistung verschiedener Anwendungen automatisierter Entschei-
dungssysteme findet sich fiir Deutschland in Algorithm Watch, Atlas; sowie fiir Europa
in Algorithm Watch, Automating; siehe auch BuUscH, 12-17; HANOLD, Profiling, 127-128;
LiSCHKA /KLINGEL; vorne [L.1.2 bei Fn. 90-97.

163 Siehe bspw. Algorithm Watch, Atlas, 42, betreffend den Hochfrequenzhandel.

164 COE et al., 416; KRUGER, J./LISCHKA, 9; ZIEGENBALG, J./ZIEGENBALG, O./ZIEGENBALG, B., 1;
ZWEIG, 13; siehe auch CORMEN et al., 13.

165 In diesem Sinne bereits KOESZEGI, 157.

166 Siehe bspw. BLARER et al., 7; BRAUN BINDER, Kiinstliche Intelligenz, passim; Bitkom e.V./DFKI,
passim; PIEPER, passim; STILLER /JAGER / GIESSLER, passim.
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biet.'”” Es gibt keine allgemeingiiltige Definition des Begriffs der kiinstlichen
Intelligenz."”® Im Wesentlichen handelt es sich um das Konzept, wonach Ma-
schinen fahig sind, Aufgaben in einer Weise, die wir als «intelligent» ansehen,
auszufithren,"® wobei keineswegs klar ist, was «Intelligenz» genau ausmacht.”
Laien gehen oft davon aus, dass es sich bei KI um Systeme handelt, die unge-
fahr so denken wie Menschen, wahrend sich dies hingegen aus Expertensicht
anders darstellt.” Von Experten werden KI-Systeme in zwei unterschiedli-
che Gruppen eingeteilt: starke bzw. generelle oder schwache bzw. angewandte
KL Eine starke oder generelle KI zeigt {iber ein breites Spektrum von Anwen-
dungen intelligentes Denken und Handeln.” Solche Systeme, die mit mensch-
lichem Denken vergleichbar sind oder dieselben intellektuellen Fahigkeiten
besitzen wie ein Mensch, gibt es noch nicht."™ Die heute bereits bestehenden
KI-Systeme, wie bspw. Zeichen-, Text-, Bild- und Spracherkennung,” sowie
die in naher Zukunft zu erwartenden KI-Systeme fallen alle in den Bereich der
schwachen KI."® Dabei handelt es sich um Systeme, welche dazu entworfen
wurden, einzelne oder wenige spezifische Aufgaben intelligent auszufiihren."”’
Die Vorstellung der Allgemeinheit, was eine KI ist, und die tatsachlich bereits
bestehenden KI-Systeme stimmen dementsprechend nicht miteinander {iber-
ein.

Bei genauerer Betrachtung wird klar, dass auch in den Debatten betreffend
kiinstliche Intelligenz oftmals die automatisierte Entscheidungsfallung im
Zentrum steht.”® Diesbeziiglich ist festzuhalten, dass es zwar méglich, aber
nicht notwendig ist, dass automatisierte Entscheidungen auf KI basieren."™
Aus den verschiedenen Definitionsansatzen ergibt sich lediglich, dass die Vor-

167 NAHRSTEDT, 5; siehe auch BRAUN BINDER, Kiinstliche Intelligenz, 468.

168 BRAUN BINDER, Kiinstliche Intelligenz, 468; BLARER et al., 19; PIEPER, 9; dhnlich MARR, Dif-
ference, 0.S.; NIEDEREE/NEIDL, 42; OECD, 22; eine Ubersicht verschiedener Definitionsan-
satze findet sich in ERTEL, 1-6.

169 MAaRR, Difference, 0.S.; siehe auch NIEDEREE /NEJDL, 42.

170 BLARER et al., 19; zum Intelligenzbegriff sieche bspw. SCHAEL, 548.

171 STILLER /JAGER/GIESSLER, 3.

172 BRAUN BINDER, Kiinstliche Intelligenz, 468; CHRISTEN et al., 72; HLEG-AI, Definition Al, 5.

173 CHRISTEN et al., 72.

174 NIEDEREE/NEIDL, 42; STILLER /JAGER /GIESSLER, 3; sieche auch KRUGER, J./LISCHKA, 13; RAMGE,
25.

175 BRAUN BINDER, Kiinstliche Intelligenz, 468.

176 CHRISTEN et al., 72; HLEG-AI, Definition Al, 5.

177 MARR, Difference, 0.S.; HLEG-AI, Definition Al 5.

178 Algorithm Watch, Automating, 18; BRAUN BINDER, Kiinstliche Intelligenz, 467; sieche bspw.
CHRISTEN et al.; MARTINI, Blackbox.

179 KRUGER, J. /LISCHKA, 11-14.
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bereitung, das Fallen oder auch die Umsetzung von Entscheidungen ganz oder
teilweise an eine Maschine delegiert werden."® Diese Maschinen miissen nicht
zwingend hochgradig komplexe neuronale Netze wie eine KI sein, sondern es
kann sich auch um simple Softwareanwendungen handeln, welche basierend
auf einfachen (Wenn-dann-)Regelwerken Daten miteinander vergleichen, ge-
wichten und sortieren.”™

2.4. Zwischenfazit

Beim Phanomen der automatisierten Entscheidungen geht es um den Einsatz
von Algorithmen, welche die Entscheidungsfallung fir den Menschen t{iber-
nehmen oder diesen bei der Entscheidungsfallung unterstiitzen. Auch wenn
dies ein intuitives Verstandnis dafiir schafft, welche Vorgange als automati-
sierte Entscheidungen gelten, sind sie weiterhin nicht wirklich fassbar."® Dies
mag daran liegen, dass die vielen illustrativen Beispiele unterschiedliche Sach-
verhalte betreffen, dass nicht klar feststeht, welche Vorgange als Entscheidung
angesehen werden, oder dass der Begriff «automatisiert» viel Interpretations-
spielraum lasst. Die folgenden Abschnitten gehen deshalb dem Phanomen der
automatisierten Entscheidungen genauer nach, um zu klaren, worum es im
Kern geht. Dazu wird analysiert, was eine Entscheidung ist und wie eine sol-
che zustande kommt, was unter dem Begriff der Automatisierung verstanden
wird und welche Rolle Algorithmen dabei spielen.

3. Was ist eine Entscheidung?

3.1. Begriff

Entscheidungen begegnen uns iiberall, sei es bei der taglichen Wahl unseres
Mittagessens oder unserer Kleidung sowie bei der weniger alltdglichen Wahl
unseres Berufes oder unseres Lebenspartners.® Das menschliche Leben ist
von Entscheidungen gepragt, auch wenn man sich dessen nicht immer be-

180 Algorithm Watch, Atlas, 7; Algorithm Watch, Automating, 9; BRAUN BINDER, Kiinstliche Intel-
ligenz, 470.

181 Algorithm Watch, Atlas, 7; siehe auch BRAUN BINDER, Kiinstliche Intelligenz, 470;
KRUGER, J. /LISCHKA, 13.

182 Ebenso bereits THOUVENIN/FRUH, 13, zum Anwendungsbereich der datenschutzrechtlichen
ADM-Bestimmungen.

183 GOBEL, 31-32.
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wusst ist oder die eigenen Entscheidungen hinterfragt."® Stindig werden wir

mit vielen Informationen konfrontiert, auf deren Grundlage wir Entscheidun-
gen treffen (miissen).® Regelmissig mit Entscheidungssituationen konfron-
tiert sind nicht nur Menschen, sondern auch private oder gesellschaftliche In-
stitutionen wie Unternehmen oder Staaten.'® Dies kénnen Entscheidungen im
Zusammenhang mit der Griindung eines Betriebes oder vielfaltige alltagliche
Entscheidungen solcher Organisationen, wie tiber den laufenden Geschafts-
betrieb oder die Zukunft des Unternehmens, sein.’®’

Im allgemeinen Sprachgebrauch spricht man von einer Entscheidung, wenn
man zwischen verschiedenen Moglichkeiten auswahlt, ein Problem 16st oder
eine offene Frage klirt."®™ Entscheidungen konnen das Ergebnis eines mehr
oder weniger iiberlegten, bewussten, abwagenden und zielorientierten Han-
delns sein oder auch rasch und ohne langeres Nachdenken getroffen werden,
bspw. bei trivialen oder bereits bekannten Problemen.® Eine Entscheidung ist
somit das Ergebnis einer bewussten oder unbewussten Wahl aus verschiede-
nen Moglichkeiten. Auch wenn Menschen intuitiv wissen, was eine Entschei-
dung ist, und darunter verschiedene Wahlakte verstanden werden konnen, ist
meist nur beim Vorliegen eines Wahlproblems von besonderer Bedeutung, von
dessen Ausgang vieles abhingt, von einer Entscheidung die Rede.”

Aufgrund der Vielzahl zu treffender Entscheidungen iiberrascht es nicht, dass
sich seit Mitte des vergangenen Jahrhunderts mit der Entscheidungstheorie
ein eigenes, von starker Interdisziplinaritat gepragtes Forschungsfeld entwi-
ckelt hat.” In diesem wird unter anderem analysiert, wie Entscheidungen
durch Individuen oder Gruppen (rational) getroffen werden und welcher Logik
Entscheidungen folgen sollen (normative oder praskriptive Entscheidungs-
theorie) oder wie reales Entscheidungsverhalten beschrieben werden kann

184 AMANN, VIL

185 JAIN/LiMm, 1.

186 Sjehe dazu AMANN, VII.

187 GOBEL, 36-37.

188 Brockhaus: Entscheidung (allgemein), <https: //brockhaus.de/ecs/enzy/article/entschei
dung-allgemein> (18.10.2022); GOBEL, 31.

189 PFISTER /JUNGERMANN/FISCHER, 2-3; siehe auch NITzSCH, 5-9.

190 LAUX /GILLENKIRCH / SCHENK-MATHES, 3.

191 GILLENKIRCH ROBERT: Gabler Wirtschaftslexikon, Entscheidungstheorie, <https://wirt

schaftslexikon.gabler.de /definition /entscheidungstheorie-32315 /version-255858>
(18.10.2022).
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(deskriptive Entscheidungstheorie).”* Im Blickpunkt stehen dabei alle mog-

lichen Wahlakte und nicht nur besonders bedeutende.”® Das Ziel ist es ei-
nerseits, den Menschen Hilfestellungen zu geben, um «verniinftige Entschei-
dungen» treffen zu konnen, und andererseits, eine Erklarung tber das
Zustandekommen realer Entscheidungen zu liefern.'*

Aus Sicht der Entscheidungstheorie wird eine Entscheidung im Wesentlichen
definiert als eine Kombination von Willensbildung und anschliessendem Ent-
schluss,'” wobei die Entscheidung das Ergebnis eines Wahlprozesses ist.'®
Unter Berticksichtigung der gegenwartigen oder zukiinftigen ausseren Ge-
gebenheiten (Umweltzustinde)'”’ wird aus mindestens zwei Alternativen eine
Handlungsalternative gewéhlt.”® Dabei kann auch das Unterlassen, etwas zu
tun, eine dieser Alternativen sein.”” Die Wahl erfolgt anhand einer Entschei-
dungslogik und im Hinblick auf eine zu erreichende Zielvorstellung.**® Eine
Entscheidung aus wissenschaftlicher Sicht besteht somit aus verschiedenen
Alternativen, der zu erreichenden Zielvorstellung, einer gewissen Logik und
den (erwarteten) Ergebnissen.””"

Den Kern einer Entscheidung bildet somit, sowohl im allgemeinen Sprachge-
brauch als auch aus wissenschaftlicher Perspektive, eine Wahl aus verschie-

192 GILLENKIRCH ROBERT: Gabler Wirtschaftslexikon, Entscheidungstheorie, <https://wirt
schaftslexikon.gabler.de /definition /entscheidungstheorie-32315 /version-255858>
(18.10.2022); LAUX / GILLENKIRCH / SCHENK-MATHES, XXV, 3-4; siehe auch AMANN; GOBEL.

193 LAUX/GILLENKIRCH/SCHENK-MATHES, 3.

194 GILLENKIRCH ROBERT: Gabler Wirtschaftslexikon, Entscheidungstheorie, <https://wirt
schaftslexikon.gabler.de/definition /entscheidungstheorie-32315 /version-255858>
(18.10.2022).

195 GILLENKIRCH ROBERT/WINTER EGGERT: Gabler Wirtschaftslexikon, Entscheidung, <https://
wirtschaftslexikon.gabler.de /definition /entscheidung-36360 /version-259815>
(18.10.2022).

19 GOBEL, 32; ebenso aus psychologischer Sicht PFISTER /JUNGERMANN /FISCHER, 2.

197 Bei den Umweltzustinden handelt es sich um dussere Gegebenheiten, welche das Ergeb-
nis einer Entscheidung mitbestimmen, die der Entscheidende kurzfristig jedoch nicht be-
einflussen kann. Siehe dazu GILLENKIRCH ROBERT: Gabler Wirtschaftslexikon, Umweltzu-
stand, <https://wirtschaftslexikon.gabler.de /definition /umweltzustand-47013 /version-
270284> (18.10.2022); GOBEL, 32.

19 GILLENKIRCH ROBERT/WINTER EGGERT: Gabler Wirtschaftslexikon, Entscheidung, <https:/
wirtschaftslexikon.gabler.de /definition /entscheidung-36360/version-259815>
(18.10.2022); DICHTL /ISSING, 492; GOBEL, 31-32.

199 GoOBEL, 32.

200 GOBEL, 32.

201 GOBEL, 32.
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denen Moglichkeiten.””* Entscheidungstriger ist dabei jeweils der Mensch als

Individuum oder in einer Gruppe bzw. Organisation.

3.2. Entscheidungsprozess

Der Entscheidungsprozess bezeichnet den (geistigen) Ablauf einer Entschei-
dung eines Individuums oder einer Organisation und besteht aus dem ei-
gentlichen Entschluss und dessen Vorbereitung.*” Zum Entscheidungspro-
zess gibt es zahlreiche unterschiedliche theoretische Konzeptionen, formale
Modelle und empirische Untersuchungen, welche den Ablauf einer Entschei-
dung genauestens analysieren, beschreiben und erkliren.*** Die komplette
Analyse und Darstellung des Entscheidungsprozesses wiirde den Rahmen die-
ser Arbeit sprengen, weshalb der Entscheidungsprozess (in Anlehnung und
Erganzung des verhaltenswissenschaftlichen Ansatzes) exemplarisch anhand
der folgenden sieben Schritte vorgestellt wird.””® Die Aufteilung des Entschei-
dungsprozesses in diese sieben Schritte ist leicht verstandlich und macht den
Prozess, unabhangig von tiefergehenden entscheidungstheoretischen Fachbe-
griffen und Modellen, nachvollziehbar.

(1) Problemformulierung: In einem ersten Schritt muss die Notwendigkeit ei-
ner Entscheidung erkannt und das damit zu erreichende Ziel ausformuliert
werden. Die Problemformulierung kann bewusst oder unbewusst sowie un-
mittelbar evident erfolgen oder auch einen Suchprozess erfordern. Es ist mog-

202 Dies gilt auch im Rahmen der psychologischen Entscheidungsforschung (siehe dazu

PFISTER /JUNGERMANN /FISCHER, 2).

203 GILLENKIRCH ROBERT: Gabler Wirtschaftslexikon, Entscheidungsprozess, <https://wirt
schaftslexikon.gabler.de /definition /entscheidungsprozess-35511 /version-258991>
(18.10.2022).

204 PRISTER /JUNGERMANN /FISCHER, 4; siehe dazu bspw. EILON, B173-B177; GILLENKIRCH ROBERT:

Gabler Wirtschaftslexikon, Entscheidungsprozess, <https: //wirtschaftslexikon.gabler.de

definition /entscheidungsprozess-35511/version-258991> (18.10.2022); GOBEL, 31-36, wel-

che den Entscheidungsprozess jeweils unterschiedlich beschreiben.

Zu den verschiedenen moglichen Schritten von Entscheidungsprozessen siehe ALPAR et

al., 270; BECKER/ULRICH/BOTZKOWSKI, 12-13, 15, m.w.N.; GILLENKIRCH ROBERT: Gabler Wirt-

schaftslexikon, Entscheidungsprozess, <https://wirtschaftslexikon.gabler.de/definition/
entscheidungsprozess-35511/version-258991> (18.10.2022); GOBEL, 44; HAUN, 49; LAUX/

GILLENKIRCH/SCHENK-MATHES, 12-15; MAG, 2-3; NINK, 30; PFISTER/JUNGERMANN/FISCHER,

3-4; TscHuDI, 265-270; Wikipedia: Entscheidungsprozess, <https://de.wikipedia.org,

wiki/Entscheidungsprozess> (18.10.2022).
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lich, dass zum Zeitpunkt der Problemformulierung noch nicht klar ist, dass
eine Entscheidung erforderlich ist.**®

(2) Daten- und Informationsbeschaffung: Es folgt die Beschaffung der Daten
und Informationen zum Problem, inklusive der Abklarung der gegenwartigen
und zukinftigen ausseren Gegebenheiten. Dies dient der Validierung der Pro-
blemformulierung sowie dem spateren Aufspannen eines Losungsfelds. Da die
zusammengetragenen Informationen sowohl ein Verstandnis fiir das Problem
und dessen Ursachen schaffen als auch die Grundlage der folgenden Alterna-
tivensuche bilden, haben sie einen starken Einfluss auf die Entscheidungsqua-
litat.*”

(3) Alternativensuche: In einem dritten Schritt wird analysiert, welche Mog-
lichkeiten zur Zielerreichung zur Auswahl stehen.””® Diese Analyse basiert auf
den vorhandenen Informationen, mittels welcher sich ein Losungsfeld mogli-
cher Alternativen aufspannen lisst.”* Es sollen moglichst alle Wege gefunden
werden, die zum gewiinschten Ziel fithren.”° Dabei kann es sich um Ja/Nein-
Alternativen, ein allfilliges Unterlassen oder einen Kompromiss handeln.”"
Mogliche Handlungsalternativen ergeben sich durch Filterung und Reduzie-
rung des Losungsfelds entsprechend den gegebenen Randbedingungen.”

(4) Bewertung (Willensbildung): Die zur Auswahl stehenden Moglichkeiten
mussen anschliessend im Hinblick auf das verfolgte Ziel bewertet und vergli-

206 Zum Ganzen GILLENKIRCH ROBERT: Gabler Wirtschaftslexikon, Entscheidungsprozess,

<https: //wirtschaftslexikon.gabler.de/definition /entscheidungsprozess-35511 /version-
258991> (18.10.2022); Wikipedia: Entscheidungsprozess, <https://de.wikipedia.org/wiki
Entscheidungsprozess> (18.10.2022); siehe auch ALPAR et al., 271; LAUX/GILLENKIRCH/
SCHENK-MATHES, 13; TSCHUDI, 266.

207 Zum Ganzen Wikipedia: Entscheidungsprozess, <https: //de.wikipedia.org/wiki/Entschei
dungsprozess> (18.10.2022); siehe auch BECKER/ULRICH/BOTZKOWSKI, 12, 14; GOBEL, 45;
HAUN, 49.

208 GILLENKIRCH ROBERT: Gabler Wirtschaftslexikon, Entscheidungsprozess, <https://wirt
schaftslexikon.gabler.de/definition /entscheidungsprozess-35511/version-258991>
(18.10.2022); TscHUDI, 266; Wikipedia: Entscheidungsprozess, <https://de.wikipedia.org,
wiki/Entscheidungsprozess> (18.10.2022); siehe auch ALPAR et al., 271; LAUX /GILLENKIRCH/
SCHENK-MATHES, 14.

209 Wikipedia: Entscheidungsprozess, <https://de.wikipedia.org/wiki/Entscheidungspro
zess> (18.10.2022).

210 Tschupl, 266.

21 Wikipedia: Entscheidungsprozess, <https://de.wikipedia.org/wiki/Entscheidungspro
zess> (18.10.2022).

212 Wikipedia: Entscheidungsprozess, <https://de.wikipedia.org/wiki/Entscheidungspro
zess> (18.10.2022); siehe auch ALPAR et al., 271.

34


https://wirtschaftslexikon.gabler.de/definition/entscheidungsprozess-35511/version-258991
https://wirtschaftslexikon.gabler.de/definition/entscheidungsprozess-35511/version-258991
https://de.wikipedia.org/wiki/Entscheidungsprozess
https://de.wikipedia.org/wiki/Entscheidungsprozess
https://de.wikipedia.org/wiki/Entscheidungsprozess
https://de.wikipedia.org/wiki/Entscheidungsprozess
https://wirtschaftslexikon.gabler.de/definition/entscheidungsprozess-35511/version-258991
https://wirtschaftslexikon.gabler.de/definition/entscheidungsprozess-35511/version-258991
https://de.wikipedia.org/wiki/Entscheidungsprozess
https://de.wikipedia.org/wiki/Entscheidungsprozess
https://de.wikipedia.org/wiki/Entscheidungsprozess
https://de.wikipedia.org/wiki/Entscheidungsprozess
https://de.wikipedia.org/wiki/Entscheidungsprozess
https://de.wikipedia.org/wiki/Entscheidungsprozess
https://de.wikipedia.org/wiki/Entscheidungsprozess
https://de.wikipedia.org/wiki/Entscheidungsprozess

II. Beschreibung des Phdnomens der automatisierten Entscheidungen

chen werden.”® Dabei handelt es sich um die Phase der Willensbildung. Auf

Grundlage der Informationen der vorhergehenden Schritte wird antizipiert,
mit welcher der zur Verfiigung stehenden Moglichkeiten die Zielvorstellung
am ehesten erreicht werden kann.”™* Der Entscheidungstriger muss sich mit-
tels einer Prognose oder Schatzung eine Vorstellung davon verschaffen, wie
sich die Alternativen zukinftig entwickeln und wie sie zum Entscheidungs-
zeitpunkt aussehen werden.””

(5) Entscheidung im engeren Sinn (Entschluss): Das Fallen der eigentlichen
Entscheidung erfolgt durch die Auswahl einer der identifizierten Moglichkei-
ten.”® Die gedankliche Phase der Willensbildung wird durch diese Wahl, den
Entschluss, abgeschlossen.217 Dabei ist zu beachten, dass die eigentliche Ent-
scheidung keine Kunst mehr ist, sondern - zumindest bei rationalem Handeln
- im Wesentlichen auf der Wahl der im vorhergehenden Schritt gemachten
(besten) Bewertung basiert.”®

(6) Realisierung: Die getroffene Entscheidung wird in die Realitdt umgesetzt,
entweder durch eine ausfithrende Handlung, deren Unterlassung oder auch
bloss, indem die Entscheidung kommuniziert wird.*"

(7) Kontrolle: Nach einem Entschluss und seiner Realisierung wird unter Um-
standen gepriift, ob die erwartete(n) Folge(n) eingetreten ist (sind) und das Ziel
mit der ausgewahlten Alternative erreicht wurde. Ist dies nicht der Fall, wird
analysiert, weshalb und wo eine Abweichung stattgefunden hat. Die Erfahrun-
gen aus der Kontrolle fliessen in zukiinftige Bewertungen ein.”’

Diese Darstellung des Entscheidungsprozesses zeigt, dass es sich bei der Ent-
scheidungsfindung um einen vorwiegend kognitiven Prozess handelt, in wel-
chem ein Entscheidungswille gebildet wird. Zu Beginn werden im Rahmen der

213 Wikipedia: Entscheidungsprozess, <https://de.wikipedia.org/wiki/Entscheidungspro
zess> (18.10.2022).

214 TscHUDI, 267-268; siehe auch BECKER /ULRICH,/BOTZKOWSKI, 15.

215 BECKER/ULRICH/BOTZKOWSKI, 15; siehe auch MAG, 6; LAUX/GILLENKIRCH/SCHENK-MATHES,
15; TSCHUDI, 267.

216 GILLENKIRCH ROBERT: Gabler Wirtschaftslexikon, Entscheidungsprozess, <https://wirt
schaftslexikon.gabler.de /definition /entscheidungsprozess-35511 /version-258991>
(18.10.2022); siehe auch LAUX /GILLENKIRCH / SCHENK-MATHES, 15; NINK, 30.

217 TscHUDI, 267-268.

218 TscHUDI, 268; sieche auch GOBEL, 40.

219 Tschuupl, 269; Wikipedia: Entscheidungsprozess, <https://de.wikipedia.org/wiki/Ent
scheidungsprozess> (18.10.2022); siehe auch MAG, 3; PFISTER /JUNGERMANN /FISCHER, 4.

220 Zum Ganzen TSCHUDI, 269; siehe auch ALPAR et al., 270-271; PFISTER/JUNGERMANN/
FISCHER, 4.
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Problemformulierung (Schritt 1) der Gegenstand der Entscheidung und ins-
besondere auch die damit verfolgten Ziele definiert. Grundlage des eigent-
lichen Entschlusses bildet die diesem vorhergehende Bewertung (Schritt 4),
in welcher die Willensbildung stattfindet. Dabei wird analysiert, mit welcher
der identifizierten Alternativen die Zielvorstellung am ehesten erreicht wer-
den kann, und bewertet, welche Moglichkeit dazu die geeignetste ist. Als die
Entscheidung im eigentlichen Sinne, deren Kernelement, wird der Entschluss
(Schritt 5) angesehen.

Nachdem ein Entschluss gefallt wurde, folgt die Realisierungsphase (Schritt 6),
um die Entscheidung in die Realitait um- und den gebildeten Willen durchzu-
setzen. Dabei sind auch physische Aktivitaten moglich, bspw. im Rahmen ei-
ner ausfiihrenden Handlung. Im Zuge der anschliessenden Kontrolle werden
ausserdem Erfahrungen gesammelt sowie allfallige zukiinftige Ungewissheiten
verringert und dadurch wird die Willensbildung fiir eine nachste Entscheidung
vereinfacht.”!

3.3. Entscheidungsgrundlagen

Entscheidungen sind zukunftsgerichtet, was bedeutet, dass der Entschei-
dungstrager bis zum Entschluss und dessen anschliessender Verwirklichung
im Ungewissen dartber ist, welche der fir moglich gehaltenen Entwicklungen
tatsachlich eintrifft.*** Die Kapazitit eines Menschen zur Informationsverar-
beitung ist begrenzt, weshalb er regelmassig nicht in der Lage ist, alle mog-
lichen Verhaltensalternativen zu kennen.”” Die Bewertung und Entscheidung
muss trotz dieser Ungewissheit vorgenommen werden.”*

Um die Ungewissheit zu verkleinern, stehen zum Entschlusszeitpunkt idea-
lerweise samtliche fiir eine Entscheidung relevanten Informationen (Schritt 2)
zur Verfiigung” und die zur Auswahl stehenden Moglichkeiten wurden iden-
tifiziert (Schritt 3). Eine wesentliche Rolle zur Identifizierung und Bewertung
der Moglichkeiten spielen Vorhersagen und Prognosen iiber deren Entwick-
lung, weil damit Unsicherheiten reduziert werden kénnen und der Entschei-
dungsprozess verbessert werden kann.”*® Die Prognosen wiederum lassen sich

21 Sjehe dazu TSCHUDI, 269-270.

222 BECKER/ULRICH/BOTZKOWSKI, 15.

223 HaUN, 49; NINK, 32-33, m.w.N.

224 BECKER/ULRICH/BOTZKOWSKI, 15.

225 Siehe dazu BECKER/ULRICH/BOTZKOWSKI, 1.
226 BLARER et al., 26.
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verbessern, wenn geniigend Informationen zur Verfiigung stehen. Diese wer-
den aus Daten gewonnen.””’” Daten sind zum Zweck der Verarbeitung zu-
sammengefasste Zeichen, welche aufgrund bekannter oder angenommener
Voraussetzungen zu Informationen werden.””® Die Informationsgewinnung ge-
schieht dabei direkt vom Menschen beim Lesen der Daten”’ oder indem
diese mit automatisierten oder manuellen Mitteln verarbeitet und so forma-
tiert werden, dass aus ihnen diejenigen Informationen entstehen, welche die
Grundlage zur Befriedigung des Entscheidungsbediirfnisses bilden.*** Daten
und die daraus gefolgerten Informationen sind entsprechend das Rohmaterial
und die Grundlage der anschliessenden Willensbildung zur Entscheidungsfal-
lung. >

3.4. Menschliche Grenzen bei der Entscheidungsfallung

Weder eine private noch eine unternehmerische Entscheidung findet in der
Regel genauso strukturiert statt, wie dies im Entscheidungsprozess dargestellt
wurde.” Trifft ein Mensch eine Entscheidung, wendet er zwar immer eine
Reihe von Regeln an, dies kann jedoch auch intuitiv und unbewusst oder
fir ihn selbst unzulinglich geschehen.”® Die einzelnen Schritte sind sodann
oftmals nicht klar voneinander abzugrenzen, werden tibersprungen, vorweg-
gegriffen, retrospektiv angewendet oder zyklisch wiederholt.”** Menschliche
Entscheidungen und Urteile, ihre Wahrnehmung und ihr Denken sind zudem
gepragt von den subjektiven Grundlagen des Entscheidenden und systema-
tisch von Fehlern, sogenannten kognitiven Verzerrungen, behaftet.” Einfluss

227 HORTON, 253.
228 WOHLTMANN HANS-WERNER/LACKES RICHARD/SIEPERMANN MARKUS: Gabler Wirtschaftsle-

xikon, Daten, <https://wirtschaftslexikon.gabler.de/definition/daten-30636/version-
254213> (18.10.2022). Zur datenschutzrechtlichen Definition des Begriffs «Daten» siehe

hinten X.2.1.c).

229 NIEBLER/LINDNER, 3.

230 HORTON, 253.

231 BECKER,/ULRICH/BOTZKOWSKI, 14; siche auch BECKMANN, 7.

232 GILLENKIRCH ROBERT: Gabler Wirtschaftslexikon, Entscheidungsprozess, <https://wirt
schaftslexikon.gabler.de /definition /entscheidungsprozess-35511 /version-258991>
(18.10.2022); Wikipedia: Entscheidungsprozess, <https://de.wikipedia.org/wiki/Entschei
dungsprozess> (18.10.2022); siehe auch BECKER/ULRICH/BOTZKOWSKI, 13; LAUX/
GILLENKIRCH/ SCHENK-MATHES, 16.

233 BAMBAUER/ZARSKY, 7.

234 HAUN, 48; dhnlich GILLENKIRCH ROBERT: Gabler Wirtschaftslexikon, Entscheidungsprozess,
<https: //wirtschaftslexikon.gabler.de /definition /entscheidungsprozess-35511 /version-
258991> (18.10.2022).

235 DRAGER/MULLER-EISELT, 33-34.
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auf die Entscheidung haben bspw. die Praferenzen, Gefiihle, Vorlieben, Abnei-
gungen, Wertvorstellungen, Erfahrungen oder die Risikobereitschaft des Ent-
scheidenden.”® Hinzu kommt, dass Menschen in der Regel trige und bequem
sind, Wissensliicken haben, ihre eigenen Praferenzen nicht sicher kennen, nur
notgedrungen auf Probleme reagieren, bevorzugt alles beim Alten belassen
oder sich von ihren Mitmenschen sowie der aktuellen Situation beeinflussen
lassen und Entscheidungen an einem Tag so und am nachsten anders fal-
len.”” Ebenso werden Informationen von menschlichen Entscheidenden oft-
mals nur selektiv wahrgenommen, ignoriert, falsch verstanden, verzerrt oder
vereinfacht.**® Dies kommt unter anderem daher, dass die Kapazitit des Men-
schen, bspw. hinsichtlich Aufmerksamkeit, Energie, Motivation oder Informa-
tions- und Datenverarbeitung, begrenzt ist.”*’

Im menschlichen Entscheidungsverhalten wurden bereits verschiedentlich
mittels experimenteller Studien Heuristiken**® und Tendenzen («Biases») auf-
gedeckt, welche fehlerhafte oder suboptimale Entscheidungen zur Folge ha-
ben.** Heuristiken sind auf Vorwissen und Erfahrung basierende Vereinfa-
chungen, wie bewahrte Denkmuster oder einfache Faustregeln, die zur Losung
komplexer Probleme herangezogen werden.”** Der Riickgriff darauf ist oftmals
nitzlich und liefert meist ausreichende Antworten, fiihrt aber manchmal auch
zu fehlerhaften Antworten und Verzerrungen.”*> Menschen unterliegen Denk-
fehlern und agieren weder rational noch fair, sondern irren sich und dis-
kriminieren oder sie bewerten Gleiches unterschiedlich.*** Nachgewiesen ist
auch, dass sich Menschen in ihren Entscheidungen haufig als unbestandig
und sprunghaft erweisen und nicht immer zu demselben Ergebnis kommen.**
Ebenso geschieht es haufig, dass der Mensch zuerst entscheidet und erst
nachtraglich begriindet, weshalb er so entschieden hat, d.h., er rationalisiert
die Entscheidung.** Die Lehre fiihrt dieses Verhalten darauf zuriick, dass der

236 Wikipedia: Entscheidungsprozess, <https://de.wikipedia.org/wiki/Entscheidungspro
zess> (18.10.2022); siehe auch ERNST, 1028.

27 GOBEL, 185.

B8 GOBEL, 181; siehe auch NitzscH, 37-43.

239 GOBEL, 181; HAUN, 49; siehe auch NITzZSCH, 37-47; ZWEIG, 15.

240 Siehe dazu NITZSCH, 15-17; PFISTER /JUNGERMANN/FISCHER, 132-134, m.w.N.
241 ALPAR et al, 272; TVERSKY/KAHNEMAN; siehe dazu weiterfiilhrend HASELTON/NETTLE/
ANDREWS, 725-727, m.w.N.

NINK, 35; PFISTER /JUNGERMANN /FISCHER, 132, m.w.N.

243 KAHNEMAN/SIBONY,/SUNSTEIN, 179; PFISTER /JUNGERMANN / FISCHER, 132.

24 DRAGER/MULLER-EISELT, 33-36; siehe auch NITZsCH, 35-47.

245 Siehe dazu ausfiihrlich JASBERG/S1zov, 21-30, m.w.N.

246 GOBEL, 182; THOUVENIN/FRUH/GEORGE, N 9.

242
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Mensch (unbewusst) eine bestimmte Alternative bevorzugt und deshalb nur
nach bestitigenden Informationen sucht.*’ Informationen, die nicht in die-
ses Bild passen, werden tibersehen oder die eigenen Fahigkeiten werden tber-
und Probleme oder Risiken unterschitzt.*** Ein weiteres bekanntes Phinomen
ist der «Sunk Cost Bias», in dessen Rahmen Entscheidungstrager dazu ten-
dieren, diejenigen Projekte fortzusetzen, in die sie in der Vergangenheit be-
reits (viele) Mittel investiert haben.”** Dies, obwohl diese Kosten fiir neue Ent-
scheidungen nicht mehr relevant sind, da sie bereits angefallen und durch die
neuen Entscheidungen nicht neutralisiert werden konnen.””

Dies sind nur einige der bereits wissenschaftlich dokumentierten Schwachen
des menschlichen Entscheidungsverhaltens. Sie sollen aufzeigen, dass die
Qualitat menschlicher Entscheidungsfallung durch verschiedene innere und
aussere Faktoren begrenzt wird und dass von Menschen getroffene Entschei-
dungen nicht immer rational und auch nicht immer nachvollziehbar sind.”'
Hinzu kommt, dass es durchaus auch (Entscheidungs-)Probleme gibt, an de-
nen Menschen bis anhin gescheitert sind, bspw. weil sie die grosse Menge an
Daten, auf welchen eine Entscheidung basieren soll, nicht mehr in niitzlicher
Zeit auswerten konnen.*”

Die menschliche Entscheidungsfillung hat jedoch durchaus ihre positiven Sei-
ten, so kann der Mensch im Einzelfall bspw. auch Kriterien berticksichtigen,
die in einem (vor-)programmierten Bewertungsraster eigentlich nicht vorge-
sehen sind, wodurch der Mensch bei unerwarteten Abweichungen flexibler
entscheiden kann als ein System.”® Dies gilt, insbesondere im geschiftlichen
Kontext, jedoch nur so weit, als einem menschlichen Entscheider nicht nur ein
eingeschrinkter Entscheidungsspielraum zukommt, bspw. wenn dieser sich an
von oben vorgegebene Regeln oder Schwellenwerte halten muss.***

247 GOBEL, 182-183; siehe auch KAHNEMAN /SIBONY,/SUNSTEIN, 187-190.

248 7um Ganzen GOBEL, 182-183.

249 ALPAR et al., 272.

250 ALPAR et al., 272; GROB/BENSBERG, 47-48.

1 Wikipedia: Entscheidungsprozess, <https://de.wikipedia.org /wiki/Entscheidungspro
zess> (18.10.2022).

252 CHRISTEN et al., 53; NIEBLER /LINDNER, 4.

253 ZWEIG, 15; siehe dazu jedoch auch hinten 111.1.3 bei Fn. 385.

24 pwC, 32; ROSENTHAL, E-DSG, N 100.
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4. Was bedeutet «Automatisierung»?

41. Begriff

Bei der Automatisierung handelt es sich um die Einrichtung und Durchfiihrung
von Arbeiten oder Prozessen mit der Hilfe von geeigneten technischen Aggre-
gaten, damit der Mensch nicht unmittelbar titig werden braucht. Im Eng-
lischen wird der Begriff «Automation» verwendet,”® wobei es sich dabei im
Deutschen gleichzeitig um ein Synonym fiir den Begriff «Automatisierung»
handelt.*®” Automation stammt vom griechischen Ausdruck «autématos» ab,
was sich selbst bewegend, aus eigenem Antrieb, Willen oder spontan handelnd
bedeutet.”® Im Allgemeinen bedeutet Automatisierung somit, unabhingig und
ohne menschliches Zutun zu arbeiten, zu handeln oder sich selbst zu regulie-
ren.” Bei der Automatisierung fithren vom Menschen entwickelte Maschinen,
Werkzeuge, Gerate, Installationen und Systeme selbststandig eine bestimmte
Reihe von Aktivititen durch.”®® Der Mensch braucht fiir die Umsetzung dieser
Aktivitaten nicht unmittelbar tatig zu werden. Die Prozesse einschliesslich ih-
rer Steuerung, Regelung und zum Teil Kontrolle erfolgen selbststindig.*®' Im
Kern geht es bei der Automatisierung entsprechend darum, dass eine Ma-
schine oder ein algorithmisches System (ganz oder teilweise) eine Aufgabe
ibernimmt, die davor (ganz oder teilweise) von einem Menschen ausgefiihrt

255 Brockhaus: Automatisierung, <https: /brockhaus.de/ecs/enzy/article/automatisierung>
(18.10.2022).

256 Siehe bspw. NOF, Automation, passim.
257 Brockhaus: Automatisierung, <https: //brockhaus.de/ecs/enzy/article/automatisierung>

(18.10.2022); Duden Online: Automatisierung, <https://www.duden.de/rechtschreibung/
Automatisierung> (19.10.2022); ob der Begriff Automatisierung oder Automation verwen-

det wird, ist unter anderem abhéngig vom Forschungsgebiet (Brockhaus: Automatisierung,

<https: //brockhaus.de/ecs/enzy/article /automatisierung> (18.10.2022)).

2% Munzinger Online: Automation/Automatisierung, <https://www.munzinger.de/search/
document?index=duden-d0&id=D000000492&type=text/html&query.key=HwVEaGul&

template=/publikationen /duden /document.jsp#D00000014300> (19.10.2022); NOF, Auto-
mation, 14.

2% NOF, Automation, 14.

260 Cambridge Dictionary, automation, <https://dictionary.cambridge.org/dictionary/eng
lish /automation> (19.10.2022); Merriam-Webster, automation, <https://www.merriam-
webster.com /dictionary/automation#learn-more> (19.10.2022); NOF, Automation, 14;
sieche auch Brockhaus: Automatisierung, <https://brockhaus.de/ecs/enzy/article/auto-
matisierung> (18.10.2022).

261 Brockhaus: Automatisierung, <https://brockhaus.de/ecs/enzy/article/automatisierung>
(18.10.2022); VoiGT KAI-INGO: Gabler Wirtschaftslexikon, Automatisierung, <https://wirt

schaftslexikon.gabler.de /definition /automatisierung-27138 /version-250801> (18.10.2022).
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wurde oder ausgefiihrt werden konnte.””” Automatisiert werden jedoch oft-

mals auch Aufgaben, die der Mensch selbst nicht ausfiihren kann, wie bspw.
komplexe und schnelle Computerberechnungen oder die umfassende Auswer-
tung von Daten.*®*

4.2. Automatisierungsmoglichkeiten

Mit der Entwicklung der modernen Informations- und Kommunikationstech-
nologie hat sich das Anwendungsgebiet der Automatisierung auf alle Lebens-
und Arbeitsbereiche ausgeweitet.”** Die Digitalisierung hat dazu gefiihrt, dass
intelligente Maschinen konstruiert werden kdnnen, welche ohne permanente
Uberwachung durch den Menschen auch komplexe Aufgaben meistern kén-
nen.”®® Heute wird unter dem Begriff der Automatisierung nicht mehr nur die
Ubertragung von Aufgaben an Roboter oder Fliessbander, sondern insbeson-
dere auch die Ubertragung von Aufgaben an Algorithmen verstanden.”*® Im
Vordergrund steht nicht mehr nur die physische, sondern auch die kognitive
Automatisierung, in der Urteilsvermogen und Schlussfolgerungen (bspw. be-
treffend unvollstindige Daten) im Fokus stehen.”®’ So konnen psychisch-men-
tale Komponenten, wie die Regulierung und Organisation einzelner Arbeits-
schritte oder die Kontrolle und Korrektur technischer Anlagen oder eben auch
Entscheidungen vom Menschen auf die Maschine {ibertragen werden.”*® An-
statt dass der Mensch manuell Informationen erfasst, bewertet und basierend
darauf eine Entscheidung fallt, welche er anschliessend umsetzt, konnen diese
Aufgaben ganz oder teilweise durch ein System {ibernommen werden.**’

Die Art und Komplexitat verschiedener Automatisierungssysteme reicht von
der Informationsbeschaffung, der einfachen Organisation der Informations-
quellen tGber deren ausfiihrliche Analyse bis hin zur Ausarbeitung von Vor-
schlagen fiir Entscheidungsoptionen, die den eingehenden Informationen am

262 PARASURAMAN/SHERIDAN/WICKENS, 287; PARASURAMAN /RILEY, 231.

263 NoOF, Automation, 22.

264 Brockhaus: Automatisierung, <https: //brockhaus.de/ecs/enzy/article /automatisierung>
(18.10.2022); GETHMANN et al., Einfiihrung, 7.

265 MISSELHORN, 7.

266 DANNER, 7, 36; Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 152.

267 DANNER, 7, 14, 36; sieche auch GETHMANN et al., Einfiihrung, 7, zum Zusammenspiel zwischen
kognitiver und physischer Automatisierung siehe STIEMERLING, 28.

268 Brockhaus: Automatisierung, <https: /brockhaus.de/ecs/enzy/article /automatisierung>
(18.10.2022).

269 PARASURAMAN/SHERIDAN/WICKENS, 287-288; zum (menschlichen) Entscheidungsprozess
siehe vorne I1.3.2.
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besten entsprechen, oder sogar zur Wahl oder Ausfiihrung der eruierten Mog-
lichkeiten.””® So kénnen Algorithmen unter anderem eingesetzt werden fiir
deskriptive Analysen («Descriptive Analytics», vergangenheitsbezogen), bspw.
zur Auswertung grossvolumiger Daten, sowie fiir pradiktive Analysen («Predic-
tive Analytics», Zukunftsprognose), bspw. zur Prognose und Klassifikation von
Geschiftsfillen oder des kiinftigen menschlichen Verhaltens.”” Einen Schritt
weiter geht die praskriptive Analyse («Prescriptive Analytics»), welche ver-
sucht, das beste Ergebnis zu erzielen, indem verschiedene Handlungsmoglich-
keiten auf das Ergebnis hin analysiert werden, wobei nicht nur Eintretens-
wahrscheinlichkeiten, sondern direkt auch passende Handlungsempfehlungen
generiert werden.””

4.3. Automatisierungsstufen

Bei der Automatisierung handelt es sich nicht um ein «Alles-oder-nichts-Kon-
zept».”” Die Tatsache, dass der Mensch weiterhin an einem Prozess oder einer
Aktivitat beteiligt ist, schliesst die Verwendung des Begriffs der Automatisie-
rung nicht per se aus. Zwischen vollstandiger Automatisierung und vollstan-
diger menschlicher Kontrolle konnen verschiedene Automatisierungsstufen
identifiziert werden.”’* Abhingig davon, wie gross der Anteil der automatisier-
ten Funktionen an den Gesamtfunktionen einer Anlage oder eines Systems
ist, hat die Anlage oder das System einen starkeren oder schwacheren Auto-
matisierungsgrad.””” Die Rede ist von Voll- oder Teilautomatisierung, je nach-
dem, ob samtliche Aktivitaten oder nur ein Teil davon an ein System oder eine
Maschine iibertragen werden.”® Letzteres bedarf eines hiufigeren mensch-
lichen Eingreifens,”” bspw. wenn die Entscheidungsfihigkeit von Entschei-
dungstragern durch den Einsatz spezifischer Systeme nur erganzt, aber nicht
ibernommen wird.”® Realisiert hingegen eine Anwendung den gesamten Ent-

270 PARASURAMAN /SHERIDAN /WICKENS, 286, 288.

271 ALPAR et al., 273; DAEDELOW, N 9; LUBER /LITZEL, 0.S.

272 ALPAR et al., 273; LUBER /LITZEL, 0.S.

273 PARASURAMAN /SHERIDAN /WICKENS, 287, 289; PARASURAMAN /RILEY, 232, m.w.N.

274 PARASURAMAN/RILEY, 232.

275 NOF, Automation, 40.

276 NOF, Automatlon 39- 40 VOIGT KAI-INGO: Gabler ertschaftslexlkon Automatlslerung,

250801> (18 10.2022); siehe auch PARASURAMAN/ RILEY, 232.
277 NOF, Automation, 39.
278 ALPAR et al., 272.
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scheidungsprozess, iibernimmt der Mensch im Extremfall nur noch die Ent-
wicklung, Uberwachung oder gegebenenfalls die Anpassung des Systems.””

Mit Blick auf die auf Algorithmen basierende Entscheidungsfallung ist in der Re-
gel nicht die Rede von voll- oder teilautomatisierten Entscheidungen, sondern
es wird - wie eingangs angefiihrt - unterschieden zwischen automatisierten
Entscheidungen (Automated Decision Making, ADM) und Entscheidungsunter-
stiitzungssystemen (Decision Support Systems, DSS).** Eine differenziertere Be-
trachtung findet sich im Gutachten der deutschen Datenethikkommission aus
dem Jahre 2019, welche zwischen algorithmenbasierten, algorithmengetriebe-
nen und algorithmendeterminierten Entscheidungen unterscheidet.”* Algorith-
menbasiert bedeutet, dass sich menschliche Entscheidungen auf algorithmisch
berechnete (Teil-)Informationen stiitzen, wobei diese die Entscheidung auf sub-
tile Weise signifikant beeinflussen konnen.”* Letzteres kann bspw. der Fall sein,
wenn eine von einem Algorithmus berechnete Information eine Wertung be-
inhaltet, welche dem Menschen nicht bewusst ist.”** Bei algorithmengetriebenen
Entscheidungen werden die menschlichen Entscheidungen bereits wesentlich
durch die Ergebnisse algorithmischer Systeme gepragt und bewegen sich in den
algorithmisch ermittelten und vorgegebenen Bahnen, wodurch der tatsachliche
Entscheidungsspielraum und die Selbstbestimmung des Menschen einge-
schrinkt werden.”** Ganz unabhingig von einem menschlichen Akteur erfolgen
algorithmendeterminierte und damit vollstandig automatisierte Entscheidun-
gen. Die Ergebnisse eines algorithmischen Systems fiihren bei diesen, ohne aus-
driickliche menschliche Beteiligung, direkt zu Konsequenzen. Der Mensch ist
nur insofern involviert, als dass er dartber entscheidet, das System zu diesem
Zweck und in dieser Art und Weise einzusetzen.”® Die Zuordnung, in welche die-
ser Kategorien ein spezifisches System in der Praxis gehort, ist jedoch vielfach
schwierig, zumal auch Mischformen méglich sind oder der Determinierungsgrad
des menschlichen Akteurs auch beim selben Punkt unterschiedlich hoch sein
kann.**®

29 ALPAR et al., 271-272; zur Rolle des Menschen bei der Entwicklung eines Automatisierungs-

systems siehe hinten IV.4.2.

Siehe dazu vorne 11.2.1.

Datenethikkommission der Bundesregierung, 161.
Datenethikkommission der Bundesregierung, 161.
Datenethikkommission der Bundesregierung, 161.
Datenethikkommission der Bundesregierung, 161.

Zum Ganzen Datenethikkommission der Bundesregierung, 161.
Datenethikkommission der Bundesregierung, 162.

280
281
282
283
284
285
286
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4.4. Abgrenzungen

a)  Autonomie

Der Begriff der Automatisierung ist vom Begriff der Autonomie abzugrenzen.
Letztere bedeutet zwar ebenfalls Unabhangigkeit oder Selbststandigkeit, wird
jedoch im allgemeinen Sprachgebrauch nicht im Zusammenhang mit der
Ubertragung von Aufgaben an eine Maschine, sondern betreffend die Verwal-
tung sowie insbesondere im Zusammenhang mit der Willensfreiheit verwen-
det.”” Von einem autonomen Vorgang wird dabei unter anderem gesprochen,
wenn dieser selbststindig, unabhingig oder eigenstindig abliuft.** Beim phi-
losophischen Autonomiebegriff geht es darum, dass sich der Mensch eigene
Vorschriften auferlegt sowie Regeln und Gesetze formuliert und wahlt, nach
denen sich sein Verhalten richtet.”® Der Begriff der Autonomie im ethischen
Sinne war urspriinglich wesentlicher Aspekt der Menschenwiirde und konnte
nur dem Menschen, nicht jedoch einer Maschine zugeschrieben werden.**
Nur Wesen, die Handlungsfreiheit besitzen, kénnen im Grundsatz autonom
handeln.*” Trotzdem wird beim Einsatz von Algorithmen von autonomen Sys-
temen gesprochen, wenn diese die Aufgaben unabhangig von menschlicher
Steuerung oder Aufsicht durchfiihren, da sich dies in der wissenschaftlichen
Literatur und der dffentlichen Debatte so durchgesetzt hat.*** Die Autonomie
eines Systems bezeichnet dabei ein Hochstmass an Automatisierung und ma-
ximale Unabhingigkeit vom Menschen.””®

b) Anwendung eines Regelwerks / Routinemassiger Ablauf

Es gibt Definitionsansatze, welche die Automatisierung als die Losung eines
Problems durch die Anwendung eines bestimmten Regelwerks ansehen, unab-
hangig davon, ob die Problemlésung durch den Menschen oder eine Maschine

27 Duden Online: Autonomie, <https:/www.duden.de/rechtschreibung /Autonomie>

(18.10.2022); Munzinger Online: Autonomie, <https: //www.munzinger.de/search/go/do
cument.jsp?id=D000000493> (18.10.2022).

288 Siehe dazu Munzinger Online: autonom, <https: /www.munzinger.de/search/go/docu
ment.jsp?id=D000000492> (18.10.2022).

289 EGE, 10.

20 EGE, 10-11.

21 JAUME-PALASI/SPIELKAMP, 10.

22 EGE, 7,11

293 EGE, 11; siehe aber RAMGE, 3-4, welcher davon ausgeht, dass es keine autonome Technolo-
gien gibt.
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erfolgt.”®* Ebenfalls werden die Adjektive «automatisch» oder «automatisiert»

oftmals im Sinne eines routinemassigen, instinktiven oder unwillkiirlichen Ab-
laufs bestimmter Schritte, wie bspw. der Betatigung der Kupplung beim Auto-
fahren, gebraucht.*”

Wie sich den eingangs vorgestellten Definitionsansatzen entnehmen lasst, ist
im Zusammenhang mit dem gesellschaftlich rege diskutierten Phanomen der
automatisierten Entscheidungen die Delegation der Vorbereitung, des Fallens
oder auch der Umsetzung von Entscheidungen ganz oder teilweise an einen Al-
gorithmus der zentrale Punkt.”*® Auch wenn der Begriff des Algorithmus nicht
zwingend das Vorhandensein einer Software oder den Einsatz eines Computers
voraussetzt,””’ werden in einzelne Aufgaben aufgeteilte und basierend auf vor-
definierten Regeln oder instinktiv von einem Menschen ausgefiihrte Entschei-
dungsprozesse in der vorliegenden Arbeit nicht als automatisierte Entscheidun-
gen betrachtet. Diesen Vorgangen fehlt die im Zusammenhang mit dem
Phanomen «automatisierter Entscheidungen» vorausgesetzte Delegation des
Entscheidungsprozesses vom Menschen an einen Algorithmus.

5. Die Rolle der Algorithmen

5.1. Begriff

Es gibt nicht eine einzige, scharfe, allgemein akzeptierte Definition des Be-
griffs Algorithmus.*”® Den meisten Definitionen ist jedoch gemeinsam, dass sie
einen Algorithmus als eine Handlungsvorschrift, bestehend aus eindeutig de-
finierten Schritten, welche zur Losung eines Problems abgearbeitet werden
miissen, beschreiben.?®® Dabei wird anhand einer bestimmten, endlichen Ab-
folge von klar definierten Schritten, Anweisungen oder Befehlen eine Eingabe

2% THOUVENIN et al., Regulation, 1; THOUVENIN/FRUH, 13; hnlich DANNER, 40; siehe auch NOF,
Automation, 20 (Tabelle 3.5); BARTH, 1.
295 Siehe bspw. DROSSER, 26; Munzinger Online: automatisch, <http5' [/ WWW. munzmger de/

MdI&template= (publlkatlonen /duden /document.jsp#D00000014298> (19.10. 2022)

29 Siehe dazu vorne 11.2.2.
27 Siehe dazu hinten IL5.1 bei Fn. 310.

2% GUTING/DIEKER, 1; eine Auflistung verschiedener Definitionsansétze findet sich in
ZIEGENBALG, J. /ZIEGENBALG, O./ZIEGENBALG, B., 24-25; siehe auch VIETH/WAGNER, B., 9;
NAHRSTEDT, 3.

29 Siehe bspw. BuscH, 9; HOFER, N 2; NAHRSTEDT, 1; siehe auch ERNST, 1026-1027;
KRUGER, J. /LISCHKA, 9; MARTINI, Blackbox, 18.
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in eine Ausgabe umgewandelt.**® Der Algorithmus beschreibt die Aktivititen,
aus welchen sich der Prozess, um von der Eingabe zur Ausgabe zu kommen,
zusammensetzt.*”' Dazu wird jedoch kein direktes Abbild der Realitit erstellt,
sondern es wird ein eigens flir die zu l6sende Fragestellung erstelltes Modell
der Realitit entworfen.’” Je nachdem, in welche Teilstiicke die Fragestellung
zerlegt wird, entsteht ein anderes Modell.***

Algorithmen sind in der Mathematik und insbesondere in der Informatik von
grosser Bedeutung.*”* Sie bilden unter anderem das Herzstiick sowie den An-
trieb von softwarebasierten Okosystemen.*”® Computeralgorithmen zeichnen
sich dadurch aus, dass sie in Programmiersprache verfasst werden und vor-
geben, wie die Prozesse eines Computersystems ablaufen.’* Sie bediirfen zur
Ausfiihrung keines menschlichen kognitiven Mitwirkungsaktes mehr.*”’ Sol-
che Computeralgorithmen bilden das Fundament der elektronischen Daten-
bearbeitung und kénnen bspw. eingesetzt werden, um Kategorien zu bilden,
Informationen zu filtern, Daten zu analysieren, Korrelationen, Muster und
Beziehungen zu finden oder Daten in anderer Weise zu bearbeiten.*”® Da Ent-
scheidungen auf der Analyse und Auswertung von Informationen zum Ent-
scheidungsproblem basieren,** sind Computeralgorithmen fiir automatisierte
Entscheidungen entsprechend von besonderer Relevanz.

Die Ein- und Ausgabe eines Algorithmus muss jedoch nicht zwingend in ma-
thematischer oder computergestiitzter Form erfolgen.*® Auch Kochrezepte,
bei denen durch die «Eingabe» von Lebensmitteln und einzelnen Handlungen
ein fertiges Gericht als «Ausgabe» resultiert,””" das Umsetzen der Vorgaben
einer Gebrauchsanweisung®” oder ein aufwindiger Fragebogen® werden als
Algorithmen angesehen. Algorithmen finden sich auch in den Natur- oder

300 CORMEN et al., 5; BARTH, 8; siehe auch MARTINI, Blackbox, 19.

301 HAREL/FELDMAN, 5.

302 VIETH/WAGNER, B., 11.

303 VIETH/WAGNER, B., 11.

304 KRUGER, J. /LISCHKA, 9; NAHRSTEDT, 1; ZIEGENBALG, J. /ZIEGENBALG, O./ZIEGENBALG, B., 1; siehe
auch BARTH, 7.

305 MARTINI, Blackbox, 19.

306 MARTINI, Blackbox, 18.

307 MARTINI, Blackbox, 19.

308 Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 38; PODESTA et al.,
46; sieche auch HEUBERGER, N 18; CORMEN et al., 13.

309 Siehe dazu vorne I1.3.2.

310 VIETH/WAGNER, B., 13.

311 Siehe bspw. HAREL/FELDMAN, 5; HOFER, N 1-2; BARTH, 6.

312 BARTH, 6.

313 VIETH/WAGNER, B., 13; sieche auch HAREL/FELDMAN, 6.
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Sprachwissenschaften, der Wirtschaft, der Medizin oder in der Kunst.*"* Oft
werden unterschiedliche Wissensgebiete durch algorithmenbasierte Anwen-
dungen miteinander verbunden oder Algorithmen aus einem Fachgebiet auf
ein anderes Fachgebiet iibertragen.*”

Algorithmen werden nicht zwangslaufig ausschliesslich computergesteuert
oder zur Entscheidungsfindung ausgefiihrt.*® Dennoch nimmt die vorliegen-
den Arbeit mit dem Terminus «Algorithmus» stets auf eine in Software im-
plementierte Handlungsvorschrift zur automatisierten Entscheidungsfindung
Bezug. Der Einfachheit halber ist im Folgenden zudem jeweils regelmassig von
«einem» Algorithmus die Rede. Es ist jedoch durchaus moéglich bzw. vielmehr
wahrscheinlich, dass die zur automatisierten Entscheidungsfallung verwende-
ten Systeme auf mehreren Algorithmen basieren.*”

5.2. Historie

Algorithmen sind kein neuartiges Phianomen und weder ein Produkt des Ma-
schinenzeitalters noch der Digitalisierung.*® In mehr oder weniger priziser
Form gibt es Algorithmen bereits, seitdem es die menschliche Sprache gibt.*"’
Der erste nichttriviale Algorithmus wird vor iiber 2300 Jahren verortet.*° Die-
ser sogenannte Euklidische Algorithmus diente der Bestimmung des grossten
gemeinsamen Teilers zweier positiver ganzer Zahlen.””'

Mit der Erschaffung der ersten Rechenmaschinen und dem anschliessenden
Aufschwung der Informationstechnologie haben Algorithmen immens an Be-
deutung gewonnen.*”” Dies kommt daher, dass mit dem Computer eine Ma-
schine geschaffen wurde, welche die in Algorithmen enthaltenen Handlungs-
anweisungen selbststindig abarbeiten konnte.**® Der Erschaffung des
Computers lag denn auch das Motiv zugrunde, ein Gerét zur Ausfithrung von

314 NAHRSTEDT, 3; HEISE, 203; HOFFMANN-RIEM, 4; siehe auch BARTH, 7, ZIEGENBALG,J./
ZIEGENBALG, O./ZIEGENBALG, B., 1-2.

315 NAHRSTEDT, 3.

316 VIETH/WAGNER, B., 13.

317 BLARER et al., 27, welche von einer Kombination verschiedener KI-Technologien sprechen;
siehe auch DOMINGOS, 85-86; ZWEIG, 13.

318 ERNST, 1026; MARTINI, Blackbox, 17; ZIEGENBALG, J. /ZIEGENBALG, O./ZIEGENBALG, B., 2.

319 ZIEGENBALG, J. /ZIEGENBALG, O./ZIEGENBALG, B., 33.

320 HAREL/FELDMAN, 7; sieche auch BARTH, 10; NAHRSTEDT, 1.

321 HAREL/FELDMAN, 7.

322 ERNST, 1026; BARTH, 10, 16; siche auch NAHRSTEDT, 2.

323 ZIEGENBALG, J./ZIEGENBALG, O./ZIEGENBALG, B., 5.
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Algorithmen zu haben.*”* Der Computer wurde zum unverzichtbaren Hilfsmit-

tel zur Problemlésung mittels Algorithmen.*”® Auch wenn die Entstehung der
Algorithmen zunachst nichts mit Computern zu tun hatte und diese viel alter
als Computer sind, werden Algorithmen heutzutage mit Computern verbun-
den.**®

5.3. Algorithmen-Arten

Es gibt eine uniiberschaubare Vielfalt von Algorithmen,’” welche je nach

Sichtweise in verschiedene Algorithmen-Arten oder -Klassifizierungen unter-
teilt werden konnen.*”® Die Einteilung erfolgt dabei unter anderem anhand der
Art des Verfahrens, der Problemstellung, der Anzahl Rechenschritte oder der
zu erfiillenden Funktion.*”® Die Lehre unterscheidet bspw. zwischen Algorith-
men zur Datenauswertung, Wissensgenerierung fiir Entscheidungskriterien
oder zur Entscheidungsfillung an sich,**” Entscheidungs- und Optimierungs-
algorithmen,331 zwischen numerischen, deterministischen, randomisierten
oder iterativen Algorithmen®* oder zwischen Priorisierungs-, Klassifizie-
rungs-, Zuordnungs- und Filterprozessen.** Die Wahl der verwendeten Algo-
rithmen hangt von den Aufgaben ab, die sie erledigen sollen, sowie von den
verfiigbaren Daten(-typen) und der Form der von ihnen ermittelten Ergeb-
nisse.***

Es gibt dabei nicht den einen Algorithmus zur automatisierten Entscheidungs-
fallung. Vielmehr reicht die Spannweite automatisierter Entscheidungssys-
teme von simplen Algorithmen, welche basierend auf einfachen vordefinierten
Regelwerken lediglich Daten miteinander vergleichen oder sortieren, bis hin
zu komplexen Algorithmen, welche eigenstandig lernen, Kategorien oder Vor-
hersagen zu erstellen und zu entscheiden.*® In diesem Sinne unterscheidet
die Lehre im Zusammenhang mit ADM-Systemen generell auch zwischen tra-

324 ZIEGENBALG, J./ZIEGENBALG, O./ZIEGENBALG, B., 2.

325 NAHRSTEDT, 6.

326 ZIEGENBALG, J./ZIEGENBALG, O./ZIEGENBALG, B., 2.

327 ERNST, 1027.

328 NAHRSTEDT, 4-5.

329 Siehe bspw. BUSCH, 17-19; DIAKOPOULOS, 57-58; ERNST, 1026; NAHRSTEDT, 4-5.
330 ERNST, 1026.

331 NAHRSTEDT, 5.

332 NAHRSTEDT, 4.

333 DIAKOPOULOS, 57-58; BUsCH, 17-19.

34 Ng/Soo, 7, 11.

35 Algorithm Watch, Atlas, 7; Algorithm Watch, Automating, 9.
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ditionell-deterministischen Algorithmen, die einem vorher festgelegten Pro-
gramm folgen, und lernenden Algorithmen, die in der Lage sind, sich neuen
und unbekannten Problemsituationen anzupassen.**®

6. Zwischenfazit

Bei einer Entscheidung geht es im Kern um die Wahl einer von verschiedenen
Moéglichkeiten durch ein Individuum oder eine Mehrzahl von Individuen, wel-
che auf Grundlage verschiedener Informationen und im Hinblick auf ein be-
stimmtes Ziel getroffen wird. Diese Wahl ist zukunftsgerichtet und das Er-
gebnis der dem Entschluss vorangehenden Willensbildung, d.h. der Bewertung
der zur Verfigung stehenden Entscheidungsalternativen. Bis zur Verwirkli-
chung einer Entscheidung besteht Ungewissheit dariiber, ob die identifizier-
ten moglichen Entwicklungen wie erwartet eintreffen. Zur Verminderung die-
ser Ungewissheit miissen Vorhersagen und Prognosen vorgenommen werden,
anhand derer die verschiedenen Entscheidungsalternativen bewertet werden.
Eine gute Informationsbasis, d.h. geniigend Daten, sowie deren Auswertung,
ist entsprechend wesentlich, um die Ungewissheit tiber die zukiinftige Ent-
wicklung der verschiedenen Alternativen zu vermindern und so zu besseren
Entscheidungen zu kommen.*”’

Der kognitive Prozess, in welchem der Entscheidungswille gebildet wird, ba-
siert damit wesentlich auf den gesammelten Informationen zum Problem, zu
den Alternativen und zur Zielvorstellung sowie auf bereits gemachten Erfah-
rungen. Indem sie die Grundlage der Willensbildung zur Entscheidungsfallung
darstellen, sind Daten und die daraus gewonnenen Informationen das Roh-
material fiir Entscheidungen. Die notwendige Informationsgewinnung aus den
Daten kann direkt vom Menschen beim Lesen der verfiigbaren Daten gesche-
hen oder indem diese mit automatisierten oder manuellen Mitteln verarbei-
tet und so formatiert werden, dass aus ihnen diejenigen Informationen entste-
hen, welche die Grundlage zur Befriedigung des Entscheidungsbediirfnisses
bilden.**

Die menschliche Entscheidungsfallung hat ihre Grenzen. Anders als die vor-
gestellte Analyse des Entscheidungsprozesses vermuten lasst, folgen Men-
schen bei der Entscheidungsfallung nicht immer starren Regeln, sondern Ent-

36 Siehe bspw. BUSCH; DUISBERG, N 4; siehe auch CHRISTEN et al., 118; Expertengruppe zur Zu-
kunft der Datenbearbeitung und Datensicherheit, 38; THOUVENIN/FRUH, 6-7.

Siehe zum Ganzen vorne 11.3.1; I1.3.2; 11.3.3.

38 Siehe dazu vorne 11.3.3.
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scheidungen werden oftmals auch intuitiv und unbewusst gefallt. Menschliche
Entscheidungen kénnen zudem gepragt sein von verschiedenen inneren Ein-
stellungen wie Heuristiken oder Biases sowie von externen Einfliissen. Hinzu
kommt, dass die Kapazitat des Menschen, bspw. hinsichtlich Aufmerksamkeit,
Energie, Motivation oder Informations- und Datenverarbeitung, beschrankt
ist. Nimmt ein Mensch die Informationsbeschaffung und Alternativensuche
vor, ist er, aufgrund seiner beschrankten Kapazitat zur Datenverarbeitung, an
gewisse Grenzen gebunden, weshalb seine Prognosen moglicherweise unvoll-
stiandig sind oder er nicht in der Lage ist, eine Prognose vorzunehmen.**

Hier kommt die Automatisierung ins Spiel, in deren Rahmen (lernende) Algo-
rithmen einzelne Aufgaben des Entscheidungsprozesses oder diesen als Gan-
zes tibernehmen.**® Kombiniert man die Begriffe Entscheidung und Automa-
tisierung, kommt man zum Ergebnis, dass eine Entscheidung «automatisiert»
ist, wenn eine vom Menschen entwickelte Maschine eine bestimmte Anzahl
oder samtliche Aktivitaten des (kognitiven) Entscheidungsprozesses, d.h. der
Wahl zwischen verschiedenen Moglichkeiten, tibernimmt. Aufgrund der Not-
wendigkeit der Informationsverarbeitung zur Entscheidungsfallung geht es
bei der Automatisierung von Entscheidungen nicht um die Ubertragung von
Aufgaben an (mechanische) Roboter, Maschinen oder Fliessbander, sondern
vorwiegend um die Ubertragung der kognitiven Entscheidungsaufgaben an Al-
gorithmen zur Datenaus- und -bewertung. Anstatt dass der Mensch selbst In-
formationen erfasst, bewertet und basierend darauf eine Entscheidung fallt,
welche er anschliessend umsetzt, werden diese Aufgaben ganz oder teilweise
durch einen oder mehrere Algorithmen iibernommen.** Bei automatisierten
Entscheidungen geht es damit im Kern um den Einsatz von Algorithmen, wel-
che die menschliche Informationsverarbeitung und -bewertung ganz oder
teilweise ersetzen.

Um eine automatisierte Entscheidung zu identifizieren, missen somit die fol-
genden zwei Fragen mit ja beantwortet werden:

- Liegt eine Entscheidungssituation, d.h. eine notwendige Wahl zwischen
verschiedenen Moglichkeiten, vor?

- Wird ein Teil des oder der ganze Entscheidungsprozess an einen Algo-
rithmus tbertragen?

39 Siehe dazu vorne I1.3.4.
340 Siehe dazu vorne 11.4.1.
341 Siehe dazu vorne 11.4.2.
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Bei Algorithmen handelt es sich um eine Abfolge von klar definierten Schrit-
ten, Anweisungen oder Befehlen, anhand derer eine Eingabe in eine Ausgabe
umgewandelt wird.*** Mit Blick auf die automatisierte Entscheidungsfallung
bedeutet dies, dass Eingabeinformationen zu einer Entscheidung oder einer
Entscheidungsvorstufe (bspw. verschiedenen Alternativen) verarbeitet wer-
den. Die Art und Komplexitat algorithmenbasierter Automatisierungssysteme
reicht dabei von der Informationsbeschaffung, der einfachen Organisation der
Informationsquellen tiber deren ausfiihrliche Analyse bis hin zur Ausarbeitung
von Vorschlagen fiir Entscheidungsoptionen, die den eingehenden Informatio-
nen am besten entsprechen, oder sogar zur Wahl oder Ausfiihrung der eruier-
ten Moglichkeiten.*** Automatisiert werden kénnen entsprechend simtliche
Schritte des Entscheidungsprozesses von der Problemformulierung iiber den
Entschluss bis hin zur Kontrolle oder auch nur einzelne Schritte wie die Infor-
mationsbeschaffung, Alternativensuche und -bewertung oder die Realisierung
einer Entscheidung.

Je nachdem, welche Teile des Entscheidungsprozesses an einen Algorithmus
ibertragen werden, handelt es sich um eine voll- oder teilautomatisierte Ent-
scheidung. Bei Letzterer ist ein grosseres menschliches Eingreifen noétig als bei
Ersterer. Bestehen ein Hochstmass an Automatisierung und maximale Unab-
hangigkeit vom Menschen, ist dabei teilweise auch die Rede von autonomen
Systemen. Mit Blick auf automatisierte Entscheidungen wird jedoch regelmas-
sig nicht von Voll- oder Teilautomatisierung gesprochen, sondern von auto-
matisierten Entscheidungen und Entscheidungsunterstiitzungssystemen.***

Die blosse Tatsache, dass eine Entscheidung als automatisiert angesehen wird,
sagt noch nichts tiber den zugrundeliegenden Algorithmen aus. Die Wahl
des passenden Algorithmus fiir ein ADM-System ist abhdngig von den zu
erreichenden Zielen und somit von der konkreten Ausgestaltung des Ent-
scheidungsproblems, welches gelost werden soll, sowie dem gewtinschten Au-
tomatisierungsgrad. Es gibt nicht nur eine, sondern eine Vielzahl verschiede-
ner Algorithmen-Arten, welche automatisierten Entscheidungen einzeln oder
kombiniert zugrunde liegen koénnen. Die verschiedenen Algorithmen werden
je nach Sichtweise in unterschiedliche Kategorien eingeteilt: bspw. anhand der
Art des Verfahrens, der Problemstellung, der Anzahl Rechenschritte oder der
zu erfiillenden Funktion.**

342
343

Siehe dazu vorne IL.5.1.
Siehe dazu vorne I1.5.3.
Siehe dazu vorne [1.4.3.
345 Siehe dazu vorne IL.5.3.

344

51



Teil 1: Das Phanomen der automatisierten Entscheidungen

Mit Blick auf die automatisierte Entscheidungsfallung wird heute oftmals zwi-
schen traditionell-deterministischen Algorithmen und Algorithmen des ma-
schinellen Lernens unterschieden. Die Vermutung liegt nahe, dass diese Un-
terscheidung unter anderem gepragt ist von der historischen Entwicklung
automatisierter Entscheidungssysteme, welche urspriinglich vorwiegend auf
traditionell-deterministischen Algorithmen basierten, wahrend heute ver-
mehrt (aber nicht ausschliesslich) Algorithmen des maschinellen Lernens zum
Einsatz kommen. Dass Letztere und mit ihnen Systeme mit sogenannter
kinstlicher Intelligenz heute eine wichtige Grundlage moderner ADM-Sys-
teme bilden, lasst sich insbesondere auf die Tatsache zurtckfihren, dass bei
der Automatisierung von Entscheidungen die Moglichkeit, Daten auszuwerten
und neue Erkenntnisse sowie Vorhersagen aus ihnen zu gewinnen, eine zen-
trale Rolle spielt. Ebenso wie der Mensch fiir seine Entscheidungsfallung auf
Informationen bzw. Daten angewiesen ist, basieren auch die zur Automati-
sierung eingesetzten (ML-)Algorithmen auf Daten, welche verarbeitet und in
neue Informationen umgewandelt werden. Durch die Ubertragung der Daten-
sammlung, -bearbeitung und -auswertung an einen ML-Algorithmus, kénnen
umfassendere Prognosen erstellt und Entscheidungsprobleme geldst werden,
an denen der Mensch bis anhin gescheitert ist.
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III. Gesellschaftliche und rechtliche
Debatte

1. Ubersicht: Chancen und Risiken automatisierter
Entscheidungssysteme

Der Einsatz von Algorithmen (des maschinellen Lernens) und von Systemen
zur automatisierten Entscheidungsfillung eréffnet in fast allen Feldern der ge-
sellschaftlichen Entwicklung erhebliche Chancen.**® Mit algorithmischen Sys-
temen sind denn auch hohe Erwartungen verbunden, welche von der Hoff-
nung auf bahnbrechende wissenschaftliche Erkenntnisse iiber ein bequemeres
Alltagsleben bis hin zu neuen Potenzialen wirtschaftlicher Wertschépfung rei-
chen.*”” Samtlichen Chancen der automatisierten Entscheidungsfindung ste-
hen jedoch auch gewisse Risiken gegentiber,**® welche im Folgenden diskutiert
werden. Vorab ist anzumerken, dass viele dieser Chancen, und insbesondere
Risiken, nicht immer ausschliesslich im Zusammenhang mit der automatisier-
ten Entscheidungsfallung, sondern oftmals auch unter den Stichworten Algo-
rithmen, Big Data, maschinelles Lernen und kiinstlicher Intelligenz oder dem
Begriff des Profilings angefiihrt werden.** Dies dndert jedoch nichts an der
Bedeutung, die sie auch fiir die automatisierte Entscheidungsfallung haben,
zumal entsprechende Systeme regelmassig auf solchen Technologien basie-
ren,350 womit deren Chancen und Risiken auch fiir die automatisierte Ent-
scheidungsfallung relevant sind.

346 Allgemein zu Algorithmen: HOFFMANN-RIEM, 5.

347 MARTINI, Blackbox, 14.

38 Eine Ubersicht dazu findet sich in LISCHKA /KLINGEL, 37-38.

39 Siehe bspw. CHRISTEN et al., 70-71; COE et al., 418-420; JARCHOW /ESTERMANN, 13-15; MARTINI,
Blackbox, 6; NIEDEREE /NEJDL, 62-63.

30 NIEBLER/LINDNER, 4; RAMGE, 8, 38; STENGEL/STAUBLE, N 36; THOUVENIN/FRUH, 3;
THOUVENIN/FRUH/GEORGE, N 7; siche dazu auch vorne [.1.2 und IL5.
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11. Erkenntnisse und Effizienzgewinne vs.
umfangreiche Datenbearbeitungen und
Intransparenz

Einige Vorteile automatisierter Entscheidungs- oder Entscheidungsuntersttit-
zungssysteme im Vergleich mit einem menschlichen Entscheider lassen sich
teilweise direkt aus den vorne genannten Grenzen der menschlichen Ent-
scheidungsfallung ableiten.* Im Gegensatz zum Menschen, der schnell den
Uberblick verliert oder fiir einzelne Aufgaben viel Zeit braucht, ist es algo-
rithmischen Systemen moglich, Muster in grossen Datenmengen zu erkennen
oder Berechnungen in kiirzerer Zeit, effizienter, praziser und giinstiger vor-
zunehmen.** Algorithmen sind (bei geniigend Rechen- und Speicherkapazitit)
weder langsam noch limitiert in der Informationsverarbeitung und konnen
insbesondere auch aus nahezu beliebig vielen und aus unstrukturierten Daten
lernen.**® Vor allem in Kombination mit Big Data konnen mit den verbesserten
Analysetechniken neue Erkenntnisse gewonnen, bisher unbekannte oder un-
erwartete Zusammenhange entdeckt und bessere Prognosen oder Vorhersa-
gen erstellt werden.”™ Dadurch kénnen Aufgaben gelést werden, an denen
Menschen bis anhin gescheitert sind.** Stimmen die Datengrundlage und der
Entscheidungsrahmen, besteht im Ergebnis das Potenzial, dass Entscheidun-
gen von intelligenten Systemen besser, schneller und billiger getroffen werden
kénnen, als es Menschen méglich ist.**® Der Einsatz automatisierter Entschei-
dungssysteme kann insgesamt dazu beitragen, die Effizienz zu erhéhen, Res-
sourcen einzusparen und dadurch Gewinne zu steigern.*” Diese positiven Ef-
fekte erhofft sich die Wirtschaft bei der Anwendung von ADM-Systemen.*®

Mit Blick auf die durch ADM-Systeme moglichen Prognosen und Vorhersagen
ist jedoch zu berticksichtigen, dass die Systeme nicht wirklich eine Vorhersage
erstellen, sondern darauf trainiert werden, die Erkenntnisse aus der Vergan-
genheit auf die Zukunft zu projizieren. Damit erhalten sie den Status quo auf-
recht.* Die Zuverlissigkeit der Systeme wird gefihrdet, sobald diese nicht

351 Siehe dazu vorne 11.3.3; ZWEIG, 15.

352 LisCHKA/KLINGEL, 37; KNOBLOCH,/HUSTED, 3.

35 ZWEIG, 15.

354 COE et al., 418-419; JARCHOW/ESTERMANN, 13-14; NIEDEREE /NEJDL, 62; sieche auch BLARER et
al., 27.

355 KRUGER, J. /LISCHKA, 15.

356 RAMGE, 8.

357 Artikel-29-Datenschutzgruppe, 5; CHRISTEN et al., 188.

358 Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 41.

3% THOUVENIN et al., Regulation, 3.
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mehr mit neuen Daten gefiittert werden oder wenn sich herausstellt, dass die
von den Systemen erkannten und verwendeten Korrelationen keine iiberzeu-
genden Ergebnisse liefern.**

Da fiir neue Erkenntnisgewinne moglichst grosse Datenmengen notig oder zu-
mindest von Vorteil sind, haben Unternehmen mit Zugriff auf enorm grosse
Datensatze, wie bspw. Alibaba, Amazon, Baidu, Facebook, Google oder Mi-
crosoft, einen kompetitiven Vorteil. Dies bringt die Gefahr der Monopolbil-
dung mit sich.*®" Diesbeziiglich darf auch nicht ausser Acht gelassen werden,
dass solche datengetriebenen Unternehmen von einem Geschaftsmodell le-
ben, welches darauf beruht, moéglichst viele Daten zu erheben und zu verar-
beiten, und dass diese Unternehmen oftmals eigene Interessen verfolgen.**
So verbergen sich hinter auf den ersten Blick harmlosen Anwendungen haufig
neugierige Datensammler.*®® Gleichzeitig entsteht aus Sicht der Unterneh-
men, insbesondere bei auf maschinellem Lernen und Big Data basierenden
ADM-Systemen, eine starke Abhangigkeit von der Verfiigbarkeit und Qualitat
der genutzten Daten.***

Die neuen Moglichkeiten, jederzeit und umfassend Daten zu sammeln und
zu verarbeiten, stehen dabei ganz grundsatzlich den individuellen und gesell-
schaftlichen Interessen entgegen, den Zugang zu und die Verbreitung von In-
formationen zu beschrinken.*® Die einer automatisierten Entscheidung oft-
mals zugrundeliegende notwendige Menge an zu verarbeitenden Daten sowie
die Moglichkeiten, Daten aus verschiedenen Quellen zu kombinieren und neue
(Personen-)Daten zu generieren, fiihren zu Herausforderungen und Risiken in
Bezug auf die Privatsphire des Einzelnen, dessen informationelle Selbstbe-
stimmung sowie den Datenschutz.**®

Aus Sicht der betroffenen Personen bringt der Einsatz moderner ADM-Sys-
teme das Risiko mit sich, dass die gewonnenen neuen Erkenntnisse auf kom-
plexen Systemen basieren kdnnen, deren Zusammenhéange, Wirkmechanismen
und Entscheidungslogik moglicherweise vom Einzelnen oder auch von Exper-

360 Zum Ganzen THOUVENIN et al., Regulation, 3; zum Vergangenheitsbezug siehe hinten IV.3.3.

361 CHRISTEN et al., 58; sieche auch MARTINI, Herausforderung, 1017-1018.

362 MARTINI, Blackbox, 6.

363 MARTINI, Blackbox, 6.

364 NIEDEREE/NEIDL, 62; siche dazu auch hinten 1V.3.3 bei Fn. 701.

365 GEORGE, 13-14; siehe dazu ausfiihrlich TAMO-LARRIEUX, 28-30.

366 Siehe dazu CHRISTEN et al., 131-137; EGE, 22; Expertengruppe zur Zukunft der Datenbearbei-
tung und Datensicherheit, 39, 71~72, 76-78; HANOLD, Profiling, 124; JARCHOW/ESTERMANN, 14;
zur Problematik des Datenschutzes siehe auch hinten II1.2.5.
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ten nicht ohne weiteres erschlossen werden kénnen.*®” Auch falls die Systeme
grundsatzlich erklarbar sind, bleibt die in Programmiersprache transformierte
Entscheidungslogik fiir die Betroffenen so lange unklar, bis ihnen diese be-
kannt gemacht wird. Dies birgt die Gefahr der Intransparenz der automati-
siert getroffenen Entscheidungen.’®® Intransparenz besteht auch, wenn die Art
und Weise der Entscheidungsfallung den betroffenen Personen nicht bewusst
ist oder nicht mitgeteilt wird.** Den durch ADM-Prozesse gewonnenen Effizi-
enzgewinnen steht zudem das Risiko gegentiber, dass diese verdecken kénnen,
dass insgesamt nur zu geringe oder inadaquate Mittel fir die Entscheidungs-
fallung zur Verfiigung stehen.””°

1.2. Schnelle Verarbeitung und Verbreitung vs.
Monopolisierung, Verminderung der Vielfalt und
Absprachen

Ein weiterer Vorteil der neuen technischen Moglichkeiten ist, dass die grossen
Datenmengen in Echtzeit verarbeitet, analysiert und die entsprechenden Sys-
teme direkt angepasst werden kénnen.*” Auf Algorithmen des maschinellen
Lernens basierende Systeme passen sich, abhangig vom verwendeten Modell,
selbststindig neuen Umstinden an.*” Dies wird insofern begrenzt, als dass
neue Modelle erstellt werden miissen, wenn sich die Anwendungssituation an-
dert.”” Dariiber hinaus sind ADM-Systeme regelmissig skalier- oder kopierbar
und kénnen auf nahezu unbegrenzt viele Fille angewendet werden.”* Einmal
trainiert sind lernende Algorithmen in der Lage, innert kiirzester Zeit in gros-
ser Zahl hochwertige Entscheidungen vorzubereiten oder zu treffen.*”

367 Siehe dazu Bitkom eV./DFKI, 8; MARTINI, Blackbox, 28-29, 334; STIEMERLING, 26; siehe auch
Datenethikkommission der Bundesregierung, 169.

368 Siehe dazu MARTINI, Herausforderung, 1018; siehe auch MARTINI, Blackbox, 28-29.

369 CHRISTEN et al., 184; MARTINI, Blackbox, 29, m.w.N.; WEBER, R.H. /HENSELER, 30; siehe auch
BARTH, 1; Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 170.

370 LiscHKA/KLINGEL, 38.

371 COE et al., 418-419; GARRIGA, 50.

372 LISCHKA/KLINGEL, 37; zur Anpassung der Entscheidungsstrukturen beim maschinellen Ler-
nen siehe auch hinten IV.3.4.

373 NIEDEREE/NEIDL, 62.

374 LISCHKA/KLINGEL, 37; ZWEIG, 15.

375 ZWEIG, 15.
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Als Folge der leichten Kopier- und Skalierbarkeit droht jedoch die Monopo-
lisierung der Entscheidungsfindung durch einen einzelnen Algorithmus und
dadurch die Verminderung der Vielfalt der eingesetzten ADM-Systeme.””® Der
zunehmende Einsatz von ADM-Systemen in samtlichen Lebensbereichen
fithrt ferner dazu, dass moglicherweise immer weniger Menschen von Men-
schen bewertet werden und dass unter Umstanden haufiger maschinelle Be-
wertungen erfolgen, als dies gesellschaftlich gewtinscht ist.”” Mit dem ver-
mehrten Einsatz von automatisierten Entscheidungssystemen gehen sodann
die Gefahr der moglicherweise unzulassigen algorithmengesteuerten (direk-
ten oder indirekten) Absprachen zwischen verschiedenen Unternehmen sowie
die Gefahr der Nutzung gewonnener Informationsvorteile zur Festsetzung
von iiberhohten oder diskriminierenden Preisen einher.*”® Zu berticksichtigen
ist zudem, dass die Tatsache, dass ein automatisiertes System mit geringem
Mehraufwand auf beliebig viele Falle angewandt werden kann, dazu fiithrt, dass
Fehler aufgrund der steigenden Anzahl getroffener Entscheidungen insgesamt
hiufiger werden, auch wenn sich die Fehlerquote nicht verindert.”” Wird die-
selbe Entscheidungslogik konsistent auf eine grosse Anzahl von Entscheidun-
gen angewendet, konnen selbst geringfiigige Fehler grossere Folgen mit sich
bringen.**

1.3. Massgeschneiderte Angebote vs. zunehmende
Personalisierung

Die Fahigkeiten von ADM-Systemen ermoéglichen neue, tiefere Einblicke in
die PersoOnlichkeiten, Bedurfnisse und Praferenzen von Kunden, welche wie-
derum zu massgeschneiderten Angeboten und personalisierten Services fiih-
ren.** Der Zugang zu gewissen Angeboten und Dienstleistungen kann dadurch
demokratisiert und Personen zur Verfligung gestellt werden, die bis anhin auf-
grund der (hohen) Kosten davon ausgeschlossen waren.**” Der Mensch kann
bspw. bei Aufgaben wie der Informationssuche oder Produktauswahl bedurf-
nisorientiert unterstiitzt werden.**

376 LiscHKA/KLINGEL, 37; siehe auch DREYER/SCHULZ, 15.

377 LiscHKA/KLINGEL, 37-38.

378 Siehe dazu ausfiihrlich EBERS, 119-120, m.w.N.

319 ZWEIG, 5.

380 ZwEIG, 5.

31 HANOLD, Versicherungsbereich, 20; JARCHOW/ESTERMANN, 13-14; ZWEIG, 15-16.
382 LiscHKA/KLINGEL, 38.

383 ZwWEIG, 15.
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Die zunehmende Personalisierung ermoglicht es Unternehmen, ihren Kunden
auf sie zugeschnittene Angebote vorzulegen, Preise zu individualisieren oder
gezielt neue Produkte zu entwickeln sowie neue Mirkte zu erschliessen.’®
Im Gegensatz zu friher konnen intelligente Systeme nicht mehr nur einfache
vorprogrammierte schematische Entscheidungen treffen, sondern die Ent-
scheidungsregeln werden vom System selber gelernt und verbessert. Beim
Vorliegen von sehr vielen (Trainings-)Daten vermogen ADM-Systeme die Spe-
zialitat eines Einzelfalls moglicherweise besser zu erkennen oder vorherzusa-
gen, als es dem Menschen jemals méglich sein wird.*® Ebenso kénnen positive
Filterblasen entstehen, in welchen einer Person bspw. nur diejenigen Such-
ergebnisse angezeigt werden, die fiir diese einen Mehrwert bringen beziiglich
Inhalt und Relevanz, wodurch fiir die einzelne Person die Informationsflut re-
duziert wird.**®

Gleichzeitig geht mit der zunehmenden Personalisierung die Gefahr negativer
Effekte fir den Einzelnen oder die Gesellschaft einher. So kénnen auch ne-
gative Filterblasen entstehen, in deren Rahmen einem Suchmaschinennutzer
bspw. nur Ergebnisse angezeigt werden, welche diesem keinen Wissenszu-
wachs bringen, da sie ohnehin seinen (bisherigen) Kenntnissen und Prafe-
renzen entsprechen.”® Dem Nutzer werden dadurch méglicherweise gewisse
Informationen vorenthalten oder es wird fiir ihn aufwandiger, Vergleichsinfor-
mationen zu finden, was ein gewisses Risiko der Manipulation und Verhaltens-
steuerung mit sich bringt.**® Ebenso besteht die Gefahr, dass mittels perso-
nalisierter Preise die maximale Kaufkraft des Gegentibers abgeschopft werden
soll, was mithin als unfair angesehen wird.**

1.4. Bessere Entscheidungen vs. fehlende Flexibilitat

Ein weiterer Vorteil, der mit Blick auf automatisierte Entscheidungssysteme
angefiihrt wird, ist deren Potenzial, dank besserer Datenauswertung fakten-
basiert, anhand klarer Kriterien, konsistenter, ohne Vorurteile sowie unabhan-
gig von der Tagesform und damit objektiver sowie diskriminierungsfreier Ent-

384 NIEBLER/LINDNER, 5.

385 THOUVENIN/FRUH, 9; THOUVENIN/FRUH/GEORGE, N 31.

386 Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 70.
Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 70.
Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 70; HOFFMANN-
RIEM, 11-15; siehe auch HARTING, 532; zum Phidnomen der Filterblasen siehe SCHILLMOLLER;
zur Manipulation und Verhaltenssteuerung durch Algorithmen siehe EBERS, 110-115, m.w.N.
389 LINDERKAMP, 506-507, m.w.N.

387
388
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scheidungen treffen zu kénnen.**® Algorithmen unterliegen (auf den ersten
Blick) bspw. keinen kognitiven Verzerrungen.*”' Ebenso kénnen sich lernende
Systeme im Laufe der Zeit verbessern und dadurch zu besseren Ergebnissen
kommen.*”

Der angepriesenen Konsistenz automatisierter Entscheidungen wird entge-
gengehalten, dass einer Software bei ungewohnlichen Fallen im Gegensatz
zum Menschen moglicherweise die Flexibilitat fehlt, Unerwartetes auszuwer-
ten oder darauf zu reagieren.** Auch werden bspw. Fehler in den Trainings-
daten, der Programmierung oder der Entscheidungslogik vom System einfach
angewendet.*** Algorithmen haben im Grundsatz zwar keine Absicht zu dis-
kriminieren.** Trotzdem muss beachtet werden, dass die Ergebnisse von Al-
gorithmen keineswegs immer wertneutral sind und ebenfalls diskriminierend
sein konnen.**®

Bei der Gestaltung eines automatisierten Entscheidungssystems miissen je-
doch gewisse normative Entscheidungen, wie bspw. die verwendeten Fair-
nesskriterien, vor dem Einsatz des Systems entschieden und deshalb dis-
kutiert werden, was sich wiederum positiv auf die Entscheidungsqualitat
auswirken kann.*”’ Auch wenn automatisierte Systeme Diskriminierung nicht
ohne weiteres verhindern kdnnen und ihnen selbst ein gewisses Diskriminie-
rungspotenzial innewohnt, konnen die diesbeziigliche Diskussion und Refle-
xion sowie die Auseinandersetzung mit den fiir die Entscheidung verwendeten
Kriterien dazu fithren, moglicherweise diskriminierende Praktiken offenzule-
gen und zu verhindern, was die Chance mit sich bringt, dadurch insgesamt zu
besseren Entscheidungsprozessen zu gelangen.**®

30 Algorithm Watch, Atlas, 26; JARCHOW/ESTERMANN, 13-14; KNOBLOCH/HUSTED, 3, 16;
NIEDEREE/NEIDL, 62; ZWEIG, 15.

91 7ZwWEIG, 15.

392 Bitkom eV./DFKI, 8.

393 LISCHKA/KLINGEL, 37.

3% LisCHKA/KLINGEL, 37.

395 DAEDELOW, N 12.

3% MARTINI, Blackbox, 48; siehe auch HANOLD, Profiling, 124; siehe auch hinten 111.2.2.

397 LISCHKA/KLINGEL, 37.

3% CHRISTEN et al., 160; Datenethikkommission der Bundesregierung, 167.
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2.  Ausgewihlte gesellschaftliche
(Heraus-)Forderungen

2.1. Vorbemerkungen

Als Folge der rasanten Entwicklungen und des damit zusammenhangenden
qualitativen und quantitativen Anstiegs softwarebasierter Automatisierung
wuchs der Einfluss von ADM-Systemen auf verschiedene Aspekte der Gesell-
schaft.*” Aufgrund der moglichen Konsequenzen automatisierter Entschei-
dungen fiur den Einzelnen, fiir Gruppen und fiir die Gesellschaft insgesamt
sind diese in den letzten Jahren in zunehmendem Mass in den Fokus von Poli-
tik, Recht und Ethik gertickt**® und unter dem Stichwort KI vermehrt auch in
den Medien diskutiert worden.*”"

Im Zentrum der gesellschaftlichen Debatte stehen dabei meist nicht ADM-
Systeme, welche auf einfachen Wenn-dann-Algorithmen oder stets nachvoll-
ziehbaren Expertensystemen basieren. Diskutiert werden vorwiegend, wenn
auch nicht ausschliesslich, auf selbstlernenden Algorithmen beruhende oder
mit dem Schlagwort kiinstliche Intelligenz umschriebene Systeme zur au-
tomatisierten Entscheidungsfallung oder -vorbereitung. Im Fokus der Dis-
kussion stehen unter anderem Fragen der Fairness, Teilhabe*” und Diskri-
minierung durch automatisierte Entscheidungen, deren Nachvollziehbarkeit
und Transparenz sowie die Ethik automatisierter Entscheidungen und diesen
zugrundeliegender Systeme.*” Hinzu kommen Fragen der Menschenwiirde
sowie der oftmals datenschutzrechtlich gepragte Blick auf den Schutz der
Privatsphare und die informationelle Selbstbestimmung beim Einsatz von
ADM-Systemen.*** Welche Befiirchtungen und (Heraus-)Forderungen konkret
angefiihrt werden, wird im Folgenden kurz dargestellt.

399 Algorithm Watch, Atlas, 8.

400 DREYER/SCHULZ, 13.

401 Sjehe dazu CHRISTEN et al., 67-70, welche mittels einer quantitativen Medienanalyse die
Entwicklung der internationalen KI-Debatte beleuchten.

402 Zum Begriff der Teilhabe siehe Algorithm Watch, Atlas, 7; hinten 111.2.2.

403 Siehe bspw. Algorithm Watch, Atlas, 10-14; BEINING, 9-10; CHRISTEN et al., 56-57; DREYER/
SCHULZ, 14-17; EDWARDS/VEALE, 27-43; Expertengruppe zur Zukunft der Datenbearbeitung
und Datensicherheit, 6; HANOLD, Profiling, 129-131; JAUME-PALASI /SPIELKAMP; MARTINI, Her-
ausforderung, 1018-1019; PENTENRIEDER/HARTMANN/KUNZEL, 51-52; RossI, 4; VZBV, Ent-
scheidungsfindung; VIETH/WAGNER, B., 2; WEBER, R.H. /HENSELER, 29-32; ZARSKY, 123-130;
ZERILLI et al.

404 HANOLD, Profiling, 131-147; LEWINSKI; PIEPER, 13-14; WEBER, R.H./HENSELER, 32-41.

60



I1I. Gesellschaftliche und rechtliche Debatte

2.2. Teilhabe, Diskriminierung und Fairness

Im Hinblick auf die Teilhabe und das Diskriminierungspotenzial von automa-
tisierten Entscheidungssystemen werden die Fragen gestellt, inwiefern diese
den Zugang Einzelner zu verschiedenen Giitern und Leistungen erschweren
und ob ihr Einsatz Rechtsgiiter und -interessen gefahrdet oder soziale Un-
gleichheiten reproduziert oder verstirkt.*® Von Diskriminierung wird dabei
gesprochen, wenn Personen aufgrund bestimmter Kriterien, wie bspw. Haut-
farbe, Geschlecht oder Religion, welche im Hinblick auf die zu beurteilende
Frage nicht relevant sind, ungleich behandelt werden.*”® Der Begriff der Teil-
habe erfasst hingegen nicht nur abstrakt die systematische Benachteiligung
bestimmter Gruppen, sondern soll auch die Aufmerksamkeit dafiir schaffen,
wo Benachteiligungen stattfinden kénnen.*”” Im Wesentlichen geht es bei der
Teilhabe um den (aktiven und passiven) Zugang zu offentlichen Giitern und
Leistungen sowie die Wahrnehmung eigener Rechte und damit insgesamt um
die Mitwirkung am gesellschaftlichen Leben.**®

Befiirchtet wird insbesondere, dass die (automatisierte) Entscheidungsfindung
massgeblich dadurch beeinflusst wird, dass Vorurteile durch eine vermeintlich
objektive Datenbearbeitung in ein objektives Faktum verwandelt werden.*"’
Die diesbeziigliche Diskussion kommt unter anderem daher, dass von automa-
tisierten Entscheidungssystemen nach aussen eine gewisse Objektivitat sug-
geriert wird, da die auf mathematischen Formeln beruhenden Algorithmen
Prazision verheissen und das Gefiihl vermitteln, es handle sich stets um bere-
chenbare und zuverlissige Ergebnisse.*” Dieser Eindruck wird verstirkt durch
den vorne*" angefiihrten Vorteil, wonach die Berechnungen regelmissig auf
grossen Datensitzen und entsprechenden Fakten basieren und Algorithmen
weder tagesabhangige Stimmungsschwankungen noch Neid oder Antipathie
kennen sowie frei von Emotionen oder irrationaler Willkiir agieren und nicht
bestechlich sind.** Automatisierte Entscheidungen werden deshalb auch als

405 Algorithm Watch, Atlas, 7; DREYER /SCHULZ, 14-15; KNOBLOCH,/HUSTED, 3.

406 CHRISTEN et al., 115; Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit,
166; siehe auch GOODMAN/FLAXMAN, 53, m.w.N.

407 Algorithm Watch, Atlas, 7.

408 Algorithm Watch, Atlas, 7, 9; KRUGER, J. /LISCHKA, 14, m.w.N.; siehe auch VIETH/WAGNER, B., 9.

409 Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 39.

410 MARTINI, Blackbox, 47.

411 Siehe dazu vorne 111.1.4.

412 MARTINI, Blackbox, 47; ZWEIG, 15; ERNST, 1029.
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Gegenvorschlag fiir auf Werturteilen oder Stereotypen basierende Diskrimi-
nierungen durch den Menschen prisentiert.*”

Trotz der scheinbaren Objektivitat sind die Antworten von Algorithmen kei-
neswegs immer wertneutral** und es gibt sowohl ungerechtfertigte als auch
diskriminierende automatisierte Entscheidungen.*” Verzerrungen der Ergeb-
nisse eines Algorithmus konnen dabei verschiedene Griinde haben.*® Oftmals
unterschatzt werden die Rolle des Menschen und dessen Einfluss auf ein
ADM-System.”” Da die zugrundeliegenden Algorithmen von Menschen ent-
worfen und implementiert und von diesen wichtige Parameter festgelegt und
konfiguriert werden, ist ihre Ausgestaltung eng mit den personlichen Einstel-
lungen, Werten, Neigungen und Tendenzen dieser Personen verkniipft.*"* Ent-
sprechend besteht die Gefahr, dass diese Elemente bewusst oder unbewusst
in die Ausgestaltung der ADM-Systeme einfliessen.*”® Teilweise wird auch be-
furchtet, dass gewisse Parameter absichtlich oder unabsichtlich so program-
miert werden, dass bestimmte Interessen oder Werte gegentiber anderen pri-
vilegiert beurteilt werden.**’

Insbesondere auf maschinellem Lernen basierende Systeme koénnen diskrimi-
nierendes Verhalten an den Tag legen, ohne dass jemand die Absicht hatte,
Schaden anzurichten.*” Das Diskriminierungspotenzial automatisierter Ent-
scheidungen liegt dabei oftmals in den Moglichkeiten der heutigen intelligen-
ten Technologien, welche nicht nur die gesellschaftlichen Verhaltnisse spie-
geln, sondern auch aus ihnen lernen kénnen.*”* Algorithmen des maschinellen
Lernens bilden regelmissig das ab, was sie von den Trainingsdaten lernen.**
Diesem Lernprozess liegt die Annahme zugrunde, dass die in den Daten ent-
haltenen vorangehenden Entscheidungen richtig waren.*** Konkret speichert
ein lernender Algorithmus die in den Daten enthaltenen Wertungsmuster fir

413 HANOLD, Profiling, 129.

414 MARTINI, Blackbox, 48.

415 DAEDELOW, N 12.

416 Buscw, 21.

417 ERNST, 1029; zur Rolle des Menschen siehe hinten [V.4.2.

418 CHRISTEN et al., 56; ERNST, 1029; MARTINI, Herausforderung, 1018; siehe auch CRAWFORD, 0.S.;
VIETH/WAGNER, B., 11.

419 MARTINI, Blackbox, 48.

420 CHRISTEN et al., 56.

421 TISCHBIREK, N 4.

422 DAEDELOW, N 12.

423 Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 39.

424 MARTINI, Blackbox, 50-51.
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sein zukiinftiges Verhalten als Erkenntnis ab (d.h. er generalisiert)*® und spie-
gelt bzw. reproduziert dadurch die in den Daten (implizit) enthaltenen Vor-
urteile, Verzerrungen und Diskriminierungen.*”® Es besteht somit die Gefahr,
dass Trainingsdaten historisch gewachsene Vorurteile enthalten, welche vom
Algorithmus gelernt, in ein vermeintlich objektives Faktum umgewandelt und
in die Zukunft projiziert werden, was die automatisierte Entscheidungsfindung
wesentlich beeinflusst.*”’

Im Hinblick auf den Einsatz von selbstlernenden Systemen muss deshalb be-
achtet werden, dass die Qualitat des Datenmaterials von entscheidender Be-
deutung ist.**® Bereits die Auswahl der verwendeten Trainingsdaten hat einen
wesentlichen Einfluss auf das Ergebnis.*” Die verwendeten Daten kdénnen
falsch, unvollstandig, veraltet, nicht reprasentativ oder nicht feinkérnig genug
sein.* Kritisch betrachtet werden diesbeziiglich insbesondere Systeme, wel-
che Daten verwenden, die rechtlich als besonders sensibel eingestuft werden,
wie bspw. das Geschlecht oder die Herkunft.*' Eine weitere Problematik findet
sich im Umstand, dass die fiir die Entscheidungsfallung eingesetzten Algorith-
men in der Regel lediglich statistische Zusammenhange (Korrelationen) ermit-
teln, von welchen nicht ohne Weiteres auf Wirkmechanismen oder Ursachen
(kausale Effekte) geschlossen werden kann.**

Schleichen sich diskriminierende Muster iiber die Entwicklung, die Ziele, die
Daten oder die Art und Weise, wie die Systeme genutzt werden, in ADM-Sys-
teme ein, kann es nicht nur zur Diskriminierung Einzelner, sondern zudem
auch, mit jeder durch das System getroffenen Entscheidung, zu einer selbst-
verstarkenden Riickkoppelung kommen, wodurch die Reproduktion oder Ver-
stiarkung von Vorurteilen, Verzerrungen und sozialen Ungleichheiten droht.***

425 Sjehe dazu hinten 1V.3.3.

426 MARTINI, Blackbox, 50-51; CHRISTEN et al., 56; siche auch Datenethikkommission der Bun-
desregierung, 167.

427 BUSCH, 21; Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 38-39,

170; LISCHKA/KLINGEL, 37; siehe bspw. CALISKAN/BRYSON/NARAYANAN; BAROCAS/SELBST,

680-681; siehe auch Datenethikkommission der Bundesregierung, 167.

Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 38; siehe dazu

auch hinten [V.3.3.

429 ALLEN/MASTERS, 589; TISCHBIREK, N 5-6.

430 Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 38; BAROCAS/

SELBST, 684.

Datenethikkommission der Bundesregierung, 168.

432 Busch, 20.

433 DREYER/SCHULZ, 14; KNOBLOCH/HUSTED, 3; siche auch ALLEN/MASTERS, 588-589; Arti-
kel-29-Datenschutzgruppe, 6; Datenethikkommission der Bundesregierung, 167.
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Dies bringt Befiirchtungen hinsichtlich der Teilhabe mit sich. Diskriminierun-
gen und die Verhartung bereits bekannter Stereotype durch ADM-Systeme
kénnen zu sozialer und kultureller Trennung und Ausgrenzung fithren.** Es
besteht die Gefahr, dass aufgrund der grossen Anzahl betroffener Personen
der einem System inharente (diskriminierende) Effekt eine Breitenwirkung
entfalten kann, die ein einzelner oder mehrere menschliche Entscheidungs-
trager nicht erreichen konnen.** Hinzu kommt, dass beim Entstehen von
Algorithmenmonokulturen, welche in einzelnen Sachbereichen vorherrschen
und andere Systeme bzw. Ansitze verdrangen, Einzelne, die ansonsten nur
durch Entscheidungen eines Systems betroffen waren, moglicherweise syste-
matisch in ihren Teilhabechancen gehemmt werden.**

Nicht nur die den ADM-Systemen oftmals zugrundeliegenden Generalisierun-
gen, sondern auch ihr Abstiitzen auf Klassifizierungen und typisierende Kri-
terien koénnen zu Diskriminierungen unterschiedlicher Art fithren.*”” In Situa-
tionen, in denen Personen aufgrund ihrer Daten automatisiert in verschiedene
Gruppen eingeteilt und Entscheidungen auf Grundlage dieser Zugehorigkeit
getroffen werden, sind algorithmische Klassifikationen meist sogar inharent
diskriminierend.**® Erfiillt eine Person die Kriterien einer computergenerier-
ten Klasse und wird dieser zugeteilt, werden alle betreffend diese Klasse ge-
machten (negativen) Schlussfolgerungen auch auf diese Person projiziert, auch
wenn dies im konkreten Fall vielleicht gar nicht zutreffend ist.** Die getroffene
Aussage basiert bloss auf einer sogenannten Gruppenwahrscheinlichkeit.**°
Damit einhergehend besteht die Gefahr, dass neue, mehr oder weniger zufallig
zusammengewlrfelte Gruppen systematisch und ohne rechtfertigenden
Grund mit negativen Folgen konfrontiert oder von gewissen Giitern ausge-
schlossen werden.*"' Es stellt sich die Frage, wie viel Generalisierungsunge-
rechtigkeit zugunsten anderer Ziele hingenommen werden darf und muss und
welches Mass an Einzelfallgerechtigkeit zu fordern ist.** Zu beriicksichtigen

44 EDSB, Stellungnahme 07,2015, 9.

45 Datenethikkommission der Bundesregierung, 167.

436 DREYER/SCHULZ, 15.

437 BUSCH, 20; ERNST, 1032.

4% GOODMAN/FLAXMAN, 53.

439 DAEDELOW, N 11; ausfiihrlich zu diesem sogenannten «Generalisierungsunrecht» sowie der
«statistischen Diskriminierung» BriTz, 2-3, 8-11.

440 EBERS, 88.

441 Datenethikkommission der Bundesregierung, 168.

442 EBERS, 88; BRITZ, 134.
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ist jedoch, dass diese Problematik der Generalisierung auch besteht, wenn der
Mensch ohne maschinelle Hilfe gewisse Gruppen definiert, welche fiir alle an-
gewandt werden.

Das Gesagte bedeutet jedoch nicht, dass alle Systeme zur automatisierten Ent-
scheidungsfallung inharent diskriminierend sind. Bei gegebenen Vorausset-
zungen (bspw. keine Diskriminierungen im Trainingsdatensatz enthalten oder
im Programmcode implementiert) ist es durchaus moglich, dass Algorithmen
diskriminierungsfrei entscheiden.**® Gewisse Anforderungen an Algorithmen,
bspw. hinsichtlich Genauigkeit und Fairness, lassen sich jedoch grundsatzlich
nicht gleichzeitig erreichen,** weshalb diesbeziiglich anspruchsvolle Kom-
promisse notwendig sind.**® Bei entsprechenden Abwigungen werden selbst
gutmeinende Entscheidungstriger vor schwierige Entscheidungen gestellt.*

Damit die Diskriminierung im Rahmen der Systementwicklung bereits bertick-
sichtigt werden kann, fordern gewisse Autoren, dass ein Massstab festgelegt
wird, an welchem sich die Diskriminierung messen lasst, bspw. indem die Ge-
sellschaft einen (in Zahlen) messbaren Diskriminierungsbegriff festlegt.**’ Die
Kriterien fiir Nichtdiskriminierung und Gerechtigkeit sollen dabei kontextspe-
zifisch und demokratisch ausgehandelt werden.**® Ebenso sei eine Sensibili-
sierung derjenigen noétig, welche an der Entwicklung und dem Einsatz von
Systemen zur automatisierten Entscheidungsfallung mitwirken, damit diese
Diskriminierungen so weit wie moglich von Beginn weg vermieden werden
koénnen oder ihnen gegengesteuert werden kann.**’

Da automatisierte Entscheidungen immer nur so gut sind wie die Daten, die
ihnen zugrunde liegen,*° fordern Experten zudem (ganz allgemein und nicht
nur mit Blick auf moégliche Diskriminierungen) die Sicherstellung einer genii-
genden Datenqualitit sowie das Testen und Dokumentieren aller verwende-
ten Prozesse und Datensatze in samtlichen Schritten wie Planung, Ausbildung,
Erprobung und Einsatz.*” Um negative Auswirkungen zu vermeiden, wird so-

443 ZWEIG, 15.

444 CHRISTEN et al., 57, 108; mit Verweis auf BERK et al.; KLEINBERG/MULLAINATHAN / RAGHAVAN;
siehe auch CORBETT-DAVIES/GOEL; CORBETT-DAVIES et al.; Datenethikkommission der Bun-
desregierung, 169; MARTINI, Blackbox, 55-57.
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dann angefiihrt, dass bei der Erarbeitung von Entscheidungsprozessen mit Al-
gorithmen eine hochgradig interdisziplinire Zusammenarbeit verschiedener
Fachbereiche, wie Datenanalysten, Programmierern, Algorithmenspezialisten,
aber auch Branchenkenner, und ein ibergreifendes Fachwissen sowie ein ge-
meinsames Verstindnis notig seien.” Die Entscheidung dariiber, welche Kri-
terien fur Nichtdiskriminierung und Gerechtigkeit in welchem Kontext an-
gemessen seien, diirfe dabei nicht alleine den Technikentwicklern tiberlassen
werden, da es sich hier nicht um eine technische, sondern um eine gesell-
schaftliche und politische Frage handle.*>

2.3. Transparenz und Nachvollziehbarkeit

Wihrend Algorithmen immer mehr tiber uns zu «wissen» scheinen, verstehen
wir immer weniger, wie die Algorithmen, denen wir die Organisation unseres
Lebens oder wichtige (Geschafts-)Entscheidungen anvertrauen, tatsachlich
funktionieren.** Dies kommt unter anderem daher, dass das Verhalten von
KI-Systemen bzw. Algorithmen des maschinellen Lernens - im Gegensatz zu
bisherigen deterministischen Systemen, die auf einer Abfolge von durch den
Programmierer vorgegebenen Befehlen basierten - durch eine Menge ver-
schiedener Regeln, Zahlen und Gewichtungen definiert wird, die sich auch ei-
nem erfahrenen Betrachter nicht immer auf den ersten Blick erschliessen.*®
Die mathematischen Gesetzmassigkeiten, denen ADM-Systeme unterliegen,
sind als solche zwar nicht irrational.*”® Im praktischen Einsatz basiert ihre
Konstruktionslogik, insbesondere aus Sicht eines durchschnittlichen Nutzers,
trotzdem oftmals auf dem Prinzip «vertrauen statt verstehen».*’

Die gesellschaftliche Debatte iber ADM-Systeme wird entsprechend wesent-
lich gepragt durch die Forderung nach Transparenz und Nachvollziehbarkeit.
Diese beiden Punkte hangen eng mit der Angst vor Diskriminierung und un-
gerechtfertigter Behandlung zusammen und bilden die Voraussetzung fiir eine
belastbare ethische und rechtliche Bewertung.458 Nur wer weiss, ob, nach wel-
chen Kriterien und auf Grundlage welcher Informationen (automatisiert) Ent-
scheidungen getroffen werden, kann sich ndtigenfalls gegen diese zur Wehr

452
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Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 39.
Datenethikkommission der Bundesregierung, 169.

454 MARTINI, Blackbox, 333.
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setzen.* Dies erlaubt Fehler aufzudecken oder Entscheidungen anzufechten
oder korrigieren zu konnen.*® Ebenso lassen sich nur transparente Systeme
hinsichtlich der Legitimitit ihres Einsatzzweckes priifen.*®'

Auch aus datenschutzrechtlicher Perspektive ist Transparenz von grosser Be-
deutung. Kann die einer automatisierten Entscheidung zugrundeliegende Da-
tenbearbeitung nicht nachvollzogen werden, widerspricht dies den daten-
schutzrechtlichen Prinzipien der Transparenz und Zweckbindung und
verhindert moglicherweise die wirksame Durchsetzung des Datenschutz-
rechts.*** Auch wenn die Herausforderungen von Algorithmen oftmals im Kon-
text des Datenschutzes thematisiert werden, beschrankt sich die Forderung
nach Transparenz nicht nur auf die Datenein- und -ausgabe.*® Gefordert wird
auch Transparenz hinsichtlich des Einsatzes und der Funktionsweise von algo-
rithmischen Systemen.*** Den betroffenen Personen soll die Tatsache der au-
tomatisierten Entscheidungsfallung an sich ebenso mitgeteilt werden wie der
zugrundeliegende Algorithmus, welche (Trainings-) Daten das System verwen-
det, welche Entscheidungskriterien vom Menschen festgelegt wurden oder
sich aus dem Lernprozess ergaben, wie diese gewichtet werden (wie das Sys-
tem zu seinem Ergebnis kommt) oder was ein System leisten kann und wo
seine Grenzen liegen.*®

Damit automatisierte Entscheidungen fiir Betroffene transparent und nach-
vollziehbar gemacht werden kénnen, wird gefordert, dass die Informationen
zum einen aktiv zur Verfiigung gestellt (Transparenz) und zum anderen so auf-
bereitet werden, dass die Betroffenen auch tatsachlich verstehen, wie das Sys-
tem ihr Leben beeinflussen kann (Nachvollziehbarkeit).**® Dabei ist zu beach-
ten, dass der Programmcode keine Kommunikationsform zwischen Menschen
ist, sondern die Kommunikation zwischen Mensch und Maschine darstellt.**’
Die blosse Bekanntgabe des Codes niitzt einer betroffenen Person in der Regel
nicht sehr viel, sofern sie diesen nicht versteht.*”® Bei auf lernenden Algorith-
men basierenden Systemen lasst sich nur mit dem Programmcode allein, ohne

49 VZBV, Entscheidungsfindung, 529; siehe auch HEG-KI, Ethik-Leitlinien, 16.
460 BEINING, 9.
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Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 39.
464 BEINING, 6-7.

465 BEINING, 11; siehe auch VZBV, Entscheidungsfindung, 529.
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die Daten, die verwendet wurden, um den Algorithmus zu trainieren, meist
nicht bewerten, ob das Gesamtsystem den gewiinschten Zielen entspricht.**
Gleichzeitig niitzt auch das Zuganglichmachen samtlicher Testdaten fiir sich
allein ohne Erklarung meist nicht sehr viel, zumal Menschen nur begrenzt tiber
Wissen, Zeit oder Datenverarbeitungskapazitit verfiigen.*” Finden sich bspw.
Einseitigkeiten oder Befangenheiten in den Daten, ist dies fiir Nutzer oftmals
nicht ersichtlich, da diese nicht in der Lage sind, entsprechende Verzerrungen
in den grossen Trainingsdatensitzen zu identifizieren.*” Die Herausforderung
besteht entsprechend darin, den Sachverhalt so darzustellen, dass er fiir die
betroffene Person verstandlich ist, ohne dass diese mit Informationen tiber-
lastet wird.*”

In der Praxis steht die Forderung nach Transparenz vor gewissen Hurden.
MARTINI macht fiir die Intransparenz algorithmischer Systeme rechtliche und
technische Griinde verantwortlich.*”® Aus rechtlicher Sicht kénne die Qualifi-
zierung von Algorithmen als Amts-, Geschafts- oder Betriebsgeheimnisse so-
wie allenfalls Urheber- und Patentrecht die Transparenz einschrinken.*”* Aus
technischer Perspektive wird insbesondere die Undurchdringbarkeit des ma-
schinellen Lernens als Herausforderung fiir die Transparenz vorgebracht.* So
besteht bei gewissen komplexen Systemen die Gefahr, dass selbst Fachleuten
nicht immer alle Einzelkomponenten eines Systems und deren Zusammenspiel
Klar sind und sie diese nicht in angemessener Zeit nachvollziehen kénnen.*”
Insbesondere mit Blick auf das Deep Learning wird das sogenannte Black-Box-
Problem hervorgehoben, welches daher riihrt, dass sich die Entscheidstruk-
turen lernender Algorithmen mit jedem Trainingszyklus verandern, wobei die
Gleichungen nicht zwingend eine offensichtliche physikalische oder logische
Basis haben.*”” Aber auch bei technisch einfachen Systemen besteht die Gefahr
der fehlenden Transparenz, bspw. wenn diese ihrerseits in komplexe Systeme
eingebunden sind, in denen eine Vielzahl von Beteiligten mitwirkt.*”® Nicht
vergessen werden darf dabei jedoch, dass nicht jedes ADM-System notwendi-

469 7ZWEIG, 30.

470 BEINING, 13.

471 CHRISTEN et al., 56.

472 BEINING, 13.
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gerweise intransparent ist. Ob dies der Fall ist, hangt vom konkreten System
ab. Zudem gibt es verschiedene Ansatze, um intelligente Systeme transparent
und nachvollziehbar zu machen.*”

Transparenz soll nicht nur gegeniiber den Betroffenen, sondern auch gegen-
tiber der Offentlichkeit gewahrt werden, damit basierend auf einer ausrei-
chenden Informationsgrundlage ein gesellschaftspolitischer Diskurs iiber al-
gorithmische Systeme gefiihrt werden kann.*** Um grobe Fehleinschitzungen
sofort zu erkennen, wird, insbesondere bei nicht erklarbaren Entscheidun-
gen, auch gefordert, dass zumindest die mit dem System arbeitenden Perso-
nen in der Lage sind, die Plausibilitit von dessen Ergebnissen abzuschitzen.**!
Fiir mehr Transparenz wird sodann empfohlen, die Entwicklung automatisier-
ter Entscheidungssysteme sowie die diesbeziiglichen Verantwortlichkeiten im
Voraus zu definieren und festzuhalten, um allfallige Fehlerquellen zu identi-
fizieren.”® Gleichzeitig miisse die Technik so weiterentwickelt werden, dass
eine Offenlegung von Informationen einfacher werde und die Komplexitat re-
duziert werden konne.**®

Einen Beitrag zur Schaffung von Transparenz und Nachvollziehbarkeit automa-
tisierter Entscheidungen in der Schweiz werden - zumindest zu einem gewissen
Masse - die neuen datenschutzrechtlichen Informations- und Auskunftspflich-
ten fiir automatisierte Einzelentscheidungen sowie die diesbezliglichen Anho-
rungs- und Uberpriifungsrechte leisten kénnen, vorausgesetzt die neuen Rege-
lungen sind auf eine automatisierte Entscheidung anwendbar.***

Im Zusammenhang mit der Forderung nach (mehr) Transparenz ist jedoch an-
zufithren, dass es auch Griinde geben kann, die Mechanismen eines ADM-
Systems nicht transparent zu machen.*® So kénnen betroffene Personen ver-
suchen, ihr Verhalten anzupassen, um Systeme zu iberlisten und bessere
Ergebnisse zu erzielen oder um gegen Systeme zu protestieren.**® Bei ge-
nigend hoher Gewinnerwartung werden auch Kriminelle keinen Aufwand

479 In diese Richtung STIEMERLING, 26; zur Nachvollziehbarkeit von KI-basierten Entscheidun-
gen siehe KORNER, 44-48.
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scheuen, um manipulierend einzugreifen oder wichtige Technologien zu ko-
pieren.*” Diesbeziiglich wird im gesellschaftlichen Kontext sogar vorgeschla-
gen, dass ein Recht auf Intransparenz eines Algorithmus denkbar wire.**®

2.4. Ethik und Moral

Aufgrund des mit algorithmischen Systemen einhergehenden tiefgreifenden
Wandels der Gesellschaft kommt auch der ethischen Debatte ein starkes Ge-
wicht zu.**® Diese soll die Grundlagen dafiir bieten, das Potenzial der mit der
digitalen Transformation einhergehenden Fehlentwicklungen zu erkennen.*”
Mit Blick auf kiinstliche Intelligenz und autonome Systeme werden unter an-
derem Themen wie die Wiirde des Menschen, Autonomie, Verantwortung, Ge-
rechtigkeit, Gleichbehandlung und Solidaritat, Demokratie, Rechtsstaatlich-
keit und Rechenschaftspflicht, Sicherheit, Schutz, kérperliche und geistige
Unversehrtheit, Datenschutz und Privatsphare sowie Nachhaltigkeit disku-
tiert.*”!

Mit Blick auf die Menschenwtrde ist festzuhalten, dass diese durch die Ver-
wendung von (autonomen) Technologien nicht verletzt werden darf.*”* Auch
beim Einsatz von intelligenten Systemen ist der Einzelne vor Eingriffen in
seine physische oder psychische Integritat zu schiitzen und die Menschen-
wiirde soll unantastbar sein.*” Gefihrdungen fiir die Menschenwiirde werden
mit Blick auf automatisierte Entscheidungen insofern befiirchtet, als dass der
Mensch nicht oder nur unter bestimmten Voraussetzungen der Entscheidung
einer Maschine unterworfen werden diirfe (Objektformel):*** Die Menschen-
wiirde gebiete es, dass alle Menschen mit Respekt und als Subjekte und nicht
blosse Objekte, die es zu sieben, zu sortieren, zu bewerten, zu gruppieren, zu
konditionieren oder zu manipulieren gelte, zu behandeln seien.** Zentral sei
dabei der Schutz des dem Menschen inhdrenten Wertes, was bedeute, dass
dieser nicht iiber alle seine Lebensbereiche und Tatigkeiten hinweg in ein

487 ZWEIG, 29; siehe auch BUSCH, 22.

488 ZWEIG, 29.
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klassifizierendes System eingeordnet oder wie ein Gegenstand mit einem Preis
versehen und dementsprechend behandelt werde.** Jeder Mensch sei ein In-
dividuum und nicht nur ein Muster aus Datenpunkten.*”” Wichtig sei auch,
dass der Mensch wisse, ob, wann und wo er mit einer Maschine und nicht mit
einem Menschen interagiere, und dass er sich das Recht vorbehalten kénne,
bestimmte Aufgaben einer Maschine oder einem Menschen zu iibertragen.**®

Die Entwicklungen der letzten Jahre wecken bei vielen Betroffenen Angste,
welche oft diffus sind und mit einem grundsatzlichen Misstrauen gegentiber
dem technischen Fortschritt sowie der Angst vor dem Verlust der mensch-
lichen Autonomie einhergehen.*” Befiirchtet wird bspw. die Verdringung
menschlicher Kontroll-, Eingriffs-, Steuerungs- oder Entscheidungsmaglich-
keiten durch digitale Technologien®® oder dass der Mensch schutzlos der
«Macht des Computers» ausgeliefert und zunehmend fremdbestimmt wird.*"'
Auch der maschinellen Kategorisierung der eigenen Person wird mit Sorge be-
gegnet («fear of being categorized»).””* Die Anerkennung der Menschenwiirde
hingegen erfordere, dass der Mensch technischen Systemen nicht vollstan-
dig oder unwiderruflich unterworfen werden diirfe, sondern immer «tber der
Technik» zu stehen habe.”® Entsprechend wird gefordert, dass beim Einsatz
algorithmenbasierter Prognose- und Entscheidungsprozesse der Grundsatz
der menschlichen Gestaltungshoheit gewahrt wird.***

Diskutiert wird auch der Umgang von algorithmischen Systemen mit ethi-
schen Dilemmata, zumal deren Entwicklung immer auch eine moralische Wer-
tung mit moglicherweise gesellschaftlichen oder rechtlichen Auswirkungen
beinhaltet.’” Ein Algorithmus stellt lediglich Zusammenhinge zwischen Daten
her und projiziert Wissen in die Zukunft, kann jedoch nicht selbststandig kri-
tisch reflektieren, weshalb der Mensch gewisse ethische und moralische Re-

49 Datenethikkommission der Bundesregierung, 43; siche auch Expertengruppe zur Zukunft
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flexionsaufgaben weiterhin selber iibernehmen muss.**® Ethische Dilemmata,
wie bspw. die Entscheidung iiber Leben und Tod beim autonomen Fahren,
miussen deshalb bereits bei der Entwicklung bedacht werden, wenn ein Al-
gorithmus sie in Zukunft selbststindig 16sen soll.””’ Es wird empfohlen, au-
tomatisierte Entscheidungssysteme in sensiblen Bereichen, in denen solche
ethischen Dilemma auftreten kénnten, nur einzusetzen, wenn dadurch die
Wahrscheinlichkeit ihres Auftretens vermindert werden kann.’*® In diesem
Sinne wird denn auch gefordert, dass KI-Systeme weder Schaden verursa-
chen, verscharfen noch sich auf andere Weise negativ auf den Menschen aus-
wirken diirfen.’®® Im Grundsatz sollen KI- oder Robotik-Anwendungen keine
unannehmbare Gefahr fiir Menschen darstellen diirfen.”

Vor diesem Hintergrund tberrascht es nicht, dass mit Blick auf immer auto-
nomere Systeme und deren Handlungen vermehrt auch die Verantwortung
und Zurechenbarkeit diskutiert und die Frage nach der Haftung, Erklarbarkeit,
Vorhersagbarkeit und Kontrolle gestellt wird.*" Gerade mit Blick auf ethische
Dilemmata, aber auch bei anderen Entscheidungen, vor deren Konsequenzen
der Mensch sich scheut, ist die Versuchung gross, dass durch den Einsatz ei-
nes Systems zur automatisierten Entscheidungsfallung die Entscheidungsver-
antwortung vom Menschen an einen Algorithmus delegiert wird.” Ethische
Fragen stellen sich dabei insbesondere betreffend die (moralische) Verantwor-
tung beim Einsatz von ADM-Systemen und die damit verbundenen Rechen-
schaftspflichten fiir die involvierten Akteure.”™ Es ist zu kliren, wer fiir uner-
wiinschte Ergebnisse verantwortlich ist, wem die moralische Verantwortung
zugewiesen wird - dem Menschen, dem Algorithmus oder beiden - und wel-
che moralischen Verpflichtungen den Involvierten, wie bspw. den Entwicklern
oder Nutzern, zukommen.™

Die Grenze, ob es der Mensch oder das ADM-System ist, welche eine mo-
ralische Entscheidung trifft, verwischt dabei umso mehr, je grosser die Fort-
schritte der kiinstlichen Intelligenz und der dieser zugeschriebenen Auto-

506 MARTINI, Blackbox, 49.

07 Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 170.
308 Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 177.
309 HEG-KI, Ethik-Leitlinien, 15.

310 EGE, 19.

511 CHRISTEN et al., 103.

312 In diese Richtung BECK, 184; ZOBL/LYSAKOWSKI, 43.

513 CHRISTEN et al., 110.

514 CHRISTEN et al., 110; EGE, 9.

72



I1I. Gesellschaftliche und rechtliche Debatte

nomie sind.*” In diesem Zusammenhang stellt sich grundsitzlich die Frage,
welche Entscheidungen automatisiert werden diirfen und ob es tiberhaupt
vertretbar ist, moralische Entscheidungen, insbesondere bei ethischen Dilem-
mata, den Algorithmus treffen zu lassen oder diese vorab zu programmie-
ren.”® Dabei herrscht mit Blick auf die moralische Verantwortung fiir sensitive
Entscheidungen, bspw. betreffend autonome Waffensysteme oder Fahrzeuge,
breiter Konsens dariiber, dass eine sinnvolle menschliche Kontrolle («Mea-
ningful Human Control») unverzichtbar ist.”” In der Praxis erschwert unter an-
derem die Komplexitat algorithmischer Systeme die Verantwortungszuschrei-
bung,® denn mit der Komplexitit steigt deren Undurchsichtigkeit,” womit
wieder das Thema der Nachvollziehbarkeit angesprochen wird.**

Mit den Fragen beziiglich Verantwortung und Kontrolle eng verbunden ist jene
des Vertrauens in KI-Systeme.*” Die Evidenz diesbeziiglich ist uneinheitlich.**
So wird einerseits vorgebracht, dass Menschen dazu tendieren, softwareba-
sierte Prognosen als verlasslicher, objektiver und aussagekraftiger als andere
Informationen anzusehen, diesen mithin vorbehaltlos vertrauen oder die Er-
gebnisse einer Software {ibernehmen, ohne diese zu hinterfragen.*” Anderer-
seits gibt es jedoch auch Studien, die zum Ergebnis kamen, dass Menschen
grundsatzlich eher einer menschlichen Entscheidung vertrauen, auch wenn
sie wissen, dass die Entscheidung der Software in Wahrheit objektiver oder
besser ist.”** Unabhingig davon wird indes davon ausgegangen, dass algorith-
menbasierte (KI-)Systeme vertrauenswiirdig sein miissen, damit sie vom Men-
schen und von der Gesellschaft entwickelt, eingefiihrt, genutzt und auch ak-
zeptiert werden.*®

Die «Hochrangige Expertengruppe fir kinstliche Intelligenz», welche 2018
von der Europaischen Kommission eingesetzt wurde, hat verschiedene An-
forderungen entwickelt, die ein KI-System erfiillen muss, um als vertrauens-
wiirdig eingestuft zu werden.””® Diese spiegeln zu einem gewissen Masse die
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soeben angefiihrten ethischen Uberlegungen sowie die weiteren im Zusam-
menhang mit automatisierten Entscheidungen genannten gesellschaftlichen
Forderungen. Nebst Kriterien wie dem Vorrang menschlichen Handelns und
der menschlichen Aufsicht,527 Transparenz, Nichtdiskriminierung und Fair-
ness**® werden auch technische Robustheit und Sicherheit der Systeme®* ge-
fordert, um nur einige Kriterien zu nennen. Damit ibereinstimmend wird auch
in der Lehre angefiihrt, den Betroffenen miisse vermittelt werden, dass die
Prinzipien von Fairness, Verantwortung oder Erklarbarkeit in den verwende-
ten Systemen als Grundlagen der Entscheidungsfindung verankert seien, um
Vertrauen zu generieren.**

Als ethischer Massstab fiir den Einsatz algorithmischer Systeme werden all-
gemeine ethische und rechtliche Grundsatze wie die Menschenwiirde, Selbst-
bestimmung, Privatheit, Sicherheit, Demokratie, Gerechtigkeit, Solidaritat und
Nachhaltigkeit vorgebracht.’® Aufgrund dieser Vielzahl der zu beriicksich-
tigenden Faktoren gestaltet sich die Bewertung algorithmischer Systeme in
ethischer Hinsicht in der Praxis als {iberaus komplex.”** Hinzu kommt, dass
Ethik zudem jeweils abhangig von der strukturellen und situativen Kontextua-
lisierung, wie bspw. dem Anwendungsbereich sowie der Datenbasis oder -aus-
wahl, ist.**® Weil die blosse Diskussion der ethischen Fragen grundsitzlich
keine endgiiltigen Antworten liefert, wird gefordert, dass diesbeziiglich Fest-
legungen getroffen und ethische Anforderungen an Systeme explizit festge-
halten werden miissen, wobei zu klaren sei, wer diese Entscheidungen trifft.5

2.5. Informationelle Selbstbestimmung und Privatsphire

Mit Blick auf die den automatisierten Entscheidungen zugrundeliegenden zu-
nehmenden Datenbearbeitungen, aber auch hinsichtlich dieser Art der Ent-
scheidungsfallung als Konsequenz der Datenverarbeitung, werden die Risiken
fur die informationelle Selbstbestimmung, die Personlichkeitsrechte, die in-
dividuelle Autonomie, die Wahrung der eigenen Handlungsfahigkeit oder das

27 HEG-KI, Ethik-Leitlinien, 19-20; siehe auch Datenethikkommission der Bundesregierung,
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528 HEG-KI, Ethik-Leitlinien, 22-23.
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Recht in Ruhe gelassen zu werden sowie das Grundrecht auf Datenschutz dis-
kutiert.”® Diese Risiken wurden bereits vor dem Einsatz von KI-Systemen, ma-
schinellem Lernen und automatisierten Entscheidungen ganz grundsatzlich
mit Blick auf die automatisierte Datenbearbeitung thematisiert. So wurde in
der Botschaft zum aDSG im Jahre 1988 einleitend festgehalten: «Der Einsatz
der modernen Informations- und Kommunikationstechnologien in fast allen Le-
bensbereichen und die enorme Intensivierung der Datenverarbeitung und -ver-
breitung in Gesellschaft, Wirtschaft und Staat haben die Risiken von Person-
lichkeitsverletzungen stark anwachsen lassen.»™® Die in den letzten Jahren
nochmals verbesserten technischen Méglichkeiten fiihrten jedoch dazu, dass
sich die Problematik verschirfte.” Dies kommt daher, dass Daten sowohl die
Grundlage fiir die Analyse und Bewertung von Personen als auch fiir diese be-
treffende automatisierte Entscheidungen bilden.”* Dabei sind in zunehmen-
dem Masse personenbezogene Daten (wie bspw. Wohnort, bisherige Einkaufs-
praferenzen oder vergangenes Geschaftsverhalten) sowohl Quelle als auch Ziel
von intelligenten Entscheidungssystemen.*® Mithilfe von Algorithmen konnen
auch unstrukturierte Daten aus verschiedenen Quellen kombiniert sowie ohne
Beteiligung der betroffenen Personen detaillierte Personlichkeitsprofile er-
stellt werden.”® Die neuen intelligenten Technologien sind entscheidend auf
den Zugriff auf und die Verarbeitung von grossen Datenmengen angewiesen,
was gleichzeitig den Trend zur Folge hat, mdglichst viele Daten zu sammeln
und zu speichern.*"

Wahrend die eingesetzten Systeme nicht immer transparent sind, macht die
Analyse grosser Datenbestinde den Einzelnen extrem transparent.** Gleich-
zeitig haben die Betroffenen vermehrt das Gefiihl, keine Kontrolle tGber die
Sammlung und Bearbeitung der eigenen Daten zu haben.** Im Fokus der Dis-
kussion um automatisierte Entscheidungen steht deshalb unter anderem auch
das Recht des Einzelnen, das eigene Leben sowie die Bearbeitung der eige-

35 DREYER/SCHULZ, 9; Expertengruppe zur Zukunft der Datenbearbeitung und Datensicher-

heit, 24; siehe auch DAEDELOW, N 4; VZBV, Entscheidungsfindung, 518.

536 Botschaft aDSG 1988, 414.

337 CHRISTEN et al., 197; Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit,
40.

338 HEUBERGER, N 4; siehe auch Bitkom eV./DFKI, 7, COE et al., 416; zu den Daten als Grundlage
von Entscheidungen siehe vorne 11.3.2.

539 EBERS, 104; ERNST, 1026; siche auch CHRISTEN et al., 217.

340 CHRISTEN et al., 198; siehe auch Artikel-29-Datenschutzgruppe, 8.

541 CHRISTEN et al., 115.

342 HANoOLD, Profiling, 131.

343 EDWARDS/VEALE, 33.
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nen Daten kontrollieren zu kénnen.”** So werden die Privatsphire und die in-

formationelle Selbstbestimmung im Kontext der Digitalisierung auf der einen
Seite als Ausdruck der Menschenwiirde angesehen.”” Auf der anderen Seite
bedeuten informationelle Selbstbestimmung, Privatsphare und Autonomie im
digitalen Bereich, dass der Einzelne selber bestimmen konnen soll, welche Da-
ten {iber ihn erhoben, gespeichert, verwendet oder weitergegeben werden.**°
Daneben beinhaltet Privatsphare auch die Rechte in Ruhe gelassen zu wer-
den, sich abzugrenzen, nicht standig zur Verfiigung zu stehen oder offline zu
sein.*"’

Bilden Algorithmen des maschinellen Lernens die Grundlage eines ADM-Sys-
tems, stellen sich Datenschutzfragen sowohl bei der Erstellung und dem
Training des Systems als auch bei dessen Einsatz oder den anschliessenden
Riickmeldungen zum System.”*® Basieren automatisierte Entscheidungen auf
umfangreichen Datensammlungen und -auswertungen, stellen sich regelmas-
sig die gleichen Fragen, wie sie in der Lehre bereits ausfiihrlich im Zusammen-
hang mit der Big-Data-Problematik besprochen wurden.”*® Spannungsfelder
ergeben sich insbesondere mit Blick auf die Grundsatze der Datenminimie-
rung, Zweckbindung, Informationspflichten und Transparenzanforderungen
sowie auf diverse spezifische datenschutzrechtliche Bestimmungen, unter an-
derem betreffend Profiling und automatisierte Einzelentscheidungen an sich,
welche es einzuhalten gilt.**’

Hinzu kommen verschiedene Problemfelder, wie bspw. die zunehmend er-
schwerte Differenzierung von personenbezogenen und nicht personenbezo-
genen Daten, der Verlust der Kontrolle seitens der Betroffenen tber ihre
Daten, Probleme mit rechtlichen Grauzonen, die unibersichtliche Akteurs-
landschaft oder Datenhandel.* Eine Schwierigkeit, welche bei umfangreichen
Datenbearbeitungen allgemein, aber insbesondere auch bei der automatisier-

34 Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 166; HEG-KI,

Ethik-Leitlinien, 13.

Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 166; siehe dazu
vorne [11.2.4.

Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 166.
Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 166.

38 In diese Richtung, aber fiir KI-Anwendungen KLAUS, 85; zur Entwicklung von ML-Lésungen
siehe hinten [V.4.1.

Zu den Herausforderungen von Big Data fiir das Datenschutzrecht in der Schweiz siehe
PRIEUR, 1643-1653; WEBER, R.H., Big Data, 1-22; betreffend Deutschland/Europa siehe
MARTINI, Big Data, 97-162; SPIECKER GENANNT DOHMANN, Profiling, 345-372.

550 KLAUS, 86; siehe auch HEUBERGER, N 23.

351 MANSKE/KNOBLOCH, 2.

545

546
547

549
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ten Entscheidungsfallung besteht, ist zudem, dass betroffene Personen regel-
massig keine Kenntnis dartiber haben, welche Daten tiber sie gespeichert oder
im Rahmen der Entscheidungsfillung genutzt werden.* Auch im Zusammen-
hang mit der informationellen Selbstbestimmung und der Privatsphare stellen
sich deshalb wieder die Fragen nach Transparenz und Nachvollziehbarkeit.

Mit Blick auf die informationelle Selbstbestimmung und Privatsphare wird ge-
fordert, dass Systeme zur automatisierten Entscheidungsfallung den Daten-
schutz in simtlichen Phasen ihres Einsatzes zu gewahrleisten haben,”® sowie
teilweise, dass diese Rechte erganzt werden sollen um das Recht auf sinnvol-
len zwischenmenschlichen Kontakt und das Recht, nicht profiliert, gemessen,
analysiert, angeleitet oder angestossen zu werden.** Dabei sei jedoch zu be-
achten, dass die Debatte um den Datenschutz keine eindimensionale sei und
vielmehr auf einem Kompromiss zwischen Verlangen nach Datenschutz und
dem etablierten Wunsch nach Personalisierung beruhe, denn Personalisierung
beruhe nun einmal auf personlichen Daten.*”

3. Rechtsfragen automatisierter Entscheidungen™

Mit der Automatisierung von Entscheidungen und den dahinterliegenden Pro-
zessen geht nicht nur eine ausgepragte gesellschaftliche Debatte einher. Die
Tatsache, dass in vielen verschiedenen Bereichen des taglichen Lebens und
der offentlichen Verwaltung Entscheidungskompetenzen vermehrt vom Men-
schen auf Maschinen tbertragen werden, bringt viele Rechtsfragen mit sich,
welche geklirt werden wollen.”” Zwar begriindet der Einsatz von Systemen
zur automatisierten Entscheidungsfallung fiir sich noch keinen direkten staat-
lichen Handlungs- oder Regulierungsbedarf, zumal es sich dabei - wie bei je-
der anderen Technologie auch - in erster Linie um ein Hilfsmittel handelt,
dessen Anwendung durch Private im Grundsatz zulissig ist.®® Deren Nutzung
hat jedoch das geltende Recht zu respektieren und erfolgt nicht im rechts-
freien Raum.* Trotzdem stellen sich gewisse neue Fragen, welche vom gel-

552 CHRISTEN et al., 217.

553 HEG-KI, Ethik-Leitlinien, 21; EGE, 22; KLAUS, 85.

54 EGE, 22.

555 CHRISTEN et al., 199.

556 KLAUS, 85.

557 Ubersichten tiber die verschiedenen betroffenen Regulierungsfelder finden sich in
CHRISTEN et al., 114-139; KLAUS, 85; LEWINSKI; WEBER, R.H. /HENSELER; siehe auch EBERS.

558 BLARER et al., 35.

559 BLARER et al., 35.
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tenden Recht (noch) nicht adressiert werden. Mogliche rechtliche Fragestel-
lungen, welche mit dem Einsatz von automatisierten Entscheidungssystemen
durch Private einhergehen, werden im Folgenden kurz skizziert.

Einige Rechtsfragen stellen sich mit Blick auf den rechtlichen Status automa-
tisierter Entscheidungssysteme.”® Dies kommt daher, dass es in der Schweiz
aktuell keine Rechtspersonlichkeit fiir ADM-Systeme gibt,”® sondern diese
bloss als Rechtsobjekt und nicht als Rechtssubjekt angesehen werden.”® Vor
diesem Hintergrund stellt sich insbesondere, aber nicht ausschliesslich, im
Vertrags-"* und im Haftpflichtrecht** die Frage, wem die Entscheidungen von
Algorithmen zugerechnet werden. Vertrage werden heute in aller Regel von
Menschen durch den Austausch von Willenserklarungen abgeschlossen, wes-
halb sich die Frage stellt, ob eine solche auch von einem Algorithmus ab-
gegeben werden kann.”® Zu kliren ist diesbeziiglich auch, ob und wie weit
(fehlerhafte) Willenserklarungen von automatisierten Entscheidungssystemen
bindend oder anfechtbar sind.”®® Aus haftpflichtrechtlicher Sicht stellt sich
die grundlegende Frage, wer fiir den durch eine automatisierte Entscheidung
(moglicherweise) verursachten Schaden zu haften hat.*® Mit der zunehmen-
den Autonomie der Maschinen, und der damit einhergehenden vermehrten
Ubertragung von Entscheidungen vom Menschen an Software, entsteht eine
Licke in der rechtlichen und moralischen Verantwortungskette und mit ihr
die Frage, ob und wie diese Liicke geschlossen werden kann.”®®

Die Frage der Rechtsfihigkeit stellt sich auch mit Blick auf die Schutzfahigkeit
von durch ADM-Systemen generierten Ergebnissen. Aus Sicht des Patent-
rechts werden bspw. nur Menschen (allenfalls, je nach Auslegung noch ju-
ristische Personen), nicht jedoch KI-Systeme als Erfinder angesehen.*®® Aus

360 Zum rechtlichen Status von (autonomen) Systemen siehe BECK; CORNELIUS; GRUTZMACHER /

HECKMANN, J.; KIANICKA; SCHIRMER; SESING/BAUMANN, 139-141; ZOBL /LYSAKOWSKI; siehe auch
Postulat Reynard Mathias (17.3040), Die Schaffung einer Rechtspersonlichkeit fiir Roboter
prifen, <https://www.parlament.ch/de/ratsbetrieb/suche-curia-vista/geschaeft?Affair
1d=20173040> (29.10.2022).

361 KIANICKA, 63-64, 212; ZOBL/LYSAKOWSKI, 42; fiir das deutsche Recht siehe CORNELIUS, 354,
m.w.N.

362 BLARER et al., 36; ZOBL/LYSAKOWSKI, 43.

363 Siehe dazu GRUTZMACHER /HECKMANN, J.; SESING,/BAUMANN.

364 Siehe dazu CHRISTEN et al., 116-124; DUISBERG, N 14-20; EBERS, 98-101; GORDON/LUTZ; STUTZ;
WIDMER LUCHINGER.

365 GRUTZMACHER/HECKMANN, J., 554.

366 SESING/BAUMANN, 140-141.

567 CHRISTEN et al., 116; DUISBERG, N 14.

368 BECK, 183; ZOBL/LYSAKOWSKI, 42-43.

569 CHRISTEN et al., 128-129, m.w.N.; sieche auch BLARER et al., 40.
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Sicht der finanzierenden Unternehmen und der hinter einem ADM-System
stehenden Entwickelnden stellt sich zudem die Rechtsfrage, ob und wie weit
die einem ADM-System zugrundeliegende Software bzw. dessen Algorithmen
rechtlich geschiitzt werden konnen.” Dabei stehen nicht nur die ADM-Sys-
teme als solche, sondern auch ihre «Ergebnisse» sowie die rechtliche Ein-
ordnung von Schutzrechtsverletzungen durch entsprechende Systeme, bspw.
indem urheberrechtlich geschiitzte Daten zum Training eines Algorithmus
verwendet werden, im Fokus der juristischen Betrachtung.””

Falsche Vorhersagen, die Festigung bestehender Klischees, die Einschrankung
der Wahlfreiheit, die Verweigerung von Leistungen, der beschrankte Zugang
zu Giitern, das Abstiitzen auf geschiitzte Merkmale oder generell die Un-
gleichbehandlung verschiedener Personen - das im Zusammenhang mit auto-
matisierten Entscheidungen vorgebrachte Diskriminierungspotenzial®”® bringt
dartber hinaus verschiedene Fragen des Antidiskriminierungsrechts mit
sich.”” Relevant sind diesbeziiglich insbesondere, aber nicht ausschliesslich,
die in der Rechtsordnung enthaltenen Kriterienkataloge, welche zur Differen-
zierung zwischen Personen nicht herangezogen werden diirfen.”’* Ein solcher
Katalog enthalt bspw. Art. 8 Abs. 2 BV, dessen Diskriminierungsverbot jedoch
nur Personen, die einer benachteiligten Gruppe angehoren, schiitzt und direkt
nur den Staat, nicht aber Private verpflichtet.””

Unabhangig vom Anwendungskontext automatisierter Entscheidungen, spielt
aus rechtlicher Sicht auch der Datenschutz eine grosse, wenn nicht die
grosste, Rolle beim Einsatz von ADM-Systemen.” Dies zum einen, da Systeme
zur automatisierten Entscheidungsfallung - wie bereits festgestellt - wesent-
lich auf Algorithmen zur Analyse und Auswertung von (grossen) Datenmengen
und damit auf umfangreichen Datenbearbeitungen basieren.”” Handelt es sich
dabei um Personendaten oder fiihren die Auswertungen zu neuen Personen-
daten, werden diese Datenbearbeitungen von den Schweizer und unter Um-

370 Zum Schutz von Algorithmen oder Software im Allgemeinen siehe CHRISTEN et al., 124-128;
HANDLE, § 8; STRAUB; WIDMER, Immaterialglterrecht.

571 CHRISTEN et al., 124, 128-131; siehe auch BLARER et al., 40, 96.

572 Siehe dazu vorne I11.2.2.

573 Siehe dazu ALLEN/MASTERS; BUSCH, 46-48; CORBETT-DAVIES/GOEL; DAEDELOW; TISCHBIREK;
WACHTER/MITTELSTADT/RUSSEL; WEBER, R.H. /HENSELER, 39-41.

574 ERNST, 1032.

375 BIAGGINI, in: OFK BV, Art. 8 BV N 8, 18; MAHON, in: Aubert/Mahon, BV, Art. 8 BV N 14, 17,
siehe dazu auch hinten X.3.2.d)ii(3).

376 Siehe dazu CHRISTEN et al., 131-137; THOUVENIN/FRUH,/GEORGE, N 19-29.

577 Vorne IL6; sieche auch CHRISTEN et al., 132.
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standen auch von den europiischen Datenschutzvorgaben erfasst.”” Das Da-
tenschutzrecht ist zum anderen insbesondere relevant, da sich dort bis anhin
die einzigen allgemeinen Regelungen zur automatisierten Entscheidungsfal-
lung fiir den Staat und Private finden.”” Diese erfassen jedoch nicht simtliche
automatisierten Entscheidungen, sondern ausschliesslich automatisierte Ein-
zelentscheidungen, welche fiir die betroffene Person mit spezifischen Folgen
einhergehen.”® Weitere datenschutzrechtliche Spannungsfelder ergeben sich
unter anderem mit Blick auf die Grundsatze der Datenminimierung, Zweck-
bindung oder Informationspflichten und Transparenzanforderungen.” Eng
mit datenschutzrechtlichen Vorgaben gehen sodann gewisse Fragen des Ar-
beitsrechts einher, bspw. wenn ein Arbeitgeber im Rahmen der Einstellung
oder zur Bewertung der Leistung der Angestellten Personalentscheidungen an
einen Algorithmus delegiert.”®

Da der Zugang zu und die Kontrolle iiber grosse Datenmengen einen ent-
scheidenden Faktor bei der Entwicklung von KI-Systemen und damit auch
fir die automatisierte Entscheidungsfallung darstellen, spielen wettbewerbs-
rechtliche Aspekte eine weitere Rolle in der rechtlichen Diskussion, in deren
Rahmen unter anderem Datenmonopole und Netzwerkeffekte diskutiert wer-
den.*® Fiihrt der Einsatz von Algorithmen zu einem wettbewerbswidrigen Ver-
halten, bspw. indem beim Einsatz von (dynamischen) Preisalgorithmen eine
Angleichung der Preise erfolgt, greifen unter Umstanden auch die Regelungen
des Kartellrechts.”® Das Finanzmarktrecht wird hingegen relevant, wenn
bspw. im Rahmen des Hochfrequenzhandels automatisiert Entscheidungen
tiber den An- und Verkauf von Wertpapieren gefillt werden.’® Gleichzeitig
wird das Finanzdienstleistungs- und (wiederum) das Haftungsrecht relevant,
wenn ein Algorithmus eine (vollautomatisierte) Anlageberatung bietet.”®®

578 Art. 2 Abs. 1 DSG, Art. 2 Abs. 1 DSGVO.

579 Art. 21 und Art. 25 Abs. 2 lit. f DSG; Art. 13 Abs. 2 lit. f, Art. 14 Abs. 2 lit. g, Art. 15 Abs. 1 lit. h

und Art. 22 DSGVO; Art. 9 Abs. 11it. a und ¢ SEV Nr. 108+; automatisierte Entscheidungen

werden zwar auch in Art. 31 und 41 FinfraV ausdriicklich geregelt, dies jedoch ausschliess-

lich mit Blick auf den Hochfrequenzhandel.

Was genau eine automatisierte Einzelentscheidung aus datenschutzrechtlicher Sicht ist,

wird hinten im 2. Teil analysiert.

Siehe dazu vorne II1.2.5.

382 Siehe dazu BRECHT/STEINBRUCK/WAGNER, M.; GLATTHAAR; KASPER; WIDMER, Kartellrecht;
WILDHABER; siehe auch STILLER /JAGER / GIESSLER.

583 CHRISTEN et al., 196-197.

384 Siehe dazu BUSCH, 44-45; Expertengruppe zur Zukunft der Datenbearbeitung und Datensi-
cherheit, 40, 100; HEINEMANN; VALLONE; WIDMER, Kartellrecht.

385 Siehe dazu MONSCH; SOBBING; WEBER, R.H./HENSELER, 41.

386 Siehe dazu STUTZ; WEBER, R.H./BAISCH; siehe auch WINKLER, M.

580

581
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Auch wenn ADM-Systeme verschiedene Rechtsbereiche betreffen, hat sich der
Bundesrat Anfang des Jahres 2022 mit Blick auf die automatisierte Entschei-
dungsfallung und KI dahingehend vernehmen lassen, dass diesbeziiglich der-
zeit kein neuer allgemeiner gesetzlicher Rahmen nétig, sondern die automa-
tisierte Entscheidungsfallung durch KI mit den geltenden Rechtsgrundlagen
abgedeckt sei. Wenn dies nicht der Fall sei, miissten punktuelle Losungen ge-
funden werden, wobei dies bspw. bereits im Rahmen der Totalrevision des
aDSG geschehen sei. In letzter Zeit seien verschiedene nationale Berichte mit
Blick auf den Einsatz von KI ausgearbeitet worden oder entsprechende Analy-
sen seien noch im Gange. Ebenso beteilige sich die Schweiz aktiv in interna-
tionalen Gremien zur Entwicklung von Normen zu KI und verfolge die diesbe-
ziiglichen europaischen Entwicklungen genau.*

387 Zum Ganzen Postulat Marti Min Li (21.4406), Bericht zur Regulierung von automatisierten
Entscheidungssystemen,  <https://www.parlament.ch/de/ratsbetrieb/suche-curia-vis
ta/geschaeft?Affairld=20214406> (19.10.2022); siehe auch Interpellation Schlatter Mari-
onna (21.3239), Braucht es eine unabhangige Kontrollinstanz fiir Algorithmen (Anwen-
dungen kiinstlicher Intelligenz)?, <https://www.parlament.ch/de/ratsbetrieb/suche-cu
ria-vista /geschaeft?Affairld=20213239> (19.10.2022); Postulat Storni Bruno (20.4388),
Kiinstliche Intelligenz. Sicherheitsvorschriften, Transparenz und Information bei Anwen-

dungen von maschinellem Lernen, <https://www.parlament.ch/de/ratsbetrieb/suche-
curia-vista /geschaeft?Affairld=20204388> (19.10.2022).
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IV. Maschinelles Lernen

1.  Vorbemerkungen

Wie vorne dargestellt, haben neben der Zunahme der auswertbaren Daten
und der neu verfiigbaren Rechen- und Speicherleistung insbesondere auch
die damit zusammenhangenden Entwicklungen im Bereich des maschinellen
Lernens zu einer wesentlichen Ausweitung des Anwendungs- und Einsatzbe-
reichs automatisierter Entscheidungen gefiihrt.”®® Viele der soeben geschil-
derten mit automatisierten Entscheidungen einhergehenden Befiirchtungen,
wie bspw. mogliche Diskriminierungen und mangelnde Transparenz,®® sind
oftmals auf Besonderheiten des maschinellen Lernens zuriickzufithren,>*
weshalb die diesbeziiglichen Hintergriinde im Folgenden genauer betrachtet
werden.

Um ein besseres Verstandnis fiir auf maschinellem Lernen basierende Ent-
scheidungssysteme zu erhalten, wird unter anderem nochmal kurz dargestellt,
was maschinelles Lernen ist>” und welche Méglichkeiten damit einhergehen,
sowie ein Blick darauf geworfen, wie das Lernen dieser Algorithmen funktio-
niert; wie weit solche Entscheidungsalgorithmen auf Erfahrungswerte, Intui-
tion etc. zuriickgreifen konnen oder auf konkrete Vorgaben angewiesen sind;
wie ein auf maschinellem Lernen basierendes ADM-System entwickelt wird
und welche Rolle der Mensch dabei spielt.*”

2. Begriff, Funktion und Moglichkeiten

Wie aus dem Namen ersichtlich und bereits vorne angefiihrt, liegt beim ma-
schinellen Lernen - anders als bei der traditionellen Softwareentwicklung -
der Schwerpunkt auf dem selbststindigen Lernen aus Daten.*® MITCHELL de-

388 Vorne I1.1.2; THOUVENIN/FRUH/GEORGE, N 7.

39 Dazu vorne I11.2.2 und I11.2.3.

390 Siehe bspw. HOFER, N 36-38.

91 Siehe dazu bereits vorne I1.1.2 bei Fn. 116-139.

92 Es ist anzumerken, dass dieser Fokus auf das maschinelle Lernen nicht bedeutet, dass
ADM-Systeme immer auf lernenden Algorithmen basieren miissen. Entscheidungen kon-
nen auch mit deterministischen Computerprogrammen automatisiert getroffen oder un-
terstiitzt werden (siehe dazu vorne I1.2.3 und Fn. 181).

393 WUTTKE, Machine Learning, 0.S.; siehe dazu vorne I1.1.2.
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finierte maschinelles Lernen 1997 wie folgt: «Ein Computerprogramm soll aus
Erfahrung E in Bezug auf eine Klasse von Aufgaben T und Leistungsmaj$ P ler-
nen, wenn sich seine Leistung bei Aufgaben T, gemessen durch P, mit Erfahrung
E verbessert.»** Die Idee des maschinellen Lernens ist es, den Computer mit-
hilfe von (Trainings-)Daten (= Erfahrung) in die Lage zu versetzen selbststan-
dig Losungen fir ein Problem zu finden (= Aufgabe 18sen), anstatt dass ihm
eine genaue Anleitung zur Problemlosung vorgegeben wird.*® Die Anweisun-
gen, die ein lernender Algorithmus enthalt, sind nicht vollstandig kodiert, son-
dern in seinen Zielen enthalten.’®® Wie diese Ziele erreicht werden, ist dem
Lernen des Algorithmus iiberlassen.*” Dadurch ist der Ablauf von Algorithmen
des maschinellen Lernens nicht deterministisch, sondern abhangig von deren
Training.”®® Der Algorithmus an sich ist dabei zwar weiterhin vorgegeben, er
lernt jedoch mit jedem dazugekommenen Datensatz und passt seine Entschei-
dungsprozesse entsprechend an.”®

Bei den Algorithmen des maschinellen Lernens handelt es sich um das primare
Werkzeug zur Erkennung von Mustern in Datensatzen und flir daraus abgelei-
tete Prognosen.®” Ihr Ziel ist es Daten intelligent miteinander zu verkniipfen,
Strukturen in Datenbestanden zu erkennen, Dinge zu klassifizieren, Zusam-
menhange und unbekannte Muster zu erkennen, Riickschliisse zu ziehen und
Vorhersagen zu treffen.®” Mithilfe von maschinellem Lernen kann deskriptiv
Wissen aufgrund von Daten erlangt werden oder konnen pradiktiv Vorhersa-
gen fiir die Zukunft erstellt werden oder beides zusammen.’* Basierend auf
bereits erhobenen Daten kann bspw. das aktuelle Verhalten von Menschen
bewertet oder eine Vorhersage iiber ihr zukinftiges Verhalten gemacht wer-
den.’” Bemerkenswert ist, dass die lernenden Algorithmen fiir eine erfolg-
reiche Vorhersage selbststandig erkennen, welche Regeln und Muster in den
Daten relevant und hilfreich sind.®”* Da Vorhersagen eine wesentliche Grund-
lage fiir Entscheidungen bilden,*”® eignen sich lernende Algorithmen beson-

594 MITcHELL, 2; Ubersetzung nach JAEDTKE, 0.S.

595 JAEDTKE, 0.S.

36 Science and Technology Committee, 7.

Science and Technology Committee, 7.

Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 38.
Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 38.
600 Ng/Soo, VIIL.

601 MANHART, 0.S.; NIEBLER /LINDNER, 10; WUTTKE, Machine Learning, 0.S.; SAP, 0.S.
602 ALpAYDIN, Introduction, 3.

603 ZwEIG, 11.

604 GARRIGA, 50.

605 BLARER et al., 26; sieche dazu auch vorne 11.3.2.

597
598
599
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ders zum Einsatz in Systemen zur automatisierten Entscheidungsfillung.®*®
Entsprechend iiberrascht es nicht, dass die automatisierte Entscheidungsfal-
lung zusammen mit den Fortschritten bei der Entwicklung von Algorithmen
des maschinellen Lernens eine quantitative und qualitative Zunahme erlebt
hat.

3. Lernen

3.1. Training - verschiedene Lernstile

Maschinelles Lernen beruht im Kern auf Modellen, welche auf der Grundlage
von Trainingsdaten trainiert werden und (bei erfolgreichem Training) Vorher-
sagen zur Klassifizierung von unklassifizierten Daten machen kénnen.’”’ Das
Modell besteht aus einer Kombination von Daten und Algorithmen des ma-
schinellen Lernens.’”® Der eigentliche Wert eines auf maschinellem Lernen
basierenden Systems wird deshalb durch das «Modell» reprasentiert.”® Eine
Voraussetzung dafiir, dass ein Modell, welches mittels eines Algorithmus trai-
niert wird, funktioniert und selbststandig eine Entscheidung treffen kann, ist
das Modelltraining.®”® Wie dieses Training konkret geschieht, unterscheidet
sich je nach Art des gewihlten Algorithmus des maschinellen Lernens.®” Eine
Art der Unterscheidung ist die Differenzierung zwischen dem iiberwachten,
uniiberwachten oder bestirkenden Lernen.®” Zur Erreichung einer bestmog-
lichen Genauigkeit werden diese Ansatze bei komplexen oder unvorhersehba-
ren Daten auch kombiniert eingesetzt.®™

a)  Uberwachtes Lernen - Vorhersagen erstellen

Beim tiberwachten Lernen (supervised learning) ist der Output dem Algorith-
mus im Voraus bekannt, er muss jedoch lernen, wie er von den Eingabe- zu den
Ausgabedaten kommt.®* Dabei sollen die Vorhersagen des Algorithmus auf be-

06 Siehe auch WUTTKE, Machine Learning, 0.S.; SAP, 0.S.

607 KAULARTZ, 32.

608 SARKAR/BALI/SHARMA, 51.

609 KAULARTZ, 32.

610 WUTTKE, Machine Learning, o.S.

611 KAULARTZ, 35.

612 SARKAR/BALI/SHARMA, 35; WUTTKE, Machine Learning, o0.S.; siehe auch KRUGER,J./
LISCHKA, 12.

613 SAP, 0.S.

614 MARR, Supervised, 0.S.
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stimmten, in den Trainingsdaten enthaltenen, Mustern fussen.®® Es geht mit-
hin darum, dass der Algorithmus generelle Regeln findet, anhand derer er von
den bekannten Eingabedaten zu den gewtiinschten Ausgabedaten kommt, um
anschliessend mit neuen Eingabedaten neue Ausgaben vorherzusagen.®® Zum
Trainieren von Algorithmen des tiberwachten Lernens werden bereits klassi-
fizierte (gelabelte) Trainingsdaten verwendet.”” Zum Labeln der Daten bewer-
ten bspw. ein oder mehrere Personen oder Experten aus dem entsprechenden
Anwendungsgebiet eine Menge an Trainingsbeispielen.”® Dazu hinterlegen
diese bspw. einem Foto die Information, ob eine Katze oder ein Hund zu sehen
ist.”® Durch die Analyse vieler solcher gekennzeichneter Fotos lernt der Al-
gorithmus selbststandig zu unterscheiden, ob es sich bei einem Foto um eine
Katze oder einen Hund handelt.

Algorithmen des iberwachten Lernens sind heutzutage am meisten verbrei-
tet.®” Sie bieten sich insbesondere an, um Vorhersagen zu bisher unbekannten
Daten zu erstellen.”” Eingesetzt werden kann {iberwachtes Lernen bspw. im
Bereich der Preis- oder Einkommensentwicklung, zur Bestimmung der Kre-
ditwiirdigkeit, fiir Spamfilter oder zur Betrugserkennung.®*

b)  Uniiberwachtes Lernen - Muster erkennen

Untiberwachte Algorithmen (unsupervised learning) sind deshalb untber-
wacht, da ihnen nur die Eingabedaten zur Verfiigung stehen, ohne dass die
Ausgabewerte bereits bekannt sind.®” Im Gegensatz zum iiberwachten Lernen
enthalten die verwendeten Trainingsdaten kein Label mit Zusatzinformatio-
nen.®” Dies bedeutet, dass der Algorithmus im Wesentlichen «blind» an seine
Aufgabe herangeht und das Problem lediglich aufgrund seiner implementier-
ten logischen Operationen l6sen muss.* Dabei sind die méglichen Ergebnisse

ganzlich offen.®*®

615 NG/S00, 9, 172.

616 KIRSTE,/SCHURHOLZ, 25.

617 KAULARTZ, 35.

618 ALPAYDIN, Introduction, 23; HOFER, N 13.
619 FROCHTE, 21; KAULARTZ, 33.

020 MARR, Supervised, 0.S.

021 KIRSTE,/SCHURHOLZ, 26; NG/S00, 9.
022 GORAM, 0.S.; KIRSTE /SCHURHOLZ, 26.
623 ALPAYDIN, Introduction, 11.

024 WUTTKE, Unsupervised Learning, 0.S.
625 MARR, Supervised, 0.S.

626 KIRSTE,/SCHURHOLZ, 26.
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Algorithmen des untiberwachten Lernens sind komplexer und weit weniger
verbreitet als diejenigen des iiberwachten Lernens.®”’ Sie bieten sich an, um
Regelmassigkeiten, Muster und versteckte Strukturen in Daten zu erken-
nen.®® Auf uniiberwachtem Lernen basierenden Modellen ist es bspw. mog-
lich, Gruppen von Daten zu finden, die einander ahnlicher sind als andere
Datenpunkte.®® Dadurch kénnen anfinglich unbekannte Kategorien identifi-
ziert, Ausreisser bestimmt oder Elemente erkannt werden, die ungewohnlich
sind.®*® Ein Anwendungsbereich ist bspw. die Einteilung von Kunden in ver-
schiedene Gruppen, indem die gemeinsamen Vorlieben oder Eigenschaften
der Kunden ermittelt und analysiert werden, um ihnen anschliessend indivi-
dualisierte Werbung anzuzeigen.®” Die Ausreissererkennung wird unter ande-
rem verwendet, um im Rahmen der Analyse von Bankgeschaften abnormale
Transaktionen oder Anfragen und dadurch mogliche Betrugsversuche zu iden-
tifizieren.®* Auf uniiberwachtem Lernen basierende Modelle kénnen aber
auch eingesetzt werden, um einen Einblicke in die Struktur der vorhandenen
Daten zu gewinnen.®”

c) Bestirkendes Lernen - Muster erkennen und
Vorhersagen verbessern

Die dritte Methode von ML-Algorithmen ist das bestarkende Lernen (rein-
forcement learning), bei welchem das Lernen ein interaktiver Prozess ist.®**
Im Gegensatz zum iiberwachten und untiberwachten Lernen, bei welchen das
System eine Reihe von Elementen beobachtet und aus ihnen lernt, soll das Sys-
tem durch die Bewertung des Erfolgs lernen.®”® Im Vordergrund steht beim
bestarkenden Lernen nicht eine einzelne Aktion, sondern ein Ablauf korrekter
Aktionen (Taktik), die zum Ziel fithren.**® Dabei werden nicht Trainingsdaten
im vorne genannten Sinn notig, sondern ein «Agent» interagiert mit seiner si-
mulierten Umgebung.®”’ Dem Algorithmus wird nicht gesagt, was er zu tun hat,
sondern nur Feedback dazu gegeben, wie gut er in der Vergangenheit abge-

927 MARR, Supervised, 0.S.

628 ALPAYDIN, Introduction, 11; FROCHTE, 25.

629 ALPAYDIN, Introduction, 11; KELLEHER / TIERNEY, 102.

630 CHRISTEN et al., 87.

31 NG/S00, 19-28; siehe auch FROCHTE, 26.

32 CHRISTEN et al., 87; siehe auch WUTTKE, Unsupervised Learning, o.S.
633 MISHRA, 0.S.

634 HOFER, N 22.

635 CHRISTEN et al., 87.

636 ALPAYDIN, Machine Learning, 159; ALPAYDIN, Introduction, 12.

037 ALPAYDIN, Machine Learning, 161-163; LEMKE, 0.S.; WUTTKE, Reinforcement Learning, o.S.
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schnitten hat.®*® Die Bildung der Datenbasis erfolgt durch Trial-and-Error-Ab-

laufe.* Der Algorithmus erhilt am Ende eines Ablaufs ein positives oder ne-
gatives Feedback zu seinem Ergebnis, mittels dessen er lernt seine Taktik zu
verbessern.**” Weil das erhaltene Feedback fortlaufend zur Verbesserung ge-
nutzt wird, verindert sich das Modell fortwihrend selbst.®*! Nicht mehr die
Entwickler statten das Programm mit Anweisungen aus, die unmittelbar das
bestmogliche Vorgehen bestimmen, sondern das System lernt selber, fiir wel-
che Ziige es sich entscheiden wird.***

Bestarkendes Lernen wird als der aussichtsreichste Weg hin zu einer starken
oder generellen KI angesehen, welche - im Gegensatz zu herkémmlichen Sys-
temen, die auf die Bewaltigung bestimmter Probleme ausgelegt sind - im-
stande ist eigenstandig Losungsansatze fiir die unterschiedlichsten Aufgaben-
stellungen zu finden und in die Anwendung einzubringen.®*® Es wird heute
typischerweise eingesetzt, wenn der Algorithmus eine Folge von Entscheidun-
gen treffen soll, wobei jede Entscheidung die weiteren Entscheidungen beein-
flusst, wie dies bspw. bei einem Spiel der Fall ist.*** Anwendungszwecke sind
auch die Optimierung und Steuerung von Systemen, bspw. im Rahmen des
autonomen Fahrens, bei intelligenten Stromnetzen oder zur Fabrikautoma-
tisierung.**> Dariiber hinaus konnen Algorithmen des bestirkenden Lernens
theoretisch auch eingesetzt werden fiir Empfehlungssysteme, welche fir je-
den Kunden ein Set von Empfehlungen abgeben, oder fiir die Wirtschaft, wo
eine Reihe von Kauf- oder Verkaufsentscheidungen zu treffen ist.5*°

3.2. Kiinstliche neuronale Netze und Deep Learning

Beim maschinellen Lernen wird zuweilen auch differenziert zwischen aussa-
genlogischen Systemen, in denen das Wissen - sowohl die Beispiele als auch
die induzierten Regeln - explizit reprasentiert ist, und kiinstlichen neuronalen
Netzen (KNN), die nach dem Vorbild des menschlichen Gehirns funktionieren
und in denen das Wissen implizit reprasentiert ist.*’ Bei den dem Konnektio-

638 ALPAYDIN, Machine Learning, 162.

639 ALPAYDIN, Machine Learning, 163; LEMKE, 0.S.; WUTTKE, Reinforcement Learning, o.S.
40 ALPAYDIN, Machine Learning, 163; ALPAYDIN, Introduction, 12; HOFER, N 22.

%1 Ng/Soo, 10.

642 MISSELHORN, 10-11.

63 WUTTKE, Reinforcement Learning, 0.S.

644 ALPAYDIN, Machine Learning, 177-178.

645 LEMKE, 0.S.

646 ALPAYDIN, Machine Learning, 178.

647 MANHART, 0.S.

87



Teil 1: Das Phanomen der automatisierten Entscheidungen

nismus zugehorigen kinstlichen neuronalen Netzen geht es im Grundsatz um
die Nachbildung kognitiver Prozesse.**® Vereinfacht gesagt handelt es sich um
mathematische Modelle, welche in ihrer Struktur, Organisation und Funkti-
onsweise dem menschlichen Gehirn nachempfunden sind.’* Die Gehirnstruk-
turen werden jedoch nicht eins zu eins abgebildet.”® Wihrenddem Neuro-
nen die biologische Grundeinheit des Konnektionismus sind,*”' sind dies bei
den kiinstlichen neuronalen Netzen die (Rechen-)Knoten.*** Neuronen und Re-
chenknoten sind Elemente, die unterschiedlich gewichtete Eingaben entge-
gennehmen, verarbeiten und eine Ausgabe erzeugen.® Im Vordergrund steht
- wie beim Gehirn - die informatorische Umsetzung des Konzeptes der Ver-
schaltungsstirke bzw. Gewichtung,.®**

Die Informationsverarbeitung findet in einem Netz einfacher, vielfaltig mit-
einander verkniipfter Knoten statt, welche in mehreren parallel arbeitenden
Schichten gruppiert werden.® Wie viele Schichten zur Losung eines be-
stimmten Problems notig sind, lasst sich nicht pauschal definieren, sondern
muss im Einzelfall mittels Training und Validierung ermittelt werden.®® Die
einzelnen Knoten des Netzes sind jeweils mit den Knoten der nachsthéheren
und der nichstniedrigeren Schicht verbunden,®’ wobei das Ergebnis einer
Schicht die Eingabe der nichsten Schicht bildet.””® Simtliche dieser Verbin-
dungen zwischen den Knoten haben eine Richtung sowie eine unterschied-
liche Gewichtung.®® Empfangt ein Knoten ein Signal, wird dieses verarbeitet
und, sofern es einen gewissen Schwellenwert tiberschreitet (Aktivierung), an
weitere mit ihm verbundene Knoten tibermittelt.®®® Dadurch wird die Aktivitit

648 LACKES RICHARD/SIEPERMANN MARKUS: Gabler Wirtschaftslexikon, Konnektionismus,
<https: //wirtschaftslexikon.gabler.de /definition /konnektionismus-40878 /version-264
254> (18.10.2022); siehe auch MISSELHORN, 22; zum Konnektionismus siehe auch vorne

649 MISSELHORN, 22; siehe auch CHRISTEN et al., 86; MANHART, 0.S.; NG/S00, 129.

650 MISSELHORN, 22; KIRSTE/SCHURHOLZ, 31.

651 MISSELHORN, 23.

052 SAP, 0.S.; SCHAAF, 0.S.

653 SCHAAF, 0.S.

654 KIRSTE,/SCHURHOLZ, 31.

55 LACKES RICHARD/SIEPERMANN MARKUS: Gabler Wirtschaftslexikon, Konnektionismus,
<https: //wirtschaftslexikon.gabler.de /definition /konnektionismus-40878 /version-264
254> (18.10.2022); SAP, o.S.

656 SCHAAF, 0.S.

657 MISSELHORN, 23.

68 NG/So0, 135.

059 KELLEHER/TIERNEY, 123; MISSELHORN, 23.

660 MISSELHORN, 23; SAP, 0.S.
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des ersten Knotens an den nichsten Knoten iibertragen.®” Je nach Stirke ei-

ner Gewichtung hat ein Knoten auf den nachsten einen verstarkenden oder
hemmenden Einfluss.®®* Ob und wie stark ein Knoten aktiviert wird, bestimmt
sich durch seine Aktivierungsregel.®® Die Verstarkung oder Abschwichung
legt fest, welche Knoten aktiviert werden und welche nicht, wodurch ein spe-
zifisches Aktivititenmuster entsteht.®® Dieses Vorgehen fiihrt, analog dem
menschlichen Gehirn, zu einer verbesserten Mustererkennung, Fachkenntnis
und allgemeinem Lernen.*®®

Damit ein neuronales Netz die gewtinschte Funktion erfiillen kann, muss es
trainiert werden.®® Ziel des Trainings ist es, die richtigen Gewichte fiir die
Verbindungen zwischen den Knoten zu finden.*”” Das Lernen aus Erfahrung
findet statt, indem die Verbindungsstarke der verschiedenen Knoten veran-
dert wird.®®® Das Lernen basiert heute in der Regel auf Methoden des iiber-
wachten Lernens.®® Neuronale Netze konnen jedoch auch fiir uniiberwachtes
und fiir bestirkendes Lernen eingesetzt werden.®”

Grundsatzlich kann ein neuronales Netz aus nur einer Ein- und Ausgabe-
schicht bestehen.”” Die Datenverarbeitungsmoglichkeiten eines Netzes wer-
den jedoch durch dazwischenliegende, versteckte Schichten massgeblich er-
héht.*” Nicht tiberraschend ist deshalb das Deep Learning die derzeit
erfolgreichste Implementierung eines kiinstlichen neuronalen Netzes.”” Das
Wort «deep» (tief) bezieht sich nicht auf dessen besonders tiefes Problem-
oder L(")sungsverstéindnis,674 sondern auf die Tiefe bzw. Anzahl der Schichten
und zwar unabhingig von der konkreten Netzstruktur.®”> Es handelt sich bei

661 MISSELHORN, 23; SAP, 0.S.

662 MANHART, 0.S.

663 NG/So0, 139.

664 MISSELHORN, 23-24,

665 SAP, 0.S.

666 KIRSTE,/SCHURHOLZ, 32; NG/S00, 139.

667 KELLEHER/TIERNEY, 127; SCHAAF, 0.S.

668 MANHART, 0.S.

669 CHRISTEN et al., 86; MANHART, 0.S.

670 KIRSTE,/SCHURHOLZ, 32; siehe auch ALPAYDIN, Machine Learning, 173-174; CHRISTEN et al., 86;
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Deep-Learning-Netzen entsprechend um kiinstliche neuronale Netze mit
mehreren Schichten versteckter Einheiten.*

Fir die Problemlosung im Bereich grosser Datenmengen bietet Deep Learning
ein machtiges Werkzeug.®” Es wird unter anderem eingesetzt zur Spracher-
kennung und zum Erkennen von Bildern, um im Marketing eine konsequen-
tere Personalisierung zu erreichen, um zur Betrugsbekampfung ungewo6hnli-
che Transaktionen frithzeitig zu erkennen oder um im Personalwesen prazise
Vorhersagen zur Leistungsfahigkeit und Leistungsbereitschaft von Bewerben-
den zu treffen.*®

Der grosste Vorteil des Deep Learnings, die Komplexitat des neuronalen Net-
zes und die damit verbundene Fahigkeit zur Annaherung an beliebig komplexe
Funktionen, ist auch sein grosster Kritikpunkt.®” Die Inhalte der vielen Schich-
ten und Knoten sowie die vom System gelernten Zusammenhange und Daten-
reprasentationen werden zunehmend komplexer und abstrakter und dadurch
schlechter nachvollziehbar.®®® Oftmals bleibt unklar, welchen Regeln das neu-
ronale Netz folgt und welche Variablen die einzelnen Knoten als signifikant
einstufen.®® Dadurch wird die Erklirbarkeit der Ergebnisse schwieriger.

Diese Komplexitat ist eine technische Ursache des Black-Box-Problems sowie
der fehlenden Transparenz bzw. Interpretierbarkeit gewisser auf maschinel-
lem Lernen basierender Systeme,’® welche im Zusammenhang mit der auto-
matisierten Entscheidungsfindung als Herausforderungen angefiihrt werden.
Inzwischen gibt es jedoch verschiedene Ansitze, um dieses Problem zu ent-
schirfen. Diese reichen von spezifischen neuronalen Netzen, die bspw. kom-
plexe Probleme in Teilprobleme zerlegen und die gelernten Filter jeder Schicht
visualisieren, bis hin zu spezifischen Verfahren, mittels derer die gelernten Pa-
rameter nachvollziehbarer gemacht werden kénnen.®® Es wird bspw. beob-
achtet, welche kiinstlichen Neuronen bei einer Berechnung aktiviert werden
und welchen Einfluss diese auf das Endergebnis haben, oder es wird mittels
geringfligiger Veranderungen der Architektur geprift, welche Auswirkungen

676 KELLEHER/TIERNEY, 131.

677 WUTTKE, Deep Learning, 0.S.

678 MANHART, 0.S.; WUTTKE, Deep Learning, 0.S.

679 SCHAAF, 0.S.

080 Retresco: Kunstliche Intelligenz, <https://www.retresco.de/lexikon/kuenstliche-intelli
genz /> (23.10.2022); SCHAAF, 0.S.

681 MARTINI, Blackbox, 43.

682 CHRISTEN et al., 56, 87; SCHAAF, 0.S.
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die einzelnen Komponenten auf das Gesamtergebnis haben.®® Ebenso wird

versucht kinstliche neuronale Netze mittels sogenannter White-Box-Modelle,
wie Entscheidungsbaumen oder Entscheidungsregeln, abzubilden und da-
durch erklirbarer zu machen.**

3.3. Generalisierung

Maschinelles Lernen beruht auf statistischen Verfahren, bei denen basierend
auf der Analyse von Stichproben Riickschliisse tiber die Charakteristika der
zugehérigen Grundgesamtheit getroffen werden.®*® Damit ein Algorithmus aus
Erfahrung lernen und das Gelernte schliesslich auf weitere Fille anwenden
kann, muss er generalisieren, d.h. verallgemeinern, konnen.®® Ein Ziel der Al-
gorithmen des maschinellen Lernens ist entsprechend die Erstellung von Mo-
dellen, welche aus Datensitzen geeignete Verallgemeinerungen kodieren.®®® In
Bezug auf das zu l6sende Problem sollen diese Modelle eine kompakte Repra-
sentation der Daten abbilden.®®® Nach dem Ende der Lernphase soll der Algo-
rithmus in der Lage sein, sein «Wissen» auf neue Daten anzuwenden.*”

Das blosse Speichern und Auswendiglernen eines Datensatzes ermoglicht es
einem Vorhersagemodell in den meisten Fallen nicht, auch fiir neue Beispiele
gute Vorhersagen zu erstellen.®”’ Egal wie viele Trainingsdaten zur Verfiigung
stehen, ist es sehr unwahrscheinlich, dass in neuen Daten, fur welche Ruck-
schliisse gezogen oder Vorhersagen getroffen werden sollen, genau dieselben
Beispiele enthalten sind, weshalb die Generalisierung unerlasslich ist, um auch
fiir neue Daten zu guten Ergebnissen zu kommen.*” Die Verallgemeinerung
basiert darauf, dass der Algorithmus Muster, Beziehungen und Gesetzmassig-
keiten in den Daten erkennt, welche auf neue Daten projiziert werden kon-
nen.” Eine solche Gesetzmissigkeit ist bspw. die Tatsache, dass dhnliche
Autos dhnlich viel Wert haben.*”* Die Fahigkeit zur Generalisierung ist ein

684 MARTINI, Blackbox, 194.

685 SCHAAF, 0.S.

686 CHRISTEN et al., 132.

687 DOMINGOS, 80; HOFER, N 20; STEIER, 45.
88 KELLEHER/TIERNEY, 143.

89 NIEDEREE/NEIDL, 45.

690 NIEDEREE/NEIDL, 45.

1 KELLEHER/TIERNEY, 145.

2 DOMINGOS, 80; siehe auch ALPAYDIN, Machine Learning, 47.
993 NIEDEREE/NEIDL, 45.

094 ALPAYDIN, Machine Learning, 48-49.
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Schliisselelement des maschinellen Lernens.*” Sie ermoglicht es einem Algo-
rithmus fir dhnliche Situationen, die nicht Teil der Trainingsdaten sind, Ent-
scheidungen zu treffen.®*

Die Notwendigkeit der Generalisierung hat verschiedene Konsequenzen. Ins-
besondere ist der Datensatz, mit welchem der Algorithmus trainiert wird, die
Grundlage der gemachten Verallgemeinerung.®”’ Die Prizision der erzielten
Ergebnisse verbessert sich deshalb mit einer Erhdhung des Datendurchsatzes,
d.h. mit jedem neu eingespeisten Datensatz.’”® Gleichzeitig ist die Generalisie-
rung beschrinkt auf die verwendeten Daten.*” Sind diese Daten nicht repri-
sentativ, wird das vom Algorithmus generierte Modell nicht genau sein.””® Des-
halb sind bei selbstlernenden Algorithmen die Verfligbarkeit und die Qualitat
des Datenmaterials von grosser Bedeutung und es gilt zu beachten, dass die-
ses ungenau, falsch, unvollstandig, veraltet, nicht feinkornig genug oder falsch
ausgewihlt sein kann.””" Ist die Qualitit der verwendeten Daten fiir das zu er-
reichende Ziel nicht gut genug, konnen sich entsprechend Fehler in die Ent-
scheidungsstrukturen des Algorithmus einschleichen.

Die verwendeten Daten bilden zudem immer nur die Vergangenheit ab, denn
sie enthalten Reprasentationen von Beobachtungen, die in der Vergangenheit
gemacht wurden.””” Dies bedeutet, dass lernende Algorithmen in der Vergan-
genheit nach Mustern suchen, die sich auf die Zukunft verallgemeinern las-
sen.”” Ein Prozess oder ein Verhalten kann sich im Verlauf der Zeit dndern,
weshalb diese aus der Vergangenheit gemachten Annahmen und Vorhersagen
nicht immer zutreffen.””* Ebenso kénnen Trainingsdaten historisch gewach-
sene Vorurteile enthalten, welche vom Algorithmus gelernt, in ein vermeint-

lich objektives Faktum umgewandelt und in die Zukunft projiziert werden, was

695 DOMINGOS, 80; HOFER, N 20.

696 HOFER, N 20.

97 KELLEHER/TIERNEY, 143.
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099 HOFER, N 31.

700 KELLEHER/TIERNEY 143; PRATT MARY K.: What is Machme Learmng B1as (Al B1as)? <https Vi

or-Al-bias> (23.10. 2022)

701 Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 38; KELLEHER/
TIERNEY, 143; siehe dazu auch ausfiihrlich HEUBERGER, N 29, m.w.N.

702 KELLEHER/TIERNEY, 150.

703 KELLEHER/TIERNEY, 150; siehe auch ALPAYDIN, Machine Learning, 12, 14.

704 KELLEHER/TIERNEY, 150.
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die Entscheidungsfindung wesentlich beeinflussen kann."” Ist dies der Fall,
kann es anschliessend mit jeder durch das System getroffenen Entscheidung
zu einer selbstverstarkenden Riickkoppelung kommen, durch welche die be-
reits in den verwendeten Daten enthaltenen Vorurteile oder Verzerrungen
verstirkt werden.”*®

Gelingt die Generalisierung nicht ausreichend, kann es sein, dass ein System
tiber- oder unterangepasst ist. Bei der Uberanpassung werden zufillige Ab-
weichungen in den Daten fehlinterpretiert, weshalb das System zwar sehr ge-
naue Vorhersagen fiir die Trainingsdaten machen kann, die Vorhersagen las-
sen sich aber nicht oder nur schlecht auf neue Daten iibertragen.””’ Bei einer
Unteranpassung hingegen ist der Algorithmus zu unempfindlich und ignoriert
auch offensichtliche Strukturen in den Daten, weshalb weder fir die Trai-
ningsdaten noch fiir neue Daten zuverlassige Aussagen gemacht werden und
die Vorhersagen ungenau sind.””® Eine Verzerrung kann dariiber hinaus auch
durch die Auswahl des Algorithmus entstehen, da jeder lernende Algorithmus
die Art der Verallgemeinerungen aus einem Datensatz anders kodiert.”

Die vorne angefithrten Beflirchtungen betreffend den Einfluss von ADM- Sys-
temen auf die Teilhabe sowie die mit deren Einsatz verbundene Gefahr der
(statistischen) Diskriminierung oder des Generalisierungsunrechts™ hingen
eng mit diesem den lernenden Algorithmen zugrundeliegenden Konzept der
Generalisierung zusammen.

3.4. Anpassung der Entscheidungsstrukturen

Ein Vorteil, der mit Algorithmen des maschinellen Lernens verbunden wird,
ist die Tatsache, dass diese in der Lage sind, ihre Entscheidungsprozesse
anzupassen.”' Dies bedeutet jedoch nicht zwingend, dass ein auf lernenden
Algorithmen basierendes ADM-System wahrend der Nutzung standig seine
Entscheidungsprozesse anpasst.”* Wann und wie lange die Entscheidungspro-
zesse selbststandig vom Algorithmus angepasst werden, hangt davon ab, wie

705 BUSCH, 21; Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 38-39,
170; siehe auch CALISKAN/BRYSON/NARAYANAN; BAROCAS/SELBST, 680-681.

706 ALLEN/MASTERS, 589; DREYER/SCHULZ, 14.

707 NG/Soo0, 12, 172.

708 NG,/S00, 12, 172.

709 KELLEHER/TIERNEY, 144.

710 Sijehe dazu vorne I11.2.2.

711 Siehe dazu vorne 111.1.2; siehe auch 11.1.2 bei Fn. 137-138.

712 STIEMERLING, 27.
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das verwendete Modell oder die ausfiihrende Software ausgestaltet wird. So
kann bspw. zwischen Offline- oder Online-Lernsystemen unterschieden wer-
den.”™ Bei Offline-Szenarien findet das Lernen getrennt vom Anwendungs-
szenario statt und das Gelernte wird erst anschliessend verwendet und nicht
mehr verindert.”* Konkret wird bei Offline-Systemen zwischen der Trainings-
und Nutzungsphase unterschieden. Das Verhalten des Systems andert sich nur
wihrend der Trainings-, nicht aber wihrend der Nutzungsphase.”” Bei glei-
chen Eingabewerten resultiert in diesen Fillen immer das gleiche Ergebnis.”®
Anpassungen werden in der Regel im Hintergrund vorbereitet und miissen an-
schliessend in das produktive System tberfithrt werden, um wirksam zu wer-
den.””

Um ein Online-Lernsystem handelt es sich hingegen, wenn sich das Verhalten
des Algorithmus innerhalb des Anwendungsszenarios verandert und bestandig
angepasst wird.”® Das Verhalten des System andert sich dabei im laufenden
Betrieb aufgrund des Feedbacks aus vorhergehenden Entscheidungen.” Da
die Ergebnisse abhangig sind von den vorhergehenden Eingabedaten, resultie-
ren bei gleichen Eingabewerten zu unterschiedlichen Zeitpunkten nicht im-
mer dieselben Ergebnisse.”’

4. Entwicklung eines ADM-Systems

4.1. Entwicklungsprozess einer ML-Losung

Es hat sich eine Reihe bekannter Schritte etabliert, die zur Erstellung eines
auf maschinellem Lernen basierenden Systems im Allgemeinen zu absolvieren
sind.”” Wie beim Entscheidungsprozess’ gibt es auch diesbeziiglich verschie-

713 KIRSTE,/SCHURHOLZ, 25; die Begriffe Offline und Online werden im Zusammenhang mit ma-

schinellem Lernen jedoch auch noch fiir andere Unterscheidungen benutzt, siehe dazu
bspw. ALPAYDIN, Machine Learning, 110-111; AUNKOFER, ML: Online vs Offline, 0.S.; SARKAR/
BALI/SHARMA, 43-44.

714 KIRSTE/SCHURHOLZ, 25.

715 STIEMERLING, 27.

716 STIEMERLING, 27.

717 STIEMERLING, 27.

718 KIRSTE/SCHURHOLZ, 25.

719 STIEMERLING, 27.

720 STIEMERLING, 27.

721 ALLA/ADARI, 2; NG/S00, 1; fiir einen Data-Mining-Prozess sieche RUNKLER, 2-3.

722 Siehe dazu vorne I1.3.2.
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dene Vorgehensweisen und theoretische Modelle.”” Ihre ausfiihrliche Vorstel-

lung erscheint fiir die vorliegende Arbeit weder notwendig noch zielfithrend,
weshalb sich die folgende Darstellung auf eine Zusammenfassung der wich-
tigsten Entwicklungsschritte beschrankt.

(1) Problemformulierung: Bevor ein oder mehrere Algorithmen ausgewahlt
und ein Modell zur automatisierten Entscheidungsfallung erstellt werden
kann, ist zu eruieren, was das Problem ist, was dagegen getan werden kann,
was bereits getan wurde und weshalb es sich lohnt dieses Problem zu lésen.’*
Neben der Identifizierung des Problems ist zu definieren, welche Ziele mit
dem Endergebnis erreicht werden sollen.” Dazu muss ein Verstindnis fiir den
geschaftlichen Kontext geschaffen werden und das zu l6sende Geschaftspro-
blem in ein (Daten-) Analyseproblem umgewandelt werden.”®

(2) Datensammlung, -vorbereitung und -verstdndnis: In einem nachsten
Schritt sind die relevanten Daten zu identifizieren und zu sammeln.””” Ebenso
mussen die Daten, welche analysiert werden sollen, fiir die Analyse aufbereitet
werden: So sind bspw. beim Einsatz von Algorithmen des tiberwachten Ler-
nens Trainingsbeispiele zu annotieren, d.h. mit Labeln zu versehen.”” Aus
den vorhandenen Datensatzen sind diejenigen Merkmale auszuwahlen, welche
zum geplanten Algorithmus passen, oder Merkmale missen extrahiert, um-
gruppiert oder zusammengefasst werden.”” Fehlende Daten sind nach Mog-
lichkeit zu erganzen oder der Umgang mit ihnen ist zu definieren und die Da-
ten sind in eine einheitliche Form, bspw. eine Tabelle, zu bringen.”’ Bevor mit
der tatsdchlichen Datenanalyse begonnen werden kann, ist es zudem wichtig,
dass die Daten im Detail verstanden werden.”” Es gilt herauszufinden, wie die
Daten aufgebaut sind und welche Abhingigkeiten bestehen.™

(3) Algorithmen- und Modellauswahl: In einem néchsten Schritt werden die
fiir die Datenanalyse geeigneten Algorithmen ausgewahlt.”® Aus der Kombina-

723 So gibt es bspw. den CRISP-DM-Zyklus (siehe dazu KELLEHER/TIERNEY, 97-98; SARKAR/
BALI/SHARMA, 45-52) oder das MLOps-Modell (sieche dazu ALLA /ADARI, 79-124).

724 ALLA/ADARI, 2.

725 ALPAYDIN, Introduction, 605; MISHRA, 0.S.

726 SARKAR/BALI/SHARMA, 46.

727 ALLA/ADARI, 3; KELLEHER / TIERNEY, 97.

728 HOFER, N 13.

729 NG/So0, 4-5.

730 ALLA/ADARI, 3; GORAM, 0.S.; NG/S00, 2-7.

731 SARKAR/BALI/SHARMA, 48.

732 GORAM, 0.S.

733 NG/S00, 7, siehe auch 8-11.
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tion von einem oder mehreren Algorithmen und den verfiigbaren Daten soll
ein Modell entstehen, welches versucht zu generalisieren und Ergebnisse im
Form von Erkenntnissen oder Vorhersagen zu produzieren.”* Die Auswahl der
verwendeten Modelle basiert unter anderem auf den zu erledigenden Aufga-
ben, den verfiigbaren Daten und den darin identifizierten Merkmalen, der Eva-
luation verschiedener Verfahren, geschaftlichen Zielen sowie den Anforderun-
gen und Grenzen der verschiedenen Algorithmen.”™

(4) Modellerstellung, Training und Optimierung: Wurden ein oder mehrere
passende Modelle ausgewihlt, miissen diese trainiert und optimiert werden,”
damit sie anschliessend zur Erstellung von Prognosen auf neue Daten ange-
wendet werden kénnen.”’ Ein ausgewihltes Modell wird dazu mit Blick auf die
gewilinschten Funktionen und mit dem Ziel, die aus Daten gelernten Darstel-
lungen zu verallgemeinern sowie Fehler zu reduzieren, trainiert und seine Pa-
rameter werden laufend angepasst.”® In diesem Schritt lernt der Algorithmus
aus den Daten oder dem erhaltenen Feedback.™

(5) Evaluation und Validierung: Wahrend verschiedener Stadien des Entwick-
lungsprozesses sind unterschiedliche Evaluationen und Validierungen erfor-
derlich. Im Rahmen der Modellauswahl ist eine Evaluation notwendig, um her-
auszufinden, welcher Algorithmus mit den verfligbaren Daten voraussichtlich
zu den besten Ergebnissen kommt.’ Sobald ein Modell endgiiltig ausgewihlt
und trainiert worden ist, hat zudem eine detaillierte Bewertung und Uberprii-
fung dieses Modells sowie von dessen Ergebnissen stattzufinden.”' Dabei wird
bspw. die Genauigkeit eines Modells mit einem Datensatz geprift, den das
Modell noch nie gesehen hat.”** Bei den verschiedenen Evaluationen wird be-
riicksichtigt, welche Ziele mit dem System verfolgt werden, wie diese erreicht
werden, welche Kosten mit dem gewahlten Ansatz einhergehen, wie ein Mo-
dell performt, ob es geniigend robust ist und ob es reproduzierbare Ergebnisse
liefert.”®

734 SARKAR/BALI/SHARMA, 51; siehe auch KELLEHER/TIERNEY, 98; zum Begriff des Modells siehe
auch FRUH/HAUX, 20-21.

735 GORAM, 0.S.; NG/S00, 7; SARKAR /BALI/SHARMA, 51.

736 GORAM, 0.S.; WUTTKE, Machine Learning, o.S.

737 GORAM, 0.S.

738 SARKAR/BALI/SHARMA, 54.

739 WUTTKE, Machine Learning, o.S.

740 ALLA/ADARI, 7.

741 SARKAR/BALI/SHARMA, 52.

742 ALLA/ADARI, 7.

743 SARKAR/BALI/SHARMA, 51-52.
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(6) Deployment: Erst nach dem Training, der Evaluation und der Validierung
des Modells ist dieses bereit, Vorhersagen zu treffen.”** Im anschliessend letz-
ten Schritt geht es darum, das entwickelte Modell in die produktive Nutzung
zu liberfithren, d.h. das Modell in Betrieb zu nehmen und auf unbekannte Da-
ten anzuwenden.”*> Ebenso muss die Kontrolle der Leistung und Ergebnisse
des Systems sichergestellt werden und im laufenden Betrieb ist zu gewahrleis-
ten, dass ein System bei Bedarf ausser Betrieb genommen, ersetzt oder aktua-
lisiert wird.”*®

Diese Darstellung der Entwicklungsschritte bis zur Inbetriebnahme eines auf
lernenden Algorithmen basierenden Systems zeigt, dass der Mensch einen
grossen Einfluss auf die Ausgestaltung eines ADM-Systems hat. Die Einfluss-
nahme beginnt damit, dass im Voraus entschieden werden muss, welches Pro-
blem mit dem Algorithmus optimiert, welche Fragestellung gelost und welche
Ziele angestrebt werden (Schritt 1. Anschliessend folgt der zentralste und
auch zeitaufwandigste Schritt: die Datensammlung und -vorbereitung sowie
das Verstehen der Daten (Schritt 2).*® Alleine die Datenvorbereitung nimmt
schnell einmal 60-70% der Zeit eines ganzen auf maschinellem Lernen basie-
renden Projekts in Anspruch.” Weil Modelle des maschinellen Lernens das
abbilden, was sie aus den Daten lernen, ist die Qualitiat des Datenmaterials von
entscheidender Bedeutung.””® Da bei schlechter Datenqualitit auch die aus-
gefeiltesten Analysen keine guten Ergebnisse hervorbringen,” ist es wichtig,
mit Blick auf das zu erreichende Ziel, nur Daten zu verwendeten, welche von
ausreichender Qualitit sind.””* Ebenso kann unzureichendes Wissen tiber die
Daten im spiteren Prozess zu negativen Auswirkungen fithren.””® Wie bereits
vorne festgestellt,754 koénnen die verwendeten Daten falsch, unvollstandig, ver-
altet, nicht reprisentativ oder nicht feinkornig genug sein™ oder historisch

744 ALLA/ADARI, 9.

745 WUTTKE, Machine Learning, o.S.

746 SARKAR/BALI/SHARMA, 52.

747 WUTTKE, Machine Learning, o.S.

748 NG/S00, 2; WUTTKE, Machine Learning, o.S.

749 SARKAR/BALI/SHARMA, 50.

750 Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 38.

31 Ng/Soo, 2.

752 WUTTKE, Machine Learning, o.S.

753 SARKAR/BALI/SHARMA, 48.

754 Siehe dazu vorne 1V.3.3 bei Fn. 699-701 und 705-706.

755 BAROCAS/SELBST, 684; Expertengruppe zur Zukunft der Datenbearbeitung und Datensicher-
heit, 38.
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gewachsene Vorurteile enthalten,”™® was sich wesentlich auf die von einem
Algorithmus produzierten Resultate auswirkt. Bereits die blosse Auswahl der
verwendeten Trainingsdaten durch den zustandigen Experten hat deshalb ei-
nen wesentlichen Einfluss auf das Ergebnis.”’

Nach der Datenvorbereitung folgt die Auswahl der geeigneten Algorithmen
und Modelle (Schritt 3). Diese Auswahl geschieht mit Blick auf die zu erledi-
genden Aufgaben, d.h. das zu l16sende Problem und die zu erreichenden Ziele,
allfallige vorhandene Beschrankungen, die Leistung der Modelle sowie die vor-
handenen Daten.”® Gewisse Algorithmen kénnen besser oder schlechter mit
den zur Verfiigung stehenden Datentypen umgehen.” Diese Auswahl der Me-
thode bestimmt, in welcher Art und Weise bspw. nach Mustern in den Da-
ten gesucht und wie am Schluss tiber neue Daten entschieden wird, weshalb
auch dieser dritte Schritt erheblichen Einfluss auf die am Schluss resultieren-
den Ergebnisse eines Systems hat.”® Welcher Algorithmus und welches Mo-
dell sich fiir den konkreten Fall am besten eignen, wird mittels Evaluierung
(Schritt 5) herausgefunden, indem verschiedene Verfahren getestet und mit-
einander verglichen werden.”'

Abhangig von der Einstellung der Parameter kann ein und derselbe Algorith-
mus bzw. ein und dasselbe Modell zu unterschiedlichen Ergebnissen kom-
men.””” Um zum gewiinschten Ergebnis zu gelangen, muss das Modell, nach
dessen Auswabhl, trainiert und optimiert werden (Schritt 4). Im Vordergrund
steht dabei, dass die Leistung und die Ergebnisse des Modells den definierten
Erfolgskriterien entsprechen, die Ergebnisse reproduzierbar und konsistent
sind und das Modell skalierbar, robust und in der Zukunft erweiterbar ist.”5
Auch dabei soll mittels Evaluation (Schritt 5) herausgefunden werden, wie ge-
eignet ein Modell fiir die Aufgabe ist.”** Dazu ist zu priifen, ob das ausgewihlte
Modell den soeben angefiihrten Kriterien gerecht wird.”® Es wird unter ande-
rem getestet, ob ein Modell auch mit neuen Daten realistische Resultate lie-
fert, d.h. ob und wie gut es generalisieren kann oder ob es nur die Trainings-

736 BUSCH, 21; Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 38-39,
170; siehe auch BAROCAS /SELBST, 680-681; CALISKAN /BRYSON/NARAYANAN.

757 Siehe dazu bspw. ALLEN/MASTERS, 589.

738 NG/S00, 7-11; SARKAR /BALI/SHARMA, 51.

73 NG/Soo, 11.

760 ZwEIG, 18.

761 GORAM, 0.S.; KELLEHER / TIERNEY, 144.

762 NG/Soo, 11-12.

763 SARKAR/BALI/SHARMA, 51.

764 GORAM, 0.S.

765 SARKAR/BALI/SHARMA, 51-52.

98



IV. Maschinelles Lernen

daten speichert.”®® Die goldene Regel der Evaluation lautet, dass ein Modell
nie mit den Daten getestet werden darf, mit denen es trainiert wurde.””’ Im
Grundsatz gilt, dass das Modell, welches die genauesten Vorhersagen fiir die
Testdaten macht, das beste ist.”®® Zum Schluss muss das ausgewéhlte und op-
timierte Modell in die produktive Nutzung Gberfithrt werden (Schritt 6).

Die genannten Schritte finden nicht immer in einer fixen Reihenfolge statt. Es
wird insbesondere nicht nur ein Datensatz erstellt und nur ein Modell getes-
tet.”® Vielmehr handelt es sich um eine Art Kreislauf, bei dem wahrend der
Entwicklung neue Erkenntnisse gewonnen werden, die in die jeweiligen vor-
hergehenden Schritte einfliessen und entsprechende Anderungen zur Folge
haben.” In einem iterativen Prozess wird jeweils ein Modell trainiert, die Er-
gebnisse werden analysiert, die Daten oder das Modell angepasst und der Pro-
zess wird anschliessend wiederholt, um dasjenige Modell zu finden, welches
die im ersten Schritt definierten Vorgaben am besten erfiillen kann.”" In der
Praxis werden diese Schlaufen oft mehrmals durchlaufen, bis das Ergebnis die
gewiinschte Qualitit erreicht hat.””

4.2. Die Rolle des Menschen

Der soeben vorgestellte Entwicklungsprozess zeigt auf, dass ein auf maschi-
nellem Lernen basierendes ADM-System durch den Menschen entwickelt
wird.”” Bei der Analyse des Phanomens der automatisierten Entscheidung hat
sich gezeigt, dass dabei vom Menschen entwickelte Systeme selbststindig
eine bestimmte Anzahl oder samtliche Aktivitaten des (kognitiven) Entschei-
dungsprozesses durchfithren.” Dabei ist das eingesetzte ADM-System das
vom Menschen entwickelte Werkzeug zur Entscheidungsfallung oder -unter-
stitzung.

766 KELLEHER/TIERNEY, 145-147.

767 KELLEHER/TIERNEY, 146.

768 NG/S00, 16.

769 DOMINGOS, 84; siehe auch GORAM, 0.S.

770 GORAM, 0.S.; siehe auch SARKAR/BALI/SHARMA, 53; ZWEIG, 18.
771 DOMINGOS, 84; SARKAR /BALI/SHARMA, 51.

772 WUTTKE, Machine Learning, o.S.

773 Siehe dazu vorne IV.4.1.

774 Siehe dazu vorne I1.4.1.
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Der Mensch entscheidet, ob und in welchem Kontext ein ADM-System einge-
setzt wird, wie dieses ausgestaltet ist, wann und wie dessen Entscheidungen
tiberpriift werden” oder welches Entscheidungsproblem mittels maschinel-
len Lernens gelost werden soll.”® Sowohl die Entscheidung fiir den Einsatz ei-
nes Systems zur Entscheidungsfallung oder -unterstiitzung als auch die Ziel-
vorgabe dieses Systems erfolgt durch den Menschen.”” Ebenso entscheidet
der Mensch, welche Daten moglicherweise relevant sind und welche Modelle
eingesetzt werden, um diese Daten zu analysieren.”® Auch dartiber hinaus ist
die Entwicklung von (selbstlernenden) ADM-Systemen in vielen weiteren Ent-
wicklungsschritten abhiangig von menschlichen Entscheidungen und dem Ur-
teilsvermogen des Menschen.”” Dies hat zur Folge, dass Algorithmen zur au-
tomatisierten Entscheidungsfindung nicht per se objektiv oder neutral sind,
sondern abgesehen von den Datensitzen, auf die sie sich stiitzen, auch auf
menschlichen Modellierungen beruhen und die Ansichten, Neigungen oder
Wertungen von Menschen in ihre Entwicklung miteinfliessen.”®

Im Wesentlichen handelt es sich bei der Datenwissenschaft, in deren Rahmen
aus Daten Informationen gewonnen werden wollen, um eine Partnerschaft
zwischen dem Menschen und dem Computer.” Zwar konnen mittels lernen-
der Algorithmen und Daten verschiedene (Entscheidungs-)Modelle generiert
werden; deren Nitzlichkeit ist jedoch von der Expertise des Menschen abhan-
gig.”® Ebenso liegt es an den Entwickelnden, Nutzenden und der Gesellschaft,
welche automatisierte Entscheidungssysteme einsetzen, ob sich deren Chan-
cen oder die damit einhergehenden Risiken verwirklichen.”’

Der Bestandteil «Mensch» im Prozess der Modellentwicklung ist nicht zwin-
gend eine einzelne Person. Die Erarbeitung von Entscheidungsalgorithmen
bedingt regelmassig eine interdisziplinare Zusammenarbeit zwischen Daten-
analysten, Softwareentwicklern, Algorithmusspezialisten sowie, abhangig von
der Fragestellung, spezifischen Fachpersonen aus dem betroffenen Bereich,

775 CHRISTEN et al., 74; siehe auch KOESZEGI, 158-159.

776 KOESZEGI, 158.

777 VIETH/WAGNER, B., 11.

778 KOESZEGI, 158-159.

779 SOMMERVILLE, 55.

780 ERNST, 1029; MARTINI, Blackbox, 48-49; MARTINI, Herausforderung, 1018; VIETH/
WAGNER, B., 11.

781 KELLEHER/TIERNEY, 97.

782 KELLEHER/TIERNEY, 149.

783 KNOBLOCH/HUSTED, 3.
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bspw. aus der Politik, Werbung, Psychologie oder Produktion.”® Ebenso sind

ADM-Systeme jeweils sowohl in einem btirokratischen und organisatorischen
Verfahren™ als auch einem politischen und wirtschaftlichen Okosystem’
eingebettet.

Bei an Modellen des maschinellen Lernens delegierten, automatisierten Ent-
scheidungen bleibt der Mensch deshalb weiterhin ein Teil des Entscheidungs-
prozesses, sowohl im Rahmen der Entwicklung des dem System zugrunde-
liegenden Modells als auch wahrend seines spateren Einsatzes und seiner
Uberpriifung.

78 Expertengruppe zur Zukunft der Datenbearbeitung und Datensicherheit, 39; siehe auch

HEISE, 205; HOFFMANN-RIEM, 9.
785 KRUGER, J. /LISCHKA, 10.
786 Algorithm Watch, Atlas, 9.
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V. Erkenntnisse zum Phanomen der
automatisierten Entscheidungen

1.  Entscheidungsgrundlagen automatisierter
Systeme

11. Die pragende Rolle der Daten

Daten und daraus gewonnene Information bilden die zentrale Grundlage von
Entscheidungen, unabhingig davon, ob diese durch einen Menschen oder eine
Maschine getroffen werden. Die Daten zum zu l16senden Problem dienen dazu,
das mogliche Losungsfeld aufzuspannen, ein Verstindnis fiir die Fragestel-
lung zu schaffen und zu eruieren, welche Entscheidungsalternativen zur Ver-
figung stehen. Je mehr Informationen der Entscheidungstrager hat, desto
besser kann er eine Vorhersage iiber die zukinftige Entwicklung der iden-
tifizierten Entscheidungsalternativen machen und die mit der Entscheidung
einhergehende Unsicherheit vermindern. Eine gute Daten- und Informations-
basis ist entsprechend die Grundlage fiir qualitativ gute Entscheidungen.’

Bilden Algorithmen des maschinellen Lernens die Grundlage von ADM-Syste-
men, spielen Daten auch fir die Entwicklung des Systems eine wichtige Rolle.
Dies insbesondere bei auf iiberwachtem oder untiberwachtem Lernen basie-
renden Systemen, welche mithilfe von Trainingsdaten selbststindig lernen.’®®
Dieses Lernen beruht auf Verallgemeinerungen, welche es dem Algorithmus
ermoglichen Muster zu erkennen, Vorhersagen zu erstellen und sein «Wissen»
auf neue Daten anzuwenden.”® Damit handelt es sich bei den Trainingsdaten
und Feedbackregeln um einen Teil der den automatisierten Entscheidungen
zugrundeliegenden Informationen, welche zur Identifizierung und Bewertung
der Entscheidungsmoglichkeiten genutzt werden. Diese Informationen mis-
sen dem Algorithmus bereits wahrend seines Lernens bereitstehen, ansonsten
kann er selber keine eigenstandigen Losungswege lernen.

*

787 Siehe dazu vorne 11.3.3.

788 Siehe dazu vorne IV.3.1.

789 Siehe dazu vorne IV.3.3.
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Dieses Abstiitzen auf Daten beim maschinellen Lernen hat unterschiedliche
Folgen. Zum einen bedeutet dies, dass der Algorithmus, wie der Mensch,
fiir seine Entscheidungen oder Entscheidungsvorschlage ebenfalls auf Erfah-
rungswerte zurlckgreift. Diese Erfahrungswerte werden insbesondere wah-
rend des Trainings mit Daten aus diesen gewonnen. Handelt es sich um ein
Online-Lernsystem, werden zudem mit jedem neuen Datensatz, welcher bear-
beitet wird, neue Erfahrungswerte eingespeist, welche wiederum in den vom
Algorithmus generierten Losungsweg einfliessen. Bei Offline-Lernsystemen
verandert sich die einmal gelernte Erfahrung nicht bzw. nur, wenn durch die
Entwickelnden im Laufe des Betriebs Anpassungen am System vorgenommen
werden.””

Zum anderen haben diese Abhangigkeit von (Trainings-)Daten und das Absttit-
zen auf Verallgemeinerungen zur Folge, dass die Ergebnisse der Systeme we-
sentlich durch die in den Daten vorhandenen Informationen gepragt werden.
Sind diese Informationen falsch, unvollstandig oder veraltet oder finden sich
in den Daten (bis anhin unerkannte) Vorurteile, hat dies Einfluss auf die Er-
gebnisse des Algorithmus. Wie bei der Entscheidungsfallung an sich ist des-
halb auch beim maschinellen Lernen wichtig, dass im Hinblick auf das zu er-
reichende Ziel gentigend und qualitativ hochwertige Daten verwendet werden,
um zu guten Entscheidungsergebnissen zu kommen.

1.2. Die pragende Rolle des Menschen

Zu Beginn eines auf maschinellem Lernen basierenden Projekts steht, wie auch
beim Entscheidungsprozess, immer die Frage, welches Problem zu 16sen ist
und welche Aufgabe(n) der Algorithmus tibernehmen soll (Problemformulie-
rung, Schritt eins des Entscheidungs- oder ML-Entwicklungsprozesses).”” Der
Mensch bestimmt, ob, in welchem Kontext, mit welcher Zielsetzung und von
wem das erstellte ADM-System eingesetzt wird.””

Die Aufarbeitung der technischen Grundlagen eines auf maschinellem lernen
basierenden ADM-Systems zeigt zwar auf, dass bei selbstlernenden Algorith-
men die Trainingsdaten oder die vorgesehenen Feedbackregeln zu einem
grossen Teil bestimmen, welche Entscheidungsregeln zur Anwendung kom-
men oder welche Entscheidungsalternativen dem System schlussendlich zur
Auswahl stehen. Die Trainingsdaten oder notwendigen (Feedback-)Informatio-

79 Siehe dazu vorne IV.3.4.
71 Siehe dazu vorne IV.4.1.
72 Siehe dazu vorne IV.4.2.
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nen werden jedoch durch den Menschen ausgewahlt und aufbereitet (Schritt
zwei des ML-Entwicklungsprozesses). Auch die Auswahl des zur Problem-
l6sung eingesetzten Algorithmus bzw. Modells hat durch den Menschen zu
erfolgen (Schritt drei des ML-Entwicklungsprozesses). Entsprechend kommt
dem Menschen auch in diesem Schritt eine pragende Rolle zu und er kann Ein-
fluss auf die Entscheidungsregeln oder -alternativen nehmen.

Beim Training und der Optimierung des Algorithmus (Schritt vier des ML-Ent-
wicklungsprozesses) bestimmt der Mensch sodann im Rahmen der Parameter-
einstellung, welches Modell wie verwendet wird. Ebenso muss der Entwick-
ler seinen Algorithmus evaluieren, indem er bspw. die Prazision der durch den
Algorithmus gemachten Vorhersagen oder Unterscheidungen tberpriift, wo-
durch er direkt Einfluss auf die Ergebnisse nehmen kann.”

Die Darstellung des ML-Entwicklungsprozesses eines auf maschinellem Ler-
nen basierenden ADM-Systems macht deutlich, dass die grundlegenden Wei-
chenstellungen einer spezifischen automatisierten Entscheidung nicht erst
bei der Dateneingabe im produktiven System erfolgen, sondern bereits im
Rahmen der Entwicklung des ausfithrenden ADM-Systems vorgenommen
werden (missen). Dies macht die an der Entwicklung von ADM-Systemen be-
teiligten Menschen zu prigenden Akteuren.”

Die notwendige Beteilung des Menschen an der Ausarbeitung eines ADM-Sys-
tems zeigt zudem, dass es sich bei Systemen zur automatisierten Entschei-
dungsfillung um der menschlichen Kontrolle unterworfene Werkzeuge des
Menschen zur Entscheidungsfillung handelt.””” Gleichzeitig offenbart sich,
dass ein Algorithmus nicht einfach (wahllos) irgendwelche Entscheidungen
oder Entscheidungsmaoglichkeiten ausgibt, sondern seine Ergebnisse vor, aber
auch wahrend der produktiven Nutzung eines Systems vom Menschen evalu-
iert, iberwacht und ausgewertet werden. Nur weil eine Entscheidung als auto-
matisiert eingestuft wird, heisst dies somit nicht zwingend, dass die Maschine
autonom und ohne menschliche Kontrolle entscheidet.

79 Siehe zum Ganzen vorne [V.4.
794 Ebenso bereits ERNST, 1026.
795 Ebenso bereits THOUVENIN/FRUH, 8.
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2.  Vergleich menschlicher und automatisierter
Entscheidungen

2.1. Entscheidungsgegenstand

Zum Vergleich menschlicher und automatisierter Entscheidungen kann nicht
der Entscheidungsprozess dem Entwicklungsprozess einer ML-Losung eines
auflernenden Algorithmen basierenden ADM-Systems gegeniibergestellt wer-
den. Diese beiden Prozesse verfolgen nicht dasselbe Ziel. Wahrenddem beim
Entscheidungsprozess eine individuelle, eine oder mehrere Personen (oder
eine Organisation) betreffende Entscheidung im Vordergrund steht,” ist dies
beim Entwicklungsprozess die Erstellung eines (auf maschinellem Lernen ba-
sierenden) ADM-Systems, eines Werkzeugs, um viele gleichartige Entschei-
dungen automatisiert treffen zu konnen.”” Um den menschlichen und den
automatisierten Entscheidungsprozess miteinander zu vergleichen, ist des-
halb der Entscheidungsablauf innerhalb eines konkreten ADM-Systems dem
menschlichen Entscheidungsprozess gegeniiberzustellen, was sich nur im
Einzelfall bei Vorliegen eines spezifischen ADM-Systems vornehmen lasst.

Aus der Gegeniiberstellung der vorgestellten Grundlagen des maschinellen
Lernens, dessen Entwicklungsprozesses sowie des Entscheidungsprozesses
lassen sich jedoch trotzdem gewisse allgemeine Erkenntnisse ableiten. So wird
klar, dass ein Algorithmus zur automatisierten Entscheidungsfallung - im Ge-
gensatz zum Menschen, der intuitiv weiss, was eine Entscheidung ist - initial
entwickelt und mit der Entscheidungsaufgabe betreut werden muss. Erst
nachdem ein ADM-System entwickelt, trainiert, implementiert und in die pro-
duktive Nutzung tberfithrt wurde, ist es in der Lage, basierend auf seinem
zugrundeliegenden Algorithmus und den vom Modell gelernten Kriterien, ei-
genstandig Entscheidungen zu treffen oder den Menschen bei der Entschei-
dungsfallung zu unterstiitzen.

Ein Algorithmus tbernimmt dabei nur jeweils denjenigen Teil des Entschei-
dungsprozesses bzw. den Entscheidungsgegenstand, der ihm bertragen
wurde. Damit wird der Entscheidungsgegenstand eines ADM-Systems im Ver-
laufe von dessen Entwicklung festgeschrieben und vom Menschen definiert.

7% Siehe dazu vorne 11.3.2

3.2.
797 Siehe dazu vorne IV.4.1.
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2.2. Entscheidungsprozess

Um eine Entscheidung zu treffen, ist, unabhangig vom Entscheidungstrager,
eine Vorhersage zu erstellen, welche der identifizierten Moglichkeit sich am
besten zur Erreichung des angestrebten Ziels eignet. Dazu sind die zur Ver-
fiigung stehenden Alternativen zu identifizieren und nach deren Eignung zur
Zielerreichung zu bewerten (Schritt drei und vier des Entscheidungsprozes-
ses). Die Wahl fiir oder gegen eine Alternative im Rahmen des tatsdchlichen
Entschlusses fallt in der Regel (zumindest bei rationalem Handeln) auf die am
besten bewertete Moglichkeit. Dies gilt sowohl fiir menschliche als auch auto-
matisierte Entscheidungen.”®

Auch bei einem Entschluss im Rahmen einer automatisierten Entscheidungs-
fallung handelt es sich, wie bei der Entscheidungsfallung durch den Menschen,
um die logische Folge der vorhergehenden Alternativensuche und -bewer-
tung. Die Analyse des Phanomens der automatisierten Entscheidungen und
seiner technischen Grundlagen zeigt jedoch auf, dass Algorithmen zur Ent-
scheidungsunterstiitzung oder -fillung - trotz dieser Gemeinsamkeit - nicht
denselben Entscheidungsprozess durchlaufen wie die Menschen. Der Unter-
schied zur menschlichen Entscheidung ist, dass gewisse Schritte des Ent-
scheidungsprozesses zum Teil oder ganzlich durch ein ADM-System iiber-
nommen werden. Dies hat zur Folge, dass gewisse Weichenstellungen einer
spateren Entscheidung bereits im Rahmen der Systementwicklung zu erfolgen
haben, sei dies indem einzelne Moglichkeiten oder Bewertungskriterien durch
den Menschen fest vorgegeben (bspw. traditionell-deterministische Algorith-
men) oder durch das ADM-System selbststandig gelernt und tibernommen
werden.

Das System zur automatisierten Entscheidungsfallung folgt bei einer Einzel-
fallentscheidung diesen vorformulierten Regeln und nicht denselben Schritten
wie der menschliche Entscheidungsprozess. Die Entscheidungsvorbereitung
oder -fallung in einem spezifischen Fall passiert, indem die dem ADM-System
zugrundeliegenden (selbstgelernten) Regeln auf die eingegebenen Daten an-
gewandt werden. Wie eine automatisierte Entscheidung im Einzelfall genau
ablauft, hangt davon ab, was fiir ein System eingesetzt wird und auf welchen
technischen Grundlagen dieses beruht. So kann ein Algorithmus bspw. lernen,
Eingabedaten selbststandig zu klassifizieren (jede Klasse als eine Entschei-
dungsalternative) oder Vorhersagen tiber deren Entwicklung zu erstellen (Be-
wertung der moglichen Alternativen). Auch kénnen mehrere kombinierte Al-

798 Siehe dazu vorne I1.3.2.
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gorithmen diese beiden Schritte gemeinsam tbernehmen. Abhangig vom
ADM-System wird anschliessend dem Menschen eine mogliche Auswahl an
Entscheidungsalternativen prasentiert (bspw. verschiedene Klassen) oder die
vorgegebenen oder selbstgelernten Klassen werden mit einem Wahrschein-
lichkeitswert (bspw. Kreditscore) versehen, wobei der Mensch gestiitzt darauf
den Entschluss selber fallen kann. Alternativ kann das ADM-System basierend
auf der vorgenommenen Klassifizierung oder Vorhersage direkt selber eine Al-
ternative auswahlen, d.h. den Entschluss fallen, ohne dass ein Mensch beteiligt
ist.

3. Abgrenzung menschliche oder automatisierte
Entscheidung

3.1. Vorbemerkungen

Wie vorne gezeigt, ist von einer automatisierten Entscheidung die Rede, so-
bald ein Algorithmus einen Teil des Entscheidungsprozesses oder den ganzen
tibernimmt.”® Abhingig davon, welcher Prozessschritt an die Maschine tiber-
tragen wird, handelt es sich um ein Entscheidungsunterstiitzungssystem oder
um eine vollautomatisierte Entscheidung.**® Da es sich beim eingesetzten
ADM-System um das Werkzeug zur Entscheidungsfallung handelt, spricht die
vorne dargestellte notwendige menschliche Beteiligung im Rahmen der Ent-
wicklung eines ADM-Systems nicht gegen die Verwendung des Terminus der
«automatisierten» Entscheidung.

Vor dem Hintergrund der weitreichenden Beteiligung des Menschen im Rah-
men der Entwicklung eines automatisierten Entscheidungssystems steht je-
doch die Frage im Raum, ab wann von einer teil- oder vollautomatisierten Ent-
scheidung die Rede ist, d.h. wann eine Entscheidung als (ausschliesslich) vom
Menschen getroffen zu qualifizieren ist und wann eine Entscheidung einem
Algorithmus zuzuschreiben ist. Um diese Frage zu beantworten, ist zu diffe-
renzieren zwischen der menschlichen Beteiligung im Rahmen der Entwicklung
eines ADM-Systems und im Rahmen einer individuell zu treffenden Entschei-
dung.

799
800

Siehe dazu vorne IL6.
Siehe dazu vorne I1.4.3.
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3.2. Systementwicklung

Bei der Entwicklung eines ADM-Systems geht es um eine Vielzahl gleichartiger
Entscheidungen, wahrenddem es sich bei seinem anschliessenden Einsatz um
eine konkrete, eine einzelne oder mehrere Person(en) betreffende Entschei-
dung handelt. Der Mensch stellt bei einer automatisierten Entscheidung zwar
die grundlegenden Weichen, aber selbst der Entwickler kann - insbesondere
beim Deep Learning oder bei Online-Lernsystemen, die ihre Entscheidungs-
prozesse laufend anpassen - nicht immer vorhersehen (oder nachvollziehen),
wie eine spatere Einzelfallentscheidung eines Algorithmus tatsachlich zu-
stande kommt und auf welchen Kriterien dessen zugrundeliegende Bewertun-
gen basieren werden. Ebenso geht es bei der Systementwicklung nur um die
Erstellung des Werkzeuges zur automatisierten Entscheidungsfallung. Die Be-
teiligung des Menschen im Rahmen der Entwicklung sagt nichts iiber seine an-
schliessend notwendige Beteiligung(-sintensitat) bei der produktiven Anwen-
dung des Systems aus. Aus diesen Griinden ist die Beteiligung des Menschen
im Rahmen der Systementwicklung zur Bestimmung des Automatisierungs-
grades einer spezifischen Entscheidung nicht von Relevanz.

3.3. Einzelfallentscheidung

Mit Blick auf eine einzelne Entscheidung konnte, unter Bezugnahme auf den
vorgestellten Entscheidungsprozess, davon ausgegangen werden, dass diese
(ausschliesslich) vom Algorithmus getroffen wurde, wenn dieser den Ent-
schluss an sich an Stelle des Menschen iibernimmt. Umgekehrt ware diesfalls
im Grundsatz davon auszugehen, dass es sich um eine (teilautomatisierte)
menschliche Entscheidung, d.h. ein Entscheidungsunterstiitzungssystem,
handelt, sobald der Mensch den Entschluss Gibernimmt, zumal es sich dabei
um das Kernelement einer Entscheidung handelt.*”!

Vor dem Hintergrund, dass der tatsachliche Entschluss fiir oder gegen eine Al-
ternative in der Regel die logische Folge der vorhergehenden Alternativensu-
che und Bewertung, d.h. der Willensbildung, ist, stellt sich jedoch die Frage,
ob es ausreichend ist, wenn der Mensch den blossen Entschluss Gibernimmt,
nicht jedoch dessen zugrundeliegende Willensbildung. Diesfalls kann einer-
seits vorgebracht werden, dass der Mensch beim Einsatz eines Systems, wel-
ches die Alternativensuche und/oder deren Bewertung vorbereitet, die ab-
schliessende Auswahl aber dem Menschen tiberlasst, unter Umstanden keinen

801 Sjehe dazu vorne I1.3.2.
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Einfluss auf seinen «eigenen» Entschluss hat, da die wesentliche Willensbil-
dung bereits vom Algorithmus vorgenommen worden ist. Dies zumindest in
denjenigen Fallen, in denen der Mensch die Vorschlage des Algorithmus unge-
prift ibernimmt. Andererseits kann argumentiert werden, dass der Mensch in
diesen Fallen trotzdem die (theoretische) Moglichkeit hatte, sich einen eige-
nen Willen zu bilden, bspw. indem er die Vorschlage des ADM-Systems veri-
fiziert und/oder von den Systemvorschlagen abweicht, weshalb es sich trotz-
dem um eine menschliche Entscheidung handelt.

Zur Beantwortung der Frage, ob ein Entschluss im engeren Sinne durch den
Menschen oder den Algorithmus gefallt wurde, kommt es somit zu einem we-
sentlichen Mass auf die im Einzelfall konkret vom Algorithmus ibernommenen
Schritte des Entscheidungsprozesses sowie die tatsichlich erfolgte Beteili-
gung des Menschen an. Diese Abgrenzung kann nur im Rahmen einer Einzel-
fallprifung eruiert werden, in deren Rahmen zumindest die Moglichkeiten ei-
nes spezifischen ADM-Systems oder die einzelnen Schritte eines spezifischen
Entscheids identifiziert werden missen, um zu klaren, wer oder was die Wil-
lensbildung tatsachlich vornimmt. Da sich in der Praxis jedoch regelmassig
nicht nachvollziehen lasst, auf welchen tatsachlichen, inneren Beweggriinden
ein Mensch entschieden hat, ist zumindest in Frage zu stellen, ob sich iiber-
haupt priifen lasst, ob der Mensch sich im Einzelfall tatsachlich noch einen ei-
genen Willen gebildet oder bloss die Vorschlage der Maschine tibernommen
hat, zumal der Mensch haufig erst entscheidet und dies nachtraglich rationali-
siert. Dies macht die Abgrenzung, ob es sich um ein Entscheidungsuntersttit-
zungssystem oder eine vollautomatisierte Entscheidung handelt, im Einzelfall
sehr schwierig.

4. Wiirdigung der gesellschaftlichen
Herausforderungen automatisierter
Entscheidungen

41. Entscheidungsqualitit und Diskriminierungsgefahr

Wie vorne festgestellt, bilden sowohl bei menschlichen als auch bei auto-
matisierten Entscheidungen Daten eine wesentliche Grundlage der Entschei-
dungsfindung. Nicht nur ADM-Systeme, sondern auch der Mensch kann sich
bei seinen Entscheidungsprozessen auf falsche, unvollstandige oder veraltete
Daten abstiitzen, ohne dass ihm dies bewusst ist. Wahrenddem ein Algorith-
mus moglicherweise historisch gewachsene Vorurteile aus den Daten iiber-
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nimmt oder diesen zum Durchbruch verhilft,*** sind menschliche Entschei-

dungen gepragt von den subjektiven Grundlagen des Entscheidenden,
kognitiven Verzerrungen, individuellen Praferenzen, Gefiihlen, Vorlieben, Ab-
neigungen, Wertvorstellungen und Erfahrungen oder der Risikobereitschaft
des Entscheidenden.®”

Einfluss auf die Entscheidungsqualitat haben bei ADM-Systemen sodann die
individuellen Erfahrungen und Vorlieben der an der Entwicklung beteiligten
Personen. Diese haben im Rahmen der Ausgestaltung des Systems verschie-
dene Entscheidungen zu treffen, welche alle fiir sich den menschlichen Gren-
zen der Entscheidungsfallung unterliegen. Die Funktionsweise eines Algorith-
mus und des darauf basierenden ADM-Systems hangt vom Wissen, von der
Erfahrung, dem Motiv oder den Vorurteilen sowie dem gewilinschten Ergebnis
der jeweiligen Entwickler ab. Dadurch kénnen bewusst oder unbewusst ge-
wisse Ansichten, Neigungen oder Wertungen der Entwickelnden in die Sys-
tementwicklung einfliessen und die Ergebnisse des Systems beeinflussen.***

Damit sind weder menschliche noch automatisierte Entscheidungen ganzlich
objektiv, wertneutral oder diskriminierungsfrei. Es lasst sich nicht pauschal
eine Aussage iiber die Qualitat der unterschiedlichen Arten, Entscheidungen
zu fallen machen, sondern diese hiangt von den Umstanden im Einzelfall ab.
Die Qualitat von Entscheidungen wird im Grundsatz nicht gesteigert, wenn
anstatt eines Algorithmus ein Mensch entscheidet. Aufgrund der viel grosse-
ren Anzahl von Entscheidungen, die ein automatisiertes System in kurzer Zeit
treffen kann, ist ihr Gefahrdungspotenzial jedoch insofern hoher, als dass auch
eine geringe Fehlerquote bei vielen Fallen absolut zu mehr Fehlern oder Dis-
kriminierungen fiihrt.** Solche Fehlentscheidungen kénnen als gemachte Er-
fahrungen wiederum die Datenbasis fiir weitere Entscheidungen bilden und,
sofern sie nicht erkannt werden, zu einer Verstarkung des Fehlers oder der
Diskriminierung fithren. Die Teilhaberelevanz automatisierter Entscheidungen
ist deshalb um einiges hoher als diejenige menschlicher Entscheidungen.

Nichtsdestotrotz sind nicht nur bei automatisierten, sondern auch bei
menschlichen Entscheidungen die zugrundeliegenden Daten sorgfaltig aus-
zuwahlen, die Ergebnisse regelmassig auf mogliche Fehler und Vorurteile zu
iberprifen und Strukturen zu schaffen, welche es ermoéglichen, unabhangig

802 Sjehe dazu vorne 1V.3.3.

803 Siehe dazu vorne I1.3.4.
804 Siehe dazu vorne IV.4.2.
805 Sijehe dazu vorne I11.1.2; I11.2.2.
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vom Entscheidungstrager fehlerhafte oder vorurteilsbelastete Entscheidungs-
prozesse zeitnah zu identifizieren, um langfristig eine gute Entscheidungsqua-
litat sicherzustellen.

4.2. Entscheidungstransparenz

Wahrenddem mit Blick auf automatisierte Entscheidungen die Befiirchtungen
vorherrschen, dass diese nicht transparent oder nachvollziehbar sein kénn-
ten,*” wird teilweise ausser Acht gelassen, dass auch menschliche Entschei-
dungen nicht notwendigerweise transparent oder nachvollziehbar sind.
Menschliche Entscheidungen sind gepragt von den individuellen Wertein-
stellungen des Entscheidenden und der Mensch tendiert dazu, seine Ent-
scheidungen im Nachhinein zu rationalisieren.*”” Diese inneren Einstellungen
lassen sich nur schwer tiberpriifen. Deshalb kann auch bei menschlichen Ent-
scheidungen nicht davon ausgegangen werden, dass die individuellen Beweg-
griinde ohne weiteres transparent gemacht werden (konnen). Im Gegensatz
dazu gibt es aus technischer Perspektive bereits verschiedene Ansatze und
Bemiithungen, welche darauf hinarbeiten, ADM-Systeme transparenter und
nachvollziehbarer zu machen.*”® Dieses Argument ist bei der Beurteilung au-
tomatisierter Entscheidungen zu berticksichtigen.

4.3. Ethik und Moral

Aus ethischer Sicht fallt auf, dass automatisierten Entscheidungen bzw. den
diese fallenden Systemen nicht dasselbe Reflexionsvermégen wie einem Men-
schen zugeschrieben wird. Vielmehr wird davon ausgegangen, dass ADM-Sys-
temen die Abwagung von Ethik und Moral, wie dies bspw. bei einem ethischen
Dilemma der Fall ist, nicht ibertragen werden kann, sondern diese weiterhin
vom Menschen vorzunehmen ist.*”’

Hinsichtlich der Gefahr der Verletzung der Menschenwtirde durch automa-
tisierte Systeme und der Forderung, dass der Mensch nicht oder nur unter
bestimmten Voraussetzungen der Entscheidung einer Maschine unterworfen
werden darf, ist Folgendes zu bertcksichtigen: Solange der Mensch den dar-
gestellten wesentlichen Einfluss auf den Einsatz und die Ausgestaltung von

806 Siehe dazu vorne 111.2.3.

807 Siehe dazu vorne I1.3.4.
808 Siehe dazu vorne IV.3.2.
809 Siehe dazu vorne I11.2.4.
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ADM-Systemen sowie deren Ergebnisse nehmen kann,** ist in Frage zu stel-
len, ob der Mensch der «Maschine» unterworfen wird oder nicht doch eher
anderen Menschen oder Organisationen.* So wie die Entscheidung fiir den
Einsatz eines ADM-Systems durch den Menschen gefallt wird, wird auch die
Auswahl von dessen Grundlagen und somit tiber dessen Abstiitzen auf Grup-
penmerkmale, Sortierungen, Klassifizierungen oder Bewertungen fiir eine
Entscheidung durch den Menschen vorgegeben. Die Verantwortung, ob und
inwieweit ein ADM-System die Menschenwiirde eines jeden Einzelnen, iiber
den es entscheidet, gewahrleistet, obliegt entsprechend denjenigen Personen,
welche das System entwickeln und/oder einsetzen. Der Mensch wird somit
nicht schutzlos der Macht des Computers bzw. Algorithmus, sondern vielmehr
der Macht der diesen einsetzenden Personen ausgeliefert, was es zu bertick-
sichtigen gilt.

In Anbetracht der wesentlichen Einflussnahme, welche die Entwickelnden auf
ein ADM-System heute noch haben, erscheint auch die menschliche Gestal-
tungshoheit aktuell noch nicht gefahrdet. Die menschliche Kontrolle andert
jedoch nichts an der Tatsache, dass die Betroffenen gegebenenfalls tiber den
Einsatz entsprechender Systeme zu informieren sind, um ihre Menschen-
wiirde zu gewahrleisten.

Mit Blick auf das Vertrauen, welches in automatisierte oder menschliche Ent-
scheidungen gesetzt wird, ist die Evidenz uneinheitlich. Es gibt Studien, wel-
che zum Ergebnis kommen, dass softwarebasierte Prognosen als verlasslicher,
objektiver und aussagekraftiger eingestuft werden als andere Informationen.
Gleichzeitig gibt es jedoch auch Untersuchungen, welche darauf hindeuten,
dass Menschen grundsatzlich einer menschlichen Entscheidung mehr ver-
trauen als einer automatisierten, auch wenn Letztere in Wahrheit objektiver
oder besser ist. Es hangt entsprechend vom Einzelfall ab, ob automatisierten
oder menschlichen Entscheidungen mehr Vertrauen entgegengebracht
wird.*"”

44. Informationelle Selbstbestimmung und Privatsphire

Sowohl menschliche als auch automatisierte Entscheidungen basieren we-
sentlich auf Daten, welche zumindest zu einem gewissen Masse die von einer
Entscheidung betroffenen Person betreffen. Risiken fiir die informationelle

810 Sjehe dazu vorne V.1.2.
811 Ahnlich BUCHNER, in: Kiihling /Buchner, DS-GVO, Art. 22 DSGVO N 1.
812 Siehe dazu vorne I11.2.4.

112



V. Erkenntnisse zum Phdnomen der automatisierten Entscheidungen

Selbstbestimmung und die Privatsphare ergeben sich deshalb sowohl bei der
menschlichen als bei auch der automatisierten Entscheidungsfallung. Die
Menge an Daten, welche von einem Menschen manuell verarbeitet werden
kann, ist aber aufgrund seiner beschrankter Kapazitat zur Informationsver-
arbeitung®™ um einiges kleiner, weshalb die diesbeziiglichen Risiken bei der
menschlichen Entscheidungsfallung weniger ins Gewicht fallen. Automati-
sierte Entscheidungen konnen hingegen auf sehr weitreichenden Datenbear-
beitungen basieren sowie in grosserer Anzahl getroffen werden,** wodurch
sich die diesbeziiglichen Risiken akzentuieren.

Die mit Blick auf den Einsatz automatisierter Entscheidungssysteme ange-
fihrten Risiken fir die informationelle Selbstbestimmung und Privatsphare
hangen jedoch oftmals nicht mit der Art und Weise der Entscheidungsfallung
zusammen, sondern sind Folge der umfangreichen Datenbearbeitungen zur
Ermittlung und Analyse der verschiedenen Entscheidungsmaoglichkeiten oder
zur Erstellung von Personlichkeitsprofilen. Datenschutzfragen stellen sich da-
bei unabhangig davon, ob ein System am Ende den Entschluss an sich tiber-
nimmt oder dem Menschen blosse Entscheidungsalternativen zur Verfiigung
stellt, indem bspw. ein Profil einer betroffenen Person erstellt wird.

4.5. Zwischenfazit

Auch wenn viele der mit automatisierten Entscheidungen und intelligenten
Systemen einhergehenden Befiirchtungen im Kontext der technischen Grund-
lagen solcher Systeme nachvollziehbar sind, scheint in manchen Fallen eine
ungerechtfertigte oder zumindest unbegriindete Differenzierung zwischen
menschlichen und automatisierten Entscheidungen vorgenommen zu werden.
So wird teilweise nicht berticksichtigt, dass automatisierte Entscheidungssys-
teme, zumindest heute noch, vom Menschen erstellte Werkzeuge sind. Die
Entwicklung, insbesondere von intelligenten Systemen, geschieht nicht tiber
Nacht, sondern unter Beteiligung vieler verschiedener Experten, wobei die mit
dem Algorithmus zu 16sende Frage zu Beginn definiert werden muss. Welche
Entscheidungen ein Algorithmus schlussendlich in einem spezifischen Einzel-
fall fallt, mag bei seiner Produktivsetzung noch nicht bekannt sein. Der Einsatz
entsprechender Systeme wird jedoch in der Regel vorab getestet und wahrend
des laufenden Betriebs iberwacht. Dem Bestandteil «Mensch» kommt deshalb
auch bei automatisierten Entscheidungen eine pragende Rolle zu.

813 Siehe dazu vorne 11.3.4.

814 Sjehe dazu vorne IIL1.1; I11.1.2.
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VI. Einfithrung zum zweiten Teil

1.  Vorbemerkungen

Nachdem im ersten Teil das Phanomen automatisierter Entscheidungen aus
allgemeiner Perspektive analysiert worden ist, werden automatisierte Ent-
scheidungen im folgenden zweiten Teil aus datenschutzrechtlicher Perspek-
tive beleuchtet. Ebenso wie das Phanomen der automatisierten Entscheidun-
gen ist auch deren Regulierung im Datenschutzrecht nicht neu. Frankreich
nahm bereits im Jahr 1978 diesbeziigliche Regelungen in sein Datenschutzge-
setz auf.*® Die Europiische Union (EU) folgte im Jahr 1995 mit der Aufnahme
dhnlicher Regelungen in die DSRL*® und deren Uberfiihrung im Jahr 2016 in
die DSGVO®”. Ebenso erginzte der Europarat mit dem am 10. Oktober 2018 zur
Unterzeichnung aufgelegten Protokoll SEV Nr. 223 das Ubereinkommen SEV
Nr. 108 (neu: SEV Nr. 108+) mit Regelungen zu automatisierten Entscheidun-
gen.*™® In der Schweiz hingegen waren diese im Datenschutzrecht bis anhin
nicht ausdriicklich reguliert. Mit der Aufnahme von Art. 21 und Art. 25 Abs. 2
lit. f ins totalrevidierte DSG hat sich dies geandert.

Diese neuen Schweizer Bestimmungen stehen im Zentrum des zweiten Teils
dieser Arbeit, in welchem in einem ersten Schritt die Entstehungsgeschichte
der datenschutzrechtlichen Regulierung automatisierter Entscheidungen auf-
gearbeitet und in einem zweiten Schritt den mit diesen Regulierungen ver-
folgten Zielen auf den Grund gegangen wird. Ist dies geklart, kdnnen an-
schliessend die einzelnen Tatbestandsmerkmale einer <«automatisierten
Einzelentscheidung» im Sinne des DSG analysiert werden.

Vorab wird in einem kurzen Rickblick vorgestellt, ab wann, in welchem Um-
fang und mit welchem Fokus automatisierte Entscheidungen zu Beginn ihres
Aufkommens in der Lehre thematisiert worden sind. Anschliessend werden
vorab die Regelungen zu automatisierten Entscheidungen des Europarates,
der EU und der Schweiz vorgestellt und miteinander verglichen.

815 Art. 2 LIFL 1978.

816 Erwagungsgrund 41, Art. 12 lit. a und Art. 15 DSRL.

817 Erwégungsgrund 71, Art. 13 Abs. 2 lit. f.,, Art. 14 Abs. 2 lit. g, Art. 15 Abs. 1 lit. h und Art. 22
DSGVO.

818 Art. 9 Abs. 1lit. a und ¢ SEV nr. 108+.
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2.  Ein Blick zurtuck

Der amerikanische Mathematiker und Philosoph NORBERT WIENER prophezeite
bereits Anfang der 1950er-Jahre, dasses der Maschine egal sei, welche Arbeit
sie ibernehme. Es sei absehbar, dass die Maschine bald auch Arbeiten erobere,
welche in der Ausfithrung von Entscheidungen einfacher Art bestehen. Dies
geschehe in ahnlicher Weise, wie die (erste) industrielle Revolution die
menschliche Kraft auf allen Gebieten verdringt habe.* Mit dem Aufkommen
von automatisierten Ampelanlagen sowie (spater) elektronischen Datenverar-
beitungsanlagen wurde die Automatisierung von Entscheidungen ab Ende der
1950er-Jahre auch in der Rechtswissenschaft thematisiert.**” Dabei wurden
die Automatisierungsentwicklungen nicht nur positiv beurteilt. Zwar war man
sich einig, dass die technische Entwicklung neue Moglichkeiten biete, zukiinf-
tig eine andere Verwendung der Maschine gestatten wiirde und es ihr méglich
sein werde, gewisse Prozesse vom Menschen zu iibernehmen.* Diese Ent-
wicklungen wurden jedoch insofern kritisch betrachtet, als dass man teilweise
davon ausging, dass die neuen technischen Moéglichkeiten eine untergeord-
nete Rolle einnehmen wiirden und bloss technische Hilfsmittel seien.** Ins-
besondere war man sich einig, dass noch keine selbststandigen maschinellen
Entscheidungen moglich seien, da es der Maschine an der Fahigkeit sich einen
Willen zu bilden, zu reflektieren oder schopferisch und geistig tatig zu werden
fehle.*”® Man ging davon aus, dass eine Maschine bzw. elektronische Rechen-
anlagen nur einfache Berechnungen vornehmen und nur den vorab strikt vor-
gegebenen logischen und mathematischen Gesetzen folgen kénnen.* Es fehle
der Maschine an der Fahigkeit im Einzelfall von diesem vorgegebenen Pfad ab-
zuweichen und bewusst unlogisch zu entscheiden und individuelle Besonder-
heiten zu beriicksichtigen.* Die typische menschliche Entscheidungsfindung
sei deshalb nicht automatisierbar.**® Entsprechend war man sich einig, dass
weiterhin der Mensch die Verantwortung fiir Entscheidungen sowie den Ein-
satz entsprechender Maschinen zu tragen habe.*”’

819 7Zum Ganzen WIENER, 169-170.

820 Siehe bspw. BULL, 93-108; ZEIDLER, 15-18.

821 BuLL, 138; FIEDLER, Rechenautomat, 152-154; HUBER, 5; ZEIDLER, 14.

822 giMITIS, Automation, 21; ZEIDLER, 14; siehe auch GROTTRUP, 1116-1117, 1128-1129.
823 BULL, 68; DEGRANDI, 36, 46; ZEIDLER, 14; siche auch GROTTRUP, 1119, 1122.

824 ByLL, 68; DEGRANDI, 35-36, 45-46; FIEDLER, Rechenautomat, 152-154.

825 BULL, 68; SIMITIS, Automation, 18.

826 DEGRANDI, 171, siche auch 34-38, 43-49.

827 BuLL, 138; GROTTRUP, 1129.
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Die Tatsache, dass der Maschine bloss die Fahigkeit einfache logische Be-
rechnungen vorzunehmen zugeschrieben wurde, fiihrte dazu, dass den (mog-
lichen) maschinellen Entscheidungen Grobschlachtigkeit, mangelnde Diffe-
renzierung sowie die Vernachlassigung der Individualitat des Einzelfalls
vorgeworfen und diese als Entscheidungsersatz als indiskutabel angesehen
wurden.*”® Vereinzelt wurde deshalb bereits 1967 gefordert, dass es einer be-
troffenen Person vorbehalten bleiben soll, gegen eine automatisierte Ent-
scheidung vorgehen zu kénnen, wenn diese der Ansicht sei, dass ihre indivi-
duelle Situation ein anderes Ergebnis nahelege.**

Im Jahr 1977 wurde sodann, vor dem Hintergrund der Komplexitit automati-
sierter Verfahren und der deshalb abnehmenden Transparenz gegeniiber dem
Biirger,*’ gefordert, dass der Bevolkerung grundlegende Informationen iiber
das Wesen der Automation allgemein sowie den Ablauf einzelner automati-
sierter Verwaltungsverfahren mitgeteilt werden miisse.**' Konkret wurde die
Veroffentlichung der zur Automatisierung verwendeten Computerprogramme
und, zum Verstindnis der darin enthaltenen Regelungen, deren Programmdo-
kumentationen und eigentlichen Arbeitsanweisungen gefordert.*** Gleichzei-
tig wurde angefiihrt, dass den Betroffenen zudem weiterhin die Moglichkeit
gegeben werden miisse, direkt mit den Amtsstellen zu verkehren, sei es
schriftlich, telefonisch oder im Rahmen personlicher Vorsprache.** Dadurch
solle das Vertrauen des Biirgers in die Verwaltungsautomation geférdert und
sichergestellt werden, dass die zustandige Verwaltungsabteilung trotz der Au-
tomatisierung die Kontrolle {iber die Verfahren behielt.***

Dartiiber hinaus wurde in den 1950er- bis 1970er-Jahren insgesamt vorge-
bracht, dass den mit den technischen Entwicklungen und der Automatisierung
von Entscheidungen sowie der Verwaltung einhergehenden Fragen begegnet
und diesen sowohl in der Gesetzgebungsarbeit, der Verwaltung wie auch der
rechtswissenschaftlichen Dogmatik eine zunehmende Beachtung geschenkt
werden solle.®* Im Fokus der wissenschaftlichen Auseinandersetzungen stan-

828 SiMITIS, Automation, 18, 21; HUBER, 13.

829 SMiTIs, Automation, 18.

830 DEGRANDI, 126.

831 DEGRANDI, 128.

832 DEGRANDI, 168.

833 DEGRANDI, 129.

834 DEGRANDI, 128-129.

835 FIEDLER, Rechenautomat, 155; ZEIDLER, 32.
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den in diesem Sinne denn auch die Verwaltungsautomation,® die automa-
tionsgerechte Rechtsetzung,®”’ das Verhaltnis der elektronischen Datenver-
arbeitung zur Gesetzgebung®® oder die Automatisierung der juristischen
Arbeit.* Die Datenverarbeitung an sich sowie datenschutzrechtliche Pro-
blemstellungen wurden dabei, wenn iiberhaupt, nur teilweise thematisiert.?*°
Mit Blick auf die Automatisierung von Entscheidungen bzw. Verwaltungsakten
wurde immerhin gefordert, dass mit der Produktion von Daten vorsichtig
umzugehen sei, damit diese nicht in den Zugriff von Dritten gerieten.*' Mit
Verweis auf das Amtsgeheimnis wurde sodann darauf hingewiesen, dass der
Schutz der Vertraulichkeit der verarbeiteten Daten mittels besonderer Vor-
kehrungen sicherzustellen sei.*** Der mangelnde Fokus auf datenschutzrecht-
liche Problemstellungen tiberrascht jedoch nicht, zumal sich die Datenschutz-
diskussion in diesem Zeitraum noch ganz am Anfang befand und selber
ebenfalls erst durch die Folgen des technischen Fortschritts der Datenbear-
beitung und der Entwicklung der Informationstechnologie an Bedeutung ge-

wann.

Trotz der aufgezeigten bereits in den 1950er-Jahren startenden Diskussion
iber die Moglichkeiten und Grenzen von Maschinen zur Automatisierung von
Entscheidungen und der in der Wissenschaft geforderten diesbeziiglich not-
wendigen juristischen und auch gesetzlichen Auseinandersetzung dauerte es
bis ins Jahr 1978, bis in Frankreich eine erste Regelung automatisierter Ent-
scheidungen Eingang in ein (Datenschutz-)Gesetz fand.

836 Siehe bspw. BULL; DEGRANDI; EBERLE /GARSTKA /WEGSCHEIDER, 108-109; GROTTRUP, 1107-1129;
HOGREBE; OSSWALD, 20-21.

837 Siehe bspw. EBERLE/GARSTKA/WEGSCHEIDER, 107-108; FIEDLER, Wandlungen, 41-55; FIEDLER,
Rechtssetzung, 12-17; FIEDLER, Gesetzgebungstheorie, 665-678; PULTKE, 679-695.

838 Siehe bspw. STADLER, 1-35; siehe auch EBERLE/GARSTKA/WEGSCHEIDER, 111-112.

839 Siehe bspw. EBERLE/GARSTKA, 65-72; EBERLE/GARSTKA/WEGSCHEIDER, 110-111; FIEDLER,
Rechenautomat, 149-155; KLUG, Datenverarbeitungsmaschinen, 189-199; KLUG, Logik,
157-172; LAWLOR, 337-344; SIMITIS, Automation, 1-24; SiMmITIS, Informationskrise, 43-48;
STEINAUER.

840 Siehe bspw. BULL, 114-116, 127-133; PULTKE, 679-695.

841 GROTTRUP, 1128.

842 DEGRANDI, 112.

843 BELSER, § 2 N 12, siehe auch ausfiihrlich zur Entwicklung des Datenschutzes § 2, I. Die An-
fange des Datenschutzes.
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3.  Vorstellung und Vergleich der aktuellen
Regelungsansitze des Europarates, der EU und
der Schweiz

3.1. Vorbemerkungen

Die Tatsache, dass die Regelungen automatisierte Entscheidungen im europai-
schen Umfeld, insbesondere in der EU, vor den Schweizer Regulierungsbestre-
bungen ausgearbeitet wurden und teilweise bereits in Kraft sind, fithrte dazu,
dass die Regelungen der EU in der Lehre bereits umfassender erforscht wur-
den als die neuen Schweizer Vorschriften.*** Bevor im Folgenden die Entste-
hungsgeschichte der Regulierung automatisierter Entscheidungen und deren
Regelungsziele analysiert sowie die einzelnen Tatbestandsmerkmale einer au-
tomatisierten Einzelentscheidung im Sinne des DSG eruiert werden, werden
deshalb die Regelungen der SEV Nr. 108+, der DSGVO und des DSG vorgestellt
und miteinander verglichen, um Gemeinsamkeiten und Unterschiede aufzu-
zeigen.

Dies dient dazu zu klaren, inwieweit die bestehenden Erkenntnisse auch fir
die Schweiz von Relevanz sein konnen und wo dies von vornherein ausge-
schlossen ist. Dabei ist jedoch zu beachten, dass auch bei vergleichbaren Re-
gelungen fiir das DSG nicht dasselbe gelten muss, was fiir die DSGVO (oder
die SEV Nr. 108+) als richtig erkannt worden ist. Auch bei Ubereinstimmun-
gen kann deshalb nicht einfach ungepriift auf die Erfahrungswerte, Lehrmei-
nungen oder Behdrden- und Gerichtsentscheidungen zur DSGVO (oder der
SEV Nr. 108+) abgestellt werden.**® Gemaiss bundesgerichtlicher Rechtspre-
chung ist jedoch das Bestreben, eine schweizerische Regelung dem Recht der
EU wenn moglich anzugleichen, bei der Auslegung der entsprechenden Ge-
setzesnormen im Rahmen der teleologischen und historischen Interpretation
zu berticksichtigen.**°

Zu beachten ist auch Folgendes: Die automatisierte Entscheidungen betref-
fenden Bestimmungen sowohl des Europarates und der EU als auch der
Schweiz finden sich im Datenschutzrecht. Dieses kniipft in allen drei Anwen-
dungsgebieten an die Bearbeitung von Personendaten an, was entsprechend
Voraussetzung fiir das Vorliegen einer datenschutzrechtlich relevanten auto-

844 Siehe dazu vorne L.2.
845 Siehe dazu ausfiithrlich ROSENTHAL, revDSG, N 10-12.
846 BGE 144 111 285, E. 2.2.2.
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matisierten Entscheidung ist.**’ Nur die Regelungen des DSG und der DSGVO
sind jedoch direkt fiir einen privaten Datenverarbeiter anwendbar. Die Rege-
lungen der SEV Nr. 108+ hingegen richten sich an die Mitgliedstaaten des Eu-
roparates und enthalten lediglich Massnahmen, welche von den Mitgliedstaa-
ten in ihrem nationalen Recht umzusetzen sind.**® Anstatt dass der Schweizer
Regulierungsansatz mit den Regelungen des Europarates verglichen wird, wird
deshalb aufgezeigt, inwiefern die Schweiz mit Blick auf die automatisierte Ent-
scheidungsfallung die Vorgaben des Europarates umgesetzt hat.

3.2. Umsetzung SEV Nr. 108+ im DSG

Art. 9 Abs.1lit. a SEV Nr. 108+ raumt der von einer Datenbearbeitung betrof-
fenen Person das Recht ein, nicht einer automatisierten Entscheidung unter-
worfen zu werden, die erhebliche Auswirkungen auf sie hat, ohne dass ihr
Standpunkt beriicksichtigt wird. Diese Bestimmung ist systematisch den Be-
troffenenrechten zugeordnet und auch in ihrem Wortlaut als Betroffenenrecht
ausgestaltet.**® Die Frage, ob es sich um ein Betroffenenrecht oder ein Verbot
automatisierter Entscheidungen handelt, ist jedoch nur von geringer Bedeu-
tung, da die Regelungen der SEV Nr. 108+ nicht direkt anwendbar sind, son-
dern von den Mitgliedstaaten des Europarates im nationalen Recht umgesetzt
werden miissen.*® Den Mitgliedstaaten des Europarates wird dabei im Er-
gebnis nicht vorgeschrieben, dass sie die automatisierte Entscheidungsfallung
vollstandig zu verbieten haben, sondern den von einer automatisierten Ent-
scheidung betroffenen Personen ist (lediglich) das Recht einzurdumen, im Falle
der automatisierten Entscheidungsfallung, die sich erheblich auf sie auswirkt,
ihren Standpunkt darlegen zu konnen bzw. angehort zu werden.*" Art. 9 Abs. 1
lit. ¢ SEV Nr. 108+ fordert zudem, dass jeder Person das Recht zukommen soll,
die einer Datenverarbeitung zugrundeliegende Logik auf Antrag hin zu erfah-
ren, sofern die Verarbeitungsergebnisse sie betreffen. Aus der in Art. 8 Abs. 1
lit. e SEV Nr. 108+ enthaltenen allgemeinen Pflicht zur Information iiber die
Mittel zur Austibung der in Art. 9 SEV Nr. 108+ enthaltenen Rechte, ergibt sich
sodann indirekt die Pflicht der Mitgliedsstaaten, eine Informationspflicht iiber
automatisierte Entscheidungen einzufiihren.* Haben die betroffenen Perso-

847 THOUVENIN/FRUH, 11; zum Geltungsbereich des DSG siehe hinten X.2.
848 Art. 3 und Art. 4 SEV Nr. 108+; Botschaft DSG 2017, 6995-6996.

849 THOUVENIN/FRUH, 11-12.

850 THOUVENIN/FRUH, 12 Fn. 60.

851 Art. 9 Abs. 1lit. a SEV Nr. 108+; THOUVENIN /FRUH, 12.

852 THOUVENIN/FRUH, 12, 14.
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nen keine Kenntnis von der automatisierten Entscheidungsfallung, kdnnen sie
ihre diesbeztiglich in Art. 9 SEV Nr. 108+ enthaltenen Rechte nicht geltend ma-
chen.

In diesem Sinne finden sich in der Schweiz in Art. 21 DSG die Informations-
pflicht bei einer automatisierten Einzelentscheidung (Abs. 1) sowie die Rechte
der betroffenen Person, auf Antrag hin ihren Standpunkt darlegen und die
Uberpriifung einer automatisierten Entscheidung durch einen Menschen ver-
langen zu konnen (Abs. 2). Wahrend die Informationspflicht sicherstellt, dass
die betroffene Person Kenntnis erhalt von der Art, wie eine Entscheidung
gefallt wird, stellt das Anhérungs- und Uberpriifungsrecht sicher, dass der
Standpunkt der betroffenen Person bei der automatisierten Entscheidungsfal-
lung angehort und die Entscheidung von einem Menschen tiberpriift wird, zu-
mindest wenn die betroffene Person dies verlangt. Dartiber hinaus wird der
betroffenen Person in Art. 25 Abs. 2 lit. f DSG das Recht eingeraumt, Auskunft
sowohl tiber das Vorliegen einer automatisierten Einzelentscheidung (= Ergeb-
nis einer automatisierten Datenbearbeitung) als auch die Logik, auf der diese
Entscheidung beruht, verlangen zu kénnen. Entsprechend ist davon auszuge-
hen, dass mit der Aufnahme dieser Regelungen ins totalrevidierte DSG die An-
forderungen der SEV Nr. 108+ betreffend die automatisierte Entscheidungsfal-
lung in der Schweiz umgesetzt wurden.**

3.3. DSGVO vs. DSG

a) Terminologie und Regelungsgegenstand

Ein feiner Unterschied zwischen der Regulierung automatisierter Entschei-
dungen in der Schweiz und in der EU findet sich in der verwendeten Termino-
logie. So ist in Art. 21 und Art. 25 Abs. 2 lit. f DSG die Rede von «automatisier-
ten Einzelentscheidungen», wahrend die DSGVO von einer «automatisierten
Entscheidung im Einzelfall»** oder der «automatisierten Entscheidungsfin-
dung»®® spricht. In den Legaldefinitionen der beiden Gesetze™® ist der Begriff
der automatisierten (Einzel-)Entscheidung nicht enthalten. Vielmehr findet
sich eine definitionsahnliche Beschreibung des Tatbestands der automatisier-

ten (Einzel-)Entscheidung in beiden Gesetzen erst bei den materiellen Vorga-

853 Ebenso Botschaft DSG 2017, 6994, 7056.

854 Art. 22 DSGVO, Uberschrift.

855 Art. 13 Abs. 2 lit. f, Art. 14 Abs. 2 lit. g und Art. 15 Abs. 1lit. h DSGVO.
856 Art. 5 DSG; Art. 4 DSGVO.
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ben in Art. 21 Abs. 1 DSG bzw. Art. 22 Abs. 1 DSGVO.*’ Diese Beschreibungen
haben gemeinsam, dass sie den Fokus auf die Regulierung von Einzelfallent-
scheidungen bzw. Entscheidungen im Einzelfall legen, welche ausschliesslich
auf einer automatisierten Bearbeitung beruhen. Auch wenn damit bei beiden
Regulierungsansatzen an einen Datenbearbeitungsprozess angekniipft wird,
der «auf einer automatisierten Bearbeitung»®® bzw. «auf einer automatisierten
Verarbeitung»®® beruht, geht es nicht um die Regulierung dieser Datenbear-
beitung, sondern im Vordergrund steht die Regelung des Ergebnisses dieser
Bearbeitung, die automatisierte Entscheidung.** Sowohl das DSG als auch die
DSGVO regulieren zudem nur automatisierte Entscheidungen, die fiir die be-
troffene Person mit einer Rechtsfolge verbunden sind oder diese erheblich be-
eintrachtigen. Beziiglich des letzten Punkts besteht insofern der Unterschied,
als dass in Art. 22 Abs. 1 DSGVO nur die Rede ist von «sie [die betroffene Per-
son] in dhnlicher Weise [wie eine Rechtsfolge] erheblich beeintrdichtigt», wah-
rend Art. 21 Abs.1 DSG nur von «sie [die betroffene Person] erheblich beein-
trdchtigt» spricht. In der DSGVO findet sich sodann der Zusatz «einschliesslich
Profiling», welcher im DSG fehit.*®

Die aufgezeigten Gemeinsamkeiten und Unterschiede in der Formulierung ha-
ben unter Umstanden Einfluss auf die Moglichkeit der Bezugnahme und des
Abstiitzens auf die Literatur und Materialien zur DSGVO bei der hinten er-
folgenden Analyse des Tatbestands der automatisierten Einzelentscheidungen
im Sinne des DSG. Sie andern jedoch nichts an der Tatsache, dass in Art. 21
DSG und in Art. 22 DSGVO bzw. in der Schweiz und in der EU im Grundsatz
der gleiche Vorgang geregelt wird.

b)  Zuladssigkeit automatisierter Entscheidungen

Ein grosser Unterschied zwischen dem schweizerischen und dem EU-Regulie-
rungsansatz findet sich in der Frage der Zulassigkeit automatisierter Entschei-
dungen. Das DSG enthilt weder ein ausdriickliches Verbot noch ein Recht
der betroffenen Personen, keiner automatisierten Einzelentscheidung unter-

857 Zum Tatbestand der automatisierten Einzelentscheidung im Sinne des DSG siehe hinten
X.3.

858 Art. 21 Abs. 1 DSG.

859 Art. 22 Abs. 1 DSGVO.

860 Fiir die DSGVO BUCHNER, in: Kiihling/Buchner, DS-GVO, Art. 22 DSGVO N 11; HENSELER,

303; KaMLAH, in: Plath, DSGVO, Art. 22 DSGVO N 1; LEWINSKI, in: Brink /Wolff, BeckOK Da-

tenschutzrecht, Art. 22 DSGVO N 3; STENGEL/STAUBLE, N 36.

Der Zusatz «einschliesslich Profiling» wurde im Rahmen der parlamentarischen Beratun-

gen aus dem Gesetzesentwurf gestrichen. Siehe dazu hinten VIL.4.2.e) sowie Fn. 1287-1292.

861
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worfen zu werden.*® Vorgesehen sind (lediglich) eine Informationspflicht,**

Anhérungs- und Uberpriifungs- sowie gegebenenfalls entsprechende Aus-
kunftspflichten,*** falls eine Entscheidung automatisiert getroffen wird. Aus
datenschutzrechtlicher Sicht sind automatisierte Einzelentscheidungen in der
Schweiz damit zulassig, auch wenn ihnen die Bearbeitung von Personendaten
zugrunde liegt.**® Analog zu den restlichen Datenbearbeitungen im Geltungs-
bereich des DSG braucht es in der Schweiz fiir die automatisierte Entschei-
dungsfallung sodann keine Rechtfertigung, sofern bei deren zugrundeliegen-
der Datenbearbeitung die allgemeinen datenschutzrechtlichen Grundsatze®*®
eingehalten werden, die betroffene Person dieser Datenbearbeitung nicht wi-
dersprochen hat®*” und einem Dritten nicht besonders schiitzenswerte Perso-
nendaten mitgeteilt werden.**®

Art. 22 Abs. 1 DSGVO hingegen enthalt das Recht der betroffenen Person, nicht
einer ausschliesslich auf einer automatisierten Verarbeitung beruhenden Ent-
scheidung unterworfen zu werden. Trotz der Formulierung «Recht der be-
troffenen Person» und der systematischen Stellung der Regelung bei den Be-
troffenenrechten spricht sich eine Mehrheit der Lehre inzwischen dafiir aus,
dass es sich dabei um ein Verbot automatisierter Entscheidungen und nicht
um ein subjektives Betroffenenrecht handelt.*” Es gibt jedoch durchaus auch
Gegenstimmen, welche dieser Auslegung nach ausfiihrlichen Analysen wider-
sprechen und sich fiir das Vorliegen eines Betroffenenrechts aussprechen.*

862 THOUVENIN/FRUH, 12; siehe auch ROSENTHAL, E-DSG, N 100.

863 Art. 21 Abs. 1 DSG.

864 Art. 21 Abs. 2 und Art. 25 Abs. 2 lit. f DSG.

865 THOUVENIN/FRUH, 12; siehe auch ROSENTHAL, E-DSG, N 100.

866 Art. 6 und Art. 8 DSG.

867 Art. 30 Abs. 2 lit. b DSG.

868 Art. 30 Abs. 2 lit. ¢ DSG; zum allgemeinen Regelungskonzept des DSG siehe ROSENTHAL,
revDSG, N 7.

8¢9 Siehe dazu ABEL, 305; BUCHNER, in: Kiihling/Buchner, DS-GVO, Art.22 DSGVO N 12;
HELFRICH, in: Sydow/Marsch, DSGVO, Art. 22 DSGVO N 39-40; HERBST, in: Auernhammer,
DSGVO, Art. 22 DSGVO N 4; MARTINI, in: Paal/Pauly, DS-GVO, Art.22 DSGVO N1, 15,
29b; DREYER/SCHULZ, 19; SCHOLZ, in: Simitis/Hornung/Spiecker genannt Déhmann, Da-
tenschutzrecht, Art. 22 DSGVO N 1; VOIGT/BUSSCHE, 240. Vereinzelt wird auch angeftihrt,
dass es sich bei Art. 22 DSGVO um die Festlegung zuséatzlicher Art. 6 DSGVO erganzender
Rechtmassigkeitsvoraussetzungen handle (siehe dazu ALBRECHT/JOTZO, N 62; LEWINSKI, in:
Brink/Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 3; TAEGER, in: Taeger/Gabel,
DSGVO, Art. 22 DSGVO N 7, 26-28; WEICHERT, in: Daubler et al., Kompaktkommentar DS-
GVO, Art. 22 DSGVO N 16).

870 Siehe dazu THOUVENIN/FRUH/HENSELER, 197-198; TOSONI, 161; dhnlich: KAMLAH, in: Plath,
DSGVO, Art. 22 DSGVO N 4; THOUVENIN/FRUH, 12; siehe auch ScHULZ, in: Gola/Heckmann,
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Unabhangig von dieser Frage muss eine automatisierte Entscheidungsfallung
unter der DSGVO, im Gegensatz zum DSG, durch einen Ausnahmetatbestand
gerechtfertigt werden, um zulissig zu sein.””” Damit ist der Schweizer Lo-
sungsansatz liberaler als derjenige der DSGVO.*”

c)  Schutzrechte der betroffenen Personen

Sowohl das DSG als auch die DSGVO sehen bei einer (ausnahmsweise zu-
lassigen) automatisierten Einzelentscheidung besondere Schutzrechte fiir die
betroffenen Personen vor. Art. 21 Abs. 2 DSG enthdlt die Pflicht des Verant-
wortlichen, der betroffenen Person bei einer automatisierten Entscheidung
die Rechte einzuraumen, (i) auf Antrag ihren Standpunkt darlegen zu kénnen
(Anhorungspflicht) und (ii) verlangen zu kénnen, dass die Entscheidung von ei-
ner natiirlichen Person tiberpriift wird (Uberpriifungspflicht).*” Art. 22 Abs. 3
DSGVO halt in ahnlicher Weise fest, dass der Verantwortliche im Falle der
ausnahmsweise zuldssigen automatisierten Entscheidungsfallung zusatzliche
Massnahmen ergreifen muss, um die Rechte, Freiheiten und Interessen der
betroffenen Person zu schiitzen, wobei der betroffenen Person mindestens
das Recht auf Erwirkung des Eingreifens einer Person seitens des Verantwort-
lichen (Uberpriifungspflicht®* oder Recht auf menschliche Intervention®”), auf
Darlegung des eigenen Standpunkts®® und auf Anfechtung der Entscheidung
eingeraumt werden muss. Was genau mit Anfechtungsrecht gemeint ist, ist
unklar bzw. umstritten. Im privatrechtlichen Bereich wird unter anderem die
einem solchen allfalligen Rechtsbehelf entgegenstehende Vertragsfreiheit vor-

DSGVO, Art. 22 DSGVO N 5, der jedoch fiir die praktische Anwendung von einem mittel-
baren Verbotscharakter ausgeht.

871 Art. 22 Abs. 2 DSGVO; MARTINI, in: Paal/Pauly, DS-GVO, Art. 22 DSGVO N 30; zu den Aus-
nahmetatbestinden siehe hinten V1.3.3.d).

872 TOREN, N 19.

873 Die in Art. 21 Abs. 2 DSG enthaltenen Rechte der betroffenen Person werden als Pflichten
des Verantwortlichen angefiihrt, da Art. 21 DSG systematisch dem 3. Kapitel des DSG be-
treffend die Pflichten des Verantwortlichen (und nicht dem 4. Kapitel des DSG betreffend
die Rechte der betroffenen Person) zugeordnet ist.

874 Siehe dazu HELFRICH, in: Sydow/Marsch, DSGVO, Art. 22 DSGVO N 70; LEWINSKI, in: Brink /
Wolff, BeckOK Datenschutzrecht, Art.22 DSGVO N 48; ScHoOLz, in: Simitis/Hornung/
Spiecker genannt D6hmann, Datenschutzrecht, Art. 22 DSGVO N 59; TAEGER, in: Taeger/
Gabel, DSGVO, Art. 22 DSGVO N 69.

875 Siehe dazu VEIL, in: Gierschmann et al., DSGVO, Art. 22 DSGVO N 93; dhnlich MARTINI, in:
Paal /Pauly, DS-GVO, Art. 22 DSGVO N 39a.

876 Siehe dazu HELFRICH, in: Sydow/Marsch, DSGVO, Art. 22 DSGVO N 71; LEWINSKI, in: Brink /
Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 49; MARTIN, in: Paal/Pauly, DS-GVO,
Art. 22 DSGVO N 39b; VEIL, in: Gierschmann et al., DSGVO, Art. 22 DSGVO N 94.
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gebracht.*” Ein Mehrheit geht davon aus, dass es sich dabei, mindestens bei
privatrechtlichen Verhiltnissen, ebenfalls bloss um einen Anspruch auf Uber-
priifung der Entscheidung, handelt.*”

Damit miissen den betroffenen Personen sowohl im Geltungsbereich des DSG
als auch der DSGVO im Grundsatz gewisse Anhdrungs- und Uberpriifungs-
rechte gewahrt werden, wenn eine Entscheidung (ausnahmsweise) automati-
siert gefallt wird.*” In dieser Hinsicht sind sich der schweizerische und der
EU-Regelungsansatz sehr ahnlich, auch wenn die Schweizer Regelung den
Schutz der Rechte, Freiheiten und Interessen der betroffenen Person nicht
ausdriicklich erwahnt. Ein allfalliges privatrechtliches Anfechtungsrecht auto-
matisierter Entscheidungen enthalt das DSG hingegen nicht.

d) Ausnahmetatbestinde

Art. 21 Abs. 3 DSG und Art. 22 Abs. 2 lit. a und ¢ DSGVO enthalten zwei auf
den ersten Blick gleichlautende Ausnahmetatbestinde.*® In beiden Bestim-
mungen findet sich eine Ausnahme im Fall der ausdriicklichen Einwilligung der
betroffenen Person. Diese Ausnahme unterscheidet sich im DSG und der DS-
GVO nur in der Terminologie, aber nicht inhaltlich. Eine weitere Ausnahme,
die sich in beiden Erlassen findet, betrifft den Fall des Vorliegens eines Ver-
tragsverhaltnisses. Diese Ausnahme greift im DSG nur, wenn ein unmittelbarer
Zusammenhang zwischen automatisierter Entscheidung und dem Vertrag be-
steht und wenn dem Begehren der betroffenen Person stattgegeben wird.*
Nach Art. 22 Abs. 2 lit. a DSGVO liegt eine Ausnahme beim Vorliegen eines Ver-
tragsverhaltnisses hingegen nur vor, wenn die automatisierte Entscheidung

877 Siehe dazu VEIL, in: Gierschmann et al., DSGVO, Art. 22 DSGVO N 95-96.

878 Siehe dazu BUCHNER, in: Kiihling/Buchner, DS-GVO, Art. 22 DSGVO N 31; HERBST, in: Au-
ernhammer, DSGVO, Art.22 DSGVO N 20; LEWINSKI, in: Brink/Wolff, BeckOK Daten-
schutzrecht, Art. 22 DSGVO N 50-53; TAEGER, in: Taeger/Gabel, DSGVO, Art. 22 DSGVO
N 69; VEIL, in: Gierschmann et al., DSGVO, Art. 22 DSGVO N 95-96; in diese Richtung
auch MARTINI, in: Paal/Pauly, DS-GVO, Art. 22 DSGVO N 39c; SCHOLZ, in: Simitis/Hor-
nung/Spiecker genannt Déhmann, Datenschutzrecht, Art. 22 DSGVO N 61; a.A. HELFRICH,
in: Sydow/Marsch, DSGVO, Art. 22 DSGVO N 72-73, welcher ein Sonderkiindigungsrecht
fiir moglich hilt; HLADIK, in: Ehmann /Selmayr, DSGVO, Art. 22 DSGVO N 15.

879 Siehe dazu auch THOUVENIN /FRUH, 15.

880 THOUVENIN/FRUH, 14; Art. 22 Abs. 3 lit. b DSGVO sieht zudem vor, dass Rechtsvorschriften
der Union oder der Mitgliedstaaten weitere Ausnahmen vorsehen kénnen, sofern sie an-
gemessene Massnahmen zum Schutz der betroffenen Personen enthalten (sog. Offnungs-
klausel).

881 Art. 21 Abs. 3 lit. a DSG; THOUVENIN /FRUH, 14.
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fiir den Vertragsabschluss erforderlich ist.**” Art. 22 Abs. 2 lit. a DSGVO enthilt
(im Gegensatz zu Art. 15 Abs. 2 lit. a DSRL) keine Vorgaben dazu, ob dem Be-
gehren der betroffenen Person stattgegeben wird oder nicht.**®

Samtliche dieser im DSG und in der DSGVO vorgesehenen Ausnahmen un-
terscheiden sich trotz der ahnlichen Terminologie grundsatzlich im Hinblick
auf die Frage, wofiir sie eine Rechtfertigung bieten. Die in Art. 21 Abs. 3 DSG
vorgesehenen Ausnahmetatbestande erlauben den Verzicht auf die Informa-
tion der betroffenen Personen®* sowie die Einschrinkung ihrer Anhérungs-
und Uberpriifungsrechte.* Es handelt sich damit bei Art. 21 Abs. 3 DSG um
Ausnahmen von den durch den Verantwortlichen bei der automatisierten Ent-
scheidungsfindung einzuhaltenden Pflichten. Bei den Tatbestdnden in Art. 22
Abs. 2 DSGVO hingegen handelt es sich um Ausnahmen vom in Art. 22 Abs. 1
DSGVO enthaltenen Verbot automatisierter Entscheidungen. Das Vorliegen
einer der Ausnahmetatbestande ist somit direkte Voraussetzung fiir die Recht-
missigkeit einer automatisierten Entscheidung.** Sie beziehen sich weder
auf die zusatzlichen Anhérungs- und Uberpriifungsrechte der betroffenen
Personen® noch auf die ADM-Informationspflichten.*®® Vielmehr setzen die
Ausnahmen nach Art. 22 Abs. 2 lit. a und ¢ DSGVO voraus, dass der Verant-
wortliche entsprechende Massnahmen zum Schutz der betroffenen Personen
trifft.*® Im Gegensatz zum DSG enthilt die DSGVO keine Ausnahmen von
den Anhorungs- und Uberpriifungsrechten der betroffenen Personen bei aus-
nahmsweise zuldssigen automatisierten Entscheidungen. Betreffend die In-

82 Siehe dazu HERBST, in: Auernhammer, DSGVO, Art. 22 DSGVO N 19; HLADIK, in: Ehmann/
Selmayr, DSGVO, Art. 22 DSGVO N 11; MARTINI, in: Paal/Pauly, DS-GVO, Art. 22 DSGVO
N 31, 3la; ScHOLZ, in: Simitis/Hornung/Spiecker genannt Déhmann, Datenschutzrecht,
Art. 22 DSGVO N 42-43; TAEGER, in: Taeger/Gabel, DSGVO, Art. 22 DSGVO N 53; VELL, in:
Gierschmann et al., DSGVO, Art. 22 DSGVO N 75-78.

883 Siehe dazu KamLAH, in: Plath, DSGVO, Art. 22 DSGVO N 8; SCHOLz, in: Simitis/Hornung/
Spiecker genannt Déhmann, Datenschutzrecht, Art. 22 DSGVO N 40; MARTINI, in: Paal/
Pauly, DS-GVO, Art. 22 DSGVO N 32.

884 Art. 21 Abs. 1 DSG.

885 Art. 21 Abs. 2 DSG.

886 Siehe dazu HELFRICH, in: Sydow,/Marsch, DSGVO, Art. 22 DSGVO N 53; LEWINSKI, in: Brink /
Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 42; MARTIN, in: Paal /Pauly, DS-GVO,
Art. 22 DSGVO N 30; siehe auch ALBRECHT/JOTZO, N 62; LEWINSKI, in: Brink /Wolff, BeckOK
Datenschutzrecht, Art. 22 DSGVO N 3; TAEGER, in: Taeger/Gabel, DSGVO, Art. 22 DSGVO
N 7, 26-28; WEICHERT, in: Daubler et al., Kompaktkommentar DSGVO, Art. 22 DSGVO N 16,
welche mit Blick auf Art. 22 DSGVO davon ausgehen, dass es sich dabei um die Festlegung
zusétzlicher Art. 6 DSGVO erganzender Rechtmassigkeitsvoraussetzungen handelt.

887 Art. 22 Abs. 3 DSGVO.

888 Art. 13 Abs. 2 lit. f und Art. 14 Abs. 2 lit. g DSGVO.

889 Art. 22 Abs. 3 DSGVO.

128



VI. Einfiihrung zum zweiten Teil

formationspflichten iiber die automatisierte Entscheidungsfallung®* sieht die
DSGVO sodann ganzlich andere Ausnahmetatbestinde vor, unter anderem fiir
den Fall, dass die betroffene Person bereits tiber die Informationen verfiigt.*”"

e) Informationspflicht

Sowohl Art. 21 Abs.1 DSG als auch Art. 13 Abs. 2 lit. f und Art. 14 Abs. 2 lit. g
DSGVO schreiben dem Verantwortlichen vor, dass die betroffene Person Uber
eine automatisierte (Einzel-)Entscheidung informiert werden muss. Diese In-
formationspflicht findet sich in der DSGVO nicht bei der materiellen ADM-Re-
gelung, sondern wurde in die Bestimmungen zu den Informationspflichten des
Verantwortlichen in Art. 13 und Art. 14 DSGVO aufgenommen. Im DSG hinge-
gen wurde diese Pflicht in Art. 21 DSG systematisch der materiellen Regelung
automatisierter Entscheidungen zugeordnet. Eine inhaltliche Verbindung zwi-
schen den allgemeinen Informationspflichten in Art. 19 DSG und der ADM-In-
formationspflicht in Art. 21 Abs. 1 DSG scheint nicht zu bestehen.*”*

Die Informationspflichten gemass DSGVO umfassen - im Gegensatz zu denje-
nigen im DSG - nebst der Information {iber die automatisierte Entscheidung
auch «aussagekriftige Informationen tiber die involvierte Logik sowie die Trag-
weite und die angestrebten Auswirkungen einer derartigen Verarbeitung fir die
betroffene Person» und sind somit umfassender. Des Weiteren fallt auf, dass
sich die Regelungen hinsichtlich der Angabe des Informationszeitpunkts un-
terscheiden: Aus dem Wortlaut von Art. 21 Abs. 1 DSG ist nicht ersichtlich, zu
welchem Zeitpunkt die ADM-Information erfolgen muss. In der DSGVO hin-
gegen ist festgehalten, dass dies entweder zum Zeitpunkt der Datenerhebung
bei der betroffenen Person®® oder, bei der Datenbeschaffung bei Dritten, in-
nerhalb einer angemessenen Frist (langstens ein Monat), zum Zeitpunkt der
Mitteilung an die betroffene Person oder zum Zeitpunkt der Offenlegung an
einen anderen Empfanger® zu erfolgen hat.*”

890 Art. 13 Abs. 2 lit. f und Art. 14 Abs. 2 lit. g DSGVO.

891 Art. 13 Abs. 4 und Art. 14 Abs. 5 DSGVO; siehe dazu BACKER, in: Kiihling/Buchner, DS-GVO,
Art. 13 DSGVO N 83-87; DAUBLER, in: Daubler et al., Kompaktkommentar DSGVO, Art. 13
DSGVO N 28-33; KAMLAH, in: Plath, DSGVO, Art. 13 DSGVO N 31-31f; VEIL, in: Gierschmann
et al.,, DSGVO, Art. 13 und 14 DSGVO N 135-177.

82 Siehe dazu jedoch hinten VIL4.2.f); VII1.4.3.

893 Art. 13 Abs. 2 lit. f DSGVO.

894 Art. 14 Abs. 2 lit. giV.m. Art. 14 Abs. 3 DSGVO.

895 Siehe dazu VEIL, in: Gierschmann et al., DSGVO, Art. 13 und 14 DSGVO N 43-48.
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Wahrend sich die Ausnahmen von der Informationspflicht gemass DSG nach
den vorne genannten Tatbestinden (Vertragsabschluss oder Einwilligung)®*®
richten, sieht die DSGVO mit Blick auf die Informationspflicht eine ganzlich
andere Ausnahme vor: Keine Information iiber eine automatisierte Entschei-
dung hat zu erfolgen, wenn die betroffene Person bereits tiber die Informa-
tionen verfiigt.*”” Die Moglichkeit, dass die betroffene Person schon iiber die
Information verfiigt, findet in der Botschaft nur dahingehend Berticksichti-
gung, als dass die betroffene Person bereits informiert worden sein muss, um
rechtsgiiltig ausdriicklich in die automatisierte Entscheidung einzuwilligen.*”®
Im Falle der Datenbeschaffung bei Dritten gibt es in der DSGVO zudem zu-
satzliche Ausnahmen wie die Unmdoglichkeit der Information, unverhaltnis-
massiger Aufwand oder spezifische Rechtsvorschriften,*” wobei vorliegend
offengelassen werden kann, ob die ersten beiden Mdglichkeiten im Zusam-
menhang mit der automatisierten Entscheidung relevant sind, zumal diese in
der Regel an die betroffene Person iibermittelt werden muss.

f) Besonders schiitzenswerte Personendaten

Ein Unterschied zwischen der Regelung automatisierter Entscheidungen im
DSG und derjenigen in der DSGVO findet sich mit Blick auf die Verarbeitung
sensitiver oder besonders schiitzenswerter Daten als Grundlage automati-
sierter Entscheidungen. Das DSG enthalt diesbeziiglich keine konkreten Vor-
schriften,” sondern es missen einfach die allgemeinen Vorgaben zur Be-
arbeitung besonders schiitzenswerter Personendaten eingehalten werden.’”
Die DSGVO hingegen sieht vor, dass ausnahmsweise zulassige automatisierte
Entscheidungen nicht auf besonderen Kategorien personenbezogener Daten
gemass Art. 9 Abs. 1 DSGVO beruhen dirfen, sofern nicht eine der Ausnahmen
nach Art. 9 Abs. 2 lit. a oder g DSGVO gegeben ist und angemessene Mass-
nahmen zum Schutz der betroffenen Person getroffen werden.””” Erwagungs-
grund 71 der DSGVO enthéilt zudem den Hinweis, dass automatisierte Ent-

896 Art. 21 Abs. 2 DSG; siehe dazu vorne V1.3.3.d).

897 Art. 13 Abs. 4 und Art. 14 Abs. 5 lit. a DSGVO.

898 Botschaft DSG 2017, 7058.

899 Art. 14 Abs. 5 lit. b-d DSGVO.

900 TOREN, N 17.

%1 Siehe bspw. Art. 6 Abs. 7 lit. a, Art. 22 Abs. 2 lit. a oder Art. 30 Abs. 11it. ¢ DSG.
902 Art. 22 Abs. 4 DSGVO.
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scheidungen keine Kinder betreffen sollten. Das DSG enthalt weder eine
entsprechende Regelung noch findet sich in der Botschaft diesbeziiglich ein
Hinweis.””

g)  Auskunftsrecht

Sowohl im DSG als auch in der DSGVO ist vorgesehen, dass tiber automa-
tisierte Entscheidungen Auskunft erteilt werden muss. Der Umfang dieser
Auskunftsrechte ist ahnlich, aber nicht deckungsgleich ausgestaltet. Gemass
Art. 15 Abs. 1 lit. h DSGVO haben die betroffenen Personen bei einer automa-
tisierten Entscheidungsfallung das Recht auf «aussagekrdftige Informationen
uber die involvierte Logik sowie die Tragweite und die angestrebten Auswirkun-
gen einer derartigen Verarbeitung fiir die betroffene Person». In Art. 25 Abs. 2
lit. f DSG ist hingegen vorgesehen, dass bei Vorliegen einer automatisierten
Entscheidung tiber «die Logik, auf der die Entscheidung beruht» Auskunft er-
teilt werden muss. Gemeinsam ist den Bestimmungen somit, dass im Falle der
automatisierten Entscheidungsfallung tber die Entscheidungslogik Auskunft
gegeben werden muss. Der Verantwortliche muss im Schweizer Recht hinge-
gen, wie auch bei der Informationspflicht,”** nicht {iber die Tragweite und die
angestrebten Auswirkungen der automatisierten Entscheidung Auskunft ge-
ben.”® Damit ist das Auskunftsrecht betreffend die automatisierte Entschei-
dung in der EU umfassender ausgestaltet als in der Schweiz.

Ein Unterschied findet sich sodann darin, dass sich im DSGVO-Auskunftsrecht
ein Verweis auf Entscheidungen nach Art. 22 Abs. 1 und 4 DSGVO findet, wah-
rend in Art. 25 Abs. 2 lit. f DSG ein ausdriicklicher Verweis auf Art. 21 DSG fehlt.
In der parlamentarischen Debatte war umstritten, ob und inwieweit die De-
finition des Begriffs der automatisierten Einzelentscheidung in Art. 21 Abs. 1
DSG fiir die Regelung in Art. 25 Abs. 2 lit. f DSG Geltung hat.”*® Nach hier ver-
tretener Meinung hat der Schweizer Gesetzgeber den Begriff der automati-
sierten Einzelentscheidung jedoch klar in Art. 21 Abs. 1 DSG eingefithrt und

903 TOREN, N 18.

%04 Siehe dazu vorne V1.3.3.e).

905 THOUVENIN/FRUH/GEORGE, N 29; Die urspiinglich vorgesehene Pflicht, Auskunft tiber das
Ergebnis, das Zustandekommen und die Auswirkungen einer aufgrund einer Datenbear-
beitung gefillten Entscheidung, insbesondere einer automatisierten Einzelentscheidung
zu erteilen (Art. 20 Abs. 3 VE-DSG 2016), wurde im Verlauf des Gesetzgebungsprozesses
gestrichen. Siehe dazu hinten VIL.4.2.e).

%06 Siehe dazu hinten VIL4.2.e) und Fn. 1293-1296, 1298-1305.
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gleichzeitig definiert,””’, weshalb auch ohne Verweis auf diese Bestimmung

davon auszugehen ist, dass Art. 25 Abs. 2 lit. f DSG nur automatisierte Einzel-
entscheidungen im Sinne von Art. 21 DSG betrifft.

97 Siehe dazu hinten X.3.1 bei Fn. 1577.
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VII. Entstehungsgeschichte der
Regulierung automatisierter
Entscheidungen

1.  Erste Regulierung in Frankreich

11. Uberblick

Am 6. Januar 1978 trat das franzosische Datenschutzgesetz, die «Loi n°® 78-17
du 6 janvier 1978 relative a l'informatique, aux fichiers et aux libertés» (LIFL
1978) in Kraft. Frankreich war damit zwar nicht die erste Nation tiberhaupt,
welche ein Datenschutzgesetz erliess.””® Mit dem in Art. 2 LIFL 1978°" vorge-
sehenen Verbot (ausschliesslich) auf automatisiert erstellten Personlichkeits-
profilen basierender gerichtlicher, behordlicher und privater Entscheidungen
nahm Frankreich jedoch als erste und lange Zeit einzige Nation eine ausdriick-
liche Regelung automatisierter Entscheidungen in sein Datenschutzgesetz auf.
Dieses Verbot wurde erginzt durch Art. 3 LIFL 1978,”° welcher der betroffenen
Person das Recht einraumte, die bei der automatisierten Verarbeitung ver-
wendeten Informationen und die Uberlegungen derjenigen Ergebnisse, welche
ihr entgegenstiinden, zu kennen und anzufechten.

%08 Das weltweite erste Datenschutzgesetz erliess 1970 das deutsche Bundesland Hessen
(SimITIS/HORNUNG/SPIECKER GENANNT DOHMANN, in: Simitis/Hornung/Spiecker genannt
Doéhmann, Datenschutzrecht, Einleitung N 1). Schweden folgte 1974 mit einem ersten na-
tional geltenden (umfassenden) Datenschutzgesetz (DIREGGER, 1-2, m.w.N.).

909 Art. 2 LIFL 1978: «Aucune décision de justice impliquant une appréciation sur un comporte-
ment humain ne peut avoir pour fondement un traitement automatisé d'informations don-
nant une définition du profil ou de la personnalité de l'intéressé.

Aucune décision administrative ou privée impliquant une appréciation sur un comporte-
ment humain ne peut avoir pour seul fondement un traitement automatisé d’informations
donnant une définition du profil ou de la personnalité de l'intéressé.»

910 Art. 3 LIFL 1978: «Toute personne a le droit de connaitre et de contester les informations et
les raisonnements utilisés dans les traitements automatisés dont les résultats lui sont oppo-
$és.»
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12. Gesetzgebungsprozess™

a)  Vorarbeiten

Wesentlicher Ausgangspunkt fiir den Erlass des franzosischen Datenschutz-
gesetzes war das Bekanntwerden des nationalen Informatikprojekts «SAFARI»,
in dessen Rahmen geplant wurde, jedem Biirger eine Identifizierungsnummer
zuzuordnen und samtliche staatlich verfligbaren Daten iiber eine Person
durch diese Nummer miteinander zu verbinden.”” Die Zeitung «Le Monde»
veroffentlichte die Plane fiir dieses Projekt am 21. Marz 1974 im Artikel «Safari
ou la chasse aux Francais»™, nachdem sie durch einen Whistleblower davon
erfahren hatte.”™ Bereits in den Jahren davor wurde in Frankreich iiber die
Notwendigkeit eines Datenschutzgesetzes diskutiert.”” Ebenso hat die fran-
zosische Regierung bereits im Jahr 1969 diesbeziiglich erste Abklarungen und
Untersuchungen in die Wege geleitet.”® Die Veroffentlichung des Safari-Arti-
kels brachte die Datenschutzdiskussion jedoch zum ersten Mal an eine breite
Offentlichkeit und verlieh ihr eine neue Bedeutung.’”

Die offentliche Diskussion flihrte dazu, dass das Projekt Safari vorerst nicht
genehmigt wurde und - fiir die spatere Inkraftsetzung der ersten Regelung
zur automatisierten Entscheidungsfallung bedeutend - die franzosische Re-
gierung mit Dekret vom 8. November 1974”® die Expertenkommission «Com-
mission de U'Informatique et des Libertés» (CIL)” ins Leben rief.””° Diese wurde
beauftragt der Regierung innerhalb von sechs Monaten Massnahmen zu pra-
sentieren, welche im 6ffentlichen und halboffentlichen Sektor sowie im priva-
ten Bereich die Entwicklung der Informationstechnologie unter Achtung des
Privatlebens sowie der individuellen und 6ffentlichen Freiheiten sicherstel-
len.”” Dazu analysierte die CIL, welche Arten von gesetzlich anerkannten Frei-

oIl Ein Abdruck der verschiedenen Gesetzgebungsentwiirfe von Art. 2 und 3 LIFL findet sich

in Anhang 1.

912 GEFFRAY/GUERIN-FRANCOIS, 268-269; GERHOLD, 368.

913 BOUCHER, 9.

914 GERHOLD, 368.

915 Siehe dazu COLLIARD, 301; HOGREBE, 161-172; MAISL, Ziff. 2, m.w.N.; TIEDEMANN /SASSE, 88,
mw.N.

916 CIL, Rapport Tricot, 7; COLLIARD, 301.

917 GERHOLD, 368; MAISL, Ziff. 2; siche auch CIL, Rapport Tricot, 7.

918 JO N° 0265 du 13.11.1974, 11403-11404.

%19 Dabei handelte es sich um die Vorgangerin der heutigen «Commission Nationale de I'In-
formatique et des Libertés» (CNIL).

920 Maist, Ziff. 2; CIL, Rapport Tricot, 7.

21 JO N° 0265 du 13.11.1974, 11403; CIL, Rapport Tricot, 7.
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heiten durch die missbrauchliche Sammlung, Verarbeitung und Weitergabe
bestimmter Informationen bedroht sein konnten.”” Die CIL untersuchte in ih-
rem Bericht samtliche Anwendungen der automatisierten Datenverarbeitung
und beschrankte sich nicht nur auf die Verarbeitung personenbezogener Da-
ten.”” Thre Schlussfolgerungen und Empfehlungen hielt die CIL im in Anleh-
nung an den Generalberichterstatter der CIL, Staatsrat Bernard Tricot, ge-
nannten «Rapport Tricot» fest.”” Dieser Bericht vom 27. Juni 1975 ebnete in
Frankreich den Weg fiir ein modernes Datenschutzrecht” und war - wie im
Folgenden gezeigt wird - wegweisend fiir die erste datenschutzrechtliche Re-
gelung automatisierter Entscheidungen.

Im Rapport Tricot wurden eingangs die erwarteten Entwicklungen der Infor-
mationstechnologie, geplante Automatisierungsvorhaben sowie der damit zu-
sammenhingende erwartete vermehrte Einsatz von Computern vorgestellt.””®
Anschliessend wurden die damit zusammenhangenden Risiken fiir die Freiheit
des Einzelnen analysiert. Im Fokus dieser Analyse standen insbesondere die
damals mit den neuen Informationstechnologien einhergehenden Moéglich-
keiten, wie die umfangreiche Speicherung und die Weitergabe und der Aus-
tausch, aber auch die Auswertung von Daten, die daraus resultierenden Ergeb-
nisse sowie die neu vom Computer anstatt dem Menschen vorgenommenen
Schlussfolgerungen und damit zumindest indirekt auch die Automatisierung
von Entscheidungen.®”’

Die CIL identifiziert die weit verbreitete Ansicht, der Computer lage (fast) nie
falsch (1), die Gefahr einer zunehmenden detaillierteren Kategorisierung von
Individuen (2), die mit den neuen Informationstechnologien einhergehende
Moglichkeit, dass Daten langfristig und umfangreicher gespeichert (3) und
die Aktivitaten eines Individuums tiberwacht, analysiert und verglichen wer-
den kénnen (4), sowie den immer einfacheren und vermehrt erfolgenden Aus-
tausch von Informationen (5) als Risiken fiir die Freiheiten des Einzelnen.”®

Konkret wurde angefiihrt, dass die Ergebnisse eines Computers von einer ge-
wissen Autoritdt umgeben seien und als unfehlbar gelten wiirden, weshalb
insbesondere diejenigen, die Computer nutzen, ein gewisses Interesse daran

922 CIL, Rapport Tricot, 20.

923 CIL, Rapport Tricot, 20.

924 CIL, Rapport Tricot, 8-9; GEFFRAY,/GUERIN-FRANCOIS, 269; MAISL, Ziff. 2.
925 GERHOLD, 368.

926 Zum Ganzen CIL, Rapport Tricot, 13-15.

27 Zum Ganzen CIL, Rapport Tricot, 15-17.

928 CIL, Rapport Tricot, 15-17.
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hatten, sich auf dessen Ergebnisse zu berufen. Bei dieser Ansicht werde jedoch
nicht berticksichtigt, dass sich in den Daten oder in der Logik der Program-
mierung Fehler befinden kénnen und der Computer fragwiirdige Ergebnisse
nicht immer erkennen kénne. Ebenso wiirden auch einer perfektionierten Ma-
schine gewisse von Gefiihlen oder Moral gepragte Nuancen fremd bleiben.
Wenn mittels der neuen Technologien gewisse Vorfalle aufgedeckt, klassifi-
ziert und (lebenslanglich) gespeichert werden, bestehe die Gefahr, dass diese
die Betroffenen ihr Leben lang verfolgen wiirden. Gleichzeitig betrafe das Wis-
sen um die Moglichkeit, dass nichts Wichtiges vergessen werde, das intimste
Gefiihl der Freiheit der einzelnen Personen. Ebenfalls wiirden die neuen Mog-
lichkeiten der Uberwachung, Analyse und Vergleichung nicht im Sinne der
Freiheit wirken. Die zunehmend vereinfachte Moglichkeit des Austausches
und der Weitergabe von Informationen bringe sodann die Gefahr mit sich,
dass Informationen fiir Entscheidungen bertiicksichtigt werden, die nicht bei-
gezogen werden diirfen.”*

Vor diesem Hintergrund warnte die CIL ausdriicklich davor, sich darauf zu ver-
lassen, dass samtliche Ergebnisse eines Computers richtig seien. Sie sah es
als Resignation an, sich bei der Einschatzung menschlicher Situationen aus-
schliesslich auf die Informationstechnologie zu verlassen. Ebenso forderte die
CIL, es sei sicherzustellen, dass nur diejenigen Informationen ausgetauscht
werden, welche zur Erfiilllung einer Aufgabe rechtmassig verwendet werden
diirfen.”

Wahrenddem bei samtlichen dieser von der CIL adressierten Risiken ein Bezug
zur Thematik der automatisierten Entscheidungsfallung besteht, hangen ins-
besondere das erste und zweite Risiko eng damit zusammen. Automatisierte
Entscheidungen wurden im zweiten identifizierten Risiko denn auch aus-
driicklich angesprochen.”

Im Hinblick auf den allgemeinen Einsatz der Informationstechnologie empfahl
die CIL, dass die Bearbeitung von personenbezogenen Daten («informations
nominatives» oder «données nominatives») besonderen Vorsichtsmassnahmen
unterliegen solle. Unter anderem aufgrund ihrer Natur werfe deren Bearbei-
tung am meisten Fragen in Bezug auf die Freiheiten auf.”** Nebst der Definition
des Begriffs der personenbezogenen Daten fiihrte die CIL grundsatzliche Vor-
gaben an, die im Zusammenhang mit der automatisierten und auch manuellen

929
930

Zum Ganzen CIL, Rapport Tricot, 15-17.
Zum Ganzen CIL, Rapport Tricot, 15-17.
%1 Siehe dazu CIL, Rapport Tricot, 15-16.
932 CIL, Rapport Tricot, 29.
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Datenverarbeitung durch Behérden oder Private beachtet werden sollten.”*
Auch legte die CIL fir den offentlichen und privaten Sektor ausfiithrlich dar,
wie, in welchem Umfang und mit welchen Ausnahmen ein Recht auf Zugang
des Einzelnen zu persénlichen Informationen ausgestaltet sein konnte.”* So
fihrte die CIL unter anderem an, dass ein solches Zugangsrecht, neben dem
Verarbeitungszweck, auch die Grundziige des Verarbeitungsvorgangs und die
Art der bearbeiteten Informationen umfassen solle.”®® Gleichzeitig brachte die
CIL zum Ausdruck, dass nicht nur die urspriinglichen Originaldaten, sondern
insbesondere auch die darauf basierenden Ergebnisse, welche durch Kombi-
nation oder durch Interpretation der Ersteren entstanden seien, bekannt ge-
geben werden miissen.”*

Die CIL thematisierte die automatisierte Entscheidungsfallung im Rapport Tri-
cot nicht nur indirekt. Sie stellte explizit die Frage in den Raum, inwiefern eine
betroffene Person noch frei sei, wenn eine sie betreffende Entscheidung auf
Grundlage eines ihr unbekannten Programms und auf Grundlage von Daten,
die sie nicht kontrollieren konne, gefallt werde.”’ Auch zeigte die CIL die Mog-
lichkeiten auf, welche die Informationstechnologie im Hinblick auf sehr kom-
plexe Situationen, iiber deren Weiterentwicklung eine Entscheidung getroffen
werden miisse, biete. Sie stellte fest, dass neu alle fiir eine Entscheidung re-
levanten Daten berticksichtigt, innert kirzester Zeit ausgewertet und fir ver-
schiedene Entscheidungshypothesen verschiedene mdgliche Konsequenzen
berechnet werden konnten. Dabei kritisierte die CIL die Schwierigkeit, samt-
liche Variablen der zu beurteilenden komplexen Situationen zu berticksichtig-
ten, ohne dass etwas ausgelassen werde. Ebenfalls wurde vorgebracht, dass
die Schwache von maschinellen Prognosen darin lage, dass sie oftmals mathe-
matischer Ausdruck schlecht verstandener Kausalzusammenhinge seien.”*®

Die CIL merkte an, dass die Kritik bzw. das (bereits vorgebachte) Risiko, wo-
nach solche Systeme fehleranfillig seien, bspw. aufgrund fehlender Daten,
falscher Hochrechnungen oder schlecht bekannter Zusammenhange, in der
Praxis oft vergessen gehe. Weil die Spezialisten, welche die Modelle entwi-
ckeln, betrachtliche Kenntnisse tiber die behandelten Themen sammeln wiir-
den, erschienen sie ihren Partnern sehr schnell kompetenter als jeder andere.
Gleichzeitig seien die tatsachlich Verantwortlichen nicht in der Lage die Mo-

933 Siehe dazu CIL, Rapport Tricot, 29-36.
934 Siehe dazu CIL, Rapport Tricot, 37-44.
935 CIL, Rapport Tricot, 41.

936 CIL, Rapport Tricot, 41.

37 CIL, Rapport Tricot, 21.

938 Zum Ganzen CIL, Rapport Tricot, 82.
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delle nachzuvollziehen und sich diesen anscheinend wissenschaftlichen Er-
kenntnissen zu widersetzen. Dadurch fande eine Machtverschiebung statt, in
deren Rahmen die Spezialisten in den Entscheidungsprozessen eine immer
wichtigere Rolle einnehmen wirden. Diese Machtiibertragung konne zu einem
Machtmissbrauch fiihren, falls die Modelle, ohne das Wissen der Verantwortli-
chen, so ausgestaltet wiirden, dass einzelne Kriterien unangemessen gewich-
tet wiirden.”

Als Losung, welche es ermogliche diese Gefahren unter Kontrolle zu bringen,
schlug die CIL vor, die Aufmerksamkeit der Entscheidungstrager darauf zu
richten, dass Systemanalysen nur ein Arbeitsinstrument unter vielen seien und
man sich nie auf ihre Schlussfolgerungen allein verlassen sollte.*** Damit be-
statigte die CIL ihre bereits zu Beginn des Rapport Tricot gedusserte Ansicht,
wonach es als Resignation angesehen werde, sich bei der Einschatzung von
Situationen bloss auf die Informationstechnologie zu verlassen. Als weiteren
Losungsvorschlag prasentierte die CIL die Verpflichtung der Spezialisten, wel-
che die Modelle konstruieren wirden, die Art und Herkunft der von ihnen be-
riicksichtigten Daten sowie alle intellektuellen Schritte, die den Bau der Mo-
delle ermoglicht haben, uneingeschrankt bekannt zu machen. Ebenfalls wurde
vorgeschlagen, dass Beamte zu verpflichten seien, mit Hilfe solcher Techni-
ken getroffene Entscheide, welche 6ffentliche oder private Freiheiten betref-
fen, zu deklarieren. Sodann wurde angefiihrt, dass die Beamten zudem bereit
sein miissen, die Fragen der von einer (noch einzurichtenden) Kontrollinstanz
ernannten Experten zu beantworten.*"!

b)  Loin° 78-17 du 6 janvier 1978 relative a I'informatique,
aux fichiers et aux libertés

i. E-LIFL 1976

Nachdem die CIL den Rapport Tricot vorgelegt hatte, wurde im Auftrag des
Premierministers JACQUES CHIRAC von JEAN LECANUET ein Entwurf flr ein Da-
tenschutzgesetz (E-LIFL 1976)** ausgearbeitet und dieser am 9. August 1976

9% Zum Ganzen CIL, Rapport Tricot, 82.

Zum Ganzen CIL, Rapport Tricot, 83.

Zum Ganzen CIL, Rapport Tricot, 83; ein ahnliches Vorgehen wurde in der Schweiz einige
Jahre spater auch von DEGRANDI im Zusammenhang mit der automatisierten Verwaltungs-
verfiigung empfohlen (DEGRANDI, 128, 168).

942 LECANUET, 1-18.

940
941
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zuhanden der franzosischen Nationalversammlung eingereicht.*** Dieser Ent-
wurf enthielt bereits die spater in ahnlicher Form in Kraft getretenen Regelun-
gen zur automatisierten Entscheidungsfallung. Art. 2 E-LIFL 1976 besagte, dass
keine Gerichts- oder Verwaltungsentscheidung, die eine Beurteilung mensch-
lichen Verhaltens beinhaltet, allein auf der automatisierten Verarbeitung von
Informationen beruhen diirfe.”* Nicht von Art.2 E-LIFL 1976 erfasst waren
solche Entscheidungen durch Private. Art. 3 E-LIFL 1976 sah vor, dass jeder
Person das Recht zukomme, die bei der automatisierten Verarbeitung ver-
wendeten Informationen und die Uberlegungen derjenigen Ergebnisse, welche
ihr entgegenstiinden, zu kennen und anzufechten, womit der vorgeschlagene
Wortlaut in Art. 3 E-LIFL 1976 enthaltenen Informations- und Anfechtungs-
rechts bereits der 1978 in Kraft getretenen Version entsprach.”®

Der E-LIFL 1976 wurde als Ergebnis der Untersuchungen und Uberlegungen
der CIL und des Rapport Tricot prasentiert.”*® Der E-LIFL 1976 sowie dessen
kurzen Erlauterungen nehmen jedoch nur in allgemeiner Form auf den Rap-
port Tricot Bezug”™ und liefern weder zu Art. 2 E-LIFL 1976 noch zu Art. 3
E-LIFL 1976 eine ausfithrliche Begriindung. Vergleicht man die vorne aufge-
fihrten Ausfithrungen des Rapport Tricot mit dem E-LIFL 1976, finden sich
die im Bericht gemachten Empfehlungen jedoch klar im Gesetzesentwurf um-
gesetzt.”*® So verhindert das in Art. 2 E-LIFL 1976 vorgesehene Verbot von
Gerichts- und Verwaltungsentscheidungen, welche ausschliesslich auf auto-
matisiert erstellten Personlichkeitsprofilen basieren, dass sich diese Regie-
rungsstellen nur auf maschinell erstellte Auswertungen und Schlussfolgerun-
gen stilitzen konnen. Dadurch kénnen die Entscheidungstrager entsprechende
Systeme, wie von der Kommission vorgeschlagen, nur als ein Arbeitsinstru-

943 LECANUET, 1; siehe auch CAILLAVET; FOYER, N° 3125, Tome I, 13; Zwischen 1970 und 1974 wur-
den zuhanden der franzdzischen Nationalversammlung bereits verschiedene Gesetzes-
entwiirfe eingereicht. Diese betrafen jedoch bloss die Schaffung von Informatikaufsichts-
kommissionen oder Spezialgerichten (sieche dazu COUSTE; HOGREBE, 228-234).

Art. 2 E-LIFL 1976: «Aucune décision juridictionnelle ou administrative impliquant une ap-

préciation sur un comportement humain ne peut avoir pour seul fondement un traitement

automatisé d'informations» (LECANUET, 6).

Art. 3 E-LIFL 1976: «Toute personne a le droit de connaitre et de contester les informations

et les raisonnements utilisés dans les traitements automatisés dont les résultats lui sont op-

posés» (LECANUET, 6).

946 LECANUET, 2.

947 LECANUET, 2.

948 Ahnlich bereits MAISL, Ziff. 6, insbesondere Fn. 32bis, welcher im Hinblick auf Art. 2 und
Art. 3 LIFL 1978 auf den Rapport Tricot verweist. In diese Richtung auch GEFFRAY/
GUERIN-FRANCOIS, 344, wonach es sich beim aktuellen Art. 47 LIFL um ein Echo des Rapport
Tricot handle.

944

945
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ment unter vielen nutzen. Ein weiterer Nebeneffekt dieses Verbots ist, dass
nicht blind auf Computerergebnisse vertraut und diesen ein womoglich zu
starkes Gewicht verliehen werden kann. Gleichzeitig wird das Interesse von
Verwaltungs- und Gerichtsbehdérden automatisierte Bewertungen als einzige
Entscheidungsgrundlagen zu verwenden geschmalert.

Die Auskunftsverpflichtung nach Art.3 E-LIFL 1976 bietet den betroffenen
Personen sodann die Moglichkeit, die einer Entscheidung zugrundeliegenden
Informationen zu tberpriifen und eine Erklarung zu verlangen, wie die auto-
matisiert erstellten Ergebnisse zustande gekommen sind.*** Dies stimmt mit
der Forderung der CIL tberein, wonach tiber die Art und Herkunft der be-
riicksichtigten Daten Auskunft erteilt werden miisse. Ebenso kann dadurch
darauf hingewirkt werden, dass nur Faktoren beriicksichtigt werden, die zur
Fallung des spezifischen Entscheids notwendig und rechtmassig vorgesehen
sowie richtig sind. Das in Art. 3 E-LIFL 1976 vorgesehene Recht, die bei der au-
tomatisierten Verarbeitung verwendeten Daten und Uberlegungen zu erfah-
ren und anfechten zu kénnen, spiegelt zudem die Empfehlung der CIL, wonach
sowohl iiber die verarbeiteten Daten als auch iber die Verarbeitungsergeb-
nisse oder Interpretationen der urspriinglichen Informationen Auskunft gege-
ben werden miisse.

Im Jahr 1977 wurden zum E-LIFL 1976 zusatzliche Erlauterungen verdffent-
licht.” Aus diesen ergibt sich, dass Art. 2 LIFL 1978 zudem wesentlich durch
das GAMIN-Projekt des Gesundheitsministeriums inspiriert worden sei. Im
Rahmen dieses Projekts wurde geplant, samtliche Gesundheitsdaten, die sich
im Besitz des Departements fiir Mitter- und Kinderschutz befanden, com-
putergestiitzt zu nutzen sowie alle sozialen und morpho-medizinischen In-
formationen, die wahrend der ersten 24 Monate ausgestellt werden, in den
obligatorischen arztlichen Zeugnissen zusammenzufassen. Die Entschei-
dungsfindung auf der Grundlage von Profilen sollte dadurch erleichtert wer-
den und «gefahrdete» Kinder sollten so einfacher erkannt werden. Dieses Vor-
haben habe sowohl bei der Arzteschaft als auch innerhalb der franzésischen
Arztekammer ernsthafte Vorbehalte hervorgerufen.”

949 Siehe dazu HOLLEAUX, 32.
950 FOYER, N° 3125, Tome I, 1.
951 Zum Ganzen FOYER, N° 3125, Tome II, 2.
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il. E-LIFL 1977

Die Nationalversammlung nahm die vorgeschlagenen Art. 2 und 3 E-LIFL 1976
ohne grosse Diskussionen an.”” Im Senat hingegen wurde im Verlaufe des Ge-
setzgebungsprozesses beantragt Art. 2 E-LIFL 1976 dahingehend abzuandern,
dass von diesem Artikel neu auch private Entscheidungen, die eine Beurteilung
eines menschlichen Verhaltens beinhalten, erfasst sowie solche Gerichts- und
Verwaltungsentscheidungen unterschiedlich reguliert werden. Wahrend der
E-LIFL 1976 noch allgemein von wertenden Entscheidungen, die auf einer au-
tomatisierten Datenbearbeitung beruhen, sprach, war im Vorschlag des Senats
in Art. 2 E-LIFL 1977 zudem nur noch die Rede von wertenden Entscheidungen,
die auf einer zu einem Personlichkeitsprofil fithrenden automatisierten Da-
tenbearbeitung beruhen. Neu sollten Entscheidungen von Behérden und von
Privaten nicht ausschliesslich auf einer automatischen Datenbearbeitung be-
ruhen diirfen, die ein Personlichkeitsprofil der betreffenden Person ermog-
lichen, wahrend Entscheidungen von Gerichten tiberhaupt nicht auf solchen
Datenbearbeitungen beruhen diirfen.’

Der Rechtsausschuss des Senats fand es insbesondere wichtig, dass zwischen
Gerichts- und sonstigen Entscheidungen unterschieden wird. Bei Ersteren
diirfe der Computer unter keinen Umstanden eingreifen und bei Entscheidun-
gen im privaten oder administrativen Bereich sei der Computer nur teilweise
erlaubt.”™ Die Ausweitung auf private Entscheidungen wurde zum einen mit
der Tendenz begriindet, dass immer mehr Personalentscheidungen auf Com-
putersystemen basierten. Es solle sichergestellt werden, dass in denjenigen
Bereichen, in denen graduelle Unterschiede wichtig sind und Feingefiihl erfor-
derlich ist, die traditionellen Mittel - d.h. der Mensch - nicht durch die Au-
tomatisierung verdringt wiirden.”” Zum anderen wollte der Rechtsausschuss
des Senats bewusst den zwar fehlbaren, aber dafiir menschlichen Charakter
richterlicher Entscheidungen bewahren.”® Der absolute Ausschluss der Ver-
wendung von automatisiert erzeugten Personlichkeitsprofilen, welche die Be-
urteilung durch den Richter ersetzen konnten, wurde dabei mit der damaligen
Entwicklung in den USA, Gefahrlichkeitskoeffizienten fiir Straftater automa-
tisiert zu berechnen, begriindet.”’ Dariiber hinaus wurde angefiihrt, dass die

92 JO N° 79 Assemblée Nationale du 05.10.1977, 5791.

953 Zum Ganzen JO N° 77 Sénat du 18.11.1977, 2769-2770; THYRAUD, 22, 41, 61.
94 JO N° 77 Sénat du 18.11.1977, 2769.

955 THYRAUD, 22.

9356 THYRAUD, 22.

957 THYRAUD, 22.
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neue Formulierung bezwecke, dass sich Personalchefs oder Richter aus der
Verantwortung ziehen kénnen, indem diese die Computer als Entschuldigung
daftir benutzen bestimmte heikle Probleme nicht mehr selbst zu entschei-
den.*®®

Diese vom Senat vorgeschlagenen Anderungen wurden angenommen,” wo-
durch Art. 2 LIFL die am 6. Januar 1978 in Kraft getretene Formulierung erhielt.
Im Senat gab es dariiber hinaus verschiedene Anderungs- und Erweiterungs-
antrage zu Art. 3 E-LIFL 1976, welche sich jedoch nicht durchzusetzen ver-
mochten,”® weshalb dieser am 6. Januar 1978 unverandert als Art. 3 LIFL 1978
in Kraft trat.

2. Ubernahme durch die Europaische Union

21. Uberblick

Mit Inkrafttreten der DSRL fand im Jahr 1995 eine Regelung zur automatisier-
ten Entscheidungsfallung Eingang in das gesamteuropaische Datenschutzkon-
zept. Art. 15 Abs. 1 DSRL schrieb den Mitgliedstaaten vor, dass sie den betroffe-
nen Personen das Recht einraumen miissen, keiner Entscheidung unterworfen
zu werden, die fiir sie mit rechtlichen Folgen oder einer erheblichen Beein-
trachtigung verbunden ist und die ausschliesslich auf der automatisierten Be-
wertung einzelner Aspekte ihrer Person basiert. Daneben war in Art. 12 lit. a
DSRL ein Auskunftsrecht enthalten, welches den logischen Aufbau der ei-
ner automatisierten Entscheidung zugrundeliegenden Datenbearbeitung um-
fasste. Dieses Recht wurde zudem in Erwagungsgrund 41 DSRL ausdriicklich
angesprochen. Die Bestimmungen der DSRL waren in den Mitgliedstaaten
nicht direkt anwendbar, sondern es oblag diesen, die in der DSRL enthaltenen
Vorgaben in ihr nationales Recht umzusetzen.”®

21Jahre nach dem Inkrafttreten der DSRL wurde im Jahr 2016 die DSGVO ver-
abschiedet, welche am 25. Mai 2018 in Kraft trat und die DSRL abloste.”®* Im
Gegensatz zur DSRL sind die Bestimmungen der DSGVO in den Mitgliedsstaa-
ten direkt anwendbar und keine mitgliedstaatlichen Umsetzungsrechtsakte

958 THYRAUD, 22.

99 Siehe dazu JO N° 77 Sénat du 18.11.1977, 2770.

960 Sjehe dazu JO N° 77 Sénat du 18.11.1977, 2770; THYRAUD, 23-24, 41-42, 61-62.

%1 WoLF, in: Grabitz/Hilf/Nettesheim, Recht der EU, A. EG-Verbraucher- und Datenschutz-
recht N 20; siehe auch BRUHANN/ZERDICK, 429-430.

92 VOIGT/BUSSCHE, 2.
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erforderlich.”® Art. 22 DSGVO enthilt das Recht® der betroffenen Person,
nicht einer automatisierten Entscheidung unterworfen zu werden (Abs. 1), ver-
schiedene diesbeziigliche Ausnahmetatbestande (Vertragsabschluss und Ein-
willigung, Abs.2) sowie unterschiedliche Zusatzvoraussetzungen fiir aus-
nahmsweise zulassige automatisierte Entscheidungen, wie das Erwirken des
Eingreifens einer Person seitens des Verantwortlichen, die Darlegung des ei-
genen Standpunkts, die Anfechtung der Entscheidung oder das Vorliegen be-
stimmter nationaler Rechtsvorschriften (Abs. 2). Art. 22 Abs. 4 DSGVO enthalt
zudem Vorgaben betreffend die Verarbeitung besonderer Kategorien perso-
nenbezogener Daten im Rahmen der automatisierten Entscheidungsfallung.
Des Weiteren finden sich, abhangig davon, wo die verarbeiteten Daten erho-
ben werden, in Art. 13 Abs. 2 lit. f und Art. 14 Abs. 2 lit. g DSGVO Informations-
pflichten zur automatisierten Entscheidungsfallung. Auch in der DSGVO ist im
Rahmen des allgemeinen Auskunftsrechts vorgesehen, dass iiber das Bestehen
der automatisierten Entscheidungsfallung sowie deren Logik, Tragweite und
angestrebte Auswirkungen informiert werden muss.”® Dartiber hinaus 4ussert
sich Erwagungsgrund 71 zu den Hintergriinden der Bestimmungen betreffend
die automatisierte Entscheidungsfallung.

2.2. Gesetzgebungsprozess
a)  Datenschutzrichtlinie vom 24. Oktober 1995™

i. Vorarbeiten

Wahrenddem die Datenschutzproblematik vom Europaischen Parlament ab
Mitte der 1970er-Jahre ausdriicklich thematisiert wurde und entsprechende
Regelungen gefordert wurden,”® wich die Kommission der Européischen Ge-
meinschaften diesen Forderungen aus und zog es anfanglich vor, den Mit-
gliedstaaten lediglich die Unterzeichnung und Ratifizierung der Datenschutz-
konvention SEV Nr.108 des Europarates zu empfehlen.”® Dariiber hinaus

93 VOIGT/BUSSCHE, 2.

964 Siehe dazu vorne VI1.3.3.b) bei Fn. 869-870.

965 Art. 15 Abs. 11it. h DSGVO.

%6 Ein Abdruck der verschiedenen Gesetzgebungsentwiirfe von Art. 12 und 15 DSRL findet
sich in Anhang 2.

%7 ABI C 60, 13.03.1975, 48; ABL. C 100, 03.05.1976, 27; ABL C 140, 05.06.1979, 35; DAMMANN/
SimiTis, Einleitung N 1; RIEGEL, 133; WURST, 448-449; siehe auch ABI. C 87, 05.04.1982, 39-41.

%8 ABI. L 246, 29.08.1981, 31; DAMMANN/SIMITIS, Einleitung N 1.
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unternahm die Kommission der Europaischen Gemeinschaften mit Blick auf
eine datenschutzrechtliche Gemeinschaftsregelung keine fiihlbaren Aktivita-
ten oder beschrankte sich auf wirtschaftlich, urheber- und gewerberechtlich
ausgerichtete Bemiihungen und Massnahmen, bei welchen das informationelle
Selbstbestimmungsrecht des Einzelnen eher im Hintergrund stand.”®

il. E-DSRL 1990

Im Jahr 1990 kam die datenschutzrechtliche Wende.”® Mit der Mitteilung der

Kommission zum Schutz von Personen bei der Verarbeitung personenbezoge-
ner Daten in der Gemeinschaft und zur Sicherheit der Informationssysteme
vom 13. September 1990”" legte die Kommission der Europiischen Gemein-
schaften ein Massnahmenpaket vor, mit welchem sie ein gemeinschaftliches
Datenschutzsystem anstrebte.”” Teil davon waren der Vorschlag fiir eine
Richtlinie zum Schutz von Personen bei der Verarbeitung personenbezogener
Daten (E-DSRL 1990) und deren Erliuterungen.” In Art. 14 Ziff. 2 E-DSRL 1990
war vorgesehen, dass betroffene Personen im privaten Bereich keiner Verwal-
tungsmassnahme oder Entscheidung unterworfen werden diirfen, welche eine
Beurteilung ihres Verhaltens enthalt und sich allein auf eine rechnergestiitzte
Verarbeitung personenbezogener Daten stiitzt, die ein Personlichkeitsprofil
des Betroffenen erstellt.”™ Art. 14 Ziff. 4 E-DSRL 1990 sah zudem ein allgemei-
nes Auskunftsrecht der betroffenen Person vor, welches sich jedoch nicht spe-
zifisch zur automatisierten Entscheidungsfillung dusserte.”

Gemass den Erlauterungen sollten die betroffenen Personen mit Art. 14 Ziff. 2
E-DSRL 1990 davor geschiitzt werden, Gegenstand einer Entscheidung zu
sein, die eine Beurteilung ihres menschlichen Verhaltens impliziert und alleine
auf einer rechnergestiitzten Datenverarbeitung basiert. Gleichzeitig sollte das
Interesse der betroffenen Person an der Beteiligung an den Prozessen der fiir
sie wichtigen Entscheidungen geschiitzt werden. Es wurde befiirchtet, dass
die Verwendung umfangreicher Datenprofile durch o6ffentliche und private
Einrichtungen dem Einzelnen die Moglichkeit entziehe, die Entscheidungs-
prozesse dieser Einrichtungen zu beeinflussen, insbesondere wenn bloss auf

%9 DAMMANN/SIMITIS, Einleitung N 1; EG Kommission, KOM(73) 1250; WURST, 449; RIEGEL, 133.
970 WURST, 449; DAMMANN/SIMITIS, Einleitung N 3.

971 EG Kommission, KOM(90) 314.

972 EG Kommission, KOM(90) 314, 5.

973 EG Kommission, KOM(90) 314, 11-75.

974 EG Kommission, KOM(90) 314, 63.

75 EG Kommission, KOM(90) 314, 64.
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Grundlage des «Datenschattens» eines Einzelnen entschieden werde.”® Dar-
iber hinaus wurde nicht erlautert, weshalb Art. 14 Ziff. 2 E-DSRL 1990 Eingang
in den Richtlinienentwurf fand. Es ist jedoch unbestritten und wurde im spa-
teren Verlauf des Gesetzgebungsprozesses auch explizit angefithrt, dass diese
Bestimmung aus dem franzésischen Recht iibernommen worden ist.””

iii.  E-DSRL 1992

Art. 14 Ziff. 2 E-DSRL 1990 wurde im Laufe des Gesetzgebungsprozesses auf
Ansinnen des Europdischen Parlaments mit einem Ausnahmetatbestand im
Zusammenhang mit dem Vorliegen eines Vertrags oder eines vertragsahnli-
chen Vertrauensverhiltnisses versehen.”® Gleichzeitig schlug das Europiische
Parlament vor, Art. 14 E-DSRL 1990 mit einer Ziffer 2a zu erginzen, welche
vorsah, dass die bei der automatisierten Verarbeitung verwendeten Informa-
tionen und Behauptungen von den betroffenen Personen erfahren und ange-
fochten werden konnen, sofern ihnen die Verarbeitungsergebnisse Schaden
zufiigen.”

Im Anschluss daran wurde die Regelung zur automatisierten Entscheidungs-
fallung in einem gednderten Vorschlag der Kommission der Europdischen Ge-
meinschaften nochmals umformuliert, in den eigenstandigen Art. 16 E-DSRL
1992 uberfihrt, und zudem wurden die Ausnahmetatbestande erweitert und
angepasst.”®® In der Uberschrift von Art. 16 E-DSRL 1992 fand zum ersten Mal
der Begriff der automatisierten Einzelentscheidung ausdriicklich Eingang in
einen Gesetzesentwurf. Art. 16 Ziff. 1 E-DSRL 1992 enthielt das Recht der be-
troffenen Person, keiner beschwerenden Verwaltungsmassnahme oder Ent-
scheidung im privaten Bereich unterworfen zu werden. Die Vorgaben, dass
sich diese Entscheidung auf eine ausschliesslich automatisierte Verarbeitung
stiitze, welche ein Personlichkeitsprofil der betroffenen Person erstelle, blie-
ben gleich wie im E-DSRL 1990 und wurden lediglich sprachlich umformu-
liert.”® Die Ausnahmetatbestinde wurden wie folgt abgeindert: Die Einwil-
ligung der betroffenen Person im Rahmen eines Vertrags oder einer
vertragsahnlichen Beziehung galt neu nur in denjenigen Fallen als Rechtfer-

976 Zum Ganzen EG Kommission, KOM(90) 314, 32.

977 ABI C 159, 17.06.1991, 38, 43; BRUHANN, in: Grabitz/Hilf/Nettesheim, Recht der EU, Art. 15
DSRL N 2; BYGRAVE, 17; DAMMANN/SIMITIS, Einleitung N 39; PETKOVA/BOEHM, 286;
THOUVENIN/FRUH/GEORGE, N 21; WUERMELING, 668.

978 ABI. C 94, 13.04.1992, 76, 186.

979 ABI. C 94, 13.04.1992, 76, 186.

980 EG Kommission, KOM(92) 422, 91; ABI. C 311, 27.11.1992, 50.

%1 EG Kommission, KOM(92) 422, 26-27, 91.
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tigung, in denen die betroffene Person zufriedengestellt wird oder in denen
geeignete Massnahmen getroffen werden, um die Interessen der betroffenen
Person zu gewihrleisten.”® Als geeignete Massnahme wurde die Méglichkeit,
den eigenen Standpunkt geltend zu machen, in den Entwurf aufgenommen.”®
Ebenso wurde die Erlaubnis in einem (mitgliedstaatlichen) Gesetz, sofern die-
ses Garantien zur Wahrung der Interessen der betroffenen Person beinhaltet,
als weiterer Ausnahmetatbestand erginzt.”*

Das allgemeine Auskunftsrecht in Art. 13 Ziff. 5 E-DSRL 1992 wurde von der
Kommission der Europaischen Gemeinschaften mit dem Recht der betroffe-
nen Person erganzt, bei automatisierten Verarbeitungen, deren Ergebnisse ihr
entgegengehalten werden, auf Antrag hin die verwendeten Begriindungen zu
erfahren .*®*® Damit setzte die Kommission der Europdischen Gemeinschaften
den Input des Europdischen Parlaments, Art. 14 E-DSRL 1990 mit einer Zif-
fer 2a zu ergiinzen, um.”®® Auch wenn sich aus den Materialien kein direkter
Verweis auf das franzosische Datenschutzgesetz ergibt, ist darauf hinzuwei-
sen, dass der Formulierungsvorschlag von Art. 13 Ziff. 5 E-DSRL 1992 stark an
den Wortlaut von Art. 3 LIFL 1978 erinnert.

Die Uberarbeitung von (neu) Art.16 Abs.1 E-DSRL 1992 hatte gemiss den
Erlauterungen zum Ziel, die Bestimmung genauer auf diejenigen Falle an-
zupassen, auf welche die Regelung abzielte. Als Hauptgrund fir das Verbot
ausschliesslich automatisierter Entscheidungen wurde neu zudem die miss-
brauchliche Verwendung der Informatik bei der Entscheidungsfindung, wel-
che eine der Hauptgefahren der Zukunft sei, vorgebracht. Man befiirchtete,
dass der menschliche Entscheidungstrager, wenn er seiner Verantwortung
nicht nachkomme, den von einer Maschine gelieferten Ergebnissen tibermas-
sige Bedeutung beimessen konne, da diese einen scheinbar objektiven und un-
bestreitbaren Charakter hatten. Ebenso wurde angefiihrt, dass Raum fiir die
menschliche Beurteilung sein musse. Die Informatik konne zwar eine Hilfe fiir
eine Entscheidung darstellen, diirfe in keinem Fall aber die einzige Grundlage
fir diese sein.”®’ Das Auskunftsrecht in Art. 13 Ziff. 5 E-DSRL 1992 wiederum
bezweckte eine zusatzliche Sicherung im Falle von automatisierten Entschei-
dungen, welche den Interessen einer betroffenen Person entgegenstiinden.”®®

982 Art. 16 Ziff. 2 lit. a E-DSRL 1992; EG Kommission, KOM(92) 422, 91.

983 Art. 16 Ziff. 2 lit. a E-DSRL 1992; EG Kommission, KOM(92) 422, 91.

%84 Art. 16 Ziff. 2 lit. b E-DSRL 1992; EG Kommission, KOM(92) 422, 91.

985 EG Kommission, KOM(92) 422, 24, 87.

986 EG Kommission, KOM(92) 422, 5; siehe auch ABL. C 94, 13.04.1992, 76, 186.
%87 Zum Ganzen EG Kommission, KOM(92) 422, 26-27.

%88 EG Kommission, KOM(92) 422, 24.

146



VII. Entstehungsgeschichte der Regulierung automatisierter Entscheidungen

Im Rahmen der Ausarbeitung des E-DSRL 1992 prasentierte die franzosische
Delegation dem Rat der Europdischen Gemeinschaft eine Gegentiberstellung
von Art. 16 E-DSRL 1992 und Art. 2 LIFL 1978 sowie die mit ihrer eigenen Rege-
lung bis anhin gemachten Erfahrungen, ohne jedoch konkrete Abanderungs-
antrige zu stellen.” Daran zeigt sich, dass die franzosische(n) Regelung(en) im
Rahmen des Gesetzgebungsprozesses eine Rolle gespielt hatte(n), auch wenn
sie in den Gesetzgebungsmaterialien nur vereinzelt ausdriicklich angefiihrt
werden.”®

Gegen Ende des Gesetzgebungsprozesses wurde das Auskunftsrecht der be-
troffenen Personen mit Blick auf die automatisierte Entscheidungsfallung um-
formuliert. Es betraf neu die Auskunft iiber den logischen Aufbau der au-
tomatisierten Verarbeitung der sie betreffenden Daten, zumindest im Fall
automatisierter Entscheidungen im Sinne von Art. 15 Abs. 1 DSRL.*"' Mit dem
Verweis auf automatisierte Entscheidungen wurde zum Ausdruck gebracht,
dass den Mitgliedstaaten erlaubt wurde, den Auskunftsanspruch tiber die Lo-
gik der Datenverarbeitung nur fiir den Fall der automatisierten Entschei-
dungsfallung vorzusehen. Gleichzeitig wurde die DSRL im Hinblick auf dieses
Auskunftsrecht mit dem Erwigungsgrund Nummer 41 ergiinzt,”*” welcher kurz
darauf noch betreffend das Verhaltnis des Auskunftsrechts tiber die Logik und
das Geschiftsgeheiminis angepasst wurde.” Damit hatten die Regelungen zur
automatisierten Entscheidungsfallung ihre am 13. Dezember 1995 in Kraft ge-
tretene Form.

994

b)  Datenschutz-Grundverordnung vom 27. April 2016

i Vorarbeiten

15 Jahre nach Erlass der DSRL hielt die Europaische Kommission im Jahr 2010
fest, dass deren grundsatzlich verfolgten Ziele, der Schutz des Grundrechts
auf Datenschutz und die Vollendung des Binnenmarktes durch den freien Ver-
kehr personenbezogener Daten, unverindert gelten wiirden.”” Es wurde je-
doch konstatiert, dass der Datenschutz in der EU aufgrund der Globalisierung

989 EG Rat, ST 5579/93, Annex, 1-7.

990 Sjehe immerhin ABI. C 159, 17.06.1991, 43.

%1 ABL C 93, 13.04.1995, 11, 21.

92 ABL C 93, 13.04.1995, 4.

93 ABL C 166, 03.07.1995, 105.

94 Ein Abdruck der verschiedenen Gesetzgebungsentwiirfe von Erwégungsgrund 71, Art. 13-
15 und 22 DSGVO findet sich in Anhang 3.

95 EU Kommission, KOM(2010) 609, 2 und Fn. 4.
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und der raschen technologischen Entwicklung vor neue Herausforderungen
gestellt werde.”” Diese Einschitzung wurde im Rahmen verschiedener Kon-
sultationen von einer Mehrheit der wichtigsten Interessengruppen bestatigt
und fithrte zur Schlussfolgerung, dass die bestehende Regelung angepasst
werden miisse.””

il. E-DSGVO 2012

Daraufhin prasentierte die Europaische Kommission am 25. Januar 2012, nach
Abwigung verschiedener Regulierungsmoglichkeiten,”® einen Vorschlag fiir
eine Verordnung des Europaischen Parlaments und des Rates zum Schutz na-
tirlicher Personen bei der Verarbeitung personenbezogener Daten und zum
freien Datenverkehr (E-DSGVO 2012).”” Art. 15 DSRL wurde darin mit einigen
Anderungen und zusatzlichen Garantien in Art. 20 E-DSGVO 2012 tberfiihrt,
wobei nicht mehr von automatisierten Einzelentscheidungen, sondern von
«auf Profiling basierenden Massnahmen» die Rede war.'”” Art. 20 Abs. 1 E-DS-
GVO 2012 enthielt das Recht der betroffenen Person, nicht einer auf einer rein
automatisierten Verarbeitung von Daten basierenden Massnahme unterwor-
fen zu werden, die ihr gegeniiber rechtliche Wirkungen entfalte oder sie in
massgeblicher Weise beeintrachtige und deren Zweck in der Auswertung be-
stimmter Merkmale ihrer Person oder in der Analyse bzw. Voraussage etwa ih-
rer beruflichen Leistungsfahigkeit, ihrer wirtschaftlichen Situation, ihres Auf-
enthaltsorts, ihres Gesundheitszustands, ihrer personlichen Vorlieben, ihrer
Zuverldssigkeit oder ihres Verhaltens bestehe.”” Dieses Recht wurde ohne
weitergehende Erlduterungen auch in Erwagungsgrund 58 E-DSGVO 2012
festgehalten.'””” Dariiber hinaus fanden sich in Art.20 E-DSGVO 2012 Ein-
schrankungen betreffend das Abstiitzen auf besondere Kategorien personen-
bezogener Daten (Abs. 3), gewisse Ausnahmebestimmungen (Abs. 2) sowie,
wenn diese Ausnahmen greifen, eine Erganzung der in Art. 14 E-DSGVO 2012
enthaltenen Informationspflicht tiber die mit einer Datenbearbeitung nach
Art. 20 E-DSGVO 2012 einhergehenden Zwecke und die damit angestrebten
Auswirkungen auf die betroffene Person (Abs. 4)."%

96 EU Kommission, KOM(2010) 609, 2.

97 EU Kommission, KOM(2012) 11, 4.

98 Siehe dazu EU Commission, SEC(2012) 72; EU Kommission, SEK(2012) 73, 5-10.
99 EU Kommission, KOM(2012) 11.

1000 EU Kommission, KOM(2012) 11, 10, 61-62.
1001 EU Kommission, KOM(2012) 11, 61-62.
1002 EU Kommission, KOM(2012) 11, 30.

1003 EU Kommission, KOM(2012) 11, 61-62.
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Art. 15 Abs. 1 lit. h E-DSGVO 2012 enthielt ein Auskunftsrecht betreffend die
Tragweite der Verarbeitung sowie die mit ihr angestrebten Auswirkungen, zu-
mindest im Falle von auf Profiling basierenden Massnahmen. Nicht in dieser
Bestimmung vorgesehen war hingegen eine ausdriickliche Auskunftsver-
pflichtung tiber den logischen Aufbau automatisierter Entscheidungen, wie sie
noch in Art. 12 DSRL enthalten war. Es wurde aber in Erwagungsgrund 51 E-
DSGVO 2012 angefiihrt, dass jede Person, zumindest in Fallen, in denen die
Verarbeitung auf Profiling basiere, ein Anrecht darauf haben soll zu wissen und
zu erfahren, nach welcher Logik ihre Daten verarbeitet werden und welche
Folgen eine solche Verarbeitung haben kénne.°* Die Europiische Kommis-
sion ging somit davon aus, dass das Auskunftsrecht auch die Logik von auf
Profiling basierenden Massnahmen umfasse, auch wenn dies in Art. 15 Abs. 1
lit. h E-DSGVO 2012 nicht ausdriicklich erwihnt wurde."”

Der Wortlaut der vorgeschlagenen Regelungen im E-DSGVO 2012 war dem
Wortlaut der Regelungen zur automatisierten Entscheidungsfallung in der
DSRL sehr ahnlich. Die neuen Regelungen waren, im Gegensatz zu denjenigen
der DSRL, jedoch nicht mehr auf automatisierte Einzelentscheidungen aus-
gerichtet, sondern setzten den Fokus auf den Begriff des «Profilings» sowie
darauf beruhende Massnahmen.'””® Im Vordergrund stand damit vorerst das
Verbot der auf Grundlage von Verhaltensanalysen berechneten Prognosen
kiinftigen Verhaltens und nicht mehr der Aspekt der automatisierten Einzel-
entscheidung.®”’

Zusatzlich fand sich in Art. 33 Abs.1 E-DSGVO 2012 die Pflicht der Verant-
wortlichen zur Durchfithrung einer Datenschutz-Folgenabschatzung, sofern
eine Datenverarbeitung aufgrund ihres Wesens, Umfangs oder ihrer Zwecke
konkrete Risiken flr die betroffene Person birgt. Gemass Art. 33 Abs. 2 lit. a
E-DSGVO 2012 lag ein solches Risiko unter anderem bei der systematischen
und umfassenden Auswertung personlicher Aspekte einer natiirlichen Person
vor, welche auf einer automatisierten Verarbeitung von Daten basiere und als
Grundlage fiir Massnahmen diene, welche Rechtswirkung gegeniiber der be-
troffenen Person entfalte oder erhebliche Auswirkungen fiir diese mit sich
bringe."

1004 EU Kommission, KOM(2012) 11, 28.

1005 EU Kommission, KOM(2012) 11, 57-58.

1006 Sjehe dazu EU Kommission, KOM(2012) 11, 28-30, 57, 61-62; a.A. SCHOLZ, in: Simitis/Hor-
nung/Spiecker genannt Déhmann, Datenschutzrecht, Art. 22 DSGVO N 13.

1007 HELFRICH, in: Sydow/Marsch, DSGVO, Art. 22 DSGVO N 12.

1008 7um Ganzen EU Kommission, KOM(2012) 11, 71-72.
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.  E-DSGVO 2014

In der Folge tiberarbeitete das Europaische Parlament den DSGVO-Entwurf
aus dem Jahr 2012 und legte am 12. Marz 2014 seinen Standpunkt fest (E-DS-
GVO 2014).°” Dabei nahm das Européische Parlament vom generellen Verbot
des Profilings Abstand.””® Neu sollte das Profiling den Zulissigkeitsvorausset-
zungen des Art. 6 E-DSGVO 2014 unterworfen und den betroffenen Personen
ein diesbeziigliches Widerspruchsrecht eingerdumt werden.”" Art. 20 Abs. 3
E-DSGVO 2014 sah zudem einen ausdriicklichen Schutz vor Diskriminierung
aufgrund gewisser gesetzlich definierter Merkmale vor. Die bereits in Art. 20
Abs. 4 E-DSGVO 2012 vorgesehene Informationspflicht fand sich neu im syste-
matisch passenderen Art. 14 E-DSGVO 2014." Konkret enthielt dessen Abs. 1
lit. ga und gb die Pflicht des Verantwortlichen, der betroffenen Person das
Vorhandensein eines Profilings, darauf gestiitzter Massnahmen, die beabsich-
tigten Auswirkungen des Profilings sowie Informationen tiber die Logik einer
automatisierten Datenverarbeitung mitzuteilen.””

Das Auskunftsrecht wurde vom Europiischen Parlament mit der ausdrickli-
chen Verpflichtung erganzt, der betroffenen Person auf Antrag hin Informa-
tionen tiber die Logik einer automatisierten Datenbearbeitung zu erteilen.”*
Dahingegen war diesbeziiglich in Erwagungsgrund 51 E-DSGVO 2014 nur noch
von der «allgemeinen» Logik die Rede, da der Vermerk «zumindest in Fallen, in
denen die Verarbeitung auf Profiling basiert» gestrichen wurde.'””

Art. 33 E-DSGVO 2012 betreffend die Datenschutz-Folgenabschatzung wurde
abgeandert und auf verschiedene Bestimmungen aufgeteilt. Neu war in
Art. 32a Abs. 1 E-DSGVO 2014 zusatzlich eine Risikoanalyse im Hinblick auf die
moglichen Risiken eines Datenverarbeitungsvorgangs vorgesehen.'””® Ein Pro-
filing, auf dessen Grundlage Massnahmen getroffen werden, welche Rechts-
wirkungen oder erhebliche Auswirkungen fiir die betroffenen Person mit sich
bringen, war dabei als solcher Verarbeitungsvorgang mit konkretem Risiko

1009 ABI. C 378, 09.11.2017, 399.

1010 HEerFRICH, in: Sydow/Marsch, DSGVO, Art. 22 DSGVO N 20; MARTINI, in: Paal/Pauly, DS-
GVO, Art. 22 DSGVO N 10; WEICHERT, in: Daubler et al, Kompaktkommentar DSGVO,
Art. 22 DSGVO N 2.

1011 Art. 20 Abs.1 E-DSGVO 2014; MARTINI, in: Paal/Pauly, DS-GVO, Art.22 DSGVO N 10;
WEICHERT, in: Daubler et al., Kompaktkommentar DSGVO, Art. 22 DSGVO N 2.

1012 HELFRICH, in: Sydow/Marsch, DSGVO, Art. 22 DSGVO N 25.

1013 ABI. C 378, 09.11.2017, 433-434.

1014 Art. 15 Abs. 1lit. ha E-DSGVO 2014; ABI. C 378, 09.11.2017, 435.

1015 ABI. C 378, 09.11.2017, 408.

1016 ABI. C 378, 09.11.2017, 448.
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aufgefiihrt.'”” Ebenso als Risiko angesehen wurden Datenbearbeitungen fiir
die Erbringung von diversen gesundheitlichen Dienstleistungen, sofern die
Daten im Hinblick auf Massnahmen oder Entscheidungen, die einen Einzelnen
betreffen, verarbeitet werden.'””® Die Datenschutzfolgeabschitzungen sollte
gemass Erwagungsgrund 7la E-DSGVO 2014 sicherstellen, dass sich Datenver-
arbeiter von Beginn an samtlicher moglicher Konsequenzen ihrer Verarbei-
tungsvorginge bewusst sind.'”"

iv.  E-DSGVO 2015

Ein Jahr spater brachte der Rat der Europaischen Union in seiner allgemeinen
Ausrichtung vom 15. Juni 2015 (E-DSGVO 2015)'%*° den Begriff der automa-
tisierten Entscheidung zuriick in den Gesetzesentwurf. In Erwagungs-
grund 58, bei den Informationspflichten'®” und dem Auskunftsrecht'®* war
wieder von automatisierten oder auf einer automatisierten Verarbeitung be-
ruhenden Entscheidungen die Rede. Ebenso wurde der bisherige Art. 20 E-
DSGVO 2014 mit der vom Europaischen Parlament vorgesehenen Uberschrift
«Profiling» umbenannt in «Automatisierte Generierung von Einzelentschei-
dungen».'”” Gleichzeitig wurde das Widerspruchsrecht der betroffenen Per-
son gegen ein Profiling vom Rat der Europaischen Union gestrichen'® und mit
dem Recht der betroffenen Person «nicht einer allein auf einer automatisier-
ten Verarbeitung — einschliesslich Profiling — beruhenden Entscheidung unter-
worfen zu werden» ersetzt.”*® Das Anliegen des Rates war es, nicht mehr Pro-
filing, sondern nur noch ausschliesslich automatisierte Einzelentscheidungen
zu verbieten.'%’

Der Verweis, dass die einer automatisierten Entscheidung zugrundeliegende
Datenbearbeitung die Auswertung bestimmter Merkmale einer Person bezwe-
cken miisse, fand keinen Eingang in den E-DSGVO 2015, sondern es wurde le-

1017 Art. 32a Abs. 2 lit. ¢ E-DSGVO 2014; ABL. C 378, 09.11.2017, 448.

1018 Art, 32a Abs. 2 lit. d E-DSGVO 2014; ABL. C 378, 09.11.2017, 448.

1019 ABI. C 378, 09.11.2017, 412.

1020 EU Rat, ST 9565/15.

1021 EU Rat, ST 9565/15, 32.

1022 Art. 14 Abs. 1a lit. h und Art. 14a Abs. 2 lit. h E-DSGVO 2015; EU Rat, ST 9565/15, 93-96.

1023 Art. 15 Abs. 11it. h E-DSGVO 2015; EU Rat, ST 9565/15, 98.

1024 Art. 20 E-DSGVO 2015; EU Rat, ST 9565/15, 106.

1025 Das (ausdriickliche) Widerspruchsrecht gegen Profiling (Art. 21 Abs. 1 DSGVO) wurde erst
im Rahmen des informellen «Trilogs» wieder in das Gesetz aufgenommen (EU Rat, ST
15039/15, 111; HELFRICH, in: Sydow/Marsch, DSGVO, Art. 21 DSGVO N 42).

1026 Art. 20 Abs. 1 E-DSGVO 2015; EU Rat, ST 9565/15, 106.

1027 MARTINI, in: Paal/Pauly, DS-GVO, Art. 22 DSGVO N 12.
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diglich der Vermerk «einschliesslich Profiling» angefithrt. Damit wurde eine
offenere Formulierung gewahlt, als sie noch in Art. 15 DSRL enthalten war. Die
Lehre geht mehrheitlich davon aus, dass trotz dieser offenen Formulierung
weiterhin nur automatisierte Verarbeitungen erfasst werden sollen, die ein mit
dem explizit genannten Profiling vergleichbares Mindestmass an Komplexitat
aufweisen.'”® Anderer Ansicht war jedoch die Artikel-29-Datenschutzgruppe,
welche davon ausging, dass eine automatisierte Entscheidung mit oder ohne
Profiling getroffen werden koénne und sowohl auf abgeleiteten oder hergelei-
teten Daten einer Person, d.h. einem Profil, aber auch auf sonstigen Daten zur
betroffenen Person beruhen kénne.'**

Dariiber hinaus prazisierte, verscharfte oder erganzte der Rat der Europai-
schen Union die Ausnahmebestimmungen in Art. 20 Abs. la E-DSGVO 2015
sowie die bereits vom Europaischen Parlament aufgenommenen diesbeziigli-
chen Massnahmen zum Schutz der Rechte, Freiheiten und berechtigten Inter-
essen der betroffenen Person in Art. 20 Abs. 1b E-DSGVO 2015."*° So wurde
neu insbesondere vorgesehen, dass im Falle einer ausnahmsweisen Zulassig-
keit automatisierter Entscheidungen der betroffenen Person mindestens das
Recht auf personliches Eingreifen des fiir die Verarbeitung Verantwortlichen,
auf Darlegung des eigenen Standpunkts und auf Anfechtung der Entschei-
dung gewihrt werden miisse.'” Gestrichen wurde vom Rat der Europiischen
Union hingegen das vom Europaischen Parlament aufgenommene Diskrimi-
nierungsverbot.”* In Erwigungsgrund 58 E-DSGVO 2015 wurde diesbeziig-
lich jedoch vermerkt, dass der Verantwortliche geeignete mathematische oder
statistische Verfahren fiir das Profiling verwenden soll, um der betroffenen
Person gegeniiber eine faire und transparente Verarbeitung zu gewahrleis-
ten. Ebenso seien technische und organisatorische Massnahmen zu treffen,
mit denen in geeigneter Weise sichergestellt werde, dass Faktoren, die zu un-
zutreffenden Daten fiihren, korrigiert werden, das Risiko von Fehlern mini-
miert werde, und personenbezogene Daten in einer Weise gesichert werden,
dass den potenziellen Bedrohungen fir die Interessen und Rechte der be-
troffenen Person Rechnung getragen werde. Es solle verhindert werden, dass

1028 ABEL, 305; BUCHNER, in: Kiihling/Buchner, DS-GVO, Art. 22 DSGVO N 17-18; LEWINSKI, in:
Brink/Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 12-13; ScHULZ, in: Gola/Heck-
mann, DSGVO, Art. 22 DSGVO N 19; a.A. Artikel-29-Datenschutzgruppe, 8; DAMMANN, 312.

1029 Artikel-29-Datenschutzgruppe, 8; siehe auch VASELLA, 195.

1030 EU Rat, ST 9565/15, 106; HELFRICH, in: Sydow/Marsch, DSGVO, Art. 22 DSGVO N 30-31;
MARTINI, in: Paal/Pauly, DS-GVO, Art. 22 DSGVO N 12.

1031 Art. 20 Abs. 1b und Erwégungsgrund 58 E-DSGVO 2015; EU Rat, ST 9565/15, 32, 139.

1032 Art. 20 Abs. 3 E-DSGVO 2014; EU Rat, ST 9565/15, 106; HELFRICH, in: Sydow,/Marsch, DS-
GVO, Art. 22 DSGVO N 34.
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es gegeniiber Menschen aufgrund von Rasse, ethnischer Herkunft, politischer
Uberzeugung, Religion oder Weltanschauung, Mitgliedschaft in einer Gewerk-
schaft, sexueller Orientierung oder Geschlechtsidentitat zu diskriminierenden
Wirkungen oder Massnahmen komme.**

Die Bestimmung zur Datenschutz-Folgenabschatzung wurde vom Rat der Eu-
ropaischen Union ebenfalls nochmals angepasst und fand sich (wieder) in
Art. 33 E-DSGVO 2015.°** Dabei wurde unter anderem prizisiert, in welchen
Fallen eine Datenbearbeitung ein hohes Risiko fiir die personlichen Rechte und
Freiheiten zur Folge hat, wobei unter anderem eine Diskriminierung ange-
fithrt wurde.® Weiterhin vorgesehen war eine Datenschutz-Folgenabschit-
zung fir Entscheidungen mit Rechtswirkungen oder erheblichen Auswirkun-
gen fir die betroffene Person, sofern diese auf einem Profiling mittels
systematischer und umfassender Bewertungen personlicher Aspekte der na-
tiirlichen Personen basieren.'”*® Erwigungsgrund 71 E-DSGVO 2015 hielt dies-
beziiglich erganzend fest, dass eine Datenschutz-Folgenabschatzung nicht
nur beim Treffen von Entscheidungen in Bezug auf Einzelpersonen im An-
schluss an eine systematische und eingehende Bewertung personlicher As-
pekte natiirlicher Personen auf der Grundlage eines Profilings dieser Daten,
sondern auch im Anschluss an die Verarbeitung spezifischer Kategorien von
personenbezogenen Daten, biometrischen Daten oder von Daten in Bezug
auf strafrechtliche Verurteilungen und Straftaten sowie damit zusammenhan-
gende Sicherungsmassregeln durchgefiihrt werden solle.”®’ Hingegen wurde
die Pflicht zur Durchfiihrung einer Datenschutz-Folgenabschatzung im Zu-
sammenhang mit der Auswertung gesundheitsbezogener Daten vom Rat der
Europaischen Union aus dem Entwurf gestrichen.

v. Informeller «Trilog»

Auf Grundlage dieser drei unterschiedlichen Entwiirfe aus den Jahren 2012,
2014 und 2015 nahmen das Europaische Parlament, der Rat der Europaischen
Union und die Europaische Kommission am 24.Juni 2015 im Rahmen eines
informellen «Trilogs» Mitentscheidungsverhandlungen auf.'”*® Die verschie-
denen Vorschlage und die noch offenen Fragen wurden dabei intensiv ge-

1033 Zum Ganzen EU Rat, ST 9565/15, 32.

1034 EU Rat, ST 9565/15, 122-124.

1035 Art. 33 Abs. 1 E-DSGVO 2015; EU Rat, ST 9565/15, 122.

1036 Art. 33 Abs. 2 lit. a E-DSGVO 2015; EU Rat, ST 9565/15, 122.
137 EU Rat, ST 9565/15, 41.

1038 ABI. C 301, 12.09.2015, 1.
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priift.”* Aus diesen Verhandlungen ging ein Kompromisstext hervor, welcher
am 15. Dezember 2015 vorgestellt wurde.'”*° Die im E-DSGVO 2015 enthaltenen
Bestimmungen betreffend die automatisierte Entscheidungsfallung wurden
im Wesentlichen in diesen Kompromisstext ibernommen, wobei vereinzelte
sprachliche Anpassungen und Konkretisierungen erfolgt sind.°* Inhaltlich
wurden keine wesentlichen Anderungen vorgenommen. Erwihnenswert ist
einzig die vorgenommene Ergidnzung von Art. 20 Abs.1 E-DSGVO 2015 mit
dem Zusatz «in dhnlicher Weise» (erheblich beeintrichtigt).”*

Der finale Text der DSGVO passierte am 7. April 2016 den Rat der Europaischen
Union sowie eine Woche spater am 14. April 2016 das Plenum des Europaischen
Parlaments.'”*® Die Bestimmungen zur automatisierten Entscheidungsfallung
wurden, im Vergleich zum Kompromisstext vom 15. Dezember 2015, erneut
geringfiigig sprachlich angepasst sowie mit einer neuen Nummerierung ver-
sehen, aber inhaltlich nicht mehr verandert. Am 25. Mai 2016 trat die DSGVO in
Kraft.'”** Zwei Jahre spater, am 25. Mai 2018, wurden die DSGVO und die darin
enthaltenen Bestimmungen zur automatisierten Entscheidungsfallung in der
EU unmittelbar anwendbares Recht.'**®

3. Ubernahme durch den Europarat

3.1. Uberblick

Das im Jahr 1985 in Kraft getretene Ubereinkommen SEV Nr. 108 des Europa-
rates war das erste verbindliche vélkerrechtliche Instrument im Bereich des
Datenschutzes.'”*® Die Konvention enthielt in ihrer urspriinglichen Form keine
ausdriicklichen Bestimmungen zur automatisierten Entscheidungsfallung.

1039 EU Rat, ST 15039/15, 2.

1040 EU Rat, ST 15039/15.

1041 Sjehe dazu EU Rat, ST 15039/15, 37, 99-106, 112-113, 129; siehe auch HELFRICH, in: Sydow/
Marsch, DSGVO, Art. 22 DSGVO N 36; MARTINI, in: Paal/Pauly, DS-GVO, Art. 22 DSGVO
N 13.

1042 EU Rat, ST 15039/15, 112.

1043 SiMITIS/HORNUNG/SPIECKER GENANNT DOHMANN, in: Simitis/Hornung/Spiecker genannt
Doéhmann, Datenschutzrecht, Einleitung N 202.

1044 Art. 99 Abs. 1 DSGVO.

1045 Art. 99 Abs. 2 DSGVO; SIMITIS/HORNUNG/SPIECKER GENANNT DOHMANN, in: Simitis/Hor-

nung/Spiecker genannt Déhmann, Datenschutzrecht, Einleitung N 202.

Eidgendssisches Justiz- und Polizeidepartement: Datenschutzkonvention des Europarates:

Bundesrat verabschiedet Botschaft, <https://www.ejpd.admin.ch/ejpd/de/home/aktu

ell/news/2019/2019-12-061.html> (18.10.2022).

1046
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Zur Anpassung des Ubereinkommens an die technologischen Entwicklungen
und die Herausforderungen der Digitalisierung wurde in den letzten Jahren
vom Europarat ein Anderungsprotokoll erarbeitet.'”*’ Erst dieses Protokoll SEV
Nr. 223 erganzte die SEV Nr. 108 mit Regelungen betreffend die automatisierte
Entscheidungsfallung. Die modernisierte Konvention SEV Nr. 108+ verpflich-
tet die Mitgliedstaaten in Art. 9 Abs. 1, den betroffenen Personen das Recht
zur Mitsprache im Falle vollstandig automatisierter Entscheidungen (lit. a) so-
wie zum Erhalt der dieser Datenbearbeitung zugrundeliegenden Griinde (lit. c)
einzuraumen.

3.2. Gesetzgebungsprozess’*

a)  Entschliessungen (73) 22 und (74) 29

Die Datenschutzdiskussion wurde im Europarat bereits im Jahr 1968 ange-
sprochen, als die beratende Versammlung dem Ministerkomitee empfahl, es
moge angesichts der modernen Informationstechnologien priifen, ob aus der
Konvention zum Schutz der Menschenrechte und Grundfreiheiten (EMRK) so-
wie den nationalen Gesetzen ein adaquater Datenschutz abgeleitet werden
konne.'”* Als Folge davon nahm das Ministerkomitee in den Jahren 1973 und
1974 je eine Entschliessung zum Schutz der Privatsphare des Einzelnen ge-
geniiber elektronischen Datenbanken im privaten'®® sowie im 6ffentlichen'®
Sektor an.'® Damit sollte die Entwicklung nationaler Datenschutzgesetzge-
bungen in Gang gesetzt und gleichzeitig sichergestellt werden, dass Differen-
zen zwischen den nationalen Regelungen vermieden werden.*>

In den Erlauterungen zur Entschliessung fiir den 6ffentlichen Sektor wurde
festgehalten, dass die neuen Informationstechnologien die Moglichkeiten der
Verwaltung zur Sammlung, Bearbeitung und Nutzung von Daten, auf welchen

1047 Eidgendssisches Justiz- und Polizeidepartement: Datenschutzkonvention des Europarates:

Bundesrat verabschiedet Botschaft, <https:/www.ejpd.admin.ch/ejpd/de/home/aktu

ell/news/2019/2019-12-061.html> (18.10.2022).
1048 Ein Abdruck der verschiedenen Gesetzgebungsentwiirfe von Art. 9, 11 und 12 SEV Nr. 108+

findet sich in Anhang 4.

Parliamentary Assembly of the Council of Europe, Recommendation 509 (1968); HENKE, 44;

ROTH, A.D., 282, 300.

1050 COE, Resolution (73) 22.

1051 COE, Resolution (74) 29.

1052 ROTH, A.D., 282.

1053 Council of Europe: Convention 108 and Protocols, Background, <https: //www.coe.int/en
web/data-protection /convention108 /background> (18.10.2022); HENKE, 45.

1049
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deren Entscheidungen beruhen, verbessern wiirde.'”* Ebenso wird bekraftigt,

dass die Richtigkeit und Aktualitdt der computergestiitzten Information ge-
wahrleistet werden miisse, zumal solche Informationen in der Regel als beson-
ders genau angesehen wiirden und Fehler dem Einzelnen erheblichen Schaden
zufithren kénnen, insbesondere wenn eine fir diese Person ungiinstige Ent-
scheidung gestiitzt auf falsche oder veraltete Daten getroffen werde.”” Da-
bei ging es jedoch nicht um die Thematik der automatisierten Entscheidungs-
fallung, sondern allgemein um das in der Entschliessung enthaltene Prinzip
der Datenrichtigkeit. In den beiden Entschliessungen waren denn auch keine
ausdriicklichen Regelungen zur automatisierten Entscheidungsfallung enthal-
ten.1056

b)  Konvention SEV Nr. 108 vom 28. Januar 1981

Die beiden Entschliessungen aus den Jahren 1973 und 1974 stellten bloss ein
Durchgangsstadium auf dem Weg zu einem internationalen Abkommen dar.'*’
Mit dem Ziel, die nationalen Datenschutzgesetze zu harmonisieren, wurde
zwischen November 1976 und Mai 1979 ein Konventionsentwurf zum Schutz
des Einzelnen bei der Verarbeitung personenbezogener Daten vorbereitet.'**®
Dieser Entwurf bildete die Grundlage der Konvention SEV Nr. 108, welche am
17. September 1980 durch das Ministerkomitee angenommen und am 28. Ja-
nuar 1981 zur Unterzeichnung aufgelegt wurde.'*

Die SEV Nr. 108 hatte in erster Linie zum Ziel, jedermanns Rechte und Grund-
freiheiten und insbesondere das «Recht auf einen Personlichkeitsbereich bei der
automatischen Verarbeitung personenbezogener Daten» zu schiitzen.'”®® We-
der der Konventionsentwurf'® noch das angenommene Ubereinkommen SEV
Nr. 108 enthielten jedoch konkrete Regelungen zur automatisierten Entschei-
dungsféllung. In den Erlauterungen zum Ubereinkommen wurde das Thema
Entscheidungen lediglich im Zusammenhang mit der Informationsmacht («in-
formation power») angesprochen. Es wurde angemerkt, dass viele einzelne
Personen betreffende Entscheidungen auf der Grundlage von Informationen
gefillt wiirden, die in digitalen Datenbanken («computerised data files») ge-

1054 CdE, Rapport Explicatif Resolution (74) 29, 9.

1055 CdE, Rapport Explicatif Resolution (74) 29, 15; siehe auch CCJ, (74) 38 Addendum I, 10.
1056 Sjehe dazu COE, Resolution (74) 29; COE, Resolution (73) 22.

1057 HENKE, 45.

1058 ROTH, A.D., 282, 284-298.

1059 HENKE, 46.

1060 Art. 1 SEV Nr. 108.

1061 Sjehe ROTH, A.D., 284-298.
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speichert sind. Die Vorteile, welche sich aus der automatischen Datenver-
arbeitung ergaben, dirften nicht zu einer Schwachung der Position der be-
troffenen Personen fiihren. Die Daten sollten deshalb nur zweckgebunden
gespeichert und verwendet, nicht unbefugt offengelegt und vor Missbrauch
und physischen Gefahren geschiitzt werden. Ebenfalls miisse eine gute Da-
tenqualitit aufrechterhalten werden.'”®* Wie bereits die vorne angefiihrten Er-
lauterungen zur Entschliessung aus dem Jahr 1974 betreffend den 6ffentlichen
Bereich bezogen sich diese Ausfithrungen nicht auf die Thematik automati-
sierter Entscheidungen, sondern auf die elektronische Datenbearbeitung an
sich.

Die Konvention SEV Nr. 108 wurde im Jahr 1999 abgeandert, um der Euro-
piischen Gemeinschaft den Beitritt zu erméglichen.® Im Jahr 2001 wurden
zudem die in der Konvention bestehenden Schutzmassnahmen mit dem Zu-
satzprotokoll SEV Nr. 181 im Hinblick auf die Einrichtung unabhangiger Auf-
sichtsbehérden sowie mit Vorgaben zum grenziiberschreitenden Daten-
verkehr erginzt.®® Dabei fanden weder Bestimmungen zur Thematik
automatisierter Entscheidungen Eingang in die Konvention SEV Nr. 108 noch
wurden diese angesprochen.

Die Schweiz ratifizierte die Konvention SEV Nr. 108 in ihrer urspriinglichen
Form am 2. Oktober 1997 sowie deren Zusatzprotokoll beziiglich Aufsichtsbe-
hoérden und grenziiberschreitende Datentibermittlung am 20. Dezember 2007.

c¢) Empfehlung zum Schutz des Menschen bei der
automatischen Verarbeitung personenbezogener Daten
im Zusammenhang mit Profiling vom 23. November 2010

i. Bericht tiber die Anwendung der SEV Nr. 108 auf den
Profilingmechanismus

Unabhangig von allfalligen Revisionsbestrebungen hat das Ministerkomitee
des Europarates seit dem Inkrafttreten der SEV Nr. 108 verschiedene Empfeh-
lungen verabschiedet, um sicherzustellen, dass die Erhebung und Verarbei-
tung von Daten in unterschiedlichen Sektoren (bspw. Banken, Versicherungen,
Gesundheitswesen, Polizei etc.) in Ubereinstimmung mit den Grundsatzen der

1062 Zum Ganzen COE, Explanatory Report SEV Nr. 108, 1; siche auch ROTH, A.D., 299, «Entwurf
eines erliuternden Berichts zum Ubereinkommensentwurf».

1063 COE, CM/Rec(2010)13, 19; T-PD, CM(98)182.

1064 COE, CM/Rec(2010)13, 19.
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SEV Nr. 108 geschehen.'”® In diesem Rahmen legte ein Expertenteam dem be-
ratenden Ausschuss des Ubereinkommens im Jahr 2008 einen Bericht {iber die
Anwendung der SEV Nr. 108 auf den Profilingmechanismus vor.°*

In diesem Bericht wurde die automatisierte Entscheidungsfallung als eine
Folge bzw. Problematik des Profilings behandelt. Es wurde davon ausgegangen,
dass ein Profiling vorliege, wenn mithilfe eines computergestiitzten Verfah-
rens, durch die Auswertung von Daten ermoglicht werden soll, Personen mit
einer bestimmten Wahrscheinlichkeit einer bestimmten Kategorie zuzuord-
nen, um gestiitzt darauf individuelle Entscheidungen in Bezug auf diese Perso-
nen zu treffen.®” Mit Profiling sei regelmissig der Zweck verbunden, spezifi-
sche Entscheidungen tiber einzelne Personen zu treffen.'® Die grosste Gefahr
des Profilings wurde darin gesehen, dass eine Person auf ein solches durch
ein automatisiertes Verfahren erstelltes Profil reduziert werde, welches als
Grundlage fiir die Entscheidungsfindung verwendet werden kénne.'”® Ebenso
sei Profiling unter anderem geeignet, einzelne Personen vom Zugang zu ge-
wissen Giitern wie Arbeit, Krediten oder Wohnungen auszuschliessen oder fiir
diese zu hoheren Preisen zu fithren.”” Individuen seien in unterschiedlichem
Masse von den Auswirkungen des Profilings betroffen. Diese Auswirkungen
konnten jedoch durch damit verbundene Entscheidungsprozesse noch ver-
scharft werden. Auch wenn Profiling in der Praxis nur mit geringen Fehlerquo-
ten einherginge, wiirden bestimmte Personen in diesen Fallen durch Entschei-
dungen, die in ihrem Fall nicht gerechtfertigt seien, beeintrachtigt. Dies sei
insbesondere fiir diejenigen Menschen argerlich, die aufgrund gewisser Um-
stande gezwungen seien, sich mit Maschinen auseinanderzusetzen, die unfa-
hig seien gesunden Menschenverstand anzuwenden.'” In Profilingvorginge
verwickelte Personen, welchen ihre Komplexitat, Logik oder gar Existenz nicht
bekannt seien, wiirden Gefahr laufen, sich in einer unheimlichen und bedrohli-

1065 COE, CM/Rec(2010)13, 20; eine Ubersicht der verschiedenen Empfehlungen im Bereich
des Datenschutzes findet sich hier: Council of Europe: Protection of personal data and
privacy, <https:/www.coe.int/de/web/portal /personal-data-protection-and-privacy>
(18.10.2022).

1066 DINANT et al.; siehe auch COE, CM/Rec(2010)13, 21.

1067 DINANT et al., 5.

1068 DINANT et al., 32.

1069 DINANT et al., 6.

1070 DINANT et al., 32-33.

1071 Zum Ganzen DINANT et al., 32.
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chen Situation wiederzufinden, und seien nicht in der Lage, die Kontrolle tiber
ihr Profil («computer image») auszuiiben oder auch nur zu verstehen, mit wel-
chen Mitteln dieses erstellt worden sei.'”

Vor dem Hintergrund, dass festgestellt wurde, dass die Konvention SEV Nr. 108
im Gegensatz zur DSRL (seltsamerweise) keine Bestimmungen zum Profiling
und zur automatisierten Entscheidungsfillung enthalte,'”” wurde empfohlen,
dass fiir Personen, die Gegenstand automatisierter Profiling-Entscheidungen
seien, dem Vorbild von Art. 15 DSRL folgend, das Recht bzw. ein Rechtsbehelf
auf einen nicht automatisierten Weg einzuriumen sei.'”’* Dies insbesondere
wenn eine Entscheidung die Ausiibung eines Grundrechts betreffe.'””” Ebenso
wurde angeregt, dass ein allfalliger in der SEV Nr. 108 bzw. einem Zusatzpro-
tokoll vorgesehener Schutz iiber den Schutzstandard der DSRL hinausgehen
musse. Dieser solle insbesondere nicht auf Entscheidungen beschrankt wer-
den, welche mit rechtlichen Folgen oder einer erheblichen Beeintrachtigung
fir die betroffene Person einhergingen. Um das Recht zu haben, tiber ein Pro-
filing und dessen zugrundeliegende Logik informiert zu werden und dieses
anfechten zu konnen, solle vielmehr das Vorliegen eines Profilings mit dem
Zweck, bestimmte Aspekte der Personlichkeit zu bewerten, ausreichen.'”’®

it.  Profiling-Empfehlungen

Als Folge des Berichts aus dem Jahr 2008 wurde angeregt, dass auch zum
Thema Profiling eine Empfehlung ausgearbeitet wird, was im Jahr 2009 denn
auch in Auftrag gegeben wurde.”” Ein Jahr spiter wurde die Konvention SEV
Nr. 108 durch das Ministerkomitee des Europarates um die Empfehlung zur
automatisierten Datenbearbeitung im Kontext des Profilings (Profiling-Emp-
fehlung) erginzt.”®

In dieser Empfehlung wurde der Begriff des Profilings definiert als ein Verfah-
ren der automatisierten Datenverarbeitung, welches darin bestehe, einer na-
tirlichen Person ein Profil zuzuordnen, um insbesondere Entscheidungen in
Bezug auf ihre Person zu treffen oder um ihre personlichen Vorlieben, Ver-

1072 DINANT et al., 33.

1073 DINANT et al., 12.

1074 DINANT et al., 32.

1075 DINANT et al., 32.

1076 7um Ganzen DINANT et al., 34.
1077 COE, CM/Rec(2010)13, 21.

1078 COE, CM,/Rec(2010)13.
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haltensweisen und Einstellungen zu analysieren oder vorherzusagen.'”” Damit
es sich um ein Profiling handle, wurde nicht die blosse Auswahl von Personen
auf Basis von korrekten Daten gefordert, sondern ein Prozess der statistischen
Exploration, der sowohl teilweise genaue als auch teilweise ungenaue Ergeb-
nisse liefere.'”®’ Diesbeziiglich wurde zum einen das Risiko vorgebracht, dass
der Einsatz von Profiling, auch wenn Unternehmen, Regierungen oder sons-
tige Unternehmen davon profitieren wiirden, fiir eine Minderheit der betrof-
fenen Personen zu bedauerlichen Fehlern fiihren kénne, weshalb Vorsichts-
massnahmen zu ergreifen seien.'”” Zum anderen wurde mit Blick auf das
Profiling im 6ffentlichen Bereich festgehalten, dass ein solches unter anderem
grosse Risiken mit sich bringe, weil es zu Entscheidungen fiihren kénne, die
erhebliche negative Auswirkungen auf die profilierten Personen haben, und
sich auf eine Fiille von Daten stiitzen konne, die von allen Dienststellen der
offentlichen Verwaltung stammen wiirden.®* Mit Letzterem wurde eine Be-
firchtung vorgebracht, die iiber 30 Jahre zuvor bereits in ahnlicher Weise im
Rapport Tricot angefiihrt worden ist."”®*

Das Ministerkomitee des Europarates hat in der Profiling-Empfehlung ange-
regt, dass den betroffenen Personen bei alleine auf Profiling basierenden Ent-
scheidungen, bei Vorliegen von zwingenden, schutzwiirdigen, sich aus ihrer
Situation ergebenden Griinden ein Widerspruchsrecht einzuraumen sei und
dass ihnen die Logik, die der Verarbeitung ihrer personenbezogenen Daten
zugrunde liegt und die verwendet wurde, um ihr ein Profil zuzuordnen, zu-
mindest im Falle einer automatisierten Entscheidung bekannt zu geben sei.'”**
Ohne das Verstandnis dieser Elemente kénne es keine wirksamen anderen Ga-
rantien, wie bspw. das Recht auf Widerspruch, geben.'”®®

Die Empfehlung zum Schutz des Menschen bei der automatischen Verarbei-
tung personenbezogener Daten im Zusammenhang mit Profiling aus dem Jahr
2010 wurde im Jahr 2020 aktualisiert und an die Entwicklung des Profilings
sowie dessen Auswirkungen angepasst.'®® Da dies nach der Modernisierung

1079 COE, CM/Rec(2010)13, 9.

1080 COE, CM/Rec(2010)13, 26.

1081 COE, CM/Rec(2010)13, 26.

1082 COE, CM/Rec(2010)13, 34.

1083 Sjehe dazu vorne VIL1.2.a); CIL, Rapport Tricot, 16.
1084 COE, CM/Rec(2010)13, 13-14.

1085 COE, CM/Rec(2010)13, 51.

108 COE, CM/Rec(2021)8, 6-7.
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der Konvention SEV Nr. 108 geschabh, ist diese aktualisierte Profiling-Empfeh-
lung fiir die Aufarbeitung der Entstehungsgeschichte nicht relevant, weshalb
sie nicht naher dargestellt wird.

d)  Zusatzprotokoll SEV Nr. 223 vom 10. Oktober 2018

i Vorarbeiten

Der beratende Ausschuss der Konvention SEV Nr. 108 hat im Jahr 2009 ent-
schieden, dass die Ausarbeitung von Anderungen der SEV Nr. 108 seine erste
Prioritit des Arbeitsprogrammes im Jahr 2009 sowie dariiber hinaus sei.'”*’
Als potenzielle zu Anderungen der Konvention fiihrende Umsténde wurde vom
Ausschuss bereits damals, neben der technologischen Entwicklung, unter an-
derem die automatisierte Entscheidungsfillung angefiihrt.®® Die Priorisie-
rung dieser Arbeiten durch den beratenden Ausschuss wurde im Jahr 2010
vom Ministerkomitee des Europarates formell genehmigt, welches den Aus-
schuss gleichzeitig offiziell aufforderte mit der Modernisierung des Uberein-
kommens SEV Nr. 108 zu beginnen.”® Im gleichen Jahr hat der beratende Aus-
schuss der Konvention SEV Nr. 108 einen weiteren Bericht in Auftrag gegeben,
in dessen Rahmen zu priifen war, ob und inwieweit die Bestimmungen der
Konvention und seines Zusatzprotokolls aus dem Jahr 2001 den aktuellen Er-
wartungen und Bedenken im Zusammenhang mit den technologischen Ent-
wicklungen noch gerecht werden."*’

Die aus diesem Auftrag resultierenden Erkenntnisse wurden im Bericht iiber
die Liicken des Ubereinkommens SEV Nr. 108 veréffentlicht.'”” Betreffend au-
tomatisierte Entscheidungen wurde in diesem Bericht festgehalten, dass das
in Art. 15 DSRL vorgesehene Recht, nicht einer vollautomatisierten Einzelent-
scheidung unterworfen zu werden, im Namen der Menschenwiirde («in the
name of human dignity») stehe.'”” Es wurde vorgeschlagen, dem Beispiel in
Art. 15 DSRL folgend, automatisierte Entscheidungen, die eine Person mass-
geblich betreffen und die allein auf einer automatisierten Datenverarbeitung
zur Bewertung bestimmter Aspekte ihrer Personlichkeit basieren, zu verbie-

1087 T-pD, E-SEV Nr. 108+ 2012 IV, 4.
1088 T_pD, E-SEV Nr. 108+ 2012 IV, 4.
1089 T-pPD, E-SEV Nr. 108+ 2012 IV, 4.
1090 T-pD, E-SEV Nr. 108+ 2012 1V, 4; TERWANGNE /MOINY/POULLET, 12.
1091 TERWANGNE,/MOINY/POULLET, 12.
1092 TERWANGNE,/MOINY/POULLET, 16.
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ten.'°% Mit Blick auf die technologische Entwicklung, welche dazu fiihre, dass

immer mehr automatisierte Entscheidungen getroffen werden, wurde be-
furchtet, dass «Individuen zu blossen Objekten werden, die auf der Grundlage
von computergenerierten <Profilen>, Wahrscheinlichkeiten und Vorhersagen be-
handelt (und sogar diskriminiert) werden» ohne oder mit wenig Moglichkeit,
den zugrunde liegenden Algorithmen entgegenzuwirken, sowie dass blind auf
automatisierte Entscheidungen vertraut werde, «weil das so im Computer
steht».'%* Mit Verweis auf die bestehende Regelung in der DSRL sowie die Aus-
fihrungen in der Profiling-Empfehlung betreffend die Auskunft iiber die Lo-
gik einer automatisierten Datenverarbeitung wurde zudem angeregt, dass der
betroffenen Person auch die Daten, die zur Entscheidungsfindung verwendet
wurden, zur Verfiigung gestellt werden sollen.”” Dies erlaube die Richtigkeit
der Daten zu gewihrleisten.'**

il. E-SEV Nr. 108+ 2012

Mit dem Ziel, die Anliegen von Regierungen, der Zivilgesellschaft und dem pri-
vaten Sektor einzuholen, startete der Europarat im Januar 2011 eine 6ffentli-
che Konsultation zur Modernisierung der Konvention SEV Nr. 108.°” Ein Jahr
spater wurde vom beratenden Ausschuss der Konvention im Januar 2012 ein
erster Modernisierungsentwurf verdffentlicht (E-SEV Nr. 108+ 2012 1),'*”® wel-
cher im gleichen Jahr mehrmals {iberarbeitet wurde.'”” Dazu wurden die Ent-
wirfe jeweils verschiedenen Ausschiissen des Europarates sowie den Inter-
essenvertretern des privaten Sektors und der Zivilgesellschaft vorgelegt und
deren Riickmeldungen im Rahmen verschiedener Lesungen berticksichtigt."*
Insgesamt wurden im Jahr 2012 sieben verschiedene Entwirfe fiir eine moder-
nisierte Konvention SEV Nr. 108 veréffentlicht."”!

1093 TERWANGNE,/MOINY/POULLET, 41.

1094 TERWANGNE,/MOINY/POULLET, 41; mit Verweis auf LRDP KANTOR Ltd/Centre for Public Re-
form, 21-22.

1095 TERWANGNE/MOINY/POULLET, 42.

109 TERWANGNE/MOINY/POULLET, 42; mit Verweis auf TRUDEL, 547.

1097 T-pD, E-SEV Nr. 108+ 2012 11, 2.

1098 T-pD, E-SEV Nr. 108+ 2012 L.

1099 Council of Europe: Modernisation of Convention 108, Background, <https: //www.coe.int
en/web/data-protection /background-modernisation> (18.10.2022).

1100 CAHDATA, Draft Explanatory Report, 1.

101 Council of Europe: Modernisation of Convention 108, Background, <https: //www.coe.int
en/web/data-protection /background-modernisation> (18.10.2022); T-PD, E-SEV Nr. 108+
2012 I; T-PD, E-SEV Nr. 108+ 2012 II; T-PD, E-SEV Nr. 108+ 2012 III; T-PD, E-SEV Nr. 108+
2012 1V; T-PD, E-SEV Nr. 108+ 2012 V; T-PD, E-SEV Nr. 108+ 2012 VI; T-PD, E-SEV Nr. 108+
2012 VIIL
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In Ubereinstimmung mit den im Bericht zur Anwendung des Ubereinkommens
SEV Nr. 108 auf das Profiling, in der Empfehlung zum Profiling und im Bericht
{iber die Liicken des Ubereinkommens SEV Nr. 108 vorgeschlagenen Ergin-
zungen hinsichtlich der automatisierten Entscheidungsfallung war in Art. 8
lit. b des ersten Entwurfs des beratenden Ausschusses vom Januar 2012 (E-SEV
Nr. 108+ 2012 I) bereits ein Recht der betroffenen Person vorgesehen, nicht ei-
ner Entscheidung unterworfen zu werden, die allein auf der Grundlage einer
automatisierten Datenverarbeitung beruht, ohne dass ihr das Recht zukommt,
ihre Meinung zu dussern."” Damit wurde insbesondere die bereits im Jahr
2009 geausserte Empfehlung umgesetzt, wonach ein entsprechendes Recht
nicht auf Entscheidungen beschrankt werden solle, welche mit einer rechtli-
chen Wirkung oder einer erheblichen Beeintrachtigung fiir die betroffene Per-
son einhergehen."” In Art. 8 lit. b E-SEV Nr. 108+ 2012 I wurde zudem die
Ausweitung des Auskunftsrechts der betroffenen Person auf die Logik, welche
einer Datenverarbeitung zugrunde liegt, sofern eine automatisierte Entschei-
dung vorliegt, vorgeschlagen."” Ausnahmen von diesen Bestimmungen waren
nur in einem engen Rahmen vorgesehen, unter anderem bei Vorliegen gesetz-
licher Regelungen zum Schutz der Staatssicherheit, der 6ffentlichen Sicher-
heit, wirtschaftlicher und finanzieller Interessen des Staates oder der Verhii-
tung und Unterdriickung von Straftaten."*

Das urspriinglich geplante Recht der betroffenen Person, nicht einer automa-
tisierten Entscheidung unterworfen zu werden, wurde im Verlaufe der Uber-
arbeitungen auf automatisierte Entscheidungen eingeschrankt, welche die be-
troffene Person erheblich beeinflussen oder fiir sie rechtliche Wirkungen zur
Folge haben."” Das Erfordernis einer rechtlichen Wirkung wurde anschlies-
send jedoch wieder gestrichen und es wurden nur noch Entscheidungen ge-
nannt, welche die betroffene Person erheblich beeinflussen («significantly af-
fecting»)."”” Gleichzeitig wurde das Recht der betroffenen Person, keiner
automatisierten Entscheidung unterworfen zu werden, «ohne dass sie das
Recht hat, ihre Meinung zu dussern», umformuliert in «ohne dass ihre Meinung
beriicksichtigt wird»."*®

1102 T-pD, E-SEV Nr. 108+ 2012 I, 16.

1103 Sjehe dazu DINANT et al., 34.

1104 T-pp, E-SEV Nr. 108+ 2012 1, 15.

1105 Art. 9 E-SEV Nr. 108+ 2012 [; T-PD, E-SEV Nr. 108+ 2012 I,17-18.

1106 Art. 8 lit. e E-SEV Nr. 108+ 2012 II; T-PD, E-SEV Nr. 108+ 2012 II, 16; siche auch T-PD, E-SEV
Nr. 108+ 2012 111, 16; T-PD, E-SEV Nr. 108+ 2012 IV.

1107 Art. 8 lit. a E-SEV Nr. 108+ 2012 V; T-PD, E-SEV Nr. 108+ 2012 V, 9.

1108 Art. 8 lit. a E-SEV Nr. 108+ 2012 V; T-PD, E-SEV Nr. 108+ 2012 V, 9.
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Das Recht, Auskunft tiber die einer automatisierten Entscheidung zugrun-
deliegende Logik der Datenbearbeitung verlangen zu kénnen,"” wurde im
Verlaufe der verschiedenen Anpassungsrunden ausgeweitet in das Recht der
betroffenen Person, Kenntnis tiber die der Datenverarbeitung zugrunde lie-
genden Uberlegungen («reasoning»), deren Ergebnisse auf sie angewendet
werden, zu erhalten." Im Entwurf des erlduternden Berichts wurde diesbe-
zuglich hervorgehoben, dass dieses Recht insbesondere bei der automatisier-
ten Entscheidungsfillung wichtig sei.""" Spiter wurde das Auskunftsrecht da-
hingehend eingeschrankt, dass die Auskunft (nur) auf Antrag hin erteilt werden

Dartiber hinaus wies bereits der E-SEV Nr. 108 2012 I in den Praambeln aus-
driicklich auf die Wiirde und den Schutz der Grundrechte und -freiheiten je-
der Person hin und hielt fest, dass diese insbesondere durch das Recht auf
Kontrolle der eigenen Daten garantiert werden soll."™ Diesbeziiglich wurde
im Verlauf der verschiedenen Uberarbeitungen angeregt, dass im Entwurf des
erlauternden Berichts festgehalten wird, dass die Kontrolle des Einzelnen ein
wichtiges Ziel der Konvention sei. Die Menschenwiirde setze namlich voraus,
dass Personen nicht als blosse Objekte behandelt werden kénnen, die Maschi-
nen ausgeliefert seien. Entscheidungen, die allein auf einer automatisierten
Datenverarbeitung basieren, sollen folglich nicht getroffen werden, ohne dass
der Einzelne das Recht habe, seine Meinung zu dussern."**

Anlasslich der 29. Plenarsitzung des beratenden Ausschusses am 27. und 30.
November 2012 wurde eine Einigung tber die Vorschlage erzielt und Bestim-
mungen zur automatisierten Entscheidungsfallung, inklusive der oben vorge-
stellten Anderungen, wurden in Art. 8 lit. a und b E-SEV Nr. 108+ 2012 VII
ibernommen." In Art. 8 lit. f E-SEV Nr. 108+ 2012 VII fand sich zudem der Vor-
schlag, der betroffenen Person das Recht auf ein Rechtsmittel einzuraumen,
wenn eine Entscheidung, die sie erheblich betrifft, getroffen wurde, ohne ihre
Ansichten zu beriicksichtigen."'

1109 Art. 8 lit. b E-SEV Nr. 108+ 2012 I; T-PD, E-SEV Nr. 108+ 2012 I, 15.

1110 Art. 8 lit. d E-SEV Nr. 108+ 2012 III; T-PD, E-SEV Nr. 108+ 2012 I11, 16.

1111 T-pD, E-SEV Nr. 108+ 2012 IV, 38.

1112 Art. 8 lit. d E-SEV Nr. 108+ 2012 V; T-PD, E-SEV Nr. 108+ 2012 V, 10.

1113 priambeln E-SEV Nr. 108+ 2012 I; T-PD, E-SEV Nr. 108+ 2012 1, 8.

114 Zum Ganzen T-PD, E-SEV Nr. 108+ 2012 II, 8; T-PD, E-SEV Nr. 108+ 2012 1V, 31.

15 Council of Europe: Modernisation of Convention 108, Background, <https: //www.coe.int
en/web/data-protection /background-modernisation> (18.10.2022); T-PD, E-SEV Nr. 108+
2012 VII, 4-5.

1116 T-pD, E-SEV Nr. 108+ 2012 VII, 5.
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iii.  E-SEV Nr. 108+ 2016

Ein Ad-hoc-Ausschuss iiberprifte zwischen 2013 und 2016 die Vorschlage des
beratenden Ausschusses aus dem Jahr 2012 und arbeitete den E-SEV Nr. 108+
2016"" aus."”® In diesem Rahmen erfolgte die Aufnahme einer weiteren Aus-
nahme vom Recht der betroffenen Person, sich zu einer ausschliesslich auto-
matisierten Entscheidung dussern zu kénnen, in den Entwurf. Konkret wurde
festgehalten, dass von dieser Bestimmung abgewichen werden kénne, wenn
eine automatisierte «Entscheidung durch ein Gesetz zugelassen ist, dem der fiir
die Verarbeitung Verantwortliche unterliegt, und das ausserdem geeignete Mass-
nahmen zum Schutz der Rechte, Freiheiten und berechtigten Interessen der be-
troffenen Person vorsieht».""” Das in Art. 8 lit. f E-SEV Nr. 108+ 2012 VII vor-
gesehene Recht der betroffenen Person auf ein Rechtsmittel, wenn eine sie
betreffende Entscheidung getroffen wurde, ohne ihre Ansichten zu beriick-
sichtigen, findet sich im E-SEV Nr. 108+ hingegen nicht mehr. Der Ad-hoc-
Ausschuss nahm lediglich das allgemeiner formulierte Recht jeder Person in
den Entwurf auf, wonach ihr ein Rechtsmittel nach Art. 10 E-SEV Nr. 108+ 2016
zustehen soll, wenn ihre Rechte gemiss der Konvention verletzt werden."*

Dartiber hinaus wurde der Entwurf des erlduternden Berichts mit Ausfithrun-
gen zu den Bestimmungen betreffend die automatisierte Entscheidungsfallung
erganzt. Dabei wurde die grundlegende Bedeutung des Rechts einer Person,
die einer rein automatisierten Entscheidung unterworfen werde, diese Ent-
scheidung anzufechten, indem sie ihren Standpunkt und ihre Argumente in
sinnvoller Weise darlegen konne, hervorgehoben. Die betroffene Person solle
insbesondere die Moglichkeit haben, die mogliche Unrichtigkeit der perso-
nenbezogenen Daten vor ihrer Verwendung sowie die Irrelevanz des anzu-
wendenden Profils fiir ihre besondere Situation oder andere Faktoren, die sich
auf das Ergebnis der automatisierten Entscheidung auswirken werden, darzu-
legen. Dies sei vor allem dann der Fall, wenn Personen durch die Anwendung
algorithmischer Uberlegungen stigmatisiert werden."”

Zum Auskunftsrecht wurde erganzt, dass die betroffene Person, unabhangig
davon, ob eine Verarbeitung automatisiert erfolge, das Recht haben solle, die
der Verarbeitung ihrer Daten zugrunde liegende Logik sowie die Folgen dieser

1117 CAHDATA, E-SEV Nr. 108+ 2016, 1-11.

118 Council of Europe: Modernisation of Convention 108, Background, <https: //www.coe.int
en/web/data-protection /background-modernisation> (18.10.2022).

1119 Art. 8 Abs. 2 E-SEV Nr. 108+ 2016; CAHDATA, E-SEV Nr. 108+ 2016, 4.

1120 Art. 8 lit. f E-SEV Nr. 108+ 206, CAHDATA, E-SEV Nr. 108+ 2016, 3.

1121 Zum Ganzen CAHDATA, Draft Explanatory Report, 15.

165


https://www.coe.int/en/web/data-protection/background-modernisation
https://www.coe.int/en/web/data-protection/background-modernisation

Teil 2: Die Regulierung automatisierter Einzelentscheidungen im Datenschutzrecht

Logik, welche zu Schlussfolgerungen gefiihrt haben, zu kennen. Im Falle einer
Kreditwirdigkeitsprifung solle die betroffene Person bspw. das Recht haben,
die Logik zu erfahren, die der Verarbeitung ihrer Daten zugrunde liege und
zu einer «Ja»- oder «Nein»-Entscheidung fiihrt, und nicht nur Informationen
iber die Entscheidung selbst. Andere wesentliche Garantien, wie das Wider-
spruchsrecht und das Recht auf Beschwerde bei einer zustandigen Behorde,
wiirden ohne das Verstandnis dieser Elemente nicht wirksam ausgetibt wer-
den konnen."*

Im September 2016 wurde dieser neue Entwurf zur Diskussion und Annahme
an das Ministerkomitee des Europarates iiberwiesen, welches die Vorschlage
in den folgenden zwei Jahren tiberpriifte und am 18. Mai 2018 ein entsprechen-
des Anderungsprotokoll verabschiedete."* Die vorne vorgestellten, mehrmals
iberarbeiteten Bestimmungen zur automatisierten Entscheidungsfallung fan-
den in der Version vom September 2016 unverandert Eingang in das am 10. Ok-
tober 2018 zur Unterzeichnung aufgelegte Protokoll SEV Nr. 223."* Ebenso
wurden die Ausfiihrungen zur automatisierten Entscheidungsfallung vom Sep-
tember 2016 in den erliuternden Bericht tibernommen."* Das Anderungspro-
tokoll SEV Nr. 223, und mit ihm die modernisierte Konvention SEV Nr. 108+,
tritt in Kraft, nachdem es durch alle Vertragsparteien der SEV Nr. 108 ratifi-
ziert wurde oder am 11. Oktober 2023, wenn es zu diesem Zeitpunkt 38 Ver-
tragsparteien des Protokolls gibt."*®

Am 21. November 2019 hat die Schweiz das Zusatzprotokoll SEV Nr. 223 unter-
zeichnet."”’ Anlisslich seiner Sitzung vom 6. Dezember 2019 hat der Bundesrat
die Botschaft tiber die Genehmigung des Protokolls zur Anderung der Daten-
schutzkonvention des Europarates verabschiedet™® und damit die Ratifizie-

1122 Zum Ganzen CAHDATA, Draft Explanatory Report, 16.

1123 Council of Europe: Modernisation of Convention 108, Background, <https: /www.coe.int
en/web/data-protection/background-modernisation> (18.10.2022).

1124 Art. 11 SEV Nr. 223 bzw. Art. 9 SEV Nr. 108+.

1125 Siehe dazu COE, Explanatory Report SEV Nr. 223, N 75, 77.

1126 Art. 37 SEV Nr. 223; BJ, FAQ, 5; Council of Europe: Details zum Vertrag-Nr. 223, <https: //

www.coe.int/de/web/conventions/by-member-states-of-the-council-of-europe?mo

dule=treaty-detail&treatynum=223> (18.10.2022).

Council of Europe: Treaty list for a specific State, Switzerland, <https://www.coe.int

en/web/conventions /full-list?module=treaties-full-list-signature& CodePays=SWI>

(18.10.2022).

1128 Botschaft Anderungsprotokoll SEV Nr. 223,

1127
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rung der SEV Nr. 108+ durch die Schweiz in die Wege geleitet."*® National- und

Standerat haben diesem Vorhaben im Sommer 2020 zugestimmt."* Die Refe-
rendumsfrist ist ungenutzt abgelaufen.™ Mit Inkrafttreten des totalrevidier-
ten DSG wird die Schweiz das Anderungsprotokoll SEV Nr. 223 ratifizieren."

4. Ubernahme durch die Schweiz

41. Uberblick

Nachdem die Datenschutzdiskussion in der Schweiz bereits in den 1970er-
Jahren begonnen hatte, trat das erste nationale Schweizer Datenschutzgesetz
erst viele Jahre spater am 1. Juni 1993 in Kraft, ohne jedoch automatisierte Ein-
zelentscheidungen selbststandig zu regeln. Obwohl die franzésische und die
EU-Entwicklung hinsichtlich einer datenschutzrechtlichen Regelung der au-
tomatisierten Entscheidungsfallung in der Schweiz damals nicht unbemerkt
blieben, dauerte es anschliessend nochmals fast 30 Jahre, bis die Schweiz im
Rahmen der Totalrevision des aDSG im Jahr 2020 eine entsprechende Rege-
lung ins DSG aufnahm.

Art. 21 DSG statuiert im Zusammenhang mit automatisierten Einzelentschei-
dungen eine Informationspflicht des Verantwortlichen (Abs. 1), das Recht der
betroffenen Person ihren Standpunkt darzulegen und die Entscheidung von
einer natiirlichen Person tiberpriifen zu lassen (Anhoérungs- und Uberprii-
fungsrecht, Abs. 2), verschiedene diesbeziigliche Ausnahmetatbestande (Ver-
tragsabschluss und Einwilligung, Abs. 3) sowie eine Kennzeichnungspflicht bei
der automatisierten Entscheidungsfallung durch Bundesorgane (Abs. 4). Des
Weiteren wurde das Auskunftsrecht der betroffenen Person dahingehend er-
weitert, dass ihr gegebenenfalls Informationen tiber das Vorliegen einer auto-
matisierten Entscheidung sowie deren Logik mitgeteilt werden miissen."**

1129 Eidgendssisches Justiz- und Polizeidepartement: Datenschutzkonvention des Europarates:

Bundesrat verabschiedet Botschaft, <https://www.ejpd.admin.ch/ejpd/de/home/aktu

ell/news/2019/2019-12-061.html> (18.10.2022).
1130 AB NR 2020, 1184; AB SR 2020, 629; BBI 2019 5725.

131 Bundeskanzlei: Ubersicht fakultative Referenden 2011 - 2020, <https: //www.bk.admin.ch /
ch/d/pore/vr/vor 2 2 6 1 201Lhtml> (18.10.2022).

132 BJ FAQ, 5.

1133 Art. 25 Abs. 2 lit. f DSG.
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4.2. Gesetzgebungsprozess'

a)  Vorarbeiten

1. VE-DSV 1975

Die datenschutzrechtliche Kodifikationsbewegung in der Schweiz begann
schon Anfang der 1970er-Jahre."* Als Folge des parlamentarischen Vorstosses
zur «Gesetzgebung tiber Computer»"® aus dem Jahr 1971 wurde vom EJPD ein
Vorentwurf fiir eine erste «Bundesdatenschutz-Verordnung» (VE-DSV 1975)"
ausgearbeitet und im Jahr 1976 den interessierten Bundesstellen zur Vernehm-
lassung vorgelegt."*® Bereits 1975 wurde dabei thematisiert, dass fiir verschie-
dene Entscheidungen (Stellenbewerber, Versicherungen, Kredite etc.) auf-
grund der neuen technischen Moglichkeiten viel rascher auf Informationen
aus allen Lebensbereichen zugegriffen werden konne und die Gefahr bestehe,
dass die Entscheidungen aufgrund falscher oder veralteter Informationen
falsch bzw. zu Lasten der betroffenen Person ausfallen wiirden."*® Diese Be-
fiirchtungen wurden jedoch nicht explizit mit Blick auf die automatisierte Ent-
scheidungsfallung an sich vorgebracht, sondern im Zusammenhang mit der
fortschreitenden technischen Entwicklung ganz grundsatzlich mit Blick auf
die Risiken der Speicherung, Verarbeitung, Nutzung oder Weitergabe von fal-
schen oder unvollstandigen Informationen sowie der Bekanntgabe von Infor-
mationen an unberechtigte Personen geaussert. Es wurde davon ausgegangen,
dass diese Risiken bei der automatisierten Datenbearbeitung viel grosser seien
als beim nicht automatisierten Bearbeiten von Daten.™® Entsprechend fanden
sich im VE-DSV 1975 keine ausdriicklichen Bestimmungen zur automatisierten
Entscheidungsfallung, sondern lediglich allgemeine Regelungen betreffend die
elektronische Datenbearbeitung."* Dieser Vorentwurf vermochte sich nicht
durchzusetzen."*

1134 Fin Abdruck der verschiedenen Gesetzgebungsentwiirfe von Art. 21 und 25 DSG sowie der

diesbeziiglichen Verordnungsbestimmungen findet sich in Anhang 5.

1135 HusI-STAMPFLL, in: SHK aDSG, Entstehungsgeschichte N 7.

1136 Motion Bussey (10.898), Gesetzgebung tiber Computer, AB NR 1972 V, 2127-2131.

137 VE-DSV 1975, 1-7.

1138 EJPD, Erlduternder Bericht 1983, 31; SEETHALER, in: BSK aDSG, Entstehungsgeschichte des
Datenschutzgesetzes N 14.

1139 Bericht vom 27. Oktober 1975, 1-3.

1140 Zum Ganzen Bericht vom 27. Oktober 1975, 3.

141 VE-DSV 1975, 1-7.

1142 SEETHALER, in: BSK aDSG, Entstehungsgeschichte des Datenschutzgesetzes N 14; siehe
auch EJPD, Erlauternder Bericht 1983, 31-32; FORSTMOSER, 4.
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1. Richtlinien 1981

Erst nachdem die Bundesdatenschutz-Verordnung verworfen worden war und
Nationalrat Gerwig 1977 zwei die Anliegen des Datenschutzrechts bis dahin am
umfassendsten umschreibende parlamentarische Initiativen eingereicht hatte,
lief der Gesetzgebungsmotor in der Schweiz langsam an."** Bundesrat Furgler,
der damalige Vorsteher des EJPD, setzte im Anschluss an die Initiativen Ger-
wigs eine erste Expertenkommission (Arbeitsgruppe I) zur Ausarbeitung allge-
meiner gesetzlicher Datenschutzvorschriften fiir die Bundesverwaltung ein."*
Die Arbeitsgruppe I erstellte vom Februar 1979 bis im Mai 1981 unterschiedli-
che Entwiirfe fiir ein Bundesgesetz {iber den Datenschutz,"* wobei unter an-
derem bereits in verschiedenen Arbeitspapieren aus dem Jahr 1979 vorgesehen
war, dass «Verfligungen, Entscheide und Urteile, die auf eine Wertung menschli-
chen Verhaltens abzielen, [...] nicht auf einem Personlichkeitsbild beruhen [diir-
fen], das tiberwiegend mit Hilfe automatischer Verfahren erstellt wurde»."* Die-
ser Vorschlag wurde im Verlauf der folgenden Arbeitspapiere abgeandert und
lautete im Arbeitspapier VII aus dem Jahr 1980: «Verfiigungen, Entscheide und
Urteile, die auf eine Wertung menschlichen Verhaltens abzielen, diirfen nicht auf
einer Qualifikation und einem Personlichkeitsbild beruhen, die tiberwiegend mit
Hilfe automatischer Verfahren erstellt wurden»."*’ Im darauffolgenden Arbeits-
papier VIII wurde diese Bestimmung nochmals geringfiigig abgeandert und
in Art. 10 Abs. 2 Arbeitspapier VIII betreffend die Verwendung von Personen-
daten verschoben."*® Zudem war im Arbeitspapier VIII vorgesehen, dass das
vorsatzliche Treffen von Entscheidungen oder das Fallen von Urteilen, welche
menschliches Verhalten bewerteten und auf einem Personlichkeitsbild beruh-
ten, das tiberwiegend mit Hilfe automatischer Verfahren erstellt worden war,

1143 SEETHALER, in: BSK aDSG, Entstehungsgeschichte des Datenschutzgesetzes N 13, mw.N.;
siehe auch Botschaft aDSG 1988, 426.

1144 EJPD, Erlauternder Bericht 1983, 46-47; SEETHALER, in: BSK aDSG, Entstehungsgeschichte

des Datenschutzgesetzes N 13, 18.

Arbeitsgruppe Datenschutz in der Bundesverwaltung, Arbeitspapier IX; Arbeitsgruppe Da-

tenschutz in der Bundesverwaltung, Arbeitspapier VIII; Arbeitsgruppe Datenschutz in der

Bundesverwaltung, Arbeitspapier VII Entwurf 4; Arbeitsgruppe Datenschutz in der Bundes-

verwaltung, Arbeitspapier V; Arbeitsgruppe Datenschutz in der Bundesverwaltung, Arbeits-

papier IV; Arbeitsgruppe Datenschutz in der Bundesverwaltung, Arbeitspapier I.

Art. 13 Abs. 2 Arbeitspapier I, Verwendung der Daten; Arbeitsgruppe Datenschutz in der

Bundesverwaltung, Arbeitspapier I, 13; dhnlich auch Arbeitsgruppe Datenschutz in der Bun-

desverwaltung, Arbeitspapier 1V, 17; Arbeitsgruppe Datenschutz in der Bundesverwaltung,

Arbeitspapier V, 12.

Art. 21 Abs. 2 Arbeitspapier VII, Verwendung automationsunterstiitzter Datensammlun-

gen; Arbeitsgruppe Datenschutz in der Bundesverwaltung, Arbeitspapier VII Entwurf 4, 24.

Arbeitsgruppe Datenschutz in der Bundesverwaltung, Arbeitspapier VIII, 11.

1145

1146

1147

1148
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mit Gefingnis bis zu sechs Monaten oder Busse unter Strafe zu stellen war."*

Damit hatte die Arbeitsgruppe I urspriinglich geplant, Werturteile tiber Per-
sonen aufgrund von automatisierten Verfahren ganz oder teilweise zu verbie-
ten.™ Im Arbeitspapier IX aus dem Mai 1981 finden sich die diesbeziiglichen
Regelungen hingegen nicht mehr."

Als Ergebnis der Tatigkeit der Arbeitsgruppe I traten per 1. Juli 1981 die Richt-
linien fiir die Bearbeitung von Personendaten in der Bundesverwaltung vom
16. Marz 1981 (Richtlinien 1981)"** in Kraft, welche die Zeit bis zum Inkrafttreten
des aDSG 1992 im Jahr 1993 tiberbriickten."” Im Begleitbericht vom 7. Mirz
1980 zu den Richtlinien 1981 wurden zwar mit Bezug auf Ziffer 1 der Richtlinien
1981™* die Gefahren der Bildung von Personlichkeitsprofilen und der darauf
basierenden Entscheidungsfallung im Hinblick auf das Grundrecht der per-
sonlichen Freiheit adressiert. Konkret wurde angefiihrt, dass besonders die
automatisierte Datenverarbeitung Gefahrdungsmoglichkeiten berge, indem
personenbezogene Daten mit grosser Effizienz erhoben, gespeichert, ver-
kniipft und vielfiltigsten Verwendungen zugefiihrt werden konnen. Es wurde
gefordert, dass in staatlichen Dateien keine Personlichkeitsbilder entstehen
dirften, aufgrund derer Entscheidungen zu Lasten von Betroffenen gefallt
wiirden, da das Verhalten der Biirger ansonsten kontrollier- und steuerbar
zu werden drohe und ihre Entfaltungsfreiheit beeintrachtigt wiirde. Aus die-
sem Grund forderten die Richtlinien 1981, dass die grundrechtliche Position
eines jeden Biirgers durch Massnahmen des Datenschutzes gewahrt werden
miisse."> Mit Blick auf den (bereits damals) in den Richtlinien 1981 enthaltenen
Grundsatz der Datenrichtigkeit wurde zudem festgehalten, dass unrichtige
und unvollstandige Daten zu berichtigen seien, da ansonsten ein unrichtiger,
eventuell nachteiliger Eindruck tiber die betroffene Person entstehe, den diese
sich nicht zu gefallen lassen brauche."*

1149 Art. (a) Arbeitspapier VIII, Unzulissige Bearbeitungen von Personendaten; Arbeitsgruppe

Datenschutz in der Bundesverwaltung, Arbeitspapier VIII, 54.

Arbeitsgruppe Datenschutz in der Bundesverwaltung, Arbeitspapier 1V, 17.

Siehe dazu Arbeitsgruppe Datenschutz in der Bundesverwaltung, Arbeitspapier IX.

1152 Rjchtlinien 1981, 1298-1304.

1153 FORSTMOSER, 4; SEETHALER, in: BSK aDSG, Entstehungsgeschichte des Datenschutzgesetzes
N15.

Ziff. 1 Richtlinien 1981: «Zweck: Bei der Bearbeitung von Personendaten soll der Schutz der
Grundrechte, insbesondere der Schutz der Persénlichkeit, gewdhrleistet sein» (Richtlinien
1981, 1298).

Zum Ganzen Arbeitsgruppe Datenschutz in der Bundesverwaltung, Begleitbericht Richtli-
nien 1980, 5.

1156 Arbeitsgruppe Datenschutz in der Bundesverwaltung, Begleitbericht Richtlinien 1980, 8.

1150
1151

1154

1155
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Trotz diesen kritischen Worten zu Entscheidungen gestiitzt auf automatisiert
erstellte Personlichkeitsbilder fanden die in den Entwiirfen aus den Jahren
1979 und 1980 vorgesehenen Regelungen zur automatisierten Entscheidungs-
fallung jedoch weder Eingang in das Arbeitspapier IX vom Mai 1981 noch in die
daraufhin in Kraft getretene Richtlinie 1981. Ebenso wurden die im Begleitbe-
richt gemachten Erwagungen nur in gekiirzter und abgeanderter Form in die
Erlauterungen zu den Richtlinien 1981 aufgenommen.™’ So findet sich der Ab-
schnitt betreffend die Gefahr von Personlichkeitsprofilen nicht mehr in den
Erlauterungen. Die Aussage betreffend die drohende Kontrollier- und Steuer-
barkeit des Biirgers wurde abgeschwacht. Die Erlauterungen halten nur noch
fest, dass die staatliche Datenbearbeitung die Grundrechte der betroffenen
Personen, in erster Linie deren personliche Freiheit, beriihren kénne. Die be-
troffenen Personen kénnten durch unrechtmassige und tibermassige Bearbei-
tungen von Daten beeinflusst, kontrolliert, gesteuert oder benachteiligt wer-
den."® Hingegen wurde in den Erlduterungen neu ausdriicklich festgehalten,
dass unrichtige oder als unvollstandig erkannte Personendaten bereits des-
halb zu berichtigen seien, um Fehlentscheidungen zu vermeiden."*

Damit lag der Fokus in diesem Stadium der Vorarbeiten zum aDSG 1992 zwar
zu Beginn auch auf der Regelung von automatisiert erstellten Personlichkeits-
profilen und allfilligen darauf basierenden Entscheidungen."®® Nach und nach
wurde dieser Fokus jedoch weniger scharf und der Richtliniengeber strich ent-
sprechende Regelungsvorschlidge wieder aus den Entwiirfen. Weshalb dieser
Wandel stattgefunden hat, konnte von der Autorin nicht eruiert werden. Die
Materialien zeigen indes, dass der Richtliniengeber bereits damals nicht nur
automatisiert erstellte Personlichkeitsprofile, sondern auch die automatisierte
Entscheidungsfallung genauer betrachtete und die Verwendung des Person-
lichkeitsprofils und dessen Regelung als eng mit der Entscheidungsfallung ver-
kniipft ansah.

1157 Siehe dazu BJ, Erlduterungen Richtlinien 1981, 7.

1158 Siehe dazu BJ, Erlduterungen Richtlinien 1981, 7.

1159 BJ, Erlauterungen Richtlinien 1981, 18.

1160 Der Fokus auf die Regelung von Personlichkeitsprofilen blieb auch im weiteren Verlaufe
des Gesetzgebungsprozesses bestehen und manifestierte sich bspw. in Art. 3 lit. d und
Art. 11 Abs. 3 aDSG.
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iii.  E-DSG 1983 und 1987

Im Jahr 1979 setzte der damalige Vorsteher des EJPD, Bundesrat Furgler, eine
weitere Expertenkommission ein, welche Regelungen fiir den Datenschutz
im Privatbereich ausarbeiten sollte (Arbeitsgruppe 11)."* Anlisslich der Eroff-
nungssitzung der Arbeitsgruppe II fithrte Bundesrat Furgler im Hinblick auf
die Notwendigkeit einer Datenschutzgesetzgebung unter anderem an, dass
die Wiirde eines Menschen geschiitzt und dessen Entfaltung zu fordern sei.
Die personlichen Freiheiten des Menschen seien vor unzuladssigen und iiber-
massigen Informationsverarbeitungen zu schiitzen. Der Mensch solle das
Recht haben, allein und unkontrolliert zu sein, wenn er dies wolle, und das
Bild, das die Umwelt von ihm habe, zu kennen sowie gegebenenfalls kontrollie-
ren zu konnen. So solle bspw. kein Urteil iiber einen Menschen gefallt werden,
welches auf einem vorwiegend durch automatische Informationsverarbeitung
entstandenen Personlichkeitsprofil beruhe. Der Einzelne solle weder standig
durchleuchtet werden noch tiberall, wohin er sich hinwende, schon mit allen
seinen Vorziigen und Mingeln bekannt sein."®* Nebst Bundesrat Furgler hielt
an dieser Erdffnungssitzung auch der damalige Direktor der franzdsischen
CNIL eine Rede. Dieser verwies in seinem Bericht zum Datenschutz im priva-
ten Bereich unter anderem auf die Problematik der Verwendung von Dateien
(«fichiers») bzw. Personlichkeitsprofilen als Entscheidungshilfen und merkte
an, dass Frankreich diesbeziiglich eine Lésung gefunden habe."® Der Arbeits-
gruppe II war somit bereits zu Beginn ihrer Arbeiten die Problematik der auf
Personlichkeitsbildern basierenden Entscheidungen und damit die Thematik
der automatisierten Entscheidungsfallung und -unterstiitzung bewusst.

Im November 1982 wurde ein Ausschuss von Mitgliedern beider Arbeitsgrup-
pen beauftragt, die von ihnen ausgearbeiteten Vorentwiirfe zu einem einzigen
Gesetzesentwurf zusammenzufithren."** Daraus resultierten 1983 der Entwurf
eines Bundesgesetzes {iber den Schutz von Personendaten (E-DSG 1983)"¢°
und dessen erliuternder Bericht."® Die Problematik der automatisierten Ent-
scheidungen wurde in diesen Erlauterungen erneut ausdriicklich thematisiert.
Es wurde vermerkt, dass die Frage, ob entsprechend Art. 2 LIFL 1978 die Nut-

1161 EJPD, Erlauternder Bericht 1983, 47-49; SEETHALER, in: BSK aDSG, Entstehungsgeschichte

des Datenschutzgesetzes N 19.

Zum Ganzen FURGLER, 4.

Arbeitsgruppe Datenschutz im Privatbereich, Protokoll vom 21. September 1979, 15.

1164 EJPD, Erlauternder Bericht 1983, 51; SEETHALER, in: BSK aDSG, Entstehungsgeschichte des
Datenschutzgesetzes N 20.

1165 EJPD, E-DSG 1983.

1166 EJPD, Erlauternder Bericht 1983.

1162
1163
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zung automatisch erstellter Personlichkeitsprofile eingeschrankt oder unter-
sagt werden sollte, eingehend diskutiert worden sei. Angedacht sei folgende
Bestimmung gewesen: «Verfligungen, Entscheide und Urteile, die auf eine Wer-
tung menschlichen Verhaltens abzielen, [diirfen] nicht auf einem Persénlich-
keitsbild beruhen [...], das tiberwiegend mit Hilfe automatisierter Verfahren er-
stellt worden ist.» Die Kommission sei jedoch zum Schluss gekommen, dass
die Moglichkeit, umfassende Personlichkeitsbilder zu erstellen, bereits ohne-
hin durch Art. 17 (Allgemeine Voraussetzungen fiir jedes Bearbeiten) und Art. 18
E-DSG 1983 (Bearbeiten von besonders schiitzenswerten Personendaten) ein-
geschrankt werde. Daneben diirften die in Art. 29 Abs.1 E-DSG 1983 (Vor-
bereitende Massnahmen: Bearbeitungsordnung) vorgesehene Vorpriifung von
EDV-Projekten sowie der Grundsatz des rechtlichen Gehors «eine bloss auto-
matisiert ablaufende Entscheidung tiber menschliches Handeln verhindern»."®’
Als Konsequenz dieser Diskussion wurde (erneut) auf die Aufnahme einer Re-
gelung im Sinne von Art. 2 LIFL 1978 in den E-DSG 1983 verzichtet.

Der E-DSG 1983 wurde am 25. Januar 1984 in die Vernehmlassung geschickt."®

Nach Abschluss des Vernehmlassungsverfahrens nahm der Bundesrat 1985 von
seinen Ergebnissen Kenntnis und gab einer kleineren Arbeitsgruppe den Auf-
trag den E-DSG 1983 unter Beriicksichtigung der Vernehmlassungsresultate
nochmals zu tiberarbeiten."® Dies resultierte 1987 in einem weiteren Geset-
zesentwurf mit Kommentar."” In diesen im Anschluss an den E-DSG 1983 er-
stellten Entwiirfen und Berichten finden sich jedoch weder weitere Hinweise
auf eine erneute Auseinandersetzung mit der Thematik automatisierter Ent-
scheidungen noch entsprechende Regulierungsvorschlage.

b)  Bundesgesetz liber den Datenschutz vom 19. Juni 1992

Der Entwurf aus dem Jahr 1987 wurde von der Vorsteherin des EJPD als (immer
noch) zu kompliziert erachtet, weshalb er nochmals wesentlich tiberarbeitet,
vereinfacht und gestrafft wurde."” Dies resultierte in einem weiteren Entwurf
fir ein Datenschutzgesetz, welcher 1988 weitgehend unverdndert zum Ent-
wurf und zur Botschaft des Bundesrates tiber das Bundesgesetz {iber den Da-

1167 7um Ganzen EJPD, Erlauternder Bericht 1983, 130.

1168 Botschaft aDSG 1988, 428.

1169 Botschaft aDSG 1988, 430.

1170 Botschaft aDSG 1988, 430.

171 Botschaft aDSG 1988, 430; SEETHALER, in: BSK aDSG, Entstehungsgeschichte des Daten-
schutzgesetzes N 29.
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tenschutz wurde." In diesem Entwurf und dem anschliessendem zum aDSG

1992 fihrenden Gesetzgebungsprozess wurde die Thematik der automatisier-
ten Entscheidungsfallung nicht mehr direkt angesprochen. Ahnlich wie bereits
in den Berichten aus den Jahren 19757, 1980 oder 1981"" wurde 1988 in der
Botschaft zum aDSG 19927 vom Bundesrat lediglich festgehalten, dass von
einer Datenbearbeitung Betroffene benachteiligt oder unbillig behandelt wer-
den konnen, wenn unrichtige, unvollstindige oder nicht mehr aktuelle Anga-
ben fiir private oder behordliche Entscheidungen verwendet wiirden."” Eben-
falls wurde ausgefiihrt, inwiefern sich die Informationstatigkeit durch den
Einsatz der modernen Informations- und Kommunikationstechnologien gean-
dert habe und welche Mdglichkeiten die automatisierte Datenbearbeitung mit
sich bringe. Dabei wurde hervorgehoben, dass die Technik es neu ermogliche,
Daten beinahe unbeschrankt zu erfassen, zusammenzufithren oder aufzube-
reiten und dass Daten(-sammlungen) auch gezielt ausgewertet werden kénn-
ten."” Aus der Uberschrift zu diesen Ausfithrungen ergibt sich allerdings, dass
diese bezweckten, das allgemeine Bedirfnis nach einem Datenschutzgesetz
zu begriinden. Die geschilderten Entwicklungen sollten zudem aufzeigen, dass
das Potenzial fiir Personlichkeitsverletzungen und die Gefahr des Herrschafts-
verlustes tiber die eigenen Daten mit dem Aufkommen neuer Informations-
techniken gewachsen seien."” Es ging dabei somit nicht primir um automa-
tisierte Entscheidungen. Weder in der Botschaft noch in den Materialien zum
aDSG 1992 finden sich Anhaltspunkte, dass eine erneute Auseinandersetzung
mit der Thematik der (ausschliesslich) automatisierten Entscheidungsfallung
und der Frage, ob diesbezligliche Regelungen Eingang ins Datenschutzgesetz
finden sollen, stattgefunden hat. Es erfolgte nur, aber immerhin die Aufnahme
des Begriffs des Personlichkeitsprofils"® sowie des in Betracht fallenden iiber-
wiegenden personlichen Interesses an einer Datenbearbeitung zur Priifung
der Kreditwiirdigkeit als Rechtfertigungsgrund™' in das aDSG 1992.

1172 SEETHALER, in: BSK aDSG, Entstehungsgeschichte des Datenschutzgesetzes N 29.
1173 Siehe dazu vorne VIL.4.2.a) bei Fn. 1139.

1174 Siehe dazu vorne VIL.4.2.a) bei Fn. 1156.

1175 Sjehe dazu vorne VIL.4.2.a) bei Fn. 1159.

1176 Botschaft aDSG 1988.

1177 Botschaft aDSG 1988, 416.

1178 Botschaft aDSG 1988, 416-417.

1179 Botschaft aDSG 1988, 416-417.

1180 Art. 3 lit. d aDSG 1992.

181 Art. 13 Abs. 2 lit. ¢ aDSG 1992.
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Die Aufnahme des Begriffs des Personlichkeitsprofils wurde in der Botschaft
unter anderem damit begriindet, dass durch die Auswertungsmoglichkeiten
der automatisierten Datenverarbeitung und durch die Verkniipfung automati-
sierter Datenbestande die Erstellung von Personlichkeitsprofilen leichter und
hiufiger geworden sei."® Das Bestehen dieser Profile sei den Betroffenen hiu-
fig nicht bekannt, weshalb sie weder deren Richtigkeit noch Verwendung kon-
trollieren konnen."™ Personlichkeitsprofile wiirden, sobald sie erstellt seien,
die Betroffenen der Freiheit berauben, sich so darzustellen, wie sie wollen.
Sie vermochten die Entfaltung der Personlichkeit ganz wesentlich zu beein-
trachtigen."™ In der Botschaft zum aDSG 1992 finden sich jedoch weder im
Zusammenhang mit der Definition des Personlichkeitsprofils noch bei den
Erlauterungen des fir die Priifung der Kreditwiirdigkeit vorgesehenen Recht-
fertigungsgrunds Verweise auf die Thematik von auf Profiling gestiitzten (au-
tomatisierten) Entscheidungen. Vielmehr wurde die Entscheidungsfallung in
diesem Zusammenhang nicht (mehr) angesprochen.”® Es fillt indes auf, dass
diese im Zusammenhang mit den zu Personlichkeitsprofilen geausserten Be-
firchtungen des Bundesrates, den damals im europaischen Umfeld genannten
Argumenten mit Blick auf die automatisierte Entscheidungsfallung nicht un-
ahnlich waren.

Zur gleichen Zeit wie die Veroffentlichung der Botschaft zum aDSG 1992 wur-
den im Rahmen des durch den Bundesrat in Auftrag gegebenen Projekts «For-
schungspolitische Fritherkennung» (FER)"*® des Schweizerischen Wissen-
schaftsrats der Umgang mit kiinstlicher Intelligenz und Expertensystemen
sowie deren praktische Relevanz in der Schweiz untersucht. Dabei wurde un-
ter anderem ein Sammelband zu Expertensystemen im betrieblichen und ge-
sellschaftlichen Zusammenhang veréffentlicht.™® Als Expertensysteme wur-
den damals Computersysteme bezeichnet, welche anstelle von menschlichen
Experten Probleme I6sen sollten."®® Es wurde erkannt, dass solche Systeme
fir die elektronische Datenbearbeitung neue Einsatzgebiete schaffen und mit
ihnen ein enormes wirtschaftliches Potenzial einhergehen wiirde." Gleich-
zeitig wurde erwartet, dass Expertensysteme in einigen Jahrzehnten ebenso
selbstverstandlich genutzt werden wie damals bereits die Datenverarbei-

1182 Botschaft aDSG 1988, 447.

1183 Botschaft aDSG 1988, 447.

1184 Botschaft aDSG 1988, 447.

1185 Siehe dazu Botschaft aDSG 1988, 446-447, 461.
1186 Sjehe dazu WEBER, KARL, 123-141.

1187 Siehe dazu BaGal et al.

1188 KRiz, 25.

1189 KRriz, 29.
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tung."*® Von einer Entscheidungsfillung allein durch die Maschine war jedoch

noch nicht die Rede. Vielmehr wurden Expertensysteme auch in der Schweiz
als blosse Unterstiitzung von Fachleuten und nicht als deren Ersatz angese-
hen.™ In einem der 1989 erschienenen Expertenberichte wurde zwar fest-
gestellt, dass die juristischen Probleme der Haftung und des Urheberrechts
im Zusammenhang mit der Entwicklung und dem Einsatz von Expertensyste-
men zur Entscheidungsunterstiitzung noch ungeklirt seien."* Eine allfillige
datenschutzrechtliche Problematik wurde darin jedoch nicht aufgefithrt. Im
Rahmen eines Experteninterviews mit dem damaligen Leiter des Dienstes fiir
Datenschutz beim Bundesamt fiir Justiz wurde von diesem immerhin vorge-
bracht, dass Expertensysteme insbesondere im Zusammenhang mit Bewer-
tungen, bspw. Personalbeurteilungen, besonders anspruchsvoll seien und in
diesen Fallen den Betroffenen Mitwirkungsrechte eingeraumt werden miss-
ten."® Ebenso fiihrte dieser aus, dass zu klaren sei, inwiefern kiinstliche Intel-
ligenz das Recht auf informationelle Selbstbestimmung einschrinke."**

Diese Berichte zeigen, dass die Thematik der (zumindest teilweisen) Automa-
tisierung von Entscheidungen parallel zum Gesetzgebungsprozess des aDSG
1992 im Auftrag des Bundesrates von der Wissenschaft analysiert wurde.
Trotzdem wurde die Thematik der Expertensysteme und der (ausschliesslich)
automatisieren Entscheidungsfallung weder in den auf die Botschaft 1988 fol-
genden vorbereitenden Kommissionssitzungen des National- und Standera-
tes"” noch in den darauffolgenden parlamentarischen Beratungen"® aus-
driicklich angesprochen. Es scheint, als sei auf die Regulierung automatisierter
Entscheidungen bzw. auf den diesbeziiglichen (franzosischen) Regulierungs-
ansatz"” bereits Anfang der 1980er-Jahre von der Arbeitsgruppe I und dem

Ausschuss von Mitgliedern beider Arbeitsgruppen verzichtet worden und der

1190 KRriz, 32.

191 KRiz, 32; dhnlich BURGI-SCHMELZ, 16.

1192 BURGI-SCHMELZ, 16; siehe auch Schweizerischer Wissenschaftsrat, Interview KI, Frage 22.

1193 Schweizerischer Wissenschaftsrat, Interview KI, Frage 3.

1194 Schweizerischer Wissenschaftsrat, Interview KI, Frage 1.

1195 Sjehe dazu Kommission des Stinderates, Protokolle der Kommissionssitzungen 1; Kommis-
sion des Stdnderates, Protokolle der Kommissionssitzungen 2; Kommission des Nationalra-
tes, Protokolle der Kommissionssitzungen 1; Kommission des Nationalrates, Protokolle der
Kommissionssitzungen 2.

119 Siehe dazu Parlamentsdienste: Verhandlungsheft, 88.032 Datenschutzgesetz, <https://
www.parlament.ch /centers/documents/de/verhandlungen-88032-1988-d-f.pdf>
(18.10.2022).

1197 Siehe dazu vorne VIL1.
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Fokus nicht auf die Regulierung der Art und Weise der Entscheidungsfallung,
sondern auf die Sammlung und Auswertung von Daten sowie daraus entste-
hende Personlichkeitsprofile gelegt worden.

Das Bundesgesetz tiber den Datenschutz wurde am 19. Juni 1992, ohne eine
Regelung zu automatisierten Einzelentscheidungen, vom Parlament verab-
schiedet"® und trat am 1. Juli 1993 in Kraft.

c¢) Teilrevision des Datenschutzgesetzes vom 24. Marz 2006

Die erste Teilrevision des aDSG 1992 wurde aufgrund der Motion 98.3529 der
Geschaftsprifungskommission des Standerates (Erhohter Schutz fiir Perso-
nendaten bei Online-Verbindungen)"*’ vom 17. November 1998 und der Motion
00.3000 der Kommission fiir Rechtsfragen des Standerates (Erhohte Trans-
parenz bei der Erhebung von Personendaten)“’° vom 28. Januar 2000 in An-
griff genommen.””' In diesem Rahmen wurde die Regulierung automatisierter
Entscheidungen in der Schweiz erneut ins Auge gefasst. Die beiden Motionen
enthielten zwar keine konkreten Forderungen nach einer Regulierung auto-
matisierter Einzelentscheidungen. Die zustidndige Bundesbehdérde nahm die
Teilrevision jedoch zum Anlass, um im Revisionsvorentwurf zusatzliche Anglei-
chungen des aDSG 1992 ans EU-Recht vorzunehmen.”” Ein Teil davon war
die Aufnahme einer «Informationspflicht betreffend automatisierte Einzel-
entscheidungen» in Art. 7b des Vorentwurfs fiir ein teilrevidiertes Bundesge-
setz tiber den Datenschutz (VE-DSG 2001).** Diese Informationspflicht wurde
nach der Vernehmlassung fast unverandert** in Art. 7b des Entwurfs des Bun-
desrates (E-DSG 2003)”® aufgenommen und lautete wie folgt: «Die betroffene
Person muss ausdriicklich dartiber informiert werden, wenn ein Entscheid, der

1198 BRI 1992 111 959.

1199 Motion GPK-SR (98.3529), Erhohter Schutz fiir Personendaten bei On-line-Verbindungen,
AB SR 1999, 209-212.

1200 Motion RK-SR (00.3000), Erhohte Transparenz bei der Erhebung von Personendaten, AB
SR 2000, Friihjahrssession, Beilagen Stinderat, 134.

1200 EJPD, Teilrevision aDSG 2001, 3-4.

1202 Sjehe dazu EJPD, Teilrevision aDSG 2001, 13.

1203 EJPD, Teilrevision aDSG 2001, 23-24 und Vorentwurf, 3, Art. 7b.

1204 Der Wortlaut wurde einzig dahingehend angepasst, dass die Information geméss Art. 7b
VE-DSG 2001 «angemessen» und gemadss Art. 7b E-DSG 2003 «ausdriicklich» erfolgen
musste.

1205 E-DSG 2003, 2156-2165.
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fiir sie rechtliche Folgen hat oder sie sonst wesentlich betrifft, ausschliesslich auf
einer automatisierten Datenbearbeitung beruht, welche die Bewertung einzelner
Aspekte ihrer Personlichkeit bezweckt».**®

Ziel dieser Bestimmung war es zu gewahrleisten, dass die betroffene Person
iber die Art und Weise des Zustandekommens einer Entscheidung informiert
wird.”” Es sollte verhindert werden, «dass die Bewertung von Persénlichkeits-
aspekten der betroffenen Person ausschliesslich in automatisierter Form er-
folgt, ohne dass eine Beurteilung durch Menschen vorgenommen und ohne dass
die betroffene Person dariiber informiert wird, wie dieser Entscheid getroffen
wurde».”*® Der betroffenen Person sollte damit zu einem gewissen Mass das
rechtliche Gehor gewihrt werden.”” Der Vorschlag ging aber nicht so weit
wie Art.15 DSRL, welcher einer betroffenen Person das Recht zuerkannte,
iberhaupt keiner Entscheidung unterworfen zu werden, die allein gestiitzt auf
eine automatisierte Datenverarbeitung getroffen wurde.*"

Die geplante Informationspflicht fiir automatisierte Entscheidungen war im
Rahmen der parlamentarischen Beratungen bis zuletzt umstritten. Dies unter
anderem aufgrund ihres moglichen Anwendungsbereichs und Umfangs sowie
der unklaren Tragweite. Als Argument fiir die neue Regelung wurde vorge-
bracht, dass automatisierte Entscheidungen aktuell noch die Ausnahme seien,
weshalb die Umsetzung in der Praxis nicht mit viel Aufwand verbunden sein
werde. Ein einfacher Hinweis in Form eines Standardsatzes auf einem For-
mular sei zudem ausreichend, um die Informationspflicht zu erfiillen. Es gehe
um die Starkung der Transparenz der Datenbearbeitung, welche auch dazu
fithre, das Vertrauen von Biirgern und Konsumenten zu stirken. Insbesondere
wenn eine automatisierte Datenbearbeitung eine Personlichkeitsbewertung
zum Ziel habe, konne eine Person davon stark betroffen sein, weshalb ein An-
spruch auf Information bestehen soll. Als Gegenargument wurde angefiihrt,
dass diese Bestimmung nicht ndtig sei, um die Motion 00.3000 {iber die Star-
kung der Transparenz umzusetzen. Die Tragweite der Regelung sei in der Pra-
xis nicht absehbar. Die Bestimmung sei geeignet, gewisse Datenbearbeitun-
gen ungebiihrlich zu erschweren und zu einem administrativen Mehraufwand
zu fithren. Mit Blick auf den Umfang der Regelung wurde insbesondere auch
befiirchtet, dass diese (zukiinftig) zu einer Begriindungspflicht automatisier-

1206 E-DSG 2003, 2158.

1207 Botschaft aDSG 2003, 2117; siehe auch EJPD, Teilrevision aDSG 2001, Erlauternder Be-
richt, 13.

1208 Botschaft aDSG 2003, 2134; siehe auch EJPD, Teilrevision aDSG 2001, 23.

1209 Botschaft aDSG 2003, 2134.

1210 Botschaft aDSG 2003, 2117, 2134; siehe auch EJPD, Teilrevision aDSG 2001, 24.

178



VII. Entstehungsgeschichte der Regulierung automatisierter Entscheidungen

ter Entscheidungen fithren kénnte. Sodann wurde angefiihrt, dass fiir die Be-
troffenen nur der Inhalt einer Entscheidung relevant sei, unabhangig davon,
ob diese von einem Menschen oder einer Maschine getroffen werde. Die In-
formation tber die Art der Entscheidungsfallung niitze den Betroffenen, ins-
besondere vor dem Hintergrund der weiterhin bestehenden Vertragsfreiheit,
wenig.”" Schlussendlich wurde die Regelung auf Druck des Nationalrates im
Rahmen der Differenzbereinigung aus dem Entwurf gestrichen.”* Die Teilre-
vision des aDSG 1992 wurde am 24. Mirz 2006 verabschiedet.”™ Am 1. Januar
2008 trat das revidierte aDSG 2008 ohne eine ausdriickliche Regelung zur au-
tomatisierten Entscheidungsfallung in Kraft.

d) Weiterentwicklung des Schengen-Besitzstandes vom
19. Mérz 2010

In den folgenden Jahren riickte die Thematik automatisierter Entscheidungen
in der Schweiz auf Stufe der Datenschutzgesetzgebung in den Hintergrund. Im
Jahr 2010 fand jedoch trotzdem eine erste datenschutzrechtliche Regelung au-
tomatisierter Entscheidungen indirekt Eingang ins Schweizer Recht: Der von
der Schweiz tibernommene Rahmenbeschluss 2008 ,/977/]1 vom 27. November
2008 tiber den Schutz von Personendaten im Rahmen der polizeilichen und
justiziellen Zusammenarbeit in Strafsachen (Weiterentwicklung des Schen-
gen-Besitzstandes)'”™ sah in Art. 7 vor, dass eine ausschliesslich automatisiert
getroffene Entscheidung, welche mit nachteiligen Rechtsfolgen oder einer er-
heblichen Beeintrachtigung der betroffenen Person einhergehe, nur zulassig
sei, wenn dies in einem Gesetz vorgesehen sei, welches Garantien zur Wah-
rung der schutzwiirdigen Interessen dieser Person festlege.” Der Bundesrat
ging in der Botschaft betreffend die Ubernahme und Umsetzung des Rahmen-
beschlusses davon aus, dass diese Bestimmung in der Schweiz direkt anwend-
bar sei, allerdings — mangels Anwendungsfallen - keine Auswirkungen auf die
Schweizer Gesetzgebung habe.”® Eine Umsetzung der Regelung ins Schwei-
zer Recht erfolgte deshalb nicht. Auch wenn diese Einschrankung der Zulas-
sigkeit automatisierter Entscheidungen fiir die Schweiz mit Annahme des Rah-
menbeschlusses direkt anwendbar wurde, hatte sie nur einen eng begrenzten

1211 Zum Ganzen AB NR 2005, 1446-1447; AB SR 2005, 1157-1158; AB NR 2006, 135-138; AB
SR 2006, 251.

1212 AB NR 2006, 135, 138; AB SR 2006, 251.

1213 SEETHALER, in: BSK aDSG, Entstehungsgeschichte des Datenschutzgesetzes N 89.

1214 BBI 2010, 2107-2108; ABL. L 350, 30.12.2008, 60-71.

1215 ABI. L 350, 30.12.2008, 66.

1216 Botschaft Schengener Weiterentwicklung Datenschutz 2009, 6766.
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Geltungsbereich. Sie war ausschliesslich fiir Datenbekanntgaben im Rahmen
der Schengener Zusammenarbeit anwendbar.”” Ebenso galten die diesbeziig-
lichen Vorgaben nur fiir Schweizer Bundesbehorden. Die Ubernahme des Rah-
menabkommens und dessen die automatisierte Entscheidungsfallung betref-
fende Regelung hatte damit insbesondere auf das Verhaltnis zwischen Privaten
keine Auswirkungen.

e)  Bundesgesetz iiber den Datenschutz vom 25. September
2020

1. Vorarbeiten

Vor dem Hintergrund der technologischen Entwicklungen und der damit ver-
bundenen neuen Herausforderungen fiir den Datenschutz begann im Jahr
2010 eine ausfiihrliche Evaluation des Datenschutzgesetzes, welche im Marz
2011 mit der Verdffentlichung eines Schlussberichts abgeschlossen wurde.*®
Ziel dieser Evaluation war es, verschiedene Teilaspekte des aDSG hinsichtlich
ihrer Effektivitit, ihrer Wirksamkeit und ihrer Effizienz zu iiberpriifen.” Als
technologische Herausforderungen fiir den Datenschutz wurden dabei ins-
besondere die zunehmende Leistungsfihigkeit und Speicherkapazititen, die
zunehmende Miniaturisierung und Digitalisierung, die zunehmende Mengen
personlicher Daten («Big Data») sowie die verbesserten Auswertungsmetho-
den von Daten identifiziert."””* Man befiirchtete, dass diese Entwicklungen zu
einem grosseren Missbrauchspotenzial und zu zunehmend intransparenten
Datenbearbeitungen fithren konnten, welche den Selbstschutz der Betroffe-
nen sowie die Kontrolle durch das Aufsichtsorgan erschweren kénnten.'””
Entsprechend wurde die zunehmend fehlende Transparenz als eine Heraus-
forderung fiir die Wirkungsmechanismen des aDSG identifiziert.”** Mit Blick
auf automatisierte Entscheidungen wurde im Schlussbericht zur Evaluation
des aDSG vermerkt, dass im europaischen Gemeinschaftsrecht diesbeziigliche
Sonderregeln bestiinden und dass im Rahmen der Modernisierung der Kon-
vention SEV Nr. 108 des Europarates die Rechte der betroffenen Personen
unter anderem durch ein Widerspruchsrecht gegen solche Entscheidungen

1217 Botschaft Schengener Weiterentwicklung Datenschutz 2009, 6750.
1218 BOLLIGER et al., 3-5.

1219 BOLLIGER et al., 4.

1220 BOLLIGER et al., 23-24.

1221 BOLLIGER et al., I.

1222 BOLLIGER et al., 30.

1223 BOLLIGER et al., 28.
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gestirkt werden sollten.”** Eine weitergehende Auseinandersetzung mit der

Thematik automatisierter Entscheidungen sowie den diesbeziiglichen Rege-
lungen im europaischen Umfeld findet sich im Evaluationsbericht nicht.

Die Evaluation zeigte insgesamt auf, dass sich die Bedrohungen fiir den Daten-
schutz in den letzten Jahren durch die fortschreitenden technologischen und
gesellschaftlichen Entwicklungen akzentuiert haben.”* Als Folge dieses Evalua-
tionsergebnisses gab der Bundesrat dem EJPD den Auftrag, gesetzgeberische
Massnahmen zur Stirkung des Datenschutzes zu priifen.”*® Im Vordergrund
stand dabei die Frage, mit welchen gesetzgeberischen Massnahmen diesen
neuen Gefahren fiir die Privatsphire Rechnung getragen werden kann.””" Zur
Umsetzung dieses Auftrags und um die Arbeiten zur Revision des aDSG zu be-
gleiten, wurde vom Bundesamt fiir Justiz eine Arbeitsgruppe gebildet.”® Diese
sollte unter anderem priifen, wie die Transparenz der Bearbeitung erhoht wer-
den kann und die Kontrollméglichkeiten der betroffenen Personen tiber ihre Da-
ten verbessert werden kénnen.””® Im von dieser Arbeitsgruppe ausgearbeite-
ten Normkonzept zur Revision des Datenschutzgesetzes vom 29. Oktober 2014
wurde von der Mehrheit der Arbeitsgruppe vorgeschlagen, in Ubereinstimmung
mit Art. 8 lit. a E-SEV Nr. 108+, in der Schweiz jeder Person das Recht ein-
zurdumen, keiner automatisierten Entscheidung unterworfen zu werden, die sie
in massgeblicher Weise betreffe, ohne dass ihrem Standpunkt vor oder nach
der automatisierten Entscheidung Rechnung getragen werde.””' Es wurde davon
ausgegangen, dass ein erhohtes Schutzbediirfnis der betroffenen Personen be-
stehe, wenn solche Entscheidungen auf der Bewertung einzelner Merkmale ei-
ner Person basieren.”” Dieser Vorschlag wurde damit begriindet, dass dadurch
die Bewertung von Personlichkeitsaspekten in ausschliesslich automatisierter
Form, ohne Beurteilung durch einen Menschen und ohne dass die betroffene
Person erfahrt, wie diese Entscheidung gefallt wurde, verhindert werden soll. Die
Regelung fithre dazu, dass das menschliche Element im Entscheidungsprozess

1224 BOLLIGER et al., 229.

1225 BJ, Normkonzept, 3.

1226 BJ, Normkonzept, 3.

1227 BJ, Normkonzept, 3.

1228 Botschaft DSG 2017, 6954.

1229 BJ, Normkonzept, 3.

1230 Das Normkonzept nimmt Bezug auf den «Modernisierungsentwurf zur Datenschutzkon-
vention SEV 108» ohne anzugeben, auf welche der verschiedenen Versionen (siehe dazu
vorne VIL3.2.d), bei Fn. 1101) verwiesen wird. Das Normkonzept datiert vom 29. Oktober
2014, weshalb davon auszugehen ist, dass der E-SEV Nr. 108+ 2012 VII gemeint ist.

1231 BJ, Normkonzept, 26.

1232 BJ, Normkonzept, 26.
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trotz automatisierter Datenbearbeitung Beriicksichtigung finden konne.*** Dar-
iber hinaus wurde angeregt, das Auskunftsrecht der betroffenen Person auf den
(logischen) Aufbau bzw. den Hintergrund einer Datenbearbeitung, deren Ergeb-
nisse auf die betroffene Person angewandt werden, auszuweiten.”* Diese Er-
weiterung wurde mit der Verbesserung der Transparenz der Datenbearbeitung
begriindet.””*

Im April 2015 nahm der Bundesrat das Normkonzept zur Kenntnis, beschloss,
dass das aDSG revidiert werden soll, und beauftragte das Bundesamt fiir Justiz
bis Ende August 2016 einen entsprechenden Vorentwurf auszuarbeiten.*
Ziel dieses Vorentwurfs war unter anderem die Schaffung der Voraussetzun-
gen, damit die Schweiz die modernisierte Europarats-Konvention zum Schutz
des Menschen bei der automatischen Verarbeitung personenbezogener Daten
(SEV Nr. 108+) ratifizieren und soweit erforderlich die EU-Datenschutzerlasse
im Rahmen der Weiterentwicklung des Schengen/Dublin-Besitzstands iiber-
nehmen sowie ein angemessenes Datenschutzniveau im Sinne der EU-Vorga-
ben beibehalten kann.””’

Vor dem Hintergrund dieser geplanten Revisionsarbeiten wurde das Unter-
nehmen PricewaterhouseCoopers (PwC) mit einer Regulierungsfolgenab-
schitzung beauftragt.”*® In deren Rahmen wurde unter anderem gepriift, wel-
che Unternehmen von der Ausweitung des Auskunftsrechts iber den Aufbau
der Datenbearbeitung und von der Regulierung der automatisierten Entschei-
dungsfillung betroffen waren, welchen Nutzen dies bringen wiirde und wel-
che Kosten zu erwarten wiren.”™ PwC fiihrte aus, dass die Erweiterung des
Auskunftsrechts, die Informationspflicht fiir rein automatisierte Entscheidun-
gen und das diesbeziigliche Anhdérungsrecht der betroffenen Person auf die
Vorgaben der geplanten Modernisierung der Konvention SEV Nr. 108 zurtck-
zufiihren seien.”’ Die Einfiihrung des Anhorungsrechts bei einer automati-
sierten Entscheidungsfallung solle dem Problem Rechnung tragen, dass die auf

1233 Zum Ganzen BJ, Normkonzept, 26.

BJ, Normkonzept, 24.

1235 BJ, Normkonzept, 24.

1236 Botschaft DSG 2017, 6954; Bundesrat: Der Datenschutz soll gestarkt werden, Medienmit-
teilung vom 1. April 2015, <https://www.bj.admin.ch/bj/de/home/aktuell /news/2015/
ref 2015-04-010.html> (25.10.2022).

1237 Botschaft DSG 2017, 6955; siehe auch Bundesrat: Der Datenschutz soll gestirkt werden,
Medienmitteilung vom 1. April 2015, <https://www.bj.admin.ch/bj/de/home/aktuell/
news/2015/ref 2015-04-010.html> (25.10.2022).

1238 py(C, 19.

1239 py(C, 29-32, 51.

1240 pyC, 29-30.
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das Erkennen gewisser Muster ausgelegte automatisierte Datenauswertung
moglicherweise Spezialititen des Einzelfalls nicht erkennen konne.”' Ebenso
wiirden Unternehmen tiber Schlussfolgerungen ihrer Datenbearbeitung, wel-
che sie moglicherweise selber nicht fiir angemessen halten wirden, ins Bild
gesetzt werden konnen.”* Die Erweiterung der Auskunftspflicht wurde wie-
derum damit begriindet, dass dies die Transparenz verbessern konne.***
Gleichzeitig wurde erwartet, dass sowohl die Erweiterung des Auskunfts-
rechts als auch die Regulierung der automatisierten Entscheidungsfallung der
Wahrung des informationellen Selbstbestimmungsrechts diene, die Rechte der
Datensubjekte stirke und die erhohte Nachvollziehbarkeit tiber die Methoden
der Datenbearbeitung, die Bereitschaft der Betroffenen, ihre Daten zur Verfii-
gung zu stellen, positiv beeinflusse sowie deren Vertrauen und die Glaubwtir-
digkeit starke."***

il. VE-DSG 2016

Im Anschluss an die Regulierungsfolgenabschatzung schickte der Bundesrat
Ende 2016 einen Vorentwurf zur Totalrevision des aDSG (VE-DSG 2016)*** in
die Vernehmlassung.**® Art. 15 VE-DSG 2016 lautete wie folgt:

«Art. 15 Informations- und Anhérungspflicht bei einer
automatisierten Einzelentscheidung

1 Der Verantwortliche informiert die betroffene Person, wenn eine

Entscheidung erfolgt, die ausschliesslich auf einer automatisierten

Datenbearbeitung beruht, und diese rechtliche Wirkungen oder er-
hebliche Auswirkungen auf die betroffene Person hat.

2 Er gibt der betroffenen Person die Moglichkeit, sich zur automati-
sierten Einzelentscheidung und zu den bearbeiteten Personendaten
Zu aussern.

3 Die Informations- und Anhdrungspflicht gilt nicht, wenn ein Ge-
setz eine automatisierte Einzelentscheidung vorsieht.»"*’

1241 pw(, 31.
1242 pw(, 31.
128 pw(, 29.

1244 pw(, 29, 31.

1245 VE-DSG 2016, 1-48.

1246 Bundesamt fiir Justiz: Mehr Transparenz und stirkere Kontrolle iiber die eigenen Daten,
Medienmitteilung vom 21. Dezember 2016, <https://www.bj.admin.ch/ejpd/de/home/

aktuell /news /2016 /2016-12-21.html> (25.10.2022).
1247 VE-DSG 2016, 8.

183


https://www.bj.admin.ch/ejpd/de/home/aktuell/news/2016/2016-12-21.html
https://www.bj.admin.ch/ejpd/de/home/aktuell/news/2016/2016-12-21.html

Teil 2: Die Regulierung automatisierter Einzelentscheidungen im Datenschutzrecht

In Art. 20 VE-DSG 2016 war zudem vorgesehen, dass der betroffenen Person
im Rahmen des Auskunftsrechts Informationen tber das Vorliegen einer au-
tomatisierten Einzelentscheidung (Abs. 2 lit. €) sowie tiber das Ergebnis, das
Zustandekommen und die Auswirkungen einer aufgrund einer Datenbearbei-
tung gefallten Entscheidung, insbesondere einer automatisierten Einzelent-
scheidung (Abs. 3), mitgeteilt werden miissen.**®

Die Einfithrung des Begriffs der automatisierten Einzelentscheidung wurde
vom Gesetzgeber als notwendig angesehen, da solche Entscheidungen sich
in allen Wirtschaftsbereichen verbreiten und teilweise auf der Grundlage fal-
scher Daten getroffen wiirden.”* Die diesbeziigliche Informationspflicht solle
zusammen mit dem Anhorungsrecht der betroffenen Person sicherstellen,
dass diese nicht Entscheidungen unterworfen werde, die ohne menschliches
Dazutun erfolgen wiirden.”” Dariiber hinaus solle die Méglichkeit der betrof-
fenen Person, ihren Standpunkt darzustellen und zu den Daten Stellung neh-
men zu konnen, sicherstellen, dass sie nicht falschlicherweise einen recht-
lichen oder tatsidchlichen Nachteil erleide, weil die Datenbearbeitung auf
unvollstandigen, veralteten oder unzutreffenden Daten beruhe.”' Die Erwei-
terung des Auskunftsrechts hingegen solle es der betroffenen Person ermog-
lichen, weitere Informationen zu einer Entscheidung zu erhalten, damit sie
nachvollziehen kénne, wie die Entscheidung zustande gekommen sei und wel-
che Folgen mit ihr einhergingen.”*

Im Gegensatz zum Normkonzept nicht mehr angefithrt wurde ein moglicher-
weise mit der automatisierten Entscheidungsfallung einhergehendes erhohtes
Schutzbediirfnis der betroffenen Person. Dariiber hinaus ergibt sich aus dem
erlauternden Bericht zum Vorentwurf jedoch erneut, dass die Rechte und
Pflichten im Zusammenhang mit der automatisierten Entscheidungsfallung
mit den Vorgaben des damals vorliegenden E-SEV Nr. 108+ 2016 tibereinstim-
men bzw. der E-SEV Nr. 108+ 2016 diesbeziigliche Regelungspflichten vorsieht,
welche im VE-DSG 2016 umgesetzt werden.”*

1248 VE-DSG 2016, 9-10.

1249 BJ, Erlauterungen Vorentwurf, 59.

1250 BJ, Erlduterungen Vorentwurf, 60.

1251 BJ, Erlduterungen Vorentwurf, 60.

1252 BJ, Erlduterungen Vorentwurf, 66.

1253 BJ, Erlauterungen Vorentwurf, 28-30, 58; Dem erlauternden Bericht zum VE-DSG 2016
ist nicht zu entnehmen, auf welche der verschiedenen Entwiirfe zur SEV Nr. 108+ (dazu
vorne VIIL.3.2.d)) Bezug genommen wird. Aufgrund des Zeitpunkts der Verdffentlichung der
Erlauterungen im Dezember 2016, ist davon auszugehen, dass sich diese auf den E-SEV
Nr. 108+ 2016 beziehen.
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Die Notwendigkeit, der Umfang und die genaue Ausgestaltung der fir die
automatisierte Entscheidungsfallung vorgesehenen Regelungen in Art. 15 VE-
DSG 2016 waren in der vom Dezember 2016 bis April 2017 dauernden Ver-
nehmlassung umstritten.” Die Riickmeldungen reichten unter anderem von
der Ansicht, der Artikel sei eine willkommene Erganzung des Gesetzes, iiber
den Wunsch, die Bestimmung in den zivilrechtlichen Teil des Gesetzes auf-
zunehmen bis hin zu dem Verlangen einer Begriindungspflicht im 6ffentlich-
rechtlichen Bereich.”® Die Gegner hingegen verlangten die Streichung der
ADM-Informations-"*® und /oder Auskunftspflicht®’ oder der Moglichkeit zu
einer automatisierten Entscheidung Stellung nehmen zu kénnen.*®

iil.  E-DSG 2017

Auf Grundlage der Vernehmlassungsergebnisse erarbeitete der Bundesrat ei-
nen neuen Gesetzesentwurf (E-DSG 2017)"**, welchen er mit der dazugeho-
rigen Botschaft im September 2017 veréffentlichte.”® Die Informationspflicht
fir automatisierte Einzelentscheidungen fand sich in angepasster Form in
Art. 19 E-DSG 2017 und lautete wie folgt:

«Art. 19 Informationspflicht bei einer automatisierten Einzelent-
scheidung

1 Der Verantwortliche informiert die betroffene Person tber eine
Entscheidung, die ausschliesslich auf einer automatisierten Bearbei-
tung, einschliesslich Profiling, beruht und die fiir sie mit einer
Rechtsfolge verbunden ist oder sie erheblich beeintrachtigt.

2 Er gibt der betroffenen Person auf Antrag die Moglichkeit, ihren
Standpunkt darzulegen. Die betroffene Person kann verlangen, dass
die Entscheidung von einer natiirlichen Person tiberpriift wird.

3 Die Absatze 1 und 2 gelten nicht, wenn:

1254 BJ, Ergebnisse Vernehmlassung Vorentwurf, 5, 30-31, 36-37.

1255 BJ, Ergebnisse Vernehmlassung Vorentwurf, 30.

BIJ, Ergebnisse Vernehmlassung Vorentwurf, 31; siehe bspw. sqv, 11-12.

BJ, Ergebnisse Vernehmlassung Vorentwurf, 36; sieche bspw. Economiesuisse, 11; Santésu-

isse, 11; SBVg; sgv, 13-14; kritisch auch SAV, 12; VUD, 12.

1258 BJ, Ergebnisse Vernehmlassung Vorentwurf, 31; sieche bspw. Economiesuisse, 11; SAV, 9;
SBVg, 25.

1259 E-DSG 2017, 7193-7276.

1260 Botschaft DSG 2017, 6941, 6955.

1256
1257
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a. die Entscheidung in unmittelbarem Zusammenhang mit dem Ab-

schluss oder der Abwicklung eines Vertrags zwischen dem Verant-

wortlichen und der betroffenen Person steht und ihrem Begehren
stattgegeben wird; oder

b. die betroffene Person ausdriicklich eingewilligt hat, dass die Ent-
scheidung automatisiert erfolgt.

4 Ergeht die automatisierte Einzelentscheidung durch ein Bundesor-
gan, so muss es die Entscheidung entsprechend kennzeichnen. Ab-
satz 2 gilt nicht, wenn der betroffenen Person gegen die Entschei-
dung ein Rechtsmittel zur Verfiigung steht.»®'

Im Vergleich zum VE-DSG 2016 fallt insbesondere auf, dass die Moglichkeit,
eine automatisierte Einzelentscheidung von einer natiirlichen Person iiber-
prifen zu lassen, und weitergehende Ausnahmen in die Bestimmung aufge-
nommen wurden. Die in Art. 20 Abs. 2 lit. f und Art. 20 Abs. 3 VE-DSG 2016
vorgesehenen Auskunftsrechte wurden in Art. 23 Abs. 2 lit. f E-DSG 2017 zu-
sammengefiihrt, wobei die Verpflichtung, tber die Auswirkungen einer au-
tomatisierten Entscheidung Auskunft zu erteilen, gestrichen wurde. Die an-
gepasste Auskunftspflicht umfasste neu «gegebenenfalls das Vorliegen einer
automatisierten Einzelentscheidung sowie die Logik, auf der die Entscheidung
beruht».**

In der Botschaft beibehalten wurde die Begriindung, wonach der Begriff der
automatisierten Einzelentscheidung eingefithrt werde, weil solche Entschei-
dungen aufgrund der technologischen Entwicklung immer haufiger auftreten
wiirden."”®® Als Problematik der automatisierten Entscheidungsfillung hebt die
Botschaft jedoch nur noch die Mdglichkeit hervor, dass diese auf falschen oder
veralteten Daten beruhen konne, welche nicht die tatsiachliche Situation der
betroffenen Person widerspiegle.”* Wenn dies der Fall sei, fiihre eine auto-
matisierte Entscheidung zu einer ungerechtfertigten Beeintrachtigung der be-
troffenen Person.”® Mit dem Anhorungsrecht der betroffenen Person solle
verhindert werden, dass die Datenbearbeitung auf solchen unvollstandigen,
veralteten oder unzutreffenden Daten beruhe.”® Dies lige auch im Interesse
des Verantwortlichen, weil unzutreffende automatisierte Einzelentscheidun-

1261 E-DSG 2017, 7215.

1262 Art. 23 Abs. 2 lit. f E-DSG 2017; E-DSG 2017, 7217.
1263 Botschaft DSG 2017, 7056.

1264 Botschaft DSG 2017, 7057-7058.

1265 Botschaft DSG 2017, 7058.

1266 Botschaft DSG 2017, 7058.
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gen auch fiir diesen negative Konsequenzen nach sich ziehen kénnen.””’ Das
Argument, dass eine Person nicht Entscheidungen unterworfen werde solle,
die ohne menschliches Dazutun erfolgen, findet sich in der Botschaft nicht
mehr.

Das Auskunftsrecht tiber die Logik, die einer automatisierten Entscheidung
zugrunde liegt, wird in der Botschaft nicht mehr begriindet. Es wird nur ganz
allgemein festgehalten, dass das Auskunftsrecht in seinem Kern bezwecke, der
betroffenen Person zu ermoglichen ihre im Datenschutzgesetz enthaltenen
Rechte wahrzunehmen.”®® Indirekt angefiihrt wurde dafiir erneut das mog-
licherweise mit einer automatisierten Entscheidung einhergehende erhoéhte
Schutzbediirfnis der betroffenen Person. Dies geschah jedoch nicht mit Blick
auf die Regelung automatisierter Entscheidungen in Art. 19 E-DSG 2017, son-
dern zu Art. 20 E-DSG 2017 betreffend die Datenschutz-Folgenabschatzung.
Im Zusammenhang mit dem in Art. 20 Abs. 2 lit. b E-DSG 2017 festgehaltenen
Vorliegen eines hohen Risikos im Falle eines Profilings wurde vermerkt, dass
bei automatisierten Entscheidungen ein hohes Risiko bestehen konne, da die
automatisierten Entscheidungen fiir die betroffene Person gegebenenfalls mit
erheblichen Folgen verbunden sein konnen.”® Bei der Auflistung der wesent-
lichen Anderungen gegeniiber dem Vorentwurf wurde in der Botschaft zu-
dem angefiihrt, dass durch gewisse automatisierte Einzelentscheidungen von
Bundesorganen ein schwerwiegender Eingriff in die Grundrechte der betrof-
fenen Person entstehen konne.””” Wiederum hervorgehoben wurde sodann
die Notwendigkeit der Aufnahme von Regelungen zur automatisierten Ent-
scheidungsfallung ins Schweizer Datenschutzrecht aufgrund der in der E-SEV
Nr. 108" vorgesehenen Bestimmungen, wobei festgehalten wurde, dass die
geplanten Regelungen mit diesen Vorgaben iibereinstimmen.'*”

1267 Botschaft DSG 2017, 7058.

1268 Botschaft DSG 2017, 7066.

1269 Botschaft DSG 2017, 7061.

1270 Botschaft DSG 2017, 6979.

1271 Aus der Botschaft zum DSG geht nicht hervor, auf welche der verschiedenen Entwiirfe
zur SEV Nr. 108+ (siehe dazu vorne VIL3.2.d)) Bezug genommen wird. Aufgrund des Zeit-
punkts der Veréffentlichung der Botschaft im September 2017 ist davon auszugehen, dass
sich diese auf den E-SEV Nr. 108+ 2016 bezieht.

1272 Botschaft DSG 2017, 6994, 7056.
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iv.  Schengen-Datenschutzgesetz

Die Revisionsvorlage des Bundesrates wurde von der staatspolitischen Kom-
mission des Nationalrates (SPK-N) Anfang 2018 in zwei Etappen aufgeteilt. Ziel
war es, die fristgerechte Umsetzung der Richtlinie 2016,/680 zum Schutz na-
tlrlicher Personen bei der Verarbeitung personenbezogener Daten im Bereich
des Strafrechts, welche den Rahmenbeschluss 2008,/977/11 ersetzt,””” zu ge-
wahrleisten und die Totalrevision des aDSG anschliessend ohne Zeitdruck an-
gehen zu kénnen.”” Im Folgenden wurde in der ersten Etappe das Bundesge-
setz liber die Umsetzung der Richtlinie (EU) 2016 /680 verabschiedet, welches
am 1. Marz 2019 in Kraft getreten ist.””® Mit diesem Bundesgesetz wurde das
Schengen-Datenschutzgesetz vom 28. September 2018 (SDSG) eingefiihrt. In
dessen Art. 3 Abs. 2 lit. d ist folgende Legaldefinition automatisierter Einzel-
entscheidungen vorgesehen: «jede Entscheidung, die ausschliesslich auf einer
automatisierten Bearbeitung, einschliesslich Profiling, beruht und die fir die
betroffene Person mit einer Rechtsfolge verbunden ist oder sie erheblich be-
eintrdchtigt». Art. 11 SDSG enthalt zudem eine Informations- und Kennzeich-
nungspflicht (Abs. 1) automatisierter Einzelentscheidungen sowie ein diesbe-
ziigliches Anhérungs-, Auskunfts- und Uberpriifungsrecht der betroffenen
Person (Abs. 2).

Die Einfithrung des Begriffs der automatisierten Einzelentscheidung erfolgte
gemass dem erlauternden Bericht zum SDSG, um den Anforderungen von
Art. 11 der Richtlinie (EU) 2016 /680 Rechnung zu tragen. Zur Definition findet
sich der Hinweis, dass es massgebend sei, inwieweit eine natiirliche Person
eine inhaltliche Priifung vornehmen und darauf aufbauend die endgiiltige Ent-
scheidung fillen kdnne, wobei allerdings erforderlich sei, dass die Entschei-
dung eine gewisse Komplexitit aufweise.”’® Die Informationspflicht sei erfor-
derlich, damit eine von einer automatisierten Entscheidung betroffene Person

1273 BJ, Erlauterungen SDSG, 4.

1274 Staatspolitische Kommission des Nationalrates: Revision des Datenschutzrechtes in zwei

Etappen, Medienmitteilung vom 1. Januar 2018, <https://www.parlament.ch/press-relea

ses/Pages /mm-spk-n-2018-01-12.aspx> (04.05.2021).

Eidgendssischer Datenschutz- und Offentlichkeitsbeauftragter: Das Schengen-Daten-

schutzgesetz, SDSG, <https://www.edoeb.admin.ch/edoeb/de/home/datenschutz/po

lizei--verteidigung-und-migration /die-abkommen-von-schengen-und-dublin /Schen
en-DSG.html> (18.10.2022).

1276 BJ, Erlduterungen SDSG, 9.

1275
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ihre Rechte nach Art. 11 Abs. 2 SDSG geltend machen konne.”” Diese sollen
unter anderem verhindern, dass eine Datenbearbeitung auf unvollstandigen,
veralteten oder unzutreffenden Daten beruhe.””

Das SDSG gilt nur fir die Bearbeitung von Personendaten durch Bundes-
organe in Strafsachen im Rahmen der Anwendung des Schengen-Besitz-
stands.”” Entsprechend ist es - wie bereits der Rahmenbeschluss 2008,/977/
J1 =% nur in beschrianktem Umfang fiir gewisse Bundesorgane und insbeson-
dere nicht auf das Verhaltnis zwischen Privaten anwendbar. Im Wesentlichen
wurden mit dem SDSG die bereits mit Ubernahme des Rahmenbeschlusses
2008/977/]1 vom 27. November 2008 {iber den Schutz von Personendaten im
Rahmen der polizeilichen und justiziellen Zusammenarbeit in Strafsachen in-
direkt ins Schweizer Recht aufgenommenen Bestimmungen zur automatisier-
ten Entscheidungsfallung fiir Bundesorgane ausdriicklich kodifiziert. Zur Ver-
meidung von Doppelspurigkeiten mit dem DSG wird das SDSG aufgehoben,
sobald das totalrevidierte DSG in Kraft tritt.”®'

V. Parlamentarische Beratungen zur Totalrevision des
Bundesgesetzes tiber den Datenschutz

In der zweiten Etappe der Datenschutzrevision hat sich das Parlament in den
Jahren 2019 und 2020 der Totalrevision des aDSG gewidmet. Die in Art. 19 E-
DSG 2017 und Art. 23 Abs. 2 lit. f E-DSG 2017 vorgesehenen Bestimmungen zu
automatisierten Entscheidungen waren in den parlamentarischen Debatten in
ihren Grundziigen unbestritten. Es gab jedoch verschiedene Anderungsvor-
schlige sowie daraus resultierend vereinzelte Anpassungen.

In der Kommissionssitzung der SPK-N wurde bspw. diskutiert, ob auch teil-
weise automatisierte Entscheidungen von Art. 19 E-DSG erfasst werden sollen.
Vor dem Hintergrund, dass bereits zum Zeitpunkt der Diskussion keine Ent-
scheidung nicht zumindest teilweise automatisiert erfolge, sprachen sich die
Mitglieder der SPK-N jedoch gegen eine Ausweitung der Bestimmung auf teil-
weise automatisierte Entscheidungen aus. Es wurde vorgebracht, dass die

1277 BJ, Erlauterungen SDSG, 15.

1278 BJ, Erlauterungen SDSG, 16.

1279 Art. 1 Abs. 1 SDSG; siehe auch Eidgendssischer Datenschutz- und Offentlichkeitsbeauftrag-

ter: Das Schengen-Datenschutzgesetz, SDSG, <https: //www.edoeb.admin.ch/edoeb/de/

home/datenschutz/polizei--verteidigung-und-migration /die-abkommen-von-schen
gen-und-dublin /Schengen-DSG.html> (18.10.2022); BJ, Erlduterungen SDSG, 5.

1280 Dazu vorne VI1.4.2.d).

1281 BBI 2020, 7669; siehe auch BJ, Erlduterungen SDSG, 4.
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Ausschliesslichkeit mit dem Recht, eine Uberpriifung durch eine natiirliche
Person zu verlangen, korreliere, was nur dann sinnvoll erscheine, wenn man
von ausschliesslich automatisierten Entscheidungen spreche. Ebenso wiirde
dieser Antrag iiber den europiischen Datenschutz hinausgehen.”® Ziel sei
es, in denjenigen Fallen, in denen nur noch elektronisch ohne eine Person
mit Entscheidungskompetenzen entschieden werde, einen gewissen Schutz
sicherzustellen.”® Daraufhin wurde der diesbeziigliche Antrag anlisslich der
Kommissionssitzung der SPK-N zuriickgezogen.”®* Diskutiert wurde von der
SPK-N auch die Frage, ob direkt tiber das der Entscheidung zugrundeliegende
Verfahren informiert werden miisse.”® Der diesbeziigliche Antrag wurde da-
mit begriindet, dass das Wissen, auf welches Verfahren sich eine Entscheidung
stiitze, der betroffenen Person eine substanziellere Basis bieten wiirde, um ei-
nen Antrag auf weitergehende Informationen stellen zu kénnen. Als Gegen-
argument wurde das im Gesetz vorgesehene Zusammenspiel zwischen In-
formationspflicht und Auskunftsrecht erlautert und die Verhaltnismassigkeit
vorgebracht. Ebenso wurde dargelegt, dass die Offenlegung der Logik oft sehr
kompliziert und aufwendig sei. Auch dieser Antrag wurde im Folgenden be-
reits anldsslich der Kommissionssitzung der SPK-N zuriickgezogen.”*®

Sowohl der National- als auch der Standerat sprachen sich im Rahmen der
parlamentarischen Beratungen fiir eine Streichung des in Art. 19 Abs. 1 E-DSG
2017 enthaltenen Verweises auf das Profiling aus.”™ Hintergrund dieser durch
die SPK-N initiierten Streichung waren die Diskussion tiber die Regelung des
Profilings im revidierten Datenschutzgesetz'** sowie die Tatsache, dass eine
Streichung nach Ansicht der SPK-N materiell keine Anderung darstellte, da
diese ein Profiling als blosse Teilmenge einer automatisierten Entscheidung
ansah.” Auch die Staatspolitische Kommission des Stinderates (SPK-S) hat
in diesem Sinne festgehalten, dass das Profiling eher exemplarisch erwahnt
worden sei.”” Eine automatisierte Entscheidung miisse immer die Vorausset-
zungen gemass Art. 19 E-DSG 2017 erfiillen, ganz unabhangig davon, ob ein

1282 Zum Ganzen SPK-N, Sitzungsprotokoll vom 31.01.2019 und 01.02.2019, 39.
1283 SPK-N, Sitzungsprotokoll vom 31.01.2019 und 01.02.2019, 40.

128 SPK-N, Sitzungsprotokoll vom 31.01.2019 und 01.02.2019, 40.

1285 SPK-N, Sitzungsprotokoll vom 31.01.2019 und 01.02.2019, 39.

1286 Zum Ganzen SPK-N, Sitzungsprotokoll vom 31.01.2019 und 01.02.2019, 40.
1287 AB NR 2019, 1810; AB SR 2019, 1244.

1288 SPK-N, Sitzungsprotokoll vom 31.01.2019 und 01.02.2019, 40.

1289 SPK-N, Sitzungsprotokoll vom 31.01.2019 und 01.02.2019, 39.

1290 SPK-S, Sitzungsprotokoll vom 18./19.11.2019, 56.
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Profiling vorliege.”” Diese Ansicht wurde vom Stinderat geteilt, wobei festge-

halten wurde, dass ein entsprechender Einschub nicht noétig sei und mit der
Streichung die Rechtslage nicht verindert werde.**

Zwischen National- und Stidnderat umstrittener war die Ausgestaltung des
Wortlautes der in Art. 23 Abs. 2 lit. f E-DSG 2017 enthaltenen Auskunftspflicht
betreffend automatisierte Entscheidungen. Der Nationalrat sprach sich fiir
die folgende hervorgehobene Erganzung des Wortlautes aus: «gegebenenfalls
das Vorliegen einer automatisierten Einzelentscheidung sowie die Logik, auf der
die Entscheidung beruht, sofern diese mit einer Rechtsfolge oder einer erhebli-
chen Beeintrdchtigung verbunden ist>.”** Anlisslich der Kommissionssitzung
der SPK-N wurde zu diesem Anderungsvorschlag festgehalten, es werde da-
mit bezweckt, dass nur in den Fallen gemass Art. 19 E-DSG 2017 weiterfiih-
rende Auskiinfte zur Logik erfolgen miissen. Dies entspreche der Logik des
Bundesrates, denn es mache nur in diesen Fallen Sinn Anschlussinformatio-
nen zur Logik verlangen zu kénnen, da dieses Thema dort eingefithrt worden
sei. Bestehe keine Informationspflicht, mache es auch keinen Sinn entspre-
chende Zusatzinformationen zu bekommen. Mithin handle es sich um eine
blosse Wiederholung, ohne materielle Anderung.”* Es gab jedoch auch Stim-
men, welche die vorgeschlagene Erganzung als Einschrankung des bundesrat-
lichen Vorschlags auffassten.”® Der (Minderheits-)Antrag, am Vorschlag des
Bundesrates festzuhalten, konnte sich weder in der SPK-N noch im National-
rat durchsetzen.”*® Ebenfalls nicht durchzusetzen vermochte sich ein Antrag
auf Streichung des Art. 23 Abs. 2 lit. f E-DSG 2017. Dieser Antrag wurde bereits
anlisslich der Kommissionssitzung der SPK-N zuriickgezogen.””’

Auch in der Kommissionssitzung der SPK-S wurde kurz diskutiert, ob die vom
Nationalrat vorgenommene Erganzung des Wortlauts von Art. 23 Abs. 2 lit. f
E-DSG 2017 eine Einschrankung des Auskunftsrechts zur Folge habe oder ob
es sich bloss um eine Wiederholung ohne materielle Anderung handle, wobei

1291 SPK-8, Sitzungsprotokoll vom 18./19.11.2019, 56.

1292 AB SR 2019, 1244.

1293 AB NR 2019, 1817-1818 (Hervorhebung hinzugefiigt).

1294 Zum Ganzen SPK-N, Sitzungsprotokoll vom 23./24.05.2019, 5.

1295 SPK-N, Sitzungsprotokoll vom 23./24.05.2019, 3-4.

129 SPK-N, Sitzungsprotokoll vom 23./24.05.2019, 5; AB NR 2019, 1817.
1297 Sjehe dazu SPK-N, Sitzungsprotokoll vom 23./24.05.2019, 3-5.
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man geteilter Ansicht war.”®® Zuhanden des Stinderates wurde anschliessend
jedoch beantragt, zur Fassung des Bundesrates zuriickzukehren.” Dieser An-
trag wurde vom Stinderat ohne grosse Diskussion angenommen."*

Damit kam es betreffend den Wortlaut von Art. 23 Abs. 2 lit. f E-DSG 2017 zur
Differenzbereinigung. Anlasslich der diese Differenz betreffenden Kommissi-
onssitzung der SPK-N wurde prazisiert, dass auch in der Variante des Bun-
desrates (d.h. ohne die vorne hervorgehobene Erganzung) ein Bezug zu Art. 19
E-DSG 2017 bestehe. Zuerst miisse man iiber die Information verfiigen, dass
eine automatisierte Entscheidung vorliege, und dann kénne man verlangen,
dass tiber die diesbeziigliche Logik Auskunft erteilt werde.”” Es gab jedoch
auch anlésslich dieser Kommissionssitzung wiederum Ausserungen, wonach
die Version des Bundesrates samtliche automatisierten Entscheidungen um-
fasse.® Die Thematik wurde indes nicht vertieft diskutiert, sondern es wurde
lediglich entschieden, der Version des Standerates zu folgen, d.h. zum bundes-
ritlichen Vorschlag zuriickzukehren.”* Der Nationalrat schloss sich diesem
Antrag der SPK-N an.®** Anlisslich der parlamentarischen Beratungen wurde
diesbeziiglich festgehalten, dass die Mehrheit der SPK-N der Ansicht sei, dass
im Falle automatisierter Entscheidungen die betroffene Person stets tiber die
Existenz solcher Entscheidungen und die dahinter stehende Logik informiert
werden solle und deshalb der Version des Stinderates zu folgen sei.*> Mit
diesem Einlenken des Nationalrates waren die Bestimmungen zur automati-
sierten Entscheidungsfallung im E-DSG 2017 bereinigt.

In den darauffolgenden Differenzbereinigungen waren sich National- und
Standerat hauptsachlich im Hinblick auf die Ausgestaltung der Bestimmungen
zum Profiling®* uneinig, weshalb die ganze Vorlage absturzgefihrdet war.
Umstritten war insbesondere, ob und wie das Profiling geregelt werden sollte.
Der Standerat schlug vor, zwischen normalem Profiling und solchem mit ho-
hem Risiko zu unterscheiden. Erst anldsslich der notwendig gewordenen Ei-
nigungskonferenz vom 24. September 2020 stimmte der Nationalrat diesem

Vorschlag des Standerates, und somit hoheren Hiirden beim automatisierten

1298 SPK-S, Sitzungsprotokoll vom 18./19.11.2019, 23-24.

1299 SPK-S, Sitzungsprotokoll vom 18.,/19.11.2019, 24.

1300 AB SR 2019, 1245.

1301 Zum Ganzen SPK-N, Sitzungsprotokoll vom 23.,/24.01.2020, 16.
1302 SPK-N, Sitzungsprotokoll vom 23./24.01.2020, 16.

1303 SPK-N, Sitzungsprotokoll vom 23./24.01.2020, 16.

1304 AB NR 2020, 152.

1305 AB NR 2020, 150.

1306 Art. 5 lit. f und g DSG.
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Auswerten von Personendaten, im letzten Moment zu. Dadurch wurde ein To-
talabsturz der Gesetzesvorlage abgewendet.””” Am 25. September 2020 wurde
das totalrevidierte Datenschutzgesetz nach dreijahriger Beratung von beiden
Riten angenommen.”® Die Redaktionskommission nahm bei der Ausarbei-
tung des Schlussabstimmungstextes noch eine Anderung der ADM-Bestim-
mung vor, indem sie Art. 21 Abs. 1 DSG (ehemals Art. 19 Abs. 1 E-DSG 2017) am
Ende mit der Klammerbemerkung «(automatisierte Einzelentscheidung)» er-
ganzte.””

f)  Verordnung iiber den Datenschutz vom 31. August 2022

Der Bundesrat hat am 23. Juni 2021 die Vernehmlassung zur Totalrevision der
Verordnung zum Bundesgesetz iber den Datenschutz er6ffnet, welche bis am
14. Oktober 2021 dauerte.”° Nach Auswertung der Vernehmlassung wurde der
Entwurf fiir eine Verordnung zum Bundesgesetz iiber den Datenschutz (E-
VDSG 2021)*" in mehreren Punkten angepasst und am 31. August 2022 als Ver-
ordnung iiber den Datenschutz (DSV) verabschiedet.”"

Obwohl in der Botschaft zum DSG 2017 angefiihrt wurde, dass der Begriff der
automatisierten Einzelentscheidung falls erforderlich in der Verordnung pra-
zisiert werde,”"” findet sich weder im E-VDSG 2021 noch in der verabschiede-
ten DSV eine diesbeziigliche Bestimmung. In Art. 17 E-VDSG 2021 war lediglich
vorgesehen, dass eine Person, die von ihren Rechten nach Art. 21 Abs. 2 DSG

1307 Zum Ganzen SDA: Debatte im Standerat Medlenmlttellung vom 24. September 2020,

0059> (26.10. 2022) SDA: Debatte im Stidnderat, Medienmitteilung vom 23. September
2020, <https://www.parlament.ch /de/ratsbetrieb/suche-curia-vista /geschaeft?Affair
1d=20170059> (26.10.2022); SDA: Debatte im Nationalrat, Medienmitteilung vom 17. Sep-
tember 2020, <https: //www.parlament.ch /de/ratsbetrieb/suche-curia-vista /geschaeft?
Affairld=20170059> (26.10.2022).

1308 SDA: Debatte im Sténderat, Medienmitteilung vom 24. September 2020, <https: //www.

parlament.ch /de/ratsbetrieb/suche-curia-vista /geschaeft?Affairld=20170059>

(26.10.2022); siehe auch AB NR 2020, 1954; AB SR 2020, 1069.

Vorlage der Redaktionskommission, 11.

Bundesrat/Eidgendssisches Justiz- und Polizeidepartement/Bundesamt fiir Justiz: Revision

der Datenschutzverordnung: Bundesrat er6ffnet Vernehmlassung, Medienmitteilung vom

23.Juni 2021, <https:/www.bjadmin.ch/bj/de/home/aktuell/mm.msg-id-84103.html>

(25.10.2022).

B3I E-VDSG 2021, 1-83.

1312 Bundesrat: Neues Datenschutzrecht ab 1. September 2023, Medienmitteilung vom 31. Au-
gust 2022, <https: /www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.
msg-id-90134.html> (23.10.2022).

1313 Sjehe dazu Botschaft DSG 2017, 7056.

1309
1310
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Gebrauch macht, deswegen nicht benachteiligt werden diirfe.”* Begriindet

wurde dieser Artikel damit, dass die betroffene Person nicht von der Ausiibung
ihrer Rechte abgeschreckt werden solle.*™ Art. 13 E-VDSG 2021 regelte zudem
die Modalitaten der Informationspflicht und hielt fest, dass die Information
iber die Beschaffung von Personendaten in praziser, verstandlicher und leicht
zuganglicher Form mitgeteilt werden miisse (Abs. 1) und zur Information ver-
wendete Piktogramme maschinenlesbar sein miissten (Abs. 2).*'® Gemiss dem
erlauternden Bericht zum E-VDSG 2021 sollten diese Regelungen auch fiir die
Informationspflicht nach Art. 21 Abs. 1 DSG gelten.”"”

In der DSV findet sich hingegen keine solche den Art. 21 DSG konkretisierende
Regelung mehr. Art. 17 E-VDSG 2021 wurde, wohl aufgrund der diesbeziiglich
in der Vernehmlassung angefiihrten Kritik,”"® nicht in die DSV aufgenommen.
Art. 13 DSV regelt weiterhin die Modalitaten der Informationspflicht, jedoch
wurde unter anderem die Regelung betreffend Piktogramme gestrichen.” In
den Erlauterungen zur DSV findet sich zudem kein Hinweis mehr, dass die in
Art. 13 DSV vorgesehenen Modalitaten fiir die Informationspflicht auch fiir die
Regelung in Art. 21 Abs. 1 DSG gelten wiirden. Vielmehr wird nur noch auf die
Informationspflicht in Art. 19 DSG verwiesen.”?° Neu wurde in den Erlduterun-
gen zur DSV einzig mit Blick auf die Datensicherheit und den damit zusam-
menhangenden Schutzbedarf von Personendaten angefiihrt, dass dieser bspw.
bei einer vollstindig automatisierten Entscheidung héher sein kénne.*”

Das totalrevidierte DSG, die neue DSV und mit ihnen die neuen Regelungen
zu automatisierten Einzelentscheidungen treten am 1. September 2023 in
Kraft.”*

1314 E-VDSG 2021, 8.

1315 BJ, Erlduterungen Vernehmlassung VDSG, 31

1316 E-VDSG 2021, 7.

1317 BJ, Erlauterungen Vernehmlassung VDSG, 30.

1318 Sjehe dazu BJ, Ergebnisse Vernehmlassung VDSG, 50-51.

1319 sjehe dazu BJ, Erlauternder Bericht DSV, 37.

1320 BJ, Erlauternder Bericht DSV, 37.

1321 BJ, Erlauternder Bericht DSV, 19.

1322 Bundesrat: Neues Datenschutzrecht ab 1. September 2023, Medienmitteilung vom 31. Au-

gust 2022, <https: //www.admin.ch/gov/de/start/dokumentation/medienmitteilungen.
msg-id-90134.html> (23.10.2022).
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VIII. Ziele der Regulierung
automatisierter Entscheidungen

1.  Regelungsziele in Frankreich

Die vorangehende historische Aufarbeitung zeigt auf, dass die ersten franzo-
sischen Regelungen zur automatisierten Entscheidungsfallung wesentlich vom
Rapport Tricot und den dort angefiihrten Einschatzungen, dem GAMIN-Projekt,
den damaligen Entwicklungen und Mdéglichkeiten automatisierter Personalent-
scheidungen sowie automatisiert berechneter Gefahrlichkeitskoeffizienten fiir
Straftiter geprigt waren.”” Es ist anzunehmen, dass ein wesentliches Ziel des
franzosischen Verbots von Entscheidungen, die eine Beurteilung des menschli-
chen Verhaltens beinhalten und welche (ausschliesslich) auf einer zu einem Per-
sonlichkeitsprofil beruhenden Datenbearbeitung beruhen, darin bestand, den
Einsatz technischer Hilfsmittel auf die blosse Entscheidungsunterstiitzung ein-
zuschranken. Dies erfolgte, um dem Risiko der zu starken Gewichtung von Com-
puterergebnissen zu begegnen und negative Auswirkungen, wie bspw. langfris-
tige Klassifizierungen, fiir die betroffene Person zu verhindern.”™ Damit
zusammenhangend sollte gleichzeitig sichergestellt werden, dass in all denjeni-
gen Bereichen, in welchen Feingefiihl erforderlich ist, weiterhin ein Mensch ent-
scheidet.***

Im Verlaufe des Gesetzgebungsprozesses gewann zudem der Zweck, zu ver-
hindern, dass sich der Mensch aus der Verantwortung ziehen kann, indem er
eine Entscheidung an eine Maschine delegiert, an Bedeutung.”*® Ganz grund-
satzlich wurde befiirchtet, dass der Computer tiber den Menschen urteilt.?’
Das Abstiitzen auf die Definition der Personlichkeit oder des Profils einer be-
troffenen Person deutet zudem darauf hin, dass mit der Regelung in Art. 2 LIFL
1978 zu einem gewissen Masse auch das Profiling reguliert werden sollte. Es
ging mithin bei Art. 2 LIFL 1978 im Vordergrund darum, wie Computer zur Ent-
scheidungsfindung eingesetzt werden dirfen. Die Frage, welche Datenbear-

1323 Zur Entstehungsgeschichte von Art. 2 und Art. 3 LIFL 1978 und die damals angefiihrten Be-
fiirchtungen siehe vorne VIL1.2 sowie die Nachweise in den Fn. 930, 937-940, 951 und 955.
Siehe dazu CIL, Rapport Tricot, 15-17; siehe auch HOLLEAUX, 32.

1325 Siehe dazu THYRAUD, 22.

1326 Sjehe dazu THYRAUD, 22.

1327 DIGARD/ROMNICIANU, 32.

1324
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beitungsarten einer Entscheidung zugrunde liegen dirfen, spielte dabei im-
merhin insofern eine Rolle, als der Anwendungsbereich von Art. 2 LIFL 1978
an die einer solchen Entscheidung zugrundeliegende Datenbearbeitung an-
kntipfte.

Es ist zudem davon auszugehen, dass das ebenfalls ins franzdsische Daten-
schutzgesetz in Art. 3 LIFL 1978 aufgenommene Auskunftsrecht tiber die Ver-
arbeitungsergebnisse sowie insbesondere auch iiber deren Hintergriinde bzw.
die Logik der automatisierten Entscheidungsfallung bezweckte, Transparenz
zu schaffen, damit bei der Entscheidungsfallung nur Faktoren beriicksichtigt
werden, die notwendig sind und rechtmassig verwendet werden diirfen.

Mit Blick auf Systeme zur automatisierten Entscheidungsfallung und deren
zugrundeliegende Datenbearbeitung ergibt sich aus dem Rapport Tricot so-
dann die Befiirchtung, dass veraltete Daten oder falsch verstandene Zusam-
menhinge in eine (automatisierte) Entscheidung einfliessen kénnten.®
Ebenso wurden im Gesetzgebungsprozess Vorbehalte betreffend Entschei-
dungen vorgebracht, welche gestiitzt auf Personlichkeitsprofile getroffen wer-
den, die auf umfassenden Datensammlungen basieren.”** Abgesehen von den
Befiirchtungen der Entmenschlichung und der Delegation der Entscheidungs-
verantwortung sollte mit den Regelungen zur automatisierten Entscheidungs-
fallung im LIFL 1978 auch bezweckt werden, deren zugrundeliegende Da-
tenbearbeitung, insbesondere die Verwendung moéglicherweise falscher oder
veralteter Daten fiir eine Entscheidung zu verhindern sowie das Abstellen auf
Personlichkeitsprofile einzuschranken.

2. Regelungsziele in der EU

2.1. Datenschutzrichtlinie vom 24. Oktober 1995

Bei der im ersten Entwurf fiir eine DSRL vorgesehenen Regelung zur automa-
tisierten Entscheidungsfillung”® legte der Richtliniengeber den Fokus dar-
auf, dass die betroffene Person davor geschiitzt werden soll, Gegenstand ei-
ner automatisierten Entscheidung zu sein, und brachte zum Ausdruck, dass
die vorgesehene Regelung die Beteiligung der betroffenen Person an sie be-

1328 CIL, Rapport Tricot, 15, 82.
1329 FOyER, N° 3125, Tome 11, 2.
1330 Art. 14 Abs. 2 E-DSRL 1990.
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treffenden Entscheidungen sicherstellen solle.*” Zu Beginn ging es dem EU-

Richtliniengeber entsprechend darum, die betroffene Person vor den Folgen
der automatisierten Entscheidungsfallung und der Gefahr, dass sie zum blos-
sen Objekt einer computergenerierten Bewertung ihrer Personlichkeit wird,
zu schiitzen sowie ihre Beteiligung an den wichtigen sie betreffenden Ent-
scheidungen sicherzustellen.”* Dieses Ziel sollte erreicht werden, indem der
betroffenen Person die Moglichkeit eingeraumt wurde, auf die sie betreffen-
den automatisierten Entscheidungen Einfluss nehmen bzw. die automatisierte
Entscheidungsfillung ablehnen zu kénnen."*

Im darauffolgenden Entwurf wurde die Gefahr der missbrauchlichen Verwen-
dung der Informatik bei der Entscheidungsfindung als eine der Hauptgefahren
der Zukunft hervorgehoben und als Grund fiir das geplante Verbot automa-
tisierter Entscheidungen angegeben.” Es wurden neu die Bedenken geius-
sert, dass der menschliche Entscheidungstrager dem scheinbar objektiven und
unbestreitbaren Charakter eines maschinell gelieferten Ergebnisses tibermas-
sige Bedeutung zukommen lassen konnte.”*® Damit kam im Verlaufe des Ge-
setzgebungsprozesses der Gedanke dazu, dass die die Personlichkeitsrechte
eines Einzelnen bertihrenden Entscheidungen stets von einer natirlichen Per-
son verantwortet werden missen und nicht einem Computerprogramm iiber-
lassen werden diirfen.”* Es ging bei Art. 15 DSRL somit im Wesentlichen nicht
nur um die Sicherstellung einer ausreichenden Beteiligung der betroffenen
Person, sondern auch um die personliche bzw. menschliche Verantwortung
fiir zu treffende Entscheidungen.””

Dartiiber hinaus ergibt sich aus den Materialien mit Blick auf das in Art. 12 DSRL
enthaltene Auskunftsrecht, dass dieses eine zusatzliche Sicherung im Falle von
automatisierten Entscheidungen, deren Ergebnisse den Interessen der betrof-
fenen Person entgegenstehen, zum Ziel hatte."**® Es ging dabei im Kern um die
Erhohung der Transparenz der Vorginge, Bewertungen und Berechnungen,
auf deren Grundlage automatisierte Entscheidungen getroffen werden, sowie

1331 EG Kommission, KOM(90) 314, 31-32.

1332 DAMMANN/SIMITIS, Art. 15 DSRL N 2; siehe auch WEBER, M., 702.

1333 Sjehe auch TosonI, 150.

133 EG Kommission, KOM(92) 422, 26.

1335 EG Kommission, KOM(92) 422, 26.

1336 DAMMANN/SIMITIS, Art.15 DSRL N 1; sieche auch BRUHANN, in: Grabitz/Hilf/Nettesheim,
Recht der EU, Art. 15 DSRL N 1.

1337 DAMMANN/SIMITIS, Art. 15 DSRL N 1.

1338 EG Kommission, KOM(92) 422, 24.
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um die Starkung der Rechte der betroffenen Person, indem diese in die Lage
versetzt wird, automatisierte Entscheidungsablaufe nachzuvollziehen und zu
verstehen.**

Wie bereits das franzosische Vorbild befasste sich die Regelung in Art. 15 DSRL
damit primar nicht mit der Frage, ob die der Entscheidung zugrundeliegen-
den Daten verarbeitet werden diirfen, sondern hauptsachlich mit der Art und
Weise, wie eine Entscheidung gefillt wird.”** Ebenfalls nur am Rande wurde
das Konzept der informationellen Selbstbestimmung angesprochen.”* Damit
verliess die DSRL den klassischen Regelungsbereich der damaligen Daten-
schutzgesetze, welche sich auf den Schutz vor der Bearbeitung zu vieler oder
unrichtiger Informationen sowie vor technischen Risiken der automatisierten
Datenbearbeitung konzentrierten."*** Dies markierte deutlich die Entwicklung
der DSRL in Richtung eines umfassenden Schutzes der Grundrechte und -frei-
heiten.”**

2.2. Datenschutz-Grundverordnung vom 27. April 2016

a) Vorbemerkungen

Aus dem im Januar 2010 verdffentlichten Schlussbericht der vergleichenden
Studie tiber die verschiedenen Ansatze zur Bewaltigung neuer Herausforde-
rungen fir den Schutz der Privatsphare, insbesondere aufgrund der technolo-
gischen Entwicklung, ergibt sich die Befiirchtung, dass «immer hdufigere und
zunehmend automatische Analysen einer immer grésseren Zahl an immer noch
leichter zugdnglichen Daten drohen, die Menschen zu blossen Objekten zu ma-
chen, die auf der Grundlage von computergenerierten <Profilen>, Wahrschein-
lichkeiten und Vorhersagen behandelt (und sogar diskriminiert) werden und die
dabei nur geringe oder keine Mdglichkeiten haben, sich gegen die zugrundelie-
genden Algorithmen zur Wehr zu setzen.»"** Es bestehe das Risiko, dass Ent-
scheidungen von grosser Tragweite zunehmend getroffen wiirden, weil das so
im Computer stehe, ohne dass die die Entscheidung umsetzenden Personen
deren Grund vollstandig erklaren kénnen. Mit den neuen Technologien kon-
nen die Machtverhaltnisse von der Einzelperson in Richtung derer verschoben

1339 BRUHANN, in: Grabitz/Hilf/Nettesheim, Recht der EU, Art. 12 DSRL N 10.

1340 DAMMANN/SIMITIS, Art. 15 DSRL N 1; DINANT et al., 12; BYGRAVE, 17; MENDOZA /BYGRAVE, 79.
1341 DAMMANN/SIMITIS, Art. 15 DSRL N 1.

1342 DAMMANN/SIMITIS, Art. 15 DSRL N 1; siehe auch MENDOZA /BYGRAVE, 79-80.

1343 BRUHANN, in: Grabitz/Hilf/Nettesheim, Recht der EU, Art. 15 DSRL N 1.

134 LRDP KANTOR Ltd/Centre for Public Reform, 21-22.
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werden, die iiber die Daten der Einzelperson verfiigen. Den Begriffen «Daten-
subjekt» und «Datenkontrolleur/-in» komme damit eine tiefere, diisterere Be-
deutung zu. Ebenso sei die uneingeschrankte Nutzung der neuen Technolo-
gien geeignet, die demokratische Gesellschaft zu unterminieren.”*

Nach wie vor wurde somit aufgrund der verbesserten technologischen Mog-
lichkeiten und der damit einhergehenden Entwicklungen befiirchtet, dass der
Mensch zum blossen Objekt einer Datenbearbeitung werden kénnte, sich
nicht gegen diese wehren kann und blind auf die Ergebnisse des Computers
vertraut werde. Es fallt auf, dass sich diese Ausfiihrungen im Vergleich zu
den in den Materialien zu Art. 15 DSRL enthaltenen Befiirchtungen betreffend
die automatisierte Entscheidungsfallung nicht gross verandert haben. Wirklich
neu ist nur die Beflirchtung, dass die neuen Technologien die demokratische
Gesellschaft zu unterminieren vermaogen.

Nebst diesen Beflirchtungen, welche zwei Jahre vor der Veroffentlichung des
E-DSGVO 2012 geaussert wurden, lassen sich den DSGVO-Gesetzgebungsma-
terialien, im Gegensatz zu denjenigen zur DSRL, keine vertieften Erlauterun-
gen zu den konkreten Hintergriinden oder dem Regelungszweck der in der
DSGVO enthaltenen Bestimmungen zur automatisierten Entscheidungsfallung
entnehmen.® Der Verordnungsgeber hat im Verlaufe des Gesetzgebungspro-
zesses keine Rechenschaft dariiber abgegeben, welche Ziele mit den Rege-
lungen automatisierter Entscheidungen verfolgt werden.*"” Aus dem Wortlaut
von Art. 22 DSGVO sowie von Erwagungsgrund 71 der DSGVO lasst sich im-
merhin ableiten, dass es dem Verordnungsgeber darum ging, dass die betrof-
fene Person nicht ohne Weiteres einer automatisierten Entscheidung unter-
worfen wird, die sich erheblich auf sie auswirken kann. Gleichzeitig ergibt sich
aus Erwagungsgrund 71, dass der betroffenen Person im Falle der ausnahms-
weisen Zulassigkeit einer automatisierten Entscheidung Massnahmen zu ih-
rem Schutz zur Verfiigung gestellt werden sollen. Mit Art. 22 DSGVO hat der
Verordnungsgeber somit erneut zum Ausdruck gebracht, dass er in der au-
tomatisierten Entscheidungsfallung ein besonders hohes Risiko- und Gefahr-
dungspotenzial fiir die betroffene Person sieht.**® Welche Risiken dies ge-
nau sind, dazu hat sich der Verordnungsgeber jedoch nicht wirklich geaussert.
Aus Erwagungsgrund 71 ergibt sich diesbeziiglich zumindest die Befiirchtung,

1345 Zum Ganzen LRDP KANTOR Ltd/Centre for Public Reform, 22.

1346 MENDOZA/BYGRAVE, 83.

1347 THOUVENIN/FRUH, 8.

1348 ScHuLz, in: Gola/Heckmann, DSGVO, Art. 22 DSGVO N 1; siehe auch WEICHERT, in: Ddubler
et al.,, Kompaktkommentar DSGVO, Art. 22 DSGVO N 16, wonach die Nutzung des automa-
tisierten Datenauswertungsvorgangs als besonders sensitiv angesehen wird.
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dass bei der Entscheidungsfindung auf gewisse geschiitzte Merkmale abge-
stellt oder die betroffene Person unfair behandelt wird. Die fehlenden Ausfiih-
rungen, welche Risiken angesprochen sind, erwecken den Eindruck, dass diese
Ansicht mehr oder weniger ungeprift aus der DSRL iibernommen worden ist.

b)  Verhindern, dass jemand zum Objekt einer
automatisierten Entscheidung wird

Aus den als angemessen angesehenen Massnahmen (Information der betroffe-
nen Person, Anspruch auf direktes Eingreifen einer Person, auf Darlegung des
eigenen Standpunkts sowie auf Erlauterung der Entscheidung und Recht auf
Anfechtung der Entscheidung) lasst sich folgern, dass betreffend Art. 22 DS-
GVO und die in Art. 13-15 DSGVO enthaltenen Informationspflichten und Aus-
kunftsrechte zur automatisierten Entscheidungsfallung ahnliche Befiirchtun-
gen eine Rolle spielten, wie sie bereits im Zusammenhang mit Art. 15 DSRL
gedussert wurden.”* In diesem Sinne geht auch die Lehre davon aus, dass mit
den in der DSGVO enthaltenen ADM-Regelungen die betroffene Person davor
geschiitzt werden sollte, zum blossen Objekt einer ohne menschliches Ein-
greifen erstellten algorithmenbasierten Entscheidung zu werden.”™ Ebenso
wie seine Vorgangernorm soll durch Art. 22 DSGVO gewahrleistet werden,
dass Fragen, welche das Leben Einzelner beeinflussen kénnen, nicht allein
durch eine Maschine entschieden oder bewertet werden.” Die Bestimmung
bezwecke, dass die inhaltliche Verantwortung fiir den Einzelnen belastende
Wertentscheidungen immer bei einer natiirlichen Person liege™ und dass
die ungepriifte Unterwerfung einer Person unter die Entscheidung einer Ma-
schine verhindert werde.”™ Im Vordergrund steht damit auch bei Art. 22 DS-
GVO nicht die Datenverarbeitung an sich, sondern vielmehr der Schutz vor
beeintrachtigenden Wirkungen im Nachgang einer automatisierten Datenbe-

1349 Ebenso bereits MENDOZA /BYGRAVE, 83-84.

1350 BUCHNER, in: Kiihling/Buchner, DS-GVO, Art. 22 DSGVO N 1, 11; MARTINI, in: Paal/Pauly,
DS-GVO, Art. 22 DSGVO N 1, 20; MARTINI/NINK, 681; SCHOLZ, in: Simitis/Hornung/Spiecker
genannt Dohmann, Datenschutzrecht, Art. 22 DSGVO N 3; TAEGER, in: Taeger/Gabel, DS~
GVO, Art. 22 DSGVO N 9, m.w.N.; WEICHERT, in: Ddubler et al., Kompaktkommentar DSGVO,
Art. 22 DSGVO N 16.

1351 ALBRECHT/JOTZO, 61; ebenso ABEL, 305; VOIGT/BUSSCHE, 240; dhnlich Dovas, 98-99;
HELFRICH, in: Sydow/Marsch, DSGVO, Art. 22 DSGVO N 3.

1352 ScHo1Z, in: Simitis/Hornung/Spiecker genannt Déhmann, Datenschutzrecht, Art. 22 DS-
GVO N 3; mit Verweis auf BRUHANN, in: Grabitz/Hilf/Nettesheim, Recht der EU, Art. 15
DSRL N 1; DAMMANN/SIMITIS, Art. 15 DSRL N 1-2; siehe auch BUCHNER, in: Kiihling /Buchner,
DS-GVO, Art. 22 DSGVO N 11.

1353 LEWINSKI, in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 2.

200



VIIL Ziele der Regulierung automatisierter Entscheidungen

arbeitung, d.h. vor den Entscheidungskonsequenzen fiir den Einzelnen.”** Wie
bereits Art. 2 LIFL 1978 und Art. 15 DSRL hat auch das in der DSGVO vorgese-
hene Verbot automatisierter Entscheidungen somit keinen originaren daten-
schutzrechtlichen Zweck, sondern es geht im Kern um die Art der Entschei-
dungsfillung und deren Folgen.”

c¢)  Schutz vor den (Diskriminierungs-)Risiken
automatisierter Entscheidungen

Welche Risiken fiir die betroffene Person mit der automatisierten Entschei-
dungsfallung einhergehen, ergibt sich nicht aus den Materialien. Die vom Ver-
ordnungsgeber im Zusammenhang mit automatisierten Entscheidungen mog-
licherweise befiirchteten Risiken, ergeben sich einzig aus Erwagungsgrund 71
DSGVO. In diesem wurde festgehalten, dass mit Blick auf automatisierte Ent-
scheidungen eine faire und transparente Verarbeitung gewahrleistet und si-
chergestellt werden soll, dass Faktoren, die zu unrichtigen personenbezoge-
nen Daten fithren, korrigiert werden sowie das Risiko von Fehlern minimiert
und den potenziellen Bedrohungen fiir die Interessen und Rechte der betrof-
fenen Person Rechnung getragen wird. Insbesondere solle verhindert wer-
den, dass die betroffene Person im Rahmen einer solchen Datenbearbeitung
aufgrund von Rasse, ethnischer Herkunft, politischer Meinung, Religion oder
Weltanschauung, Gewerkschaftszugehorigkeit, genetischen Anlagen oder Ge-
sundheitszustand sowie sexueller Orientierung diskriminiert wird.

Der Verordnungsgeber beflirchtete somit, dass automatisierte Entscheidun-
gen zu unfairen Datenbearbeitungen oder diskriminierenden Behandlungen
fiihren sowie dass entsprechende Entscheidungen auf falschen Daten beruhen
konnten. Auch wenn die Regelungen automatisierter Entscheidungen in der
DSGVO Diskriminierungen nicht direkt verbieten, bezwecken sie zumindest
ein Stlick weit, dass Diskriminierungs- und Fairnessaspekte im datenschutz-
rechtlichen Kontext zu einem gewissen Mass dennoch Berticksichtigung fin-
den.” Diesbeziiglich ist anzumerken, dass sich weder Erwigungsgrund 71

135 DREYER/SCHULZ, 18.

1355 ERNST, 1031; siehe auch ScHOLZ, in: Simitis/Hornung/Spiecker genannt Déhmann, Daten-
schutzrecht, Art. 22 DSGVO N 4, m.w.N.

1356 DAEDELOW, N 38; SCHOLZ, in: Simitis/Hornung/Spiecker genannt Déhmann, Datenschutz-
recht, Art. 22 DSGVO N 3; siehe dazu auch VEIL, in: Gierschmann et al., DSGVO, Art. 22 DS-
GVO N 105-109.
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DSGVO noch den Materialien entnehmen lasst, inwiefern sich automatisierte
Entscheidungen in dieser Hinsicht von menschlichen Entscheidungen unter-
scheiden.

Ob die in Art. 13-15 DSGVO enthaltenen Betroffenenrechte bei der automa-
tisierten Entscheidungsfallung tiber das Instrument der Nachvollziehbarkeit
(dazu sogleich) teilweise auch einen Diskriminierungsschutz bezwecken sol-
len, ist zu bezweifeln, zumal die diesbeziiglich vorgesehenen Regelungen im
Verlauf des Gesetzgebungsprozesses gestrichen wurden. Ebenso ist fraglich,
ob dies Aufgabe des Datenschutzrechts ist. Nichtsdestotrotz gibt die DSGVO
den Betroffenen mit diesen Bestimmungen, insbesondere mit der Auskunft
iiber die Logik sowie die Tragweite und die angestrebten Auswirkungen einer
automatisierten Entscheidung nach Art. 15 Abs. 1lit. h DSGVO, gewisse Instru-
mente in die Hand, Diskriminierungsfalle aufzudecken oder Diskriminierungs-
risiken vorab zu minimieren.””’

d) Transparenz, Fairness und Richtigkeit automatisierter
Entscheidungen

Aus Erwagungsgrund 71 ergibt sich zudem, dass es dem Verordnungsgeber zu
einem gewissen Masse auch um die Sicherstellung der Transparenz automati-
sierter Entscheidungen ging. Die geforderte Transparenz gewahrleisten dabei
die in Art. 13-15 DSGVO enthaltenen Informations- und Auskunftspflichten zur
automatisierten Entscheidungsfallung. Nur wer dartiber Bescheid weiss, wel-
che seiner Daten zu welchem Zweck und von wem verarbeitet werden, kann
seine eigenen Rechte mit Blick auf den Datenschutz wahrnehmen und priifen,
ob diese Daten korrekt sind.”*® Dies gilt fiir die Datenbearbeitung an sich, aber
auch spezifisch im Zusammenhang mit der automatisierten Entscheidungsfal-
lung. Transparenz ist auch ein wesentlicher Grundstein, um die Wahrung des
informationellen Selbstbestimmungsrechts des Einzelnen sicherzustellen,”’
weshalb zumindest die in der DSGVO enthaltenen Informations- und Aus-
kunftspflichten im Zusammenhang mit der automatisierten Entscheidungsfal-
lung in der Lehre als Ausdruck des informationellen Selbstbestimmungsrechts
angesehen werden: Lebt der Einzelne in permanenter Unsicherheit, welche
personenbezogenen Daten ein Algorithmus den ihn betreffenden Entschei-

1357 Siehe dazu ausfiihrlich DAEDELOW, 28-32.
1358 DREYER/SCHULZ, 23.
1359 DREYER/SCHULZ, 23.
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dungen zugrunde legt und wie diese Daten verwendet werden, beeintrachtigt
dies seine grundrechtlich geschiitzte Freiheit zur individuellen Selbstentfal-
tun g'1360

Nur wenn eine betroffene Person dariiber informiert wird, dass eine Entschei-
dung automatisiert gefillt wird,”® kann sie zudem von ihren weiteren Betrof-
fenenrechten Gebrauch machen.”® Dasselbe gilt auch hinsichtlich des Aus-
kunftsrechts nach Art. 15 Abs. 1 lit. h DSGVO, welches sicherstellen soll, dass
die betroffene Person sich bewusst ist, welche Daten, die sie betreffen, ver-
arbeitet werden.®® Die weiterfiihrenden Informationen zu einer automati-
sierten Entscheidung ermoéglichen dem Betroffenen denn auch, die Nachvoll-
ziehbarkeit und Richtigkeit dieser Entscheidung grob einzuschatzen und, falls
bspw. eine diskriminierende Behandlung vermutet wird, weitere Rechte gel-
tend zu machen.”**

Aufgrund dieser Folgen sowie der Bemerkungen in Erwagungsgrund 71 DSGVO
ist davon auszugehen, dass es dem Verordnungsgeber neben der Transparenz
auch zu einem gewissen Masse um Fairness”® und damit zusammenhingend
um eine Richtigkeits- und Plausibilititskontrolle™* sowie um die Stirkung der
Betroffenenrechte ging. Darin spiegeln sich wiederum die bereits zu Art. 15
DSRL vorgebrachten Bestrebungen, dass die betroffene Person sich an den
wichtigen sie betreffenden Entscheidungen beteiligen und auf diese Einfluss
nehmen kann.

3. Regelungsziele des Europarates

3.1. Verhindern, dass jemand zum Objekt einer
automatisierten Entscheidung wird

Im Rahmen des Modernisierungsprozesses der SEV Nr. 108 fiihrte der Eu-
roparat, im Zusammenhang mit automatisierten Entscheidungen, (ebenfalls)
die Befiirchtung an, dass eine Person zum blossen Objekt eines computerge-

1360 ERNsT, 1030, m.w.N.

1361 Art. 13 Abs. 2 lit. f und Art. 14 Abs. 2 lit. ¢ DSGVO.

1362 KNYRIM, in: Ehmann/Selmayr, DSGVO, Art. 13 DSGVO N 63.

1363 EHMANN, in: Ehmann/Selmayr, DSGVO, Art. 15 DSGVO N 1.

1364 DREYER/SCHULZ, 36.

1365 ScHoLz, in: Simitis/Hornung/Spiecker genannt Déhmann, Datenschutzrecht, Art. 22 DS-
GVO N 3.

1366 LEWINSKI, in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 23.
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nerierten Profils und dessen Wahrscheinlichkeiten und Vorhersagen werden
kann.”™ Gleichzeitig wurden die Bedenken geiussert, dass ohne einen ange-
messenen Datenschutz auch Entscheidungen von erheblicher Tragweite ver-
mehrt deshalb getroffen werden, weil blind auf die Ergebnisse eines Com-
puters vertraut werde, ohne dass die Beamten oder Angestellten, die die
Entscheidung treffen, in der Lage seien, die Griinde dafiir vollstandig zu erlau-
tern.””®® Bereits anhand dieser im Zusammenhang mit dem Profiling und auto-
matisierten Entscheidungen geausserten Befiirchtungen zeigt sich, dass auch
im Europarat ahnliche Bedenken und damit auch ahnliche Zwecke eine Rolle
spielen, wie sie auch in Frankreich und in der EU zur automatisierten Ent-
scheidungsfallung vorgebracht worden sind.

Die Ubernahme des Verbots der automatisierten Entscheidungen in die mo-
dernisierte Konvention SEV Nr. 108 bezweckt somit, wie bereits die diesbe-
zuglichen Regelungen in Frankreich und der EU, zu verhindern, dass Einzelne
zum Objekt von Computerberechnungen werden und dass entsprechenden,
moglicherweise nicht nachvollziehbaren Resultaten zu viel Gewicht gegeben
wird. Hierzu ist anzumerken, dass die soeben angefiihrten Befiirchtungen des
Europarates im Wesentlichen fast wortwortlich aus der von der Europaischen
Kommission in Auftrag gegebenen vergleichenden Studie vom Januar 2010
(LRDP KANTOR Ltd/Centre for Public Reform) ibernommen wurden, auf wel-
che denn auch explizit verwiesen wurde.

3.2. Negative Folgen automatisierter Entscheidungen
verhindern

Die Entstehungsgeschichte der Konvention SEV Nr. 108+ zeigt, dass die ersten
Empfehlungen zur Regulierung automatisierter Entscheidungen auf Stufe des
Europarates auch auf den Befiirchtungen basierten, dass Personen durch Pro-
filingvorgange kategorisiert und auf ihr digitales Abbild reduziert werden
koénnten.®® Hinzu kam die Befiirchtung, dass auf Profiling basierende (au-
tomatisierte) Entscheidungen fiir vereinzelte Personen zu ungerechtfertigten
Folgen und Beeintrachtigungen, mithin zu negativen Auswirkungen, fithren
konnen. Dies bspw. indem diese von bestimmten Giitern ausgeschlossen oder

1367 TERWANGNE,/MOINY/POULLET, 41; mit Verweis auf LRDP KANTOR Ltd/Centre for Public Re-
form, 21-22.

1368 TERWANGNE,/MOINY/POULLET, 41; mit Verweis auf LRDP KANTOR Ltd/Centre for Public Re-
form, 21-22.

1369 Siehe dazu vorne VIL3.2.c)i; DINANT et al., 6.
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von ihnen hohere Preise verlangt wiirden.” Ein Profiling umfasste gemaiss
der Definition des Europarates insbesondere auch darauf basierende Ent-
scheidungen oder hatte die Bildung von Grundlagen fiir individuelle Entschei-
dungen zum Zweck.” Gleichzeitig wurde davon ausgegangen, dass sich die
Gefahren des Profilings durch anschliessend darauf gestiitzte Entscheidungen
verschirfen wiirden.””” Auch wenn diese Befiirchtungen vom Europarat teil-
weise im Zusammenhang mit dem Profiling vorgebracht wurden, galten sie
deshalb auch fiir darauf gestiitzte (automatisierte) Entscheidungen.

Die Befiirchtungen, dass Personen durch die Anwendung algorithmischer
Uberlegungen stigmatisiert und dadurch in ihren Rechten oder ihrem Zugang
zu gewissen Leistungen eingeschrankt werden konnen, finden sich nochmals
ausdriicklich im erliduternden Bericht zum Zusatzprotokoll SEV Nr. 2237

3.3. Schutz der Menschenwiirde

Im Rahmen der Modernisierung der Konvention SEV Nr. 108 wurde sodann
allgemein zum Verhaltnis von Datenschutz und Menschenwiirde vorgebracht,
dass der Mensch ein Subjekt sei und nicht zu einem blossen Objekt der Uber-
wachung und Kontrolle durch einen anderen reduziert werden kénne.”™ Der
Achtung der Menschenwiirde stehe insbesondere der Gedanke nahe, dass der
Mensch nicht der Maschine unterworfen werden durfe, sondern dass diese
ihm vielmehr zu Diensten sein musse, denn die Maschine koénne die Grund-
werte des Einzelnen untergraben.”” Dieser Fokus auf die Menschenwiirde
hat seinen Ursprung zumindest zu einem Teil in den mit der automatisier-
ten Entscheidungsfallung einhergehenden Befiirchtungen. So wurde die Auf-
nahme der Menschenwiirde in die Praambel der modernisierten Konvention
SEV Nr. 108+ im Entwurf fiir den erlauternden Bericht urspriinglich damit be-
griindet, dass automatisierte Entscheidungen nicht getroffen werden sollen,
ohne dass der Einzelne das Recht habe, seine Meinung zu aussern.” Diesbe-
zuglich ergibt sich aus den Materialien zudem, dass es dem Europarat auch
darum ging, dass dem Einzelnen die Moglichkeit geboten werde, auf unrich-

130 Zum Ganzen DINANT et al., 32-33; COE, CM/Rec(2010)13, 26, 34.

1371 Siehe dazu vorne VIL3.2.¢)i; VIL3.2.c)ii; COE, CM/Rec(2010)13, 9; DINANT et al., 5, 26, 32.

1372 DINANT et al., 6, 32.

1373 Siehe dazu COE, Explanatory Report SEV Nr. 223, N 75.

1374 TERWANGNE/MOINY/POULLET, 16.

1375 Zum Ganzen TERWANGNE/MOINY,/POULLET, 16.

1376 Siehe dazu T-PD, E-SEV Nr. 108+ 2012 11, 8; T-PD, E-SEV Nr. 108+ 2012 IV, 31; TERWANGNE/
MOINY/POULLET, 16.
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tige Daten und die Irrelevanz des verwendeten Profils aufmerksam machen zu
konnen.”” Daraus lasst sich schliessen, dass die Erweiterung des Rechts der
betroffenen Person, nicht einer automatisierten Entscheidung unterworfen zu
werfen, um den Passus «ohne dass ihre Ansichten berticksichtigt werden» be-
zweckt, die Wiirde eines jeden Einzelnen zu schiitzen, indem ihm ein gewisses
Mass an Kontrolle zuriickgegeben wird.”” Es geht mithin darum, der betrof-
fenen Person die Einflussnahme auf sie betreffende Entscheidungen, die sich
erheblich auf sie auswirken kénnen, zu ermoglichen.

3.4. Transparenz automatisierter Entscheidungen

Voraussetzung dafiir, dass die betroffene Person von ihren Rechten betreffend
die automatisierte Entscheidungsfallung Gebrauch machen kann, ist das Wis-
sen um diese. Dies war auch dem Europarat klar. So wurde im Verlaufe des
Modernisierungsprozesses diverse Male angefiihrt, dass diese Rechte nur
wirksam geltend gemacht werden kénnen, wenn die betroffene Person Kennt-
nis erhalt iiber die Logik einer Datenbearbeitung, die verwendet wurde, um ein
Profil oder Schlussfolgerungen tiber diese Person zu erstellen sowie eine dar-
auf gestiitzte Entscheidung zu treffen.”” Das Auskunftsrecht {iber die Griinde,
die der Datenverarbeitung zugrunde liegen, wenn die Ergebnisse einer sol-
chen Verarbeitung auf sie angewendet werden, bezweckt entsprechend die Si-
cherstellung der Moglichkeit zur Durchsetzung der in der SEV Nr. 108+ vorge-
sehenen weiteren Rechte zur automatisierten Entscheidungsfallung. Es geht
damit wie bei den Vorbild-Regelungen der EU darum, die notwendige Trans-
parenz (der Datenbearbeitung) zu schaffen und dadurch die Rechte der betrof-
fenen Personen zu stirken.”®

3.5. Wiirdigung

Wahrend mit der Bezugnahme auf das Risiko der Beeintrachtigung der Men-
schenwiirde durch die automatisierte Entscheidungsfallung vom Europarat
ein neuer Aspekt beleuchtet wurde, finden sich in den Materialien zur Mo-
dernisierung der Konvention ansonsten dieselben Befiirchtungen, die bereits
im Zusammenhang mit den diesbeziiglichen franzésischen und EU-Regelun-
gen geaussert wurden. Dies iiberrascht jedoch nicht, zumal Art. 15 DSRL klar

1377 Siehe dazu CAHDATA, Draft Explanatory Report, 15.

1378 Ahnlich bereits WALTER, 0.S.

1379 CAHDATA, Draft Explanatory Report, 16; COE, CM/Rec(2010)13, 51.
1380 Ahnlich bereits WALTER, 0.S.
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als Vorbild fiir die ADM-Regelungen in Art. 9 SEV Nr. 108+ diente und teilweise
ausdriicklich auf Materialien der DSGVO Bezug genommen wurde. Dartber
hinaus fand die Modernisierung des Ubereinkommens im Kontext verschiede-
ner parallel stattfindender Reformen internationaler Datenschutzinstrumente
statt, wobei ein Ziel der Modernisierung des Ubereinkommens SEV Nr. 108 un-
ter anderem darin lag, die Kohidrenz mit der gleichzeitig erfolgten Uberarbei-
tung der EU-Datenschutzgesetzgebung sicherzustellen.”®

4. Regelungsziele in der Schweiz

41. Vorbemerkungen

Die vorgestellte Entstehungsgeschichte des DSG zeigt, dass die Bestrebungen
zur Totalrevision des aDSG ihren Ursprung in der technologischen Entwick-
lung und den damit einhergehenden neuen Gefahren fiir den Datenschutz und
insbesondere fiir die Privatsphare eines jeden Einzelnen haben, welchen der
Gesetzgeber begegnen wollte.”® Die Anpassung des Datenschutzgesetzes an
die rasante technologische Entwicklung wurde denn auch - neben der Si-
cherstellung der Europarechtskonformitat (dazu sogleich) - zu einer der we-
sentlichen Zielsetzungen der Revision.” Die im totalrevidierten DSG vor-
gesehenen Neuerungen beruhen auf sieben Leitlinien, an welchen sich die
Revisionsarbeiten orientierten. Neben dem technologieneutralen Charakter
der Revisionsvorlage, der Modernisierung der Terminologie, der Verbesserung
des grenziiberschreitenden Datenverkehrs und der Starkung der Kontrolle
des Beauftragten haben insbesondere auch ein risikobasierter Ansatz, die ge-
plante Prazisierung der Pflichten des Verantwortlichen sowie die Starkung der
Rechte der betroffenen Personen die Revisionsarbeiten geprigt.”® Daneben
stand im Vordergrund der Revisionsarbeiten, dass insgesamt die Transparenz
der Datenbearbeitungen erhoht werden soll, um den Datenschutz zu star-
ken.1385

1381 COE, Explanatory Report SEV Nr. 223, N 1.

1382 Sjehe dazu vorne VIL4.2.€); BJ, Normkonzept, 3.

1383 BJ, Erlduterungen Vorentwurf, 5, 17; Botschaft DSG 2017, 6943, 6969.
1384 Botschaft DSG 2017, 6970-6971.

1385 Botschaft DSG 2017, 6943-6944, 6972.
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Wie im Folgenden™® gezeigt wird, spielten die Vorgaben des Europarates und
der EU mit Blick auf automatisierte Entscheidungen eine wesentliche Rolle
fiir die Aufnahme diesbeziiglicher Regelungen ins DSG. Die Erfallung europa-
rechtlicher Vorgaben ist jedoch lediglich eine politische Zielsetzung, welche
sich mit dem Inkrafttreten des DSG verwirklicht. Diese Zielsetzung sagt nichts
iber die inhaltlich mit den neuen Regelungen angestrebten Zwecke aus, wel-
che im Folgenden genauer analysiert werden. Auch wenn bei der Aufnahme
der ADM-Regelungen ins Schweizer Datenschutzrecht die Angleichung an das
Recht des Europarates und der EU im Vordergrund stand, konnen die zu auto-
matisierten Entscheidungen im Europarat und in der EU geausserten Befiirch-
tungen sowie die mit deren Regelungen verfolgten Ziele nicht einfach unge-
prift fir die Schweiz tibernommen werden. Vielmehr ist im Folgenden mit
Blick auf die Schweizer Gesetzgebungsmaterialien zu klaren, welche Gedan-
ken und Befilirchtungen den Schweizer Regelungen automatisierter Entschei-
dungen (inhaltlich) zugrunde liegen und welche Ziele, nebst der bezweckten
Angleichung an das Recht des Europarates und der EU, damit (méglicherweise)
verfolgt werden.

Diesbeziiglich ist jedoch anzumerken, dass die in der Schweiz mit der Rege-
lung automatisierter Entscheidungen verfolgten inhaltlichen Ziele, auch nach
intensivem Studium der Gesetzgebungsmaterialien, nicht ohne Weiteres klar
sind. Dies liegt wohl hauptsachlich daran, dass der Schweizer Gesetzgeber sich
bei der Regelung automatisierter Entscheidungen darauf konzentrierte, die
Vorgaben der SEV Nr. 108+ und der DSGVO zu {ibernehmen, ohne dass diese
inhaltlich tatsichlich Gberpriift worden sind. So findet sich in den Gesetzge-
bungsmaterialien weder eine Analyse der mit automatisierten Entscheidungen
(tatsachlich) einhergehenden Risiken noch wird begriindet, weshalb automa-
tisierte Entscheidungen anders zu behandeln sind als menschliche Entschei-
dungen. Nichtsdestotrotz lassen sich aus den eingangs angefiihrten Umstan-
den der Revision, den allgemein mit dieser verfolgten Zielen sowie aus
einzelnen kurzen Aussagen in den Materialien ein paar inhaltliche Regelungs-
ziele ableiten, welche im Folgenden detailliert vorgestellt werden.

1386 Sjehe dazu hinten VIIL4.2.

208



VIIL Ziele der Regulierung automatisierter Entscheidungen

4.2. Anpassung an die Regulierung des Europarates und
der Europaischen Union

Ein erklartes Ziel der Totalrevision des aDSG war es, einerseits die Voraus-
setzungen zu schaffen, damit die Schweiz die modernisierte Datenschutzkon-
vention SEV Nr. 108+ ratifizieren kann, und andererseits die schweizerische
Datenschutzgesetzgebung der EU-Gesetzgebung anzugleichen, um die Ange-
messenheitsentscheidung der EU nicht zu gefihrden.”®’ Die Verfolgung die-
ser Ziele aussert sich mit Blick auf die Regulierung automatisierter Entschei-
dungen dahingehend, dass in jedem Schritt des Gesetzgebungsprozesses, von
der Evaluation des aDSG bis hin zur Botschaft zum DSG im Jahr 2017, entwe-
der auf die zur automatisierten Entscheidungsfallung bestehenden Regelun-
gen der EU und des Europarates verwiesen oder festgehalten wurde, dass die
Schweiz ihr Datenschutzrecht diesen Vorgaben anzupassen habe und die ge-
planten Schweizer Regelungen diesen Anforderungen entsprechen wiirden.”*
Auch wenn die Anpassung des aDSG an die technologische Entwicklung eben-
falls eine Zielsetzung der Totalrevision war,"”® weckt dieser starke Fokus auf
die europaischen Rahmenbedingungen den Eindruck, dass die Tatsache der
Regulierung automatisierter Entscheidungen im totalrevidierten DSG insge-
samt weniger einem Bediirfnis des Schweizer Gesetzgebers, als den diesbe-
zuiglichen Vorgaben des Europarates und der EU geschuldet ist.

4.3. Transparenz der Datenbearbeitung und Stairkung
der Betroffenenrechte

Dass die Aufnahme einer allgemeinen Informationspflicht die Transparenz der
Datenbearbeitung starkt, wurde in der Botschaft zu Art.19 DSG (Informati-
onspflicht bei der Beschaffung von Personendaten) ausdriicklich festgehalten.
Es wurde darauf hingewiesen, dass die betroffene Person ohne Information
nicht erkennen koénne, dass Daten tiber sie bearbeitet werden, und dass sie
ihre Rechte gemass dem DSG nur wahrnehmen kénne, wenn ihr eine Daten-
bearbeitung bekannt sei.”*® Ein solcher ausdriicklicher Hinweis auf die Stir-
kung der Transparenz fehlt zwar in den Erlauterungen zu Art. 21 DSG. Aus den

1387 Siehe dazu BJ, Normkonzept, 5-6; BJ, Erlauterungen Vorentwurf, 18; Botschaft DSG 2017,
6969-6970.

1388 Siehe dazu BOLLIGER et al., 28, 229; BJ, Normkonzept, 26; PwC, 29-30; BJ, Erlduterungen
Vorentwurf, 28-30, 58; Botschaft DSG 2017, 7056.

1389 Siehe dazu hinten VIIL.4.3.

139 Botschaft DSG 2017, 7050.
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diesbeziiglichen Materialien ergibt sich jedoch, dass zumindest zu Beginn der
Revisionsarbeiten befiirchtet worden ist, dass eine betroffene Person keine
Kenntnis {iber die Art und Weise einer Entscheidungsfillung erhilt.”® Dieser
Befiirchtung begegnete der Gesetzgeber mit der Aufnahme einer Informati-
onspflicht. Die Informationspflicht bei vollstindig automatisierten Einzelent-
scheidungen sowie die diesbeziiglichen Anhérungs- und Uberpriifungsrechte
finden sich in der Botschaft sodann bei den Neuerungen betreffend die Er-
héhung der Transparenz von Datenbearbeitungen sowie die Verstarkung der
Kontrolle der betroffenen Personen.”*” Ebenso hielt die SPK-N anlésslich ihrer
Kommissionssitzungen ausdriicklich fest, dass es bei Art. 21 DSG um die Erho-
hung der Transparenz der Datenbearbeitung gehe.”® Entsprechend sollen die
in Art. 21 DSG vorgesehenen neuen Rechte und Pflichten, analog Art. 19 DSG,
dazu beitragen, die Transparenz der einer automatisierten Entscheidung zu-
grundeliegenden Datenbearbeitung zu erhéhen und die Rechte der betroffe-
nen Person zu stirken."*"*

Dieselben Motive wie bei der allgemeinen Informationspflicht gelten auch fiir
das in Art. 21 Abs. 2 lit. f DSG vorgesehene Auskunftsrecht der betroffenen
Person iiber das Vorliegen einer automatisierten Einzelentscheidung sowie
iber die Logik, auf der die Entscheidung beruht: So ergibt sich aus den Ma-
terialien ausdriicklich, dass es dem Gesetzgeber bei der Einfithrung des Aus-
kunftsrechts betreffend automatisierte Einzelentscheidungen und deren zu-
grundeliegende Logik von Beginn weg darum ging, die Transparenz der
Datenbearbeitung zu verbessern.®” In den Materialien finden sich zudem
Hinweise auf die Erwartung, dass die Erweiterung des Auskunftsrechts auf au-
tomatisierte Entscheidungen und deren Hintergriinde dazu fihrt, dass diese
fir betroffene Personen nachvollziehbarer werden, wodurch gleichzeitig de-
ren Bereitschaft, ihre Daten zur Verfiigung zu stellen, positiv beeinflusst
wird.”*® Auch wenn sich diese Erliuterungen nicht mehr eins zu eins in der
Botschaft wiederfinden, wurde das Auskunftsrecht an sich in der Botschaft
ebenfalls unter dem Stichwort der Erhéhung der Transparenz von Datenbe-
arbeitungen sowie der Verstarkung der Kontrolle der betroffenen Personen
als Neuerung vorgestellt.*”’ Ebenso wurde zum Auskunftsrecht explizit ausge-

1391 Siehe dazu BJ, Normkonzept, 26.

1392 7um Ganzen Botschaft DSG 2017, 6944, 6972.

1393 SPK-N, Sitzungsprotokoll vom 31.01.2019 und 01.02.2019, 38.

139 Ebenso bereits HOFMANN/MEYER, M.A., 422-423

1395 BJ, Normkonzept, 24; PwC, 29; BJ, Erlduterungen Vorentwurf, 66.
139 pwC, 29, 31; BJ, Erlauterungen Richtlinien 1981, 66-67.

1397 Botschaft DSG 2017, 6944, 6972-6973.
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fihrt, dass dieses die zentrale Grundlage dafiir bilde, dass die betroffene Per-
son ihre im Datenschutzgesetz vorgesehenen Rechte wahrnehmen kénne.”%
Damit bezweckt auch das die automatisierte Entscheidungsfallung betref-
fende Auskunftsrecht, die Rechte der betroffenen Person zu starken und die
Transparenz der einer automatisierten Entscheidung zugrundeliegenden Da-
tenbearbeitung zu erhéhen. Zusatzlich dazu kommt zumindest zu einem ge-
wissen Masse der Zweck, automatisierte Entscheidungen fiir die betroffenen
Personen nachvollziehbarer zu machen.”?

44. Schutz der betroffenen Person vor den (unklaren)
Risiken automatisierter Entscheidungen?

Der vom Gesetzgeber gewahlte risikobasierte Ansatz bedeutet, dass sich die
Revisionsentwiirfe konsequent an den potenziellen Risiken fiir die betroffenen
Personen orientierten. Der Gesetzgeber ging dabei davon aus, dass die Ge-
fahren fiir die Privatsphare der betroffenen Personen weitgehend von den
Aktivitdten der verschiedenen Verantwortlichen und Auftragsbearbeiter ab-
hingen.*” Dass automatisierte Entscheidungen mit Risiken fiir die betrof-
fenen Personen (und deren Privatsphare) einhergehen, wurde bereits zu Be-
ginn der Revisionsbestrebungen ausdriicklich zum Ausdruck gebracht: Ahnlich
wie schon in Frankreich,*” der EU™ und im Europarat,“*®® wurde der erste
Vorschlag zur Regulierung automatisierter Entscheidungen in der Schweiz im
Normkonzept zur Revision damit begriindet, dass die menschliche Beteiligung
an zunehmend automatisiert erfolgenden Entscheidungsprozessen sicherge-
stellt und die potenziellen Risiken solcher Entscheidungen adressiert wer-
den sollten. Der Schweizer Gesetzgeber stand der Entscheidungsfallung durch
eine Maschine anstatt durch einen Menschen durchaus skeptisch gegeniiber,
zumindest in denjenigen Fallen, in denen diese auf einer Bewertung von Per-
sonlichkeitsaspekten der betroffenen Person, mithin einem Profiling, basier-
ten. Als ein potenzielles Risiko fiir die betroffene Person, vor welchem diese
geschitzt werden sollte, wurde die fehlende Kenntnis der betroffenen Person
tiber die Art der Entscheidungsfillung angefiihrt."%*

1398 Botschaft DSG 2017, 7066.

1399 Ebenso bereits HOFMANN/MEYER, M.A., 422, 424.

1400 BJ, Erlauterungen Vorentwurf, 18; Botschaft DSG 2017, 6970.
1401 Gjehe dazu vorne VIL1.2.

1402 Sjehe dazu vorne VIL.2.2.

1403 Gjehe dazu vorne VIL3.2.c); VIL.3.2.d).

1404 Zum Ganzen BJ, Normkonzept, 26.
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Das Argument beziiglich des potenziellen Risikos fiir eine betroffene Person
im Zusammenhang mit einer automatisierten Entscheidung, fehlt im an-
schliessend an das Normkonzept veroffentlichten erlauternden Bericht zum
VE-DSG 2016. Es fand, wenn auch in anderer Form, in gewisser Weise jedoch
wieder Eingang in die Botschaft zum E-DSG 2017. Dort wurde zum einen
mit Blick auf automatisierte Entscheidungen durch Bundesorgane festgehal-
ten, dass diese zu einem schwerwiegenden Eingriff in die Grundrechte einer
betroffenen Person fiihren kénnen. Zum anderen wurde im Zusammenhang
mit der Datenschutz-Folgenabschatzung vermerkt, dass eine automatisierte
Entscheidung mit einem hohen Risiko fiir die betroffene Person einhergehen
konne. Nicht mehr angefiihrt wurde jedoch, dass dieses Risiko insbesondere
mit der Bewertung von einzelnen Merkmalen einer Person zusammenhange.
Ebenso wurde in den Erlauterungen zur DSV mit Blick auf die Datensicherheit
und den damit zusammenhangenden Schutzbedarf von Personendaten ange-
geben, dass dieser bspw. bei einer vollstandig automatisierten Entscheidung
hoher sein konne. "%

Dass der Gesetzgeber in automatisierten Entscheidungen ein erhohtes Risiko
fur die betroffene Person sieht, welchem es zu begegnen gilt, ergibt sich
zudem bereits aus der Tatsache, dass automatisierte Entscheidungen, unter
Verweis auf die technologische Entwicklung und die damit einhergehende
Zunahme solcher Entscheidungen, ausdriicklich im totalrevidierten Daten-
schutzgesetz geregelt wurden. Dies vor dem Hintergrund, dass die Revision
wie eingangs dargelegt der technologischen Entwicklung begegnen sollte und
sich die Revisionsentwiirfe konsequent an den potenziellen Risiken fiir die
betroffenen Personen orientiert haben. Sodann werden von den Regelungen
in Art. 21 DSG nur automatisierte Entscheidungen erfasst, welche mit einer
rechtlichen Wirkung oder einer erheblichen Beeintrachtigung fiir die betrof-
fene Person einhergehen, d.h. welche geeignet sind, sich nicht bloss gering-
figig auf diese auszuwirken. Damit bezwecken die Regulierungen automa-
tisierter Entscheidungen im DSG zumindest zu einem gewissen Mass, die
betroffenen Personen vor aus automatisierten Entscheidungen resultierenden
Risiken zu schiitzen."%

Welche Risiken dies genau sind, ergibt sich aus den Materialien nicht ohne
Weiteres. Zum einen findet sich in den Materialien keine fundierte Analyse
der mit der automatisierten Entscheidungsfillung einhergehenden Risiken."*"’

1405 BJ Erlauternder Bericht DSV, 19.
1406 In diese Richtung bereits HEUBERGER, N 189.
1407 THOUVENIN/FRUH, 5.
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Zum anderen haben sich die mit Blick auf die Regelungen automatisierter Ent-
scheidungen angefiihrten Befiirchtungen im Verlauf des Gesetzgebungspro-
zesses geandert: Urspriinglich wurde im Normkonzept das Risiko fiir die be-
troffene Person grundsatzlich darin gesehen, dass (i) eine Entscheidung durch
eine Maschine und nicht einen Menschen gefallt wird, (ii) diese Entscheidung
auf der Bewertung einzelner Merkmale einer Person basiert, (iii) dabei gewisse
Gesichtspunkte moglicherweise nicht berticksichtigt werden und (iv) die be-
troffene Person von der Art der Entscheidungsfallung keine Kenntnis erhalten
konnte.*® Ahnlich wie Punkt (iii) wurde in der Regulierungsfolgenabschitzung
das Risiko angefiihrt, dass bei automatisierten Entscheidungen, welche auf das
Erkennen gewisser Muster angelegt seien, moglicherweise gewisse Spezialita-
ten des Einzelfalls nicht erkannt werden."**® Inwiefern sich diese Punkte ne-
gativ auf eine betroffene Person auswirken kénnten (oder sich von manuellen
Entscheidungen unterscheiden), ergibt sich jedoch weder aus dem Normkon-
zept noch der Regulierungsfolgenabschatzung.

Ein grosser Teil dieser moglichen «Risiken» automatisierter Entscheidungen,
welche oftmals bereits in den 1950er- bis 1970er-Jahren mit Blick auf die auto-
matisierte Entscheidungsfallung geaussert wurden und sich auch in den Ma-
terialien zur Regulierung automatisierter Entscheidungen im LIFL 1978 und in
der DSRL sowie teilweise in der DSGVO und in der SEV Nr. 108+ finden,*"
wurde vom Gesetzgeber sodann nicht in die anschliessend ausgearbeiteten
Materialien ibernommen. Lediglich das Argument, dass eine betroffene Per-
son nicht einer Entscheidung unterworfen werden soll, die ohne menschliches
Dazutun erfolgt, findet sich noch im erlauternden Bericht zum VE-DSG 2016,
fehlt aber in der Botschaft zum E-DSG 2017 ganzlich. Vielmehr wurde im Ver-
lauf des Gesetzgebungsprozesses der Fokus darauf gelegt, dass die einer au-
tomatisierten Entscheidung zugrundeliegende Datenbearbeitung auf unvoll-
standigen, veralteten oder unzutreffenden Daten beruhen und deshalb zu
einem rechtlichen oder tatsachlichen Nachteil bzw. einer ungerechtfertig-
ten Beeintrichtigung fiir die betroffene Person fithren kénnte."*" Als Beispiel
fir einen solchen Nachteil wurde die Verweigerung eines Kredits angefiihrt,
wobei sich aus den weiteren Erlauterungen ergibt, dass insgesamt eine Ein-
schrankung der betroffenen Person in wirtschaftlichen oder persénlichen Be-
langen befiirchtet wurde.""” Damit nahm der Gesetzgeber ein Argument wie-

1408 Sjehe dazu BJ, Normkonzept, 26.

1409 pyC, 31.

1410 Sjehe dazu vorne V1.2; VIL1.2; VI1.2.2; VI1.3.2.d); VIIL1; VIIL.2; VIIL3.

41 Siehe dazu BJ, Erlduterungen Vorentwurf, 60; Botschaft DSG 2017, 7057-7058.
1412 Botschaft DSG 2017, 7057-7058.
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der auf, welches er in ahnlicher Art und Weise bereits in den 1970er- und
1980er-Jahren sowie auch in der Botschaft zum aDSG 1992 angefiihrt hatte,
damals jedoch zu Entscheidungen ganz allgemein und nicht zur automatisier-
ten Entscheidungsfillung."*"® Damals fand dieses Argument insofern Eingang
ins aDSG 1992, als dass in dessen Art. 5 Abs. 1, welcher heute noch Geltung hat,
der Grundsatz der Datenrichtigkeit verankert wurde."

Neben dem Verweis auf die Zunahme automatisierter Entscheidungen auf-
grund der technologischen Entwicklung, handelt es sich bei der Befiirchtung,
dass falsche oder veraltete Daten in eine automatisierte Entscheidung einflies-
sen kdnnten, um das einzige Risiko, welches zur Begriindung der Regulierung
automatisierter Entscheidungen in der Botschaft zum DSG noch angefiihrt
wird. Dariiber hinaus ist den Kommissionsprotokollen der SPK-N zu entneh-
men, dass auch die Kommissionsmitglieder von einem gewissen Schutzbe-
dirfnis ausgingen, wenn nur noch elektronisch, ohne eine Person mit Ent-
scheidungskompetenzen, entschieden wird. Es wurde jedoch ebenfalls nicht
begriindet, wovor eine betroffene Person geschiitzt werden muss."*"

Damit bleibt unklar, worin der Gesetzgeber das Risiko der automatisierten
Entscheidungsfillung fiir die betroffene Person sieht,"® zumal falsche oder
veraltete Daten auch bei der Entscheidungsfallung durch einen Menschen zu
ungerechtfertigten Entscheidungen fithren konnen (wenn auch, aufgrund der
regelmassig kleineren Anzahl Entscheidungen, in geringerem Masse). Der Ge-
setzgeber hat weder Rechenschaft dartber abgelegt, inwiefern sich die (aus
dem Abstiitzen auf falsche oder veraltete Daten resultierenden) nachteiligen
Folgen einer automatisierten Entscheidung von den Folgen einer menschli-
chen Entscheidung unterscheiden, noch weshalb automatisierte und mensch-
liche Entscheidungen in dieser Hinsicht anders zu behandeln sind. Es wird
weder erklart, weshalb die Entscheidungsfallung durch einen Computer an ei-
nem hoheren Standard gemessen wird als die Entscheidungsfallung durch ei-
nen Menschen, noch woher diese grundsatzliche Skepsis gegeniiber der «Ma-
schine» stammt. Ebenfalls begriindet der Gesetzgeber nicht, inwiefern der
Grundsatz der Datenrichtigkeit” die Richtigkeit der einer automatisierten
Entscheidung zugrundeliegenden Daten nicht zu gewahrleisten vermag.

1413 Sjehe dazu vorne VIL.4.2.a); VI1.4.2.b).
1414 Gjehe dazu Botschaft aDSG 1988, 450; hinten VIIL.4.5.

1415 Siehe dazu SPK-N, Sitzungsprotokoll vom 31.01.2019 und 01.02.2019, 40.

1416 Im Gegensatz zum Schweizer Gesetzgeber hat sich die Lehre bereits umfassend mit
den Chancen und Risiken automatisierter Entscheidungen und deren zugrundeliegenden
Technologien auseinandergesetzt. Siehe dazu vorne II1.

1417 Art. 6 Abs. 5 DSG, siehe dazu hinten VIIL.4.5.
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Die vom Gesetzgeber vorgebrachten Befiirchtungen betreffend die automa-
tisierte Entscheidungsfallung und deren moglicherweise zugrundeliegenden
falschen oder veralteten Daten scheinen auf der Vorstellung zu basieren, der
Mensch berticksichtige bei seinen Entscheidungen immer samtliche relevan-
ten sowie nur aktuelle und richtige Daten und komme so zu besseren Ergeb-
nissen. Dieselbe Vorstellung ergibt sich auch aus dem in Art. 21 Abs. 2 DSG der
betroffenen Person eingerdumten Recht, die Uberpriifung durch eine natir-
liche Person verlangen zu kénnen. Dieses Recht impliziert, dass der Mensch
bessere Entscheidungen fillt als ein System zur automatisierten Entschei-
dungsfallung. Dabei handelt es sich jedoch nach der Auffassung der Autorin
um eine Illusion, zumal auch der Mensch Fehler macht, seine Entscheidungs-
qualitat nicht zwingend besser oder einzelfallgerechter ist als diejenige eines
Algorithmus und auch der Mensch oftmals nicht von vordefinierten Regeln ab-
weichen kann."*®

Ebenso ist anzumerken, dass diese mit den neuen Regelungen zur automati-
sierten Entscheidungsfallung vom Gesetzgeber angesprochenen unklaren Ris-
ken, welche zum Teil bereits im europaischen Umfeld in ahnlicher (unre-
flektierter) Weise geaussert worden sind, den Eindruck verstarken, dass die
ADM-Vorgaben der SEV Nr. 108+ und der DSGVO in ihren Grundziigen iiber-
nommen worden sind, ohne dass dies tatsachlich einem Bedurfnis des Schwei-
zer Gesetzgebers entsprach. Unabhangig davon, welchem Risiko automatisier-
ter Entscheidungen der Schweizer Gesetzgeber letztendlich begegnen wollte,
hat er dieses offensichtlich als nicht so hoch eingestuft, dass wie in der EU
ein Recht der betroffenen Person, keiner automatisierten Entscheidung unter-
worfen zu werden, als notwendig angesehen wurde.

4.5. Nicht: Richtigkeitskontrolle der einer
automatisierten Entscheidung zugrundeliegenden
Daten

Trotz des im vorhergehenden Abschnitt Gesagten'" ergibt sich aus den Ge-

setzgebungsmaterialien, dass der Gesetzgeber den Zweck der Informations-
pflicht iber automatisierte Entscheidungen und der Gewahrung der dies-
beziiglichen Auskunfts-, Anhérungs- und Uberpriifungspflichten zu einem
gewissen Masse darin zu sehen scheint, dass damit eine Richtigkeitskontrolle
der einer automatisierten Entscheidung zugrundeliegenden Daten sicherge-

1418 Siehe dazu vorne I1.3.4; ROSENTHAL, E-DSG, N 100; siehe auch THOUVENIN /FRUH, 9.
1419 Sjehe dazu vorne VIIL.4.4.
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stellt und die betroffene Person vor fehlerhaften und ungerechtfertigten Ent-
scheidungen geschiitzt werden kann."**° Eine diesbeziigliche Zielsetzung steht
zwar im Einklang mit der geplanten Starkung der Betroffenenrechte und der
Erhohung der Transparenz automatisierter Entscheidungen, vermag jedoch
aufgrund der fehlenden Auseinandersetzung des Gesetzgebers mit der Frage,
welche Risiken tatsachlich mit der automatisierten Entscheidungsfallung ein-
hergehen, nicht wirklich zu tiberzeugen. Dies insbesondere vor dem Hinter-
grund, dass Art. 6 Abs. 5 DSG (wie bereits Art. 5 Abs. 1 Satz 2 aDSG) ausdriick-
lich festhalt, dass der Verantwortliche alle angemessenen Massnahmen treffen
muss, damit diejenigen Daten berichtigt, gel6scht oder vernichtet werden, die
im Hinblick auf den Zweck ihrer Beschaffung oder Bearbeitung unrichtig oder
unvollstandig sind.

Die angefiihrten Beflirchtungen, wonach automatisierte Entscheidungen auf
falschen Daten beruhen kénnen, wirken zu einem gewissen Mass so, als ob-
liege es der betroffenen Person im Falle der Verwendung falscher oder veral-
teter Daten fiir eine automatisierte Entscheidung, von der Moglichkeit, ihren
Standpunkt geltend machen zu kénnen, Gebrauch zu machen und eine Be-
richtigung der einer Entscheidung zugrundeliegenden Daten zu verlangen. Bei
der Moglichkeit, zu einer automatisierten Entscheidung Stellung nehmen und
deren Uberpriifung durch eine natiirliche Person verlangen zu kénnen, han-
delt es sich jedoch klarerweise um ein Recht und nicht um eine Pflicht der
betroffenen Person.*” Die Pflicht, die Richtigkeit der bearbeiteten Daten si-
cherzustellen, liegt gemass Art. 6 Abs. 5 DSG beim Verantwortlichen, welcher
diese Pflicht nicht mit Verweis auf die erfolgte Information {iber eine automa-
tisierte Entscheidung und die damit einhergehende Moglichkeit der betroffe-
nen Person, ihren Standpunkt darzustellen, als erledigt ansehen bzw. auf die
betroffene Person abwalzen darf. Vielmehr darf der Verantwortliche, wenn er
von ihm gespeicherte Personendaten als falsch erkennt, mit deren Berichti-
gung nicht zuwarten, bis sich jemand beschwert.***

Die blosse Information iiber eine automatisierte Entscheidung sowie die Mog-
lichkeit, den eigenen Standpunkt darzustellen, und das Recht, die Uberprii-
fung durch eine nattirliche Person zu verlangen, fithren weder zu einem An-
spruch auf Berichtigung einer (Fehl-)Entscheidung noch zum Anspruch auf

1420 In diese Richtung auch BACHER/DUBOIS, 139-140; ROSENTHAL, E-DSG, N 100-101; siehe auch
ROSENTHAL, revDSG, N 107.

1421 Sjehe dazu Botschaft DSG 2017, 6987, wo explizit angefiihrt wird, dass im DSG keine Pflich-
ten der betroffenen Person vorgesehen sind.

1422 ROSENTHAL, revDSG, N 37.
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Berichtigung oder Loschung der verwendeten Daten. Dass eine (Fehl-)Ent-
scheidung durch den Verantwortlichen nicht abgedndert werden muss, ergibt
sich aus dem Grundsatz der Vertragsfreiheit. Dieser gewahrt einer Person die
Freiheit, im Rahmen der gesetzlichen Bestimmungen selbst zu bestimmen,
mit wem und unter welchen Bedingungen sie einen Vertrag abschliessen
mochte.*? Die Vertragsfreiheit soll gemiss den Materialien durch Art. 21 DSG
gerade nicht beriihrt werden."** Der Anspruch auf Berichtigung oder L&-
schung der verwendeten Daten hingegen ist direkt gestiitzt auf das in Art. 32
DSG enthaltene Berichtigungs- und Loschungsrecht geltend zu machen. Dass
mit den neuen Rechten und Pflichten betreffend automatisierte Entscheidun-
gen zu einem gewissen Mass eine Richtigkeitskontrolle der einer automati-
sierten Entscheidung zugrundeliegenden Daten einhergeht und damit Fehl-
entscheidungen vermieden werden, kann nach Ansicht der Autorin aufgrund
des Gesagten deshalb bloss positiver Nebeneffekt, nicht jedoch das Rege-
lungsziel der neuen ADM-Bestimmungen sein.

4.6. Nicht: Verhindern, dass jemand zum Objekt einer
automatisierten Entscheidung wird

Dartiber hinaus ist nach hier vertretener Meinung davon auszugehen, dass es
dem Schweizer Gesetzgeber mit den neuen Regelungen automatisierter Ent-
scheidungen nicht darum ging zu verhindern, dass die betroffene Person zum
blossen Objekt einer auf der Grundlage eines computergenerierten Profils er-
stellten Entscheidung wird.*”® Diese Meinung stiitzt sich zum einen auf die
Tatsache, dass die diesbeziiglichen Befiirchtungen, insbesondere diejenigen
mit Blick auf das Profiling als (notwendige) Grundlage einer automatisierten
Entscheidung, bereits frith keinen Eingang mehr in die Materialien gefunden
haben. Zum anderen hat sich der Gesetzgeber mit der Informationspflicht so-
wie den Anhérungs- und Uberpriifungsrechten fiir die Zuldssigkeit und ge-
gen ein allgemeines Verbot automatisierter Entscheidungen ausgesprochen.
Ebenso hat der Gesetzgeber im Verlaufe des Gesetzgebungsverfahrens Ab-
stand davon genommen, dass nur auf einem Profiling beruhende automati-
sierte Entscheidungen von den neuen Regelungen erfasst werden.

1423 GaucH et al., N 612-618a, m.w.N.
1424 Siehe dazu BJ, Erlduterungen Richtlinien 1981, 60; Botschaft DSG 2017, 7058.
1425 A A, HEUBERGER, N 189-190.
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IX. Erkenntnisse aus der
Entstehungsgeschichte, den
Regelungszielen und dem
Regelungsumfang

1.  Von Frankreich tiber Europa in die Schweiz

11. Regulierung automatisierter Entscheidungen

Frankreich war das erste - und lange Zeit einzige - Land, welches in Art. 2
LIFL 1978 Entscheidungen, die auf automatisiert erstellten Personlichkeitspro-
filen beruhen, in seinem Datenschutzgesetz ausdriicklich regulierte. Die im
Jahr 1995 in Kraft getretene Regelung automatisierter Einzelentscheidungen in
Art. 15 DSRL ist auf diese bereits bestehende franzdsische Regelung in Art. 2
LIFL 1978 zurtickzufiihren, auch wenn sich dies aus den Materialien zur DSRL
nur an wenigen Stellen zeigt. Mit dieser Ubernahme erhielt der urspriinglich
franzosische Ansatz gesamteuropdische Bedeutung. Es ist unbestritten, dass
die Aufnahme von Art. 22 DSGVO auf die Vorgangernorm in Art. 15 DSRL zu-
riickzufiithren ist. Damit ist auch Art. 22 DSGVO zumindest indirekt dem fran-
zosischen Vorbild nachgebildet.

Mit der Uberfiihrung von Art. 15 DSRL in Art. 22 DSGVO erhielt die Regulierung
automatisierter Entscheidungen mehr Gewicht; dies weil die DSGVO nicht
mehr als Richtlinie, sondern als direkt anwendbare Verordnung ausgestaltet
wurde, bei welcher es keine innerstaatlichen Umsetzungsbestimmungen mehr
braucht, die automatisierte Entscheidungen regulieren.**® Die gesteigerte Be-
deutung kommt aber auch daher, dass sich der Anwendungsbereich automati-
sierter Entscheidungen in den letzten Jahrzehnten durch die technische Ent-
wicklung vergrossert hat."*”” Inzwischen sind intelligente Systeme nicht mehr
nur Einzelnen vorbehalten, sondern einer breiten Masse zuganglich. Damit
haben sich auch die méglichen Anwendungsfalle der Regulierung automati-
sierter Entscheidungen wesentlich ausgeweitet.

1426 Siehe dazu vorne VIL.2.1 bei Fn. 963.
1427 Siehe dazu vorne IL1.2 bei Fn. 145-146.
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Der Europarat folgte zunachst nicht dem franzosischen Vorbild, weshalb die
Konvention SEV Nr. 108 im Jahr 1981 ohne eine ausdriickliche Regelung der au-
tomatisierten Entscheidungsfallung verabschiedet wurde."**® Dies dnderte sich
erst im Jahr 2018, als im Wege der Modernisierung der SEV Nr. 108 im Zu-
satziibereinkommen SEV Nr. 223 festgelegt wurde, dass automatisierte Ent-
scheidungen in der Konvention SEV Nr. 108+ ausdriicklich geregelt werden.
Die neuen Bestimmungen orientierten sich vorwiegend an Art. 15 DSRL und
an der DSGVO0."* Da diese Regelungen automatisierter Entscheidungen in der
EU auf den franzésischen Regulierungsansatz zurtickzufithren sind, lassen sich
deshalb auch die Regelungen des Europarates zu automatisierten Entschei-
dungen in der modernisierten Konvention SEV Nr. 108+ indirekt auf Art. 2 LIFL
1978 zurtickfithren.

Der Schweizer Gesetzgeber hat sich im Jahr 1981, nachdem von der Arbeits-
gruppe | verschiedene Entwirfe ausgearbeitet und mehrmals abgeandert
worden waren, urspriinglich dafiir entschieden, keine dem franzésischen Vor-
bild in Art. 2 LIFL 1978 folgende Regelung von auf automatisiert erstellten Per-
sonlichkeitsprofilen beruhenden Entscheidungen in die Richtlinie 1981 aufzu-
nehmen. Vielmehr wurden entsprechende Regelungsvorschlage, obwohl sie
sich in verschiedenen Arbeitspapieren fanden, kurz vor dem Erlass der Richt-
linien 1981 aus dem Entwurf gestrichen."*** Auch im anschliessend ausgearbei-
teten E-DSG 1983 betreffend ein Bundesgesetz iiber den Schutz von Perso-
nendaten fand sich keine Regelung zur automatisierten Entscheidungsfallung.
Der Gesetzgeber ging davon aus, dass die tibrigen im E-DSG 1983 vorgesehe-
nen Bestimmungen die Moglichkeit, Personlichkeitsbilder zu erstellen, genii-
gend beschranken sowie bloss automatisiert ablaufende Entscheidungen ver-
hindern werden."**' Damit war die Thematik vorerst erledigt.

Zwischen Personlichkeitsprofilen und automatisierten Entscheidungen lasst
sich insofern ein Zusammenhang erstellen, als dass sich aus den Materialien
zu den Vorarbeiten zum aDSG 1992 ergibt, dass in der Schweiz die Erstellung
von Personlichkeitsbildern zu Beginn gemeinsam mit darauf gestiitzten Ent-
scheidungen (kritisch) betrachtet wurde."** In diesem Sinne sahen die im Jahr
1979 von der Arbeitsgruppe I gepriiften, aber spater wieder verworfenen Re-
gelungen in Anlehnung an Art. 2 LIFL 1978 vor, dass Entscheidungen, die auf

1428 Siehe dazu vorne VIL3.2.b).
1429 Siehe dazu vorne VIL3.2.d).
1430 Siehe dazu vorne VII.4.2.a)ii.
1431 Sijehe dazu vorne VIL4.2.a)iii.

1432 Dazu vorne VIL4.2.a)i; VIL.4.2.a)ii.
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eine Wertung des menschlichen Verhaltens abzielen, nicht auf Gberwiegend
automatisiert erstellten Personlichkeitsbildern beruhen diirfen."*** Trotz die-
ses Zusammenhangs wurden im aDSG 1992 jedoch (nur) Personlichkeitsprofile
geregelt, ohne dass darauf gestiitzte (automatisierte) Entscheidungen in dem
auf den E-DSG 1983 folgenden Gesetzgebungsprozess nochmals thematisiert
wurden.***

Knapp 20 Jahre nachdem der erste ADM-Regelungsvorschlag verworfen wor-
den war, wurde die Frage der Regulierung automatisierter Entscheidungen in
der Schweiz erneut gepriift. Vor dem Hintergrund der bestehenden Regelung
automatisierter Entscheidungen in Art. 15 DSRL wurde im Rahmen der geplan-
ten Revision des aDSG 1992 im Jahr 2001 die Aufnahme einer Regelung au-
tomatisierter Entscheidungen ins Schweizer Datenschutzrecht vorgeschlagen.
Die geplante Bestimmung vermochte sich jedoch in den parlamentarischen
Beratungen nicht durchzusetzen."* Im Jahr 2010 fand im Rahmen der Weiter-
entwicklung des Schengen-Besitzstands indirekt jedoch trotzdem eine erste
datenschutzrechtliche Regelung automatisierter Entscheidungen Eingang ins
Schweizer Recht. Diese hatte aber auf das Verhaltnis zwischen Privaten keine
Auswirkungen.'**®

Anschliessend dauerte es nochmals Giber zehn Jahre, bis mit Art. 21 und Art. 25
Abs. 2 lit. f DSG Regelungen betreffend automatisierte Entscheidungen Ein-
gang ins Schweizer Datenschutzrecht fanden. Die im Rahmen der Totalrevi-
sion ins DSG aufgenommenen Regelungen zu automatisierten Einzelentschei-
dungen sind im Wesentlichen auf die diesbeziiglich geplanten Regelungen des
Europarates zuriickzufiihren, welche die Schweiz zur Ratifizierung der mo-
dernisierten Konvention SEV Nr. 108+ in ihr Datenschutzgesetz aufzunehmen
hatte. Wichtig waren zudem die Regelungen der EU zur automatisierten Ent-
scheidungsfallung in der DSGVO, zumal die Schweiz mit der Totalrevision des
aDSG auch den Angemessenheitsbeschluss der EU nicht gefihrden wollte."**’
Da ohne die franzdsische Regelung womoglich keine entsprechenden europai-
schen Regulierungsansatze geschaffen worden waren, kdnnen die Schweizer
Regelungen automatisierter Entscheidungen in ihren Grundziigen zwar nicht
direkt, aber zumindest indirekt auf Art. 2 LIFL 1978 zuriickgefiihrt werden.

1433 Dazu vorne VIL4.2.a)ii sowie die Nachweise in Fn. 1146-1150.
1434 Siehe dazu vorne VIL.4.2.b).

1435 Siehe dazu vorne VI1.4.2.c).

1436 Siehe dazu vorne VII.4.2.d).

1437 Siehe zum Ganzen vorne VII1.4.2.
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1.2. Auskunftsrecht betreffend automatisierte
Entscheidungen

Mit Blick auf die Auskunftsrechte betreffend automatisierte Entscheidungen
ergibt sich aus den Gesetzgebungsmaterialien nicht ganz so deutlich, ob und
wie weit Art. 3 LIFL 1978 Vorbild fiir die spater folgenden Regelungen war. Die
aktuell in der EU, dem Europarat und der Schweiz bestehenden Auskunfts-
rechte im Zusammenhang mit automatisierten Entscheidungen lassen sich in
ihren Grundziigen hingegen klar auf die Vorgangernorm in Art. 12 lit. a DSRL
zuriickfithren: Nachdem diese Bestimmung Eingang in die DSRL gefunden
hatte, erfolgten die weiteren Regulierungen automatisierter Entscheidungen
jeweils gemeinsam mit einem diesbeziiglichen Auskunftsrecht, welches regel-
massig auch die bereits in Art. 12 lit. a DSRL enthaltene Auskunft iiber die einer
automatisierten Entscheidung zugrundeliegende Logik umfasste.

Vor dem Hintergrund, dass Art. 2 LIFL 1978 klar das Vorbild fiir die Regelung
in Art. 15 DSRL war, ist nicht auszuschliessen, dass Art. 3 LIFL 1978 bei der
Aufnahme des ADM-Auskunftsrechts in Art. 12 lit. a DSRL eine pragende Rolle
gespielt hat. Diese Einschatzung wird dadurch bestarkt, dass ein Blick in die
Entstehungsgeschichte von Art. 12 lit. a DSRL aufzeigt, dass deren zu Beginn
vom Europdischen Parlament vorgeschlagene und von der Kommission der
Europaischen Gemeinschaften in Art. 13 Ziff. 5 E-DSRL 1992 aufgenommene
Formulierung stark an den Wortlaut von Art. 3 LIFL 1978 erinnerte."*® Ganz
grundsatzlich ist zudem davon auszugehen, dass wohl kein Auskunftsrecht be-
treffend automatisierte Entscheidungen in die DSRL aufgenommen worden
ware, wenn das Verbot automatisierter Entscheidungen keinen Eingang in die
DSRL gefunden hatte.

Aufgrund dessen ist davon auszugehen, dass das soeben fiir die Regulierung
automatisierter Entscheidungen Gesagte in seinen Grundziigen auch fiir die
Auskunftsrechte betreffend automatisierte Entscheidungen gilt und diese mit-
hin in ihrem Kern durch Art. 3 LIFL 1978 beeinflusst worden sind. Diesbeziig-
lich ist abschliessend anzumerken, dass das heute in Art. 9 Abs. 1 lit. ¢ SEV
Nr. 108+ vorgesehene Recht der betroffenen Person, Kenntnis tiber die der Da-
tenverarbeitung zugrunde liegenden Uberlegungen zu erlangen, wenn die Er-
gebnisse dieser Verarbeitung auf diese Person Anwendung finden, sich in sei-
nem Wortlaut wiederum der damals in Art. 3 LIFL 1978 enthaltenen Regelung
angenahert hat.

1438 Sjehe dazu vorne VIL.2.2.a)iii bei Fn. 985-986.
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2. Weshalb im Datenschutzrecht?

2.1. Vorbemerkungen

Angesichts der Beflirchtungen und Rechtsfragen mit denen automatisierte
Entscheidungen einhergehen,*” verwundert deren Regulierung im Daten-
schutzrecht auf den ersten Blick. Dies insbesondere auch, wenn man bedenkt,
dass die frithe rechtliche Auseinandersetzung mit automatisierten Entschei-
dungen in den 1950er- bis 1970er-Jahren nicht vorwiegend datenschutzrecht-
licher Natur war, sondern der Fokus vielmehr auf die Automatisierung der
Verwaltung und die automationsgerechte Rechtsetzung gelegt wurde und da-
tenschutzrechtliche Bedenken oftmals nur am Rande angesprochen wur-
den."**® Betrachtet man jedoch die Entstehungsgeschichte der Regulierung
automatisierter Entscheidungen, insbesondere die Anfange in Frankreich, er-
scheint deren Regelung im Datenschutzgesetz als die logische Folge der da-
maligen Entwicklungen.

2.2. Frankreichs Entschluss, automatisierte
Entscheidungen im Datenschutzrecht zu regeln

Weder der Rapport Tricot noch die darauffolgenden erlauternde Berichte zu
den Gesetzgebungsentwiirfen legen ausdriicklich dar, weshalb auf automati-
siert erstellten Personlichkeitsprofilen basierende Entscheidungen in Frank-
reich im Datenschutzrecht geregelt werden (sollten).**' Die Vorarbeiten zum
LIFL 1978 zeigen jedoch auf, dass insbesondere die neuen Moglichkeiten zur
automatisierten Datenverarbeitung, -speicherung und -auswertung von Be-
ginn an im Fokus der den Rapport Tricot ausarbeitenden CIL standen. Die
von der CIL vorgeschlagenen Massnahmen bezweckten, den durch diese mit
der neuen Informationstechnologie einhergehenden elektronischen Datenbe-
arbeitungen ausgeldsten Risiken fiir die Privatsphare sowie die individuellen
und offentlichen Freiheiten zu begegnen."*** Diese auf die automatisierte Da-

1439 Siehe dazu vorne II1.2.

1440 Siehe dazu vorne VI.2.
1441 Sjehe dazu vorne VIL1.2.
142 Sjehe dazu vorne VIL1.2.a) bei Fn. 921-922.
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tenbearbeitung ausgerichteten Vorschlage bildeten anschliessend die Grund-
lage fiir die LIFL 1978,"*** welches zwar nicht als Datenschutzgesetz bezeichnet
wurde, aber klarerweise als solches aufzufassen ist.

Bereits damals (aber auch noch heute) hingen zudem sowohl die automati-
sierte Erstellung von Personlichkeitsprofilen als auch Systeme zur automa-
tisierten Entscheidungsfallung oder -vorbereitung unbestrittenermassen eng
mit den Moglichkeiten der elektronischen Datenbearbeitung zusammen. Die
Moglichkeit automatisiert Entscheidungen zu fallen, war eine direkte Folge
der neuen Datenverarbeitungsmoglichkeiten. Hinzu kommt die Tatsache, dass
Art. 2 LIFL 1978, auch wenn es sich dabei unbestrittenermassen um eine Re-
gelung automatisierter Entscheidungen handelte, weniger die Art und Weise,
wie eine Entscheidung gefallt wird, regulierte, sondern vielmehr an die einer
Entscheidung zugrundeliegenden Daten bzw. Datenbearbeitungen ankniipfte.
So war noch nicht die Rede von automatisierten Entscheidungen, sondern von
Entscheidungen, welche eine Beurteilung menschlichen Verhaltens beinhalten
und die auf einer automatisierten Verarbeitung von Informationen beruhen,
welche eine Definition des Profils oder der Personlichkeit der betreffenden
Person ergibt. In Art. 3 LIFL 1978 war sodann nicht die Rede von Entscheidun-
gen, sondern von den in automatisierten Verarbeitungen, deren Ergebnisse ei-
ner betroffenen Person entgegengehalten werden, verwendeten Informatio-
nen und Uberlegungen. Ankniipfungspunkte der franzdsischen ADM-Regelung
waren mithin das Abstiitzen auf ein automatisiert erstelltes Personlichkeits-
profil zur Entscheidungsfallung sowie die Verwendung von aus automatisier-
ten Datenbearbeitungen resultierenden Schlussfolgerungen, welche fiir die
betroffene Person nachteilig sind.

An dieser Ausgangslage andert auch die Tatsache nichts, dass mit Art. 2 LIFL
1978 der Entmenschlichung von Entscheidungen entgegengewirkt werden
sollte™** - ein Punkt, der an sich keinen Bezug zur Datenbearbeitung hat,
sondern sich vorwiegend auf die Art der Entscheidungsfallung konzentriert.
Die Regelung automatisierter Entscheidungen zusammen mit der Regulierung
der (automatisierten) Datenbearbeitung im LIFL 1978 {iberrascht deshalb nicht,
sondern erscheint vielmehr als logische Folge der damaligen Gegebenheiten.

1443 Siehe dazu vorne VIL1.2.b)i bei Fn. 946.
1444 Siehe dazu vorne VIIL1.
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2.3. Ubernahme des Regelungsortes durch die EU

a) DSRL

In den Gesetzgebungsmaterialien zur DSRL finden sich keine Ausfiihrungen
dazu, weshalb automatisierte Entscheidungen im Datenschutzrecht zu regeln
waren."**® Im Rahmen der Ausarbeitung der DSRL wurden im Zusammenhang
mit automatisierten Entscheidungen verschiedene Bedenken geaussert. Man
befiirchtete, dass der Mensch zum Objekt einer rein rechnergestiitzten Daten-
verarbeitung wird. Die Verwendung umfangreicher Datenprofile kdnne einer
Person die Moglichkeit entziehen, die fiir sie relevanten Entscheidungspro-
zesse zu beeinflussen. Dies insbesondere wenn bloss auf Grundlage des «Da-
tenschattens» eines Einzelnen entschieden werde. Ebenso wurde die miss-
brauchliche Verwendung der Informatik als Hauptgefahr fiir die Zukunft
vorgebracht."**® Dem Richtliniengeber ging es somit neben der Art und Weise
der Entscheidungsfiallung auch um deren zugrundeliegende automatisierte
Datenbearbeitung. Art.15 DSRL verbot denn auch nur automatisierte Ent-
scheidungen, deren zugrundeliegende Datenbearbeitung zum Zweck der Be-
wertung einzelner Aspekte einer Person ausschliesslich automatisiert erfolgte.

Im Verlaufe der Ausarbeitung der DSRL wurde ebenfalls das Risiko der Ent-
menschlichung vorgebracht.**’ Ein Punkt, der nicht mit der Datenbearbeitung
an sich, sondern der Art, wie eine Entscheidung getroffen wird, zusammen-
hangt. Das in Art. 12 DSRL vorgesehene Auskunftsrecht betreffend den logi-
schen Aufbau der automatisierten Datenverarbeitung, zumindest im Fall auto-
matisierter Entscheidungen, zielte denn auch weniger auf die Auskunft iiber
die verarbeiteten Daten ab (diese wurde im Absatz davor separat geregelt),
sondern scheint mehr mit dem Unbehagen des Gesetzgebers gegeniiber der
automatisierten Entscheidungsfallung und der Befiirchtung, dass der Einzelne
fiir ihn relevante Entscheidungsprozesse nicht mehr beeinflussen kann, zu-
sammenzuhangen.

Auffallend ist, dass die in Bezug auf die automatisierte Entscheidungsfallung
vorgebrachten Befiirchtungen oftmals gleich oder sehr ahnlich waren wie die-
jenigen, die bereits in Frankreich gedussert wurden. Dies iiberrascht jedoch
nicht, zumal unbestritten ist, dass die Regelung automatisierter Entscheidun-

1445 Sjehe dazu vorne VIL.2.2.a).

1446 Sjehe dazu vorne VIL.2.2.a)ii; VIL.2.2.a)iii sowie die Nachweise in Fn. 976 und 987; sieche auch
VIIL.2.1.

1447 Siehe dazu vorne VIL2.2.a)iii sowie die Nachweise in Fn. 987.
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gen aus dem franzosischen Recht iibernommen worden ist.*** Auch wenn
die der automatisierten Entscheidungsfallung zugrundeliegende Datenbear-
beitung bei der Ausarbeitung von Art.15 DSRL durchaus eine Rolle spielte,
wird aufgrund des Gesagten insgesamt der Eindruck erweckt, als habe die EU
nicht nur die ADM-Regelungen aus dem LIFL 1978 iibernommen,**’ sondern
auch gleich deren Regelungsort im Datenschutzgesetz, ohne dass dies gross
hinterfragt worden ist.

b) DSGVO

Zu ahnlichen Ergebnissen kommt man mit Blick auf die Regelungen automa-
tisierter Entscheidungen in der DSGVO. Im Gegensatz zu Art. 15 DSRL und
Art. 2 LIFL 1978 wurde im Wortlaut von Art. 22 Abs. 1 DSGVO das Abstiitzen auf
die Bewertung einzelner Aspekte der betroffenen Person zwar geloscht. An-
gekniipft wird jedoch weiterhin an die automatisierte (Daten-)Bearbeitung, auf
welcher eine Entscheidung beruht. Entsprechend spielt auch im Geltungsbe-
reich der DSGVO die einer automatisierten Entscheidung zugrundeliegende
Datenbearbeitung weiterhin eine gewisse Rolle. In den Gesetzgebungsmate-
rialien zur DSGVO finden sich wiederum keine Ausfithrungen dazu, weshalb
automatisierte Entscheidungen (erneut) im Datenschutzrecht zu regeln wa-
ren."*® Vor dem Hintergrund, dass davon auszugehen ist, dass die Regelungen
zur automatisierten Entscheidungsfallung in der DSGVO zu einem grossen Teil
auf denselben Beflirchtungen basieren, wie sie bereits im Zusammenhang mit
der DSRL geaussert wurden,"*" liegt auch hier die Schlussfolgerung nahe, dass
automatisierte Entscheidungen deshalb erneut im Datenschutzrecht geregelt
wurden, weil die Vorgidngerbestimmung bereits datenschutzrechtlicher Natur
war. So ist denn auch unbestritten, dass Art. 22 DSGVO im Wesentlichen die
Regelung aus Art. 15 DSRL iibernommen hat.

1448 Siehe dazu vorne VIL2.2.a)ii sowie die Nachweise in Fn. 977.
1449 Dazu vorne IX.1.

1450 Sjehe dazu vorne VIL.2.2.b).

1451 Dazu vorne VIIL2.2.
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2.4. Ubernahme des Regelungsortes durch den
Europarat

Wie vorne festgestellt, ist die Aufnahme der Regelung automatisierter Ent-
scheidungen in die SEV Nr. 108+ im Wesentlichen auf die schon bestehenden
EU-Regelungen zuriickzufiihren."** Dabei wurde, wie bereits in Frankreich
und der EU, zu Beginn der Ausarbeitung der modernisierten Konvention SEV
Nr. 108+ unter anderem befiirchtet, dass Individuen zum blossen Objekt von
computergenerierten Profilen, Wahrscheinlichkeiten oder Vorhersagen wer-
den."** Der Europarat qualifizierte automatisierte Entscheidungen (zumindest
urspriinglich) denn auch nicht als selbststandiges Phanomen, sondern als eine
Folge des Profilings und damit als Folge eines Datenbearbeitungsvorgangs.*>*
Damit stand zumindest zu Beginn des Modernisierungsprozesses der SEV Nr.
108 zu einem gewissen Mass die einer automatisierten Entscheidung zugrun-
deliegende automatisierte Auswertung von Daten im Fokus.

Dieser Fokus wurde beibehalten, auch wenn in den spater ausgearbeiteten Er-
lauterungen zur SEV Nr. 108+ die Gefahr der Stigmatisierung von Personen,
durch die Anwendung algorithmischer Uberlegungen und damit zusammen-
hangende Einschrankungen ihrer Rechte, insbesondere der Menschenwtirde,
hervorgehoben wurde.**® Art. 9 Abs. 11lit. a SEV Nr. 108+ kniipft trotzdem klar
an die einer (automatisierten) Entscheidung zugrundeliegende automatisierte
Datenbearbeitung an.

Weshalb automatisierte Entscheidungen in der Datenschutzkonvention zu re-
geln waren, wurde jedoch auch in den Materialien zur SEV Nr. 108 nicht aus-
driicklich begriindet."**® Auch diesbeziiglich wird deshalb zu einem gewissen
Masse der Eindruck erweckt, dass die Regelung automatisierter Entscheidun-
gen im Datenschutzrecht nicht gross hinterfragt, sondern der Regelungsort
der Vorgangerregelungen in der DSRL und der DSGVO {ibernommen worden
ist.

1452 Siehe dazu vorne VIL3.2.d).

1453 Siehe dazu vorne VIIL3 sowie die Nachweise in Fn. 1367.

1454 Sijehe dazu vorne VIL3.2.c)i; VI.3.2.c)ii sowie die Nachweise in Fn. 1067-1068.
1455 Siehe dazu vorne VIIL3 sowie die Nachweise in Fn. 1373.

1456 Siehe dazu vorne VIL3.2.d).
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2.5. Ubernahme des Regelungsortes durch die Schweiz

Wie in den franzosischen Gesetzgebungsmaterialien und auch den Materialien
zur DSRL, DSGVO und SEV Nr. 108+ wird in den Materialien zum DSG weder
gepriift noch ausdriicklich dargelegt, weshalb automatisierte Entscheidungen
im Datenschutzgesetz reguliert werden sollen.*” Wie sich aus der Entste-
hungsgeschichte und der Analyse der Regelungsziele zeigt, ist die Aufnahme
diesbeziiglicher Regelungen ins DSG im Wesentlichen der Tatsache geschul-
det, dass sowohl die modernisierte SEV Nr. 108+ als auch die DSGVO entspre-
chende Regelungen enthalten."*”® Die Analyse der mit den Schweizer ADM-Re-
gelungen verfolgten Ziele zeigte jedoch, dass es dem Schweizer Gesetzgeber
nur indirekt um die Art und Weise der Entscheidungsfallung ging. Der Fokus
des Gesetzgebers wechselte im Laufe des Gesetzgebungsprozesses von den
(urspriinglich bereits in Frankreich und der EU gedusserten) Befiirchtungen
betreffend die Art und Weise der Entscheidungsfallung, der Entmenschlichung
und dem Unterworfensein unter eine automatisierte Entscheidung hin zur
Angst davor, dass automatisierte Entscheidungen auf falschen oder veralteten
Daten beruhen konnten.** Dartiber hinaus stand in der Schweiz hauptsich-
lich die Starkung der Transparenz von Datenbearbeitungen sowie der Kon-
trolle der betroffenen Personen im Vordergrund."**

Mit dem Fokus auf der Transparenz der einer automatisierten Entscheidung
zugrundeliegenden Datenbearbeitung sowie den Bestrebungen, dass solche
Entscheidungen nicht auf falschen oder veralteten Daten beruhen, ist die Re-
gelung automatisierter Entscheidungen im Datenschutzgesetz in der Schweiz
zu einem gewissen Masse nachvollziehbarer als im europaischen Umfeld.
Nichtsdestotrotz weckt die Entstehungsgeschichte der Schweizer Regulierung
automatisierter Entscheidungen den Eindruck, dass diese ebenfalls im Daten-
schutzgesetz erfolgt ist, weil dies in der DSGVO und der SEV Nr. 108+ bereits
der Fall war.

2.6. Fazit

Aus dem Gesagten ergibt sich, dass die Einordnung der Regelungen auto-
matisierter Entscheidungen im Datenschutzrecht darauf zurtickzufithren ist,
dass solche Entscheidungen auf einer (automatisierten) Datenbearbeitung be-

1457 Siehe dazu vorne VIl.4.2.e).

1458 Sijehe dazu vorne VIIL.4.2 sowie die Nachweise in Fn. 1387.
1459 Sjehe dazu vorne VIL.4.2.¢); VIIL.4.

1460 Siehe dazu vorne VIIL.4.3.

227



Teil 2: Die Regulierung automatisierter Einzelentscheidungen im Datenschutzrecht

ruhen, welche ihrerseits von den datenschutzrechtlichen Regelungen erfasst
wird. Eine Auseinandersetzung mit der Frage, ob das Datenschutzrecht (wei-
terhin) der richtige Regelungsort fiir die Vorgaben zur automatisierten Ent-
scheidungsfallung ist, fand in keinem der angefiihrten Gesetzgebungsprozesse
statt. Das Fehlen einer solchen Auseinandersetzung in Frankreich und allen-
falls auch betreffend die DSRL lasst sich noch nachvollziehen. Nach Ansicht
der Autorin iiberrascht es hingegen, dass spatestens bei der Ausarbeitung der
DSGVO, der Modernisierung der SEV Nr. 108+ und im Rahmen der Totalrevi-
sion des DSG die Frage, ob das Datenschutzrecht tatsachlich der richtige Re-
gelungsort ist, nicht zumindest angesprochen worden ist. Dies insbesondere
vor dem Hintergrund, dass die in den letzten Jahren mit Blick auf automati-
sierte Entscheidungen gefiihrte gesellschaftliche Debatte nicht ausschliesslich
datenschutzrechtlicher Natur war, sondern verschiedene andere Punkte wie
die Teilhabe, Diskriminierung und Fairness oder auch ethische Gesichtspunkte
angesprochen worden sind."*® Ebenso sind einige in den Materialien der mit
Blick auf automatisierte Entscheidungen angefiihrte Befiirchtungen oder die
mit den Regelungen verfolgten Ziele nicht primar datenschutzrechtlicher Na-
tur. Beispiele dafiir sind die Angst vor der Unterwerfung unter eine Maschine
oder das Ziel des Diskriminierungsschutzes.*®* Entsprechend stellen sich beim
Einsatz automatisierter Systeme zur Entscheidungsfallung klarerweise nicht
nur datenschutzrechtliche Fragen, sondern es sind viele verschiedene Rechts-
gebiete betroffen, was in den letzten Jahren ebenfalls intensiv diskutiert wor-
den ist."***

Auch wenn automatisierte Entscheidungen unbestrittenermassen auf einer
Datenbearbeitung beruhen und die diesbeziiglichen Regelungen zumindest
indirekt an dieser Datenbearbeitung ankniipfen, wird insgesamt der Eindruck
erweckt, dass sich die heutigen ADM-Regelungen nur deshalb im Daten-
schutzrecht finden, weil sie im Jahr 1978 in Frankreich im Datenschutzgesetz
geregelt worden sind und diese Einordnung im Verlauf der letzten Jahrzehnte
nicht mehr berprift, sondern einfach iibernommen worden ist.

1461 Gjehe dazu vorne IIL.2.
1462 Sjehe dazu vorne VIIL.2.2.b); VIII.2.2.c); VIIL.3.1; VIIL.3.2; VIIL.3.3.
1463 Siehe dazu vorne IIL3.

228



IX. Erkenntnisse aus der Entstehungsgeschichte, Regelungszielen und -umfang

3. Entwicklung des Regelungsumfangs

3.1. Frankreich

Vom Regelungsumfang des Art. 2 LIFL 1978 waren nur Entscheidungen erfasst,
die (ausschliesslich) auf einer automatisierten Verarbeitung von Informationen
beruhten, welche zu einer Definition des Profils oder der Personlichkeit der
betroffenen Personen fiihrten, d.h. die auf einem automatisiert erstellten Per-
sonlichkeitsprofil beruhten. Verboten war dabei jedoch nicht die automati-
sierte Datenverarbeitung bzw. das automatisierte Erstellen von Personlich-
keitsprofilen, sondern das Abstiitzen auf dieses Datenverarbeitungsergebnis
fir eine Entscheidung. Wahrend das Abstiitzen auf solche automatisierten
Verarbeitungsvorgange fir Gerichtsentscheidungen komplett verboten war,
durften Entscheidungen von Behorden nur nicht ausschliesslich auf einer sol-
chen Datenbearbeitung beruhen. Erfasst waren sodann nur solche Entschei-
dungen, welche eine Beurteilung des menschlichen Verhaltens beinhalteten,
unabhangig davon, wie sich diese Entscheidung auf die betroffene Person aus-
wirkte. Die (méglicherweise negativen) Auswirkungen einer Datenauswertung
fur die betroffene Person waren hingegen fiir das Auskunfts- und Anfech-
tungsrecht nach Art. 3 LIFL 1978 relevant, welches sich nur auf die automati-
siert verarbeiteten Daten und die verwendeten Argumentation bezog, deren
Ergebnisse einer betroffenen Person entgegengehalten wurden."***

3.2. EU

a) DSRL

Mit Ubernahme der Regelungen automatisierter Entscheidungen in die DSRL
wurde das Verbot automatisierter Entscheidungen ein wenig abgeschwacht.
So bezog sich Art.15 Abs.1 DSRL“® anders als Art. 2 LIFL 1978 nicht mehr
auf alle Entscheidungen, welche eine Beurteilung menschlichen Verhaltens
beinhalten, sondern nur noch auf Entscheidungen, die mit einer Rechtsfolge
oder einer erheblichen Beeintrachtigung fiir die betroffene Person einhergin-
gen. Eine Beurteilung des menschlichen Verhaltens war weiterhin vorausge-

1464 Siehe zum Ganzen vorne VIL1.

1465 Zum Regelungsumfang von Art. 15 DSRL siehe vorne VIL.2.2.a).
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setzt, zumal in Art. 15 Abs. 1 DSRL, dhnlich wie in Art. 2 LIFL 1978, die Rede
war von Entscheidungen, die auf einer automatisierten Datenbearbeitung zum
Zweck der Bewertung einzelner Aspekte einer Person basieren.

Im Vergleich zum franzésischen Vorbild war nicht mehr festgehalten, dass
Entscheidungen nicht (ausschliesslich) auf entsprechenden automatisierten
Bearbeitungen beruhen diirfen, sondern Art. 15 Abs.1 DSRL raumte den be-
troffenen Personen das Recht ein, nicht ausschliesslich automatisierten Ent-
scheidungen unterworfen zu werden. Damit wurde in der DSRL nicht mehr
unterschieden zwischen gerichtlichen, behordlichen und privaten Entschei-
dungen und es fand sich in Art. 15 DSRL kein absolutes Verbot automatisierter
Entscheidungen mehr, wie dies in Art. 2 LIFL 1978 fiir Gerichtsentscheidungen
vorgesehen war. Abschwachend hinzugekommen sind zudem die in Art. 15
Abs. 2 DSRL vorgesehenen Ausnahmetatbestande. Im Gegensatz zum franzo-
sischen Vorbild fand sich der Begriff der automatisierten Einzelentscheidung
in der DSRL sodann ausdriicklich in der Uberschrift von Art. 15 DSRL.

Ausgeweitet, konkretisiert und explizit auf automatisierte Entscheidungen zu-
geschnitten wurde hingegen das diesbeziigliche Auskunftsrecht. Dieses um-
fasste gemiss Art. 12 lit. a DSRL"®® den logischen Aufbau der automatisierten
Datenverarbeitung, wobei ausdriicklich auf automatisiert getroffene Entschei-
dungen verwiesen wurde. Damit konkretisierte die EU den franzosischen Re-
gelungsansatz, welcher in Art. 3 LIFL 1978 ein nicht explizit auf automatisierte
Entscheidungen lautendes Auskunftsrecht enthielt. Dieses sah vor, dass iiber
die bei einer automatisierten Verarbeitung, die einer Person entgegengehalten
wurde, verwendeten Daten sowie tiber die dieser Verarbeitung zugrundelie-
genden Uberlegungen Auskunft erteilt werden musste. Eine Ausweitung er-
folgte dabei insofern, als dass Art. 12 lit. a DSRL im Gegensatz zu Art. 3 LIFL
1978 nicht mehr daran ankniipfte, dass die Auskunftspflicht nur besteht, wenn
die Ergebnisse der Verarbeitung der betroffenen Person entgegengehalten
werden. Einschrankend war es jedoch den Mitgliedstaaten auch im Geltungs-
bereich von Art. 12 lit. a DSRL méglich, den Anspruch nur fiir den Fall automa-
tisierter Entscheidungen im Sinne von Art. 15 Abs. 1 DSRL vorzusehen. Dieser
setzte wiederum voraus, dass die automatisierte Entscheidung mit gewissen
Auswirkungen fiir die betroffene Person einherging.

Im Gegensatz zu Art. 3 LIFL 1978 sah die DSRL kein ausdriickliches Recht
der betroffenen Person vor, die bei der automatisierten Datenverarbeitung
verwendeten Uberlegungen, welche einer betroffenen Person entgegengehal-

1466 Zum Regelungsumfang von Art. 12 lit. a DSRL siehe vorne VIL.2.2.a).
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ten wurden, anfechten zu kénnen. Art. 15 Abs. 2 lit. a DSRL regelte die aus-
nahmsweise Zulassigkeit einer automatisierten Entscheidung im Rahmen des
Abschlusses oder der Erfiilllung eines Vertrags. Dabei wurde immerhin vor-
gegebenen, dass die berechtigten Interessen der betroffenen Person durch
geeignete Massnahmen zu wahren seien, sofern ihrem Ersuchen nicht stattge-
geben wurde. Als geeignete Massnahme wurde in Art. 15 Abs. 2 lit. a DSRL zum
ersten Mal explizit die Moglichkeit der betroffenen Person, ihren Standpunkt
geltend zu machen, angefiihrt.

b) DSGVO

Gleich wie Art. 15 Abs. 1 DSRL kniipft auch Art. 22 Abs. 1 DSGVO"** an die Aus-
wirkungen der automatisierten Entscheidung fiir die betroffene Person an und
unterscheidet nicht zwischen verschiedenen Entscheidungstragern. Ebenso
ist in beiden Bestimmungen die Rede von einem Recht der betroffenen Person.
Zumindest der Wortlaut von Art. 22 Abs. 1 DSGVO erfasst jedoch nicht mehr
(nur) Entscheidungen, die auf einer automatisierten Datenbearbeitung zum
Zweck der Bewertung einzelner Aspekte einer Person basieren, sondern samt-
liche Entscheidungen, die ausschliesslich auf einer automatisierten Verarbei-
tung, einschliesslich Profiling, beruhen. Im Zusammenhang mit automatisier-
ten Entscheidungen nennt nur noch in Erwagungsgrund 71 DSGVO, der keine
Verbindlichkeit bei der Normanwendung hat, die Bewertung personlicher As-
pekte. Die herrschende Lehre geht, entgegen der Meinung der Artikel-29-Da-
tenschutzgruppe, jedoch davon aus, dass damit keine Ausweitung des Rege-
lungsumfangs erfolgte, sondern bei der Anwendung von Art. 22 Abs. 1 DSGVO
weiterhin an eine mit einem Profiling vergleichbare Komplexitat der Datenbe-
arbeitung anzukniipfen ist."**

Die Ausnahmen in Art. 22 Abs. 2 DSGVO wurden im Vergleich zu Art. 15 Abs. 2
DSRL zwar umformuliert, blieben aber relativ dhnlich, zumal sie weiterhin
Vertragsabschliisse und mitgliedstaatliche Erlaubnistatbestinde erfassen. Neu
hinzu kam die Zulassigkeit automatisierter Entscheidungen, wenn diese mit
ausdriicklicher Einwilligung der betroffenen Person erfolgen,"** womit eine
weitere Aufweichung des Verbots automatisierter Entscheidungen stattfand.
Gleichzeitig ist jedoch mit Blick auf die notwendige Wahrung der Interessen
der betroffenen Person bei der ausnahmsweise zuldssigen automatisierten
Entscheidungsfallung nicht mehr ausreichend, dass diese ihren Standpunkt

1467 Zum Regelungsumfang von Art. 22 DSGVO siehe vorne V1.3.3; VIL.2.2.b).
1468 Siehe dazu vorne VIL.2.2.b)iv und die Nachweise in Fn. 1028-1029.
1469 Art. 22 Abs. 2 lit. ¢ DSGVO.
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darlegen kann. Vielmehr fordert Art. 22 Abs. 3 DSGVO, dass der betroffenen
Person dartber hinaus auch das Recht auf Erwirkung des Eingreifens einer
Person seitens des Verantwortlichen sowie auf Anfechtung der Entscheidung
eingeraumt wird. Damit wurden die Rechte der betroffenen Person, trotz der
Ausweitung der Ausnahmen, gestarkt. Auch wenn die Materialien zur DSGVO
diesbeztiglich keine Hinweise oder Verweise auf Art. 3 LIFL 1978 enthalten,
lasst sich die Ahnlichkeit der Formulierung des Anfechtungsrechts in Art. 22
Abs. 3 DSGVO mit dem in Art. 3 LIFL 1978 enthaltenen Anfechtungsrecht nicht
von der Hand weisen. Neu vorgesehen ist zudem, dass automatisierte Ent-
scheidungen nur noch unter bestimmten Voraussetzungen auf besonderen
Kategorien personenbezogener Daten beruhen diirfen,*”* was eine Einschrin-
kung im Vergleich zur Regelung in der DSRL darstellt.

Das in Art. 15 Abs. 1lit. h DSGVO™" enthaltene Auskunftsrecht im Zusammen-
hang mit automatisierten Entscheidungen wurde im Vergleich zu Art. 12 lit. a
DSRL (erneut) ausgebaut. Mitgeteilt werden miissen nicht mehr nur Informa-
tionen Uber die involvierte Logik, sondern auch tiber die Tragweite und die
angestrebten Auswirkungen einer automatisierten Entscheidung. Im Vergleich
zur DSRL und zum LIFL 1978 ebenfalls neu sind die in Art. 13 und Art. 14 DS-
GVO'"” vorgesehenen ausdriicklichen Informationspflichten im Zusammen-
hang mit der automatisierten Entscheidungsfallung.

3.3. Europarat

Obwohl im Europarat das Phanomen der automatisierten Entscheidungsfal-
lung urspriinglich als Teil des Profilings behandelt wurde,*” ist im Wortlaut
von Art. 9 Abs. 11lit. a SEV Nr. 108+"*" wie bereits in Art. 22 Abs. 1 DSGVO nicht
die Rede davon, dass die automatisierte Entscheidung bzw. deren zugrunde-
liegende Datenbearbeitung mit einer Bewertung der Personlichkeit oder des
Profils der betroffenen Person einhergehen muss. Im Gegensatz zur DSGVO
findet sich in der SEV Nr. 108+ auch kein Einschub oder Verweis auf das Pro-
filing. Dartber hinaus ist in Art. 9 Abs. 11it. a SEV Nr. 108+ auch nicht mehr die
Rede von Entscheidungen, welche fiir die betroffene Person mit einer Rechts-
folge oder einer erheblichen Beeintrachtigung einhergehen. Die Einschran-

1470 Art. 22 Abs. 4 DSGVO.

1471 Zum Regelungsumfang von Art. 15 Abs. 11it. h DSGVO siehe vorne V1.3.3.g); VIL.2.2.b).

1472 Zum Regelungsumfang von Art. 13 und Art. 14 DSGVO betreffend automatisierte Entschei-
dungen siehe vorne V1.3.3.e); VIL.2.2.b).

1473 Siehe dazu vorne VIIL3.2 bei Fn. 1371.

1474 Zum Regelungsumfang von Art. 9 Abs. 11it. a SEV Nr. 108+ siehe vorne V1.3.2; VIL.3.2.d).
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kung mit Blick auf die Auswirkungen auf die betroffene Person wurde jedoch
beibehalten, zumal der Wortlaut des in Art. 9 Abs. 11it. a SEV Nr. 108+ vorgese-
henen Rechts der betroffenen Person, keiner ausschliesslich automatisiert ge-
troffenen Entscheidung unterworfen zu werden, sich nur auf Entscheidungen
bezieht, welche sich erheblich auf die betroffene Person auswirken."”

Art. 22 DSGVO erachtet automatisierte Entscheidungen nur in gewissen in
Art. 22 Abs. 2 DSGVO vorgesehenen Fallen (insbesondere im Rahmen eines
Vertragsschlusses oder bei der Einwilligung der betroffenen Person) als zulas-
sig, bei deren Vorliegen wiederum angemessene Massnahmen zum Schutz der
betroffenen Person getroffen werden missen. Im Gegensatz dazu sind die An-
forderungen von Art. 9 Abs. 11it. a SEV Nr. 108+ unabhangig vom Anwendungs-
kontext erfllt, wenn bei der automatisierten Entscheidungsfallung sicherge-
stellt wird, dass der Standpunkt der betroffenen Person berticksichtigt wird.
Es kann offengelassen werden, ob es sich dabei um eine Verbotsvorschrift
oder ein Recht der betroffenen Person handelt. Die SEV Nr. 108+ schreibt den
Mitgliedstaaten des Europarates nicht vor, automatisierte Entscheidungen zu
verbieten, sondern sie haben der von einer automatisierten Entscheidung be-
troffenen Person (lediglich) das Recht einzurdumen, im Falle der automatisier-
ten Entscheidungsfallung ihren Standpunkt darlegen zu kénnen bzw. angehort
zu werden. Damit geht die Regelung in Art. 9 Abs. 1lit. a SEV Nr. 108+ weniger
weit als die Vorgaben in Art. 22 DSGVO.

Das in Art. 9 Abs. 1lit. ¢ SEV Nr. 108+*® vorgesehene Auskunftsrecht hat sich
in seinem Wortlaut hingegen dem ehemaligen in Art. 3 LIFL 1978 enthalte-
nen Auskunftsrecht angenahert. Es nennt die automatisierte Entscheidungs-
fallung nicht ausdriicklich, sondern halt fest, dass der betroffenen Person auf
Antrag hin Informationen tber die einer Datenverarbeitung zugrunde liegen-
den Uberlegungen mitzuteilen sind, wenn deren Ergebnisse auf diese Person
angewandt werden. Im Gegensatz zu Art. 3 LIFL 1978 miissen diese Ergebnisse
der betroffenen Person jedoch nicht entgegengehalten, sondern bloss ange-
wendet werden.

3.4. Schweiz

Die Schweiz hat sich im Vergleich zu den Vorgangernormen im LIFL 1978, in
der DSRL und der DSGVO teilweise fiir einen anderen, liberaleren Weg ent-
schieden. Der unterschiedliche Umgang der Schweiz mit automatisierten Ent-

1475 Siehe dazu vorne VIL3.2.d)ii bei Fn. 1107.
1476 Zum Regelungsumfang von Art. 9 Abs. 1lit. ¢ SEV Nr. 108 siehe vorne V1.3.2; VIL.3.2.d).
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scheidungen begann bereits Ende der 1970er-, Anfang der 1980er-Jahre, als im
Rahmen der Vorarbeiten zum spateren aDSG 1992 entschieden wurde, dass
keine Notwendigkeit einer Regelung im Sinne von Art. 2 LIFL 1978 bestehe,
sondern bloss automatisiert ablaufende Entscheidungen durch die iibrigen
geplanten datenschutzrechtlichen Regelungen verhindert werden diirften."*”
Anschliessend entschied sich die Schweiz zur Regulierung von Persénlich-
keitsprofilen, ohne dass die Regulierung automatisierte Entscheidungen noch-
mals angesprochen worden ist.*”® Damit hat die Schweiz urspriinglich einen
anderen Regelungsansatz gewahlt als den von Frankreich und spater auch von
der EU mit der DSRL und DSGVO verfolgten Weg.

Erst im Rahmen der Totalrevision des Datenschutzgesetzes fand eine fiir pri-
vate Datenbearbeiter giiltige Regelung automatisierter Entscheidungen Ein-
gang in das Schweizer Regelungskonzept. Indem kein Recht, keiner automati-
sierten Entscheidung unterworfen zu werden, eingefiihrt worden ist, hat sich
in der Schweiz dabei weiterhin ein liberalerer Ansatz als in der EU durch-
gesetzt.*”® Mit der vorgesehenen Informationspflicht sowie den spezifischen
Anhérungs-, Uberpriifungs- und Auskunftsrechten der betroffenen Person im
Falle der automatisierten Entscheidungsfillung"®® sind automatisierte Ent-
scheidungen in der Schweiz grundsatzlich erlaubt und haben lediglich diesen

sowie den allgemeinen datenschutzrechtlichen Vorgaben zu gentigen.

Gleich wie in der DSGVO wurden im DSG die ADM-Regelungen auf Ent-
scheidungen beschrankt, welche fiir die betroffene Person mit einer rechtli-
chen Wirkung oder einer erheblichen Beeintrachtigung einhergehen. Ebenfalls
nicht im Wortlaut der Schweizer ADM-Regelungen enthalten ist die Vorgabe,
dass die automatisierte Entscheidung auf der Bewertung personlicher Aspekte
der betroffenen Person oder einem Profiling beruht. Mit Blick auf die Betrof-
fenenrechte zeigt sich, dass sich die in Art. 21 Abs. 2 DSG vorgesehenen Re-
gelungen und die in Art. 22 Abs. 3 DSGVO enthaltenen Vorgaben fiir den Fall
der ausnahmsweise zuldssigen automatisierten Einzelentscheidung durchaus
ahnlich sind. Im Gegensatz zur EU ist in der Schweiz jedoch nicht die Rede von
einem Anfechtungsrecht automatisierter Entscheidungen, womit der Schwei-
zer Regelungsansatz auch diesbezuglich liberaler ausgestaltet ist.

1477 Siehe dazu vorne VIL.4.2.a).

1478 Siehe dazu vorne VIL.4.2.b).

1479 Siehe dazu und zum Folgenden vorne V1.3.3.
1480 Art. 21 und Art. 25 Abs. 2 lit. f DSG.
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Mit Blick auf das Auskunftsrecht betreffend automatisierte Entscheidungen ist
die Schweiz dahingehend dem Vorbild der EU gefolgt, als dass Art. 25 Abs. 2
lit. f DSG der betroffenen Person das Recht einraumt, Auskunft iber das Vor-
liegen einer automatisierten Entscheidung sowie die Logik, auf der diese Ent-
scheidung beruht, zu erhalten. Die Auskunftsverpflichtung geht aber insofern
weniger weit als Art. 15 Abs. 1 lit. h DSGVO, als dass Art. 25 Abs. 2 lit. f DSG
keine Verpflichtung enthalt, Auskunft Gber die Tragweite und die angestrebten
Auswirkungen einer automatisierte Entscheidung zu erteilen. Eine entspre-
chende im VE-DSG 2016 vorgesehene Regelung wurde in der Schweiz im Ver-
laufe des Gesetzgebungsprozesses gestrichen.

Abschliessend ist anzumerken: Die Schweiz begriindet die Aufnahme der Re-
gelungen automatisierter Entscheidungen zur Hauptsache mit der Umsetzung
der Vorgaben der SEV Nr. 108+ und fiihrt das Bestehen entsprechender Rege-
lungen in der DSGVO jeweils eher in einem Nebensatz an."®' Trotzdem fallt mit
Blick auf den Regelungsumfang und die konkrete Ausgestaltung der einzelnen
Bestimmungen auf, dass sich diese starker am Wortlaut der diesbeziiglichen
Regelungen der DSGVO orientieren als am Wortlaut der Vorgaben in der SEV
Nr. 108+.

3.5. Fazit

Im Ergebnis hat sich der Anwendungsbereich der Regelungen betreffend au-
tomatisierte Entscheidungen in den letzten 40 Jahren in einzelnen Bereichen
ausgeweitet, wahrend er in anderen Bereichen eingeschrankt wurde. Zum ei-
nen wurde zu Beginn in Frankreich und der EU nicht explizit zwischen der Er-
stellung von Personlichkeitsprofilen und der automatisierten Entscheidungs-
fallung unterschieden. Die Regulierung Letzterer setzte regelmassig voraus,
dass die Entscheidung auf einer automatisierten Datenverarbeitung beruhte,
die eine Definition der Personlichkeit der betroffenen Person ermdglichte.
Heute hingegen ist zumindest in den Regelungen automatisierter Entschei-
dungen des Europarates und der Schweiz nicht mehr die Rede vom Vorliegen
einer automatisierten Bewertung der Personlichkeit einer betroffenen Person
oder eines Profilings.**” Zum anderen sind heute nur noch Entscheidungen
von den Regelungen in der DSGVO, der SEV Nr. 108+ und dem DSG erfasst,
welche fiir die betroffene Person mit erheblichen Auswirkungen bzw. einer er-

1481 Siehe dazu vorne VIIL4.2.
1482 Zur Frage, ob der Tatbestand der automatisierten Einzelentscheidung im Sinne des DSG
(trotzdem) ein Profiling voraussetzt, siehe hinten X.3.3.d).
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heblichen Beeintrachtigung einhergehen oder rechtliche Wirkungen fiir diese
zur Folge haben. Im Vergleich zu Art. 2 LIFL 1978 sind die Regelungen in der EU
insofern weniger weitgehend, als dass nur ausschliesslich automatisierte Ent-
scheidungen verboten bzw. eingeschrankt werden. Die Schweiz hingegen hat
mit dem Verzicht auf die Beschrankung der Zulassigkeit automatisierter Ent-
scheidungen den bis anhin liberalsten Ansatz gewahlt.

Die Auskunftspflichten betreffend automatisierte Entscheidungen wurden
teilweise erweitert. Sie umfassen nicht mehr nur, wie es in Art. 3 LIFL 1978
vorgesehen war, die bei einer Verarbeitung, deren Ergebnisse der betroffenen
Person entgegengehalten werden, verwendeten Daten und zugrundeliegen-
den Uberlegungen. Vielmehr sprechen die aktuellen Auskunftsregelungen die
automatisierte Entscheidungsfallung jeweils explizit an und halten fest, dass
deren zugrundeliegende Logik sowie teilweise auch die mit der automatisier-
ten Entscheidung angestrebten Auswirkungen vom Auskunftsrecht umfasst
werden."**® Sowohl im Geltungsbereich der DSGVO als auch dem des DSG be-
steht dieser Auskunftsanspruch unabhangig davon, ob das Ergebnis der auto-
matisierten Entscheidung der betroffenen Person entgegengehalten wird. Die
SEV Nr. 108+ nennt eine automatisierte Entscheidungsfallung nicht ausdriick-
lich. Aber auch der Europarat kniipft den Auskunftsanspruch tber die einer
Datenverarbeitung zugrunde liegenden Uberlegungen nicht an die Vorausset-
zung an, dass die Ergebnisse dieser Datenverarbeitung der betroffenen Person
entgegengehalten werden. Es reicht die Anwendung der Datenverarbeitungs-
ergebnisse auf eine betroffene Person.”** Ansonsten hat sich der Wortlaut von
Art. 9 Abs. 11it. ¢ SEV Nr. 108+ demjenigen von Art. 3 LIFL 1978 hingegen wieder
angenahert.

4. Entwicklung der Regelungsziele

41. Vorbemerkungen

Automatisierte Entscheidungssysteme haben sich in den letzten 40 Jahren
massgeblich weiterentwickelt. Sie beruhen heute regelmassig nicht mehr auf
einfachen Wenn-dann-Systemen, sondern auf in gewissem Masse intelligen-
ten, selbstlernenden Systemen."® Trotzdem verénderten sich die diesbeziig-
lich in den Gesetzgebungsprozessen geausserten Befiirchtungen und die mit

1483 Art. 25 Abs. 2 lit. f DSG; Art. 15 Abs. 1lit. h DSGVO.
1484 Art. 9 Abs. 1lit. ¢ SEV Nr. 108+.
1485 Siehe dazu vorne IL1.
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den ADM-Bestimmungen einhergehenden Regelungsziele erstaunlich wenig.
Ganz grundsitzlich scheinen die verschiedenen Gesetzgeber auch heute noch
davon auszugehen, dass automatisierte Entscheidungen von schlechterer
Qualitat als menschliche Entscheidungen sind.

Mit Blick auf die Regelungsziele fallt insbesondere auf, dass wahrend den Mo-
dernisierungen und Totalrevisionen der letzten Jahre weder in der EU oder
vom Europarat noch in der Schweiz geprift worden ist, ob die Entwicklung
der Informationstechnologie in den letzten Jahrzehnten und die damit einher-
gehende Verbesserung der automatisierten Entscheidungsfallung eine Rege-
lung im Datenschutzrecht iiberhaupt noch als nétig erscheinen lasst. Ebenso
nehmen die Materialien so gut wie kein Bezug auf die umfangreichen Debatten
iber automatisierte Entscheidungen, welche in der Gesellschaft und in den
Wissenschaften in den letzten Jahren gefithrt wurden.

4.2. Frankreich, EU, Europarat

Sowohl in den 1970er-Jahren in Frankreich, in den 1990er-Jahren betreffend
die DSRL, aber auch in den 2010er-Jahren betreffend die DSGVO und die SEV
Nr. 108+ herrschten die Befiirchtungen vor, dass dem scheinbar objektiven
Charakter automatisiert erstellter Personlichkeitsprofile zu stark oder blind
vertraut, die menschliche Verantwortung bei der Entscheidungsfindung zu
wenig wahrgenommen und der Mensch zum blossen Objekt einer Datenbe-
arbeitung werde. Seit jeher bezwecken die ADM-Regelungen in Frankreich
und der EU sowie teilweise auch diejenigen des Europarates, die Entmenschli-
chung der Entscheidungsfillung zu verhindern. Es soll, insbesondere bei Ent-
scheidungen, welche fiir die betroffene Person mit erheblichen Folgen einher-
gehen konnen, sichergestellt werden, dass die Entscheidungsverantwortung
weiterhin von einem Menschen tibernommen wird, dass der Mensch nicht der
Maschine unterworfen und dass der Einzelne vor den negativen Folgen ei-
ner automatisierten Entscheidung geschiitzt wird. Wahrend in Frankreich ur-
springlich eher die Sicherstellung der Beteiligung des Menschen von Seiten
des Entscheidungstragers im Vordergrund stand, wurde in der EU und insbe-
sondere auch vom Europarat zusatzlich der Fokus darauf gelegt, dass die be-
troffene Person die Moglichkeit bekommt, sich an automatisierten Entschei-
dungsprozessen zu beteiligen. Auf Stufe der EU und des Europarates ging es
mithin (seit jeher) auch darum, die Kontrolle der betroffenen Person tber sie
betreffende Entscheidungsprozesse sicherzustellen. Im Vordergrund standen
damit in Frankreich, der EU und dem Europarat nicht ausschliesslich originar
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datenschutzrechtliche Zwecke. Vielmehr regulier(t)en Art. 2 LIFL 1978, Art. 15
DSRL, Art. 22 DSGVO und auch Art. 9 Abs. 11it. a SEV Nr. 108+ primar die Art
und Weise, wie eine Entscheidung gefallt wird."*®

Es ist jedoch nicht so, dass datenschutzrechtliche Aspekte bei der Regelung
automatisierter Entscheidungen tberhaupt keine Rolle gespielt haben. Wie
vorne gezeigt, spielt die Datenbearbeitung bei automatisierten Entscheidun-
gen eine wesentliche Rolle und es wurde mit Blick auf automatisierte Ent-
scheidungen durchaus an der zugrundeliegenden Datenbearbeitung ange-
kniipft und in den Materialien wurden auch gewisse (zumindest teilweise)
datenschutzrechtliche Punkte angesprochen.™**’

Ebenso hangt ein Teil der nicht originar datenschutzrechtlichen Ziele, insbe-
sondere das «nicht Objekt einer automatisierten Entscheidung werden», seit
jeher eng mit der Datenverarbeitungsgrundlage solcher Entscheidungen zu-
sammen. So zeigt bspw. ein Blick zurtick nach Frankreich, dass bei den da-
maligen Regelungen automatisierter Entscheidungen der Fokus urspriinglich
nicht ausschliesslich auf die Art der Entscheidungsfallung gelegt worden ist.
Reguliert werden sollte insbesondere auch, auf welcher Grundlage Entschei-
dungen gefallt werden diirfen. Im Vordergrund stand die Tatsache, dass die
(damals) moderne elektronische Datenverarbeitung ermoglichte, Daten um-
fangreich und langfristig zu speichern, zu analysieren und auszuwerten so-
wie gestiitzt darauf Personlichkeitsbilder tiber betroffene Personen zu erstel-
len. In diesem Zusammenhang wurde in Frankreich die Besorgnis geaussert,
dass mit den neuen Technologien einzelne Gesichtspunkte aufgedeckt, (lang-
fristig) gespeichert und Menschen dadurch klassifiziert werden. Ebenso wurde
befiirchtet, dass Entscheidungen gestiitzt auf automatisiert erstellte Progno-
sen, welche auf schlecht verstandenen Kausalzusammenhingen basieren, ge-
troffen werden."® Es ging dem franzésischen Gesetzgeber somit zu einem
grossen Teil auch um das Abstiitzen auf Personlichkeitsprofile der betroffenen
Personen und damit zu einem gewissen Mass um die Regulierung solcher Be-
wertungsvorgange.

Dieser Fokus hatte auch in den folgenden Jahrzehnten eine pragende Bedeu-
tung. So wurde auch in der EU und vom Europarat mit Blick auf die Regulie-
rung automatisierter Entscheidungen immer wieder vorgebracht, dass nicht
bloss auf der Grundlage des «Datenschattens» eines Einzelnen entschieden
oder der Mensch nicht kategorisiert sowie auf sein digitales Abbild reduziert

1486 Sjehe zum Ganzen vorne VIIL1; VIIL2; VIIL3.
1487 Siehe dazu vorne IX.2.
1488 Siehe zum Ganzen vorne VIL1; VIIL1.
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werden dirfe. In den Materialien sowohl zur DSGVO als auch zur SEV Nr.
108+ finden sich die Befiirchtungen, dass auf (ungepriifte) computergenerierte
Profile, Wahrscheinlichkeiten und Schlussfolgerungen abgestiitzt oder Perso-
nen durch die Anwendung algorithmischer Uberlegungen stigmatisiert und
dadurch von gewissen Leistungen ausgeschlossen werden."** Insgesamt wird
dadurch der Eindruck erweckt, dass sowohl damals als auch heute mit der Re-
gulierung automatisierter Entscheidungen zu einem gewissen Mass auch die
Erstellung von Personlichkeitsbildern bzw. das Abstiitzen auf die Ergebnisse
eines Profilings reguliert werden sollte. Dennoch findet sich die Notwendig-
keit des Abstiitzens auf Personlichkeitsprofile heute weder im Wortlaut von
Art. 22 Abs. 1 DSGVO noch im Wortlaut von Art. 9 Abs. 11it. a SEV Nr. 108+.

Dass das Profiling bei der Entstehung der heutigen ADM-Regelungen eine
pragende Rolle spielte, zeigt sich eindriicklich daran, dass bei der Ausarbei-
tung der DSGVO zu Beginn nicht mehr der Tatbestand der automatisierten
Entscheidung, sondern auf Profiling basierende Massnahmen geregelt werden
sollten."*® Ebenso ging die Profiling-Empfehlung des Europarates aus dem
Jahre 2010 explizit davon aus, dass eine automatisierte Entscheidung eng mit
Profiling zusammenhinge.*"" In beiden Fillen entschied man sich jedoch am
Ende doch dafiir, an die Art und Weise der Entscheidungsfallung anzukniipfen
und das Profiling, wenn tiberhaupt, bloss als mégliche zugrundeliegende Da-
tenbearbeitung zu nennen."*”

Ein Blick in die Materialien der ADM-Auskunftsrechte sowie der spater einge-
fihrten Informationspflichten iber automatisierte Entscheidungen zeigt, dass
die ADM-Regelungen von Beginn weg dazu dienten, nicht nur eine gewisse
Transparenz iiber die Art und Weise der Entscheidungsfallung, sondern auch
iber die einer automatisierten Entscheidung zugrundeliegende Datenbear-
beitung zu schaffen, auch wenn dies nicht immer explizit angefithrt worden
ist. Bereits Art. 3 LIFL 1978 bezweckte Transparenz iiber diejenigen Datenbe-
arbeitungen zu schaffen, deren Ergebnisse einer betroffenen Person entge-
gengehalten wurden."* Der Zweck der Schaffung von Transparenz gewann
mit der DSGVO und der SEV Nr. 108+ zunehmend an Bedeutung. Erwagungs-
grund 71 DSGVO erwahnt eine transparente Datenbearbeitung ausdriicklich.
Ebenso heben die Materialien zu Art. 9 Abs. 1lit. ¢ SEV Nr. 108+ die Transpa-

1489 Gjehe zum Ganzen vorne VIL2; VIL3; VIIL2; VIIL3.
1490 Siehe dazu vorne VIL2.2.b)ii.

1491 Siehe dazu vorne VIL3.2.¢).

14992 Sjehe dazu vorne VIL.2.2.b)iv; VIL.3.2.d).

1493 Sijehe dazu vorne VIIL1.
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renz insofern (indirekt) hervor, als dass die Wichtigkeit der Kenntnis tiber die
einer automatisierten Verarbeitung zugrundeliegende Logik zur Geltendma-
chung der weiteren Rechte nach der SEV Nr. 108+ betont wird.*”* Mit der For-
derung nach Transparenz eng zusammenhangend spielte bei der Ausarbeitung
der in der DSGVO enthaltenen Auskunftsverpflichtung betreffend automati-
sierte Entscheidungen, aber auch hinsichtlich der diesbeziiglichen Informati-
onspflichten zu einem gewissen Mass auch die Sicherstellung der Nachvoll-
ziehbarkeit und Richtigkeit automatisierter Entscheidungen eine Rolle."**

Bereits in Frankreich wurde zudem befiirchtet, dass automatisierte Entschei-
dungen auf falschen oder veralteten Daten beruhen kénnen.*”® Wihrend die-
ser Punkt bei der Ausarbeitung der ADM-Regelungen in der DSRL (mit Blick
auf automatisierte Entscheidungen) nicht angesprochen worden ist, wurde
die Vorgabe, dass Faktoren, welche zu unrichtigen personenbezogenen Daten
fihren, korrigiert und das Risiko von Fehlern minimiert werden solle, aus-
driicklich in Erwagungsgrund 71 DSGVO aufgenommen. Auch dem Europarat
ging es mit der Regelung automatisierter Entscheidungen darum, dass dem
Einzelnen die Moglichkeit geboten werden soll, auf unrichtige Daten und die
Irrelevanz des verwendeten Profils aufmerksam machen zu kénnen."*”” Ob und
wie weit diesen Beflirchtungen mit Blick auf die Richtigkeit und Aktualitat der
einer automatisierten Entscheidung zugrundeliegenden Daten nicht mit den
(bereits damals und auch heute noch) vorgesehenen Rechten der betroffe-
nen Person, ihre Daten berichtigen (oder l6schen) zu lassen, begegnet wer-
den kann, dazu ausserten sich die verschiedenen Gesetzgeber jeweils nicht.
Es ist jedoch davon auszugehen, dass das Erkennen falscher Daten wesentlich
erleichtert wird, wenn tiber die Art und Weise der Entscheidungsfallung in-
formiert und insbesondere tiber die fiir die Entscheidung verwendeten Daten
Auskunft erteilt, d.h. eine automatisierte Entscheidung transparent gemacht
wird.

Es lasst sich feststellen, dass die Gesetzgeber den datenschutzrechtlichen As-
pekten, insbesondere der Transparenz, heute mehr Gewicht geben, als dies
vor einigen Jahrzehnten noch der Fall gewesen ist. So wurden die soeben an-
gefithrten datenschutzrechtlichen Zielsetzungen in den letzten Jahren oftmals
ausdriicklich angesprochen und begriindet, wahrend die eingangs genannten
nicht originar datenschutzrechtlichen Zwecke in den neueren Materialien je-

1494 Sjehe zum Ganzen vorne VII1.2.2.d); VIIL.3.4.
1495 Siehe dazu vorne VIIL.2.2.d).

149 Siehe dazu vorne VIIL1.

1497 Siehe dazu vorne VIIL3.3.
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weils zwar wiederholt, aber nicht wirklich begriindet worden sind. Zum an-
deren spricht die Tatsache, dass der Umfang der ADM-Auskunftspflichten im
Vergleich zum franzosischen Ansatz ausgeweitet sowie zusatzlich ADM-Infor-
mationspflichten eingefithrt worden sind, dafiir, dass der Transparenz heute
mehr Gewicht zukommt.

Im Zusammenhang mit der einer automatisierten Entscheidung zugrundelie-
genden Datenbearbeitung hat in der EU zudem der Gedanke eine Rolle gespielt,
dass nicht samtliche Daten einer automatisierten Entscheidung zugrunde gelegt
werden durfen. So regelt Art. 22 Abs. 4 DSGVO, dass ausnahmsweise zulassige
automatisierte Entscheidungen in der Regel nicht auf besonderen Kategorien
personenbezogener Daten beruhen dirfen. Dariiber hinaus wurde in Erwa-
gungsgrund 71 DSGVO ausdriicklich festgehalten, dass automatisierte Entschei-
dungen gegentiber natiirlichen Personen nicht aufgrund von gewissen geschiitz-
ten Merkmalen diskriminierende Wirkungen zur Folge haben diirfen. Auch der
Europarat befiirchtete, dass einzelne Personen gestiitzt auf algorithmische
Uberlegungen von gewissen Leistungen ausgeschlossen werden konnen. Diese
Entwicklung ist neu, zumal sowohl beim urspriinglich franzésischen Ansatz als
auch bei der DSRL allfallig diskriminierende automatisierte Entscheidungen
nicht explizit angesprochen worden sind. Diesbeziiglich ist anzumerken, dass es
sich bei einem allfalligen Schutz vor diskriminierenden Wirkungen nicht um eine
originar datenschutzrechtliche Thematik handelt.

4.3. Schweiz

Beim Vergleich der in Frankreich, der EU und vom Europarat mit Blick auf
die Regelung automatisierter Entscheidungen angefiihrten Befiirchtungen mit
den Schweizer Materialien zeigen sich einige Gemeinsamkeiten, aber auch
zahlreiche Abweichungen. Abgesehen von der geteilten Skepsis gegentiber der
Entscheidungsfallung durch eine Maschine fillt auf, dass in der Schweiz die
Art und Weise, wie eine Entscheidung getroffen wird, seit jeher weniger Be-
deutung erhielt als im europaischen Umfeld. Ein Rickblick in die 1970er- bis
1990er-Jahre offenbart, dass sich die damals in Frankreich und der EU an-
gesprochenen Beflirchtungen in Hinsicht auf automatisierte Entscheidungen
auch in den Schweizer Gesetzgebungsmaterialien dieser Zeit finden. In der
Schweiz wurden diese Befiirchtungen jedoch oftmals unabhangig von der Art
und Weise der Entscheidungsfallung, sondern ganz allgemein mit Blick auf die
damals neuen Technologien, welche es ermdglichten, Daten effizienter zu er-
heben, zu speichern und zu analysieren, und die mit ihnen einhergehenden
Risiken fiir Betroffene angefiihrt. Wie das europaische Umfeld stand auch die
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Schweiz bereits damals der Erstellung von Personlichkeitsprofilen kritisch ge-
geniiber. Im Gegensatz zu Frankreich und der EU entschied sich der Schweizer
Gesetzgeber anschliessend jedoch friih, nicht die Art und Weise der Entschei-
dungsfallung zu regulieren. Im Gegenzug nahm der Schweizer Gesetzgeber
bereits zu Beginn der 1990er-Jahre eine Regelung zu Personlichkeitsprofi-
len ins aDSG 1992 auf, welche teilweise mit ahnlichen Argumenten begriindet
wurde wie die damals bereits bestehenden Regelungen automatisierter Ent-
scheidungen. Damit entschied sich die Schweiz zwar ebenfalls dafiir, an das
Ergebnis einer Datenbearbeitung anzukniipfen, dies jedoch unabhangig davon,
ob gestiitzt darauf eine Entscheidung gefillt wurde."**

Diesen Fokus auf die Datenbearbeitung behielt die Schweiz auch im Rahmen
der Ausarbeitung der neuen Regelungen automatisierter Entscheidungen im
DSG bei. Ein Teil der bereits in Frankreich mit der Regulierung automatisierter
Entscheidungen verfolgten, nicht originar datenschutzrechtlichen Zwecke,
wurden spater auch in der EU und vom Europarat aufgegriffen. Beispiele hier-
fur sind die Sicherstellung der menschlichen Beteiligung bei der (automa-
tisierten) Entscheidungsfallung oder das «Sich-Nicht-Unterwerfen-Missen»
unter eine solche Entscheidung. Diese Ziele finden sich zwar in den frihen
Materialien zum DSG, wurden jedoch im Verlaufe des Gesetzgebungsprozes-
ses weitgehend aus den Materialien gestrichen. Stattdessen wurde im Rah-
men der Totalrevision des DSG ganz allgemein, und deshalb auch mit Blick
auf automatisierte Entscheidungen, der Fokus auf die Erhohung der Transpa-
renz einer zugrundeliegenden Datenbearbeitung sowie auf die Starkung der
datenschutzrechtlichen Betroffenenrechte gelegt, weshalb auch die im DSG
vorgesehenen ADM-Bestimmungen diesen Zielsetzungen folgen."**

Der Schweizer Gesetzgeber sieht in automatisierten Entscheidungen weiter-
hin ein besonderes Risikopotenzial fiir die betroffenen Personen. Dies obwohl
im Rahmen des Gesetzgebungsprozesses keine tatsiachliche Auseinanderset-
zung mit der Frage stattgefunden hat, welche Risiken mit automatisierten Ent-
scheidungen tatsichlich verbunden sind.”* Die diesbeziiglichen Risiken sind
in der Schweiz jedoch offensichtlich als nicht so hoch eingeschatzt worden,
dass dies wie in der EU zu einem Recht der betroffenen Person, keiner au-
tomatisierten Entscheidung unterworfen zu werden, gefiihrt hatte. Vielmehr
entschied sich der Schweizer Gesetzgeber dazu, dass iber automatisierte Ent-
scheidungen informiert werden muss und die diesbeziiglichen Betroffenen-

1498 Sjehe zum Ganzen vorne VI1.4.2.a); VI.4.2.b).
1499 Sjehe dazu vorne VIL.4.2.e); VIIL.4.3.
1500 Siehe dazu vorne VIIL.4.4.
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rechte gestarkt werden miissen. Dem Schweizer Gesetzgeber ging es bei den
neuen Regelungen automatisierter Entscheidungen entsprechend auch nicht
darum, zu verhindern, dass die betroffene Person zum blossen Objekt einer
auf der Grundlage eines computergenerierten Profils erstellten Entscheidung
wird. """

Die Schweiz sah die automatisierte Entscheidungsfallung wahrend der Vor-
arbeiten zum aDSG 1992, wie Frankreich und die EU, am ehesten noch als
Problem des Abstiitzens auf Personlichkeitsprofile an und regulierte sie dem-
entsprechend. Aus den Materialien zum DSG zeigt sich allerdings, dass diesem
Punkt bei der Ausarbeitung der aktuellen Regelungen weniger Bedeutung zu-
kam als im Geltungsbereich des LIFL 1978 und der DSRL. Den Entwicklungen
in Frankreich, der EU und des Europarates folgte der Schweizer Gesetzgeber
hingegen mit Blick auf das Risiko, dass automatisierte Entscheidungen auf fal-
schen oder veralteten Daten beruhen kénnen und diese deshalb zu ungerecht-
fertigten Nachteilen fiir die betroffene Person fithren kénnen. Damit brachte
der Schweizer Gesetzgeber eine Befiirchtung wieder zur Sprache, welche be-
reits Ende der 1970er-Jahre im Rahmen der Vorarbeiten zum aDSG 1992 und
spater auch in der Botschaft zum aDSG 1992 ganz allgemein mit Blick auf
die zunehmende elektronische Datenbearbeitung und den Grundsatz der Da-
tenrichtigkeit gedussert wurde. Da die Richtigkeit der einer automatisierten
Entscheidung zugrundeliegenden Daten bereits mit den diesbeziiglich spezi-
fischen Vorschriften des DSG gewahrleistet werden und der Verantwortliche
sich diesen Pflichten nicht mit Verweis auf die neuen ADM-Regelungen entzie-
hen kann, kann die Richtigkeitskontrolle der einer automatisierten Entschei-
dung zugrundeliegenden Daten jedoch nicht Regelungsziel, sondern bloss po-
sitiver Nebeneffekt der neuen ADM-Bestimmungen sein.”*”

Nebst dem gewahlten Regelungsumfang (Informationspflicht anstatt Verbot)
ergibt sich auch aus den Materialien - soweit sich aus diesen die mit der Rege-
lung automatisierter Entscheidungen einhergehenden (inhaltlichen) Zielset-
zungen eruieren lassen -, dass in der Schweiz mit Fortschreiten des Gesetz-
gebungsprozesses der Fokus immer mehr auf (originar) datenschutzrechtliche
Ziele gelegt worden ist. So spielten in der Schweiz zum Schluss sowohl die
Erhohung der Transparenz tber die Art und Weise der Entscheidungsfallung
und tber deren zugrundeliegende Datenbearbeitung als auch die Verbesse-
rung der Nachvollziehbarkeit automatisierter Entscheidungen und die Star-
kung der Betroffenenrechte eine weit pragendere Rolle als die Verhinderung

1501 Sjehe dazu vorne VIIL.4.6.
1502 Siehe dazu vorne VIIL.4.5.
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automatisierter Entscheidungen. Dabei handelt es sich wie vorne dargelegt bei
der Starkung der Transparenz und der Betroffenenrechte nicht um neue Re-
gelungsziele. Bei den Vorgangerbestimmungen in Frankreich und der EU kam
diesen Zielen zwar noch weniger Bedeutung zu. Diese Zwecke wurden jedoch
bereits in den 1970er- bis 1990er-Jahren indirekt angefiihrt. In den letzten Jah-
ren wurden sie hingegen regelmassig ausdriicklich festgehalten und haben zu-
nehmend an Relevanz gewonnen. Damit folgte die Schweiz mit ihren Rege-
lungszielen im Ergebnis dem allgemeinen Trend, setzt den Fokus im Vergleich
zur EU und auch zum Europarat jedoch starker auf originar datenschutzrecht-
liche Aspekte.
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X. <«Automatisierte Einzelentscheidung»
im Sinne des DSG

1.  Vorbemerkungen

Die Analyse im ersten Teil hat gezeigt, dass eine Entscheidung «automatisiert»
ist, wenn ein vom Menschen entwickeltes algorithmisches System selbststin-
dig eine bestimmte Anzahl oder samtliche Aktivitaten des (kognitiven) Ent-
scheidungsprozesses iibernimmt. Automatisiert werden konnen (theoretisch)
samtliche Schritte des Entscheidungsprozesses von der Problemformulierung
iiber den Entschluss bis hin zur Kontrolle oder auch nur einzelne Schritte,
wie die Informationsbeschaffung, Alternativensuche, Bewertung oder Realisie-
run g_1503

Auch wenn das Phanomen der automatisierten Entscheidungen damit im
Grundsatz klar umrissen wurde, ist zu prifen, ob und wie weit diese Definition
auch aus datenschutzrechtlicher Sicht Geltung hat. Bei der Betrachtung der
datenschutzrechtlichen ADM-Regelungen fillt auf, dass die Bestimmungen zu
automatisierten Entscheidungen im Datenschutzrecht lediglich «ausschliess-
lich» automatisierte Entscheidungen regeln.”** Der Regelungsgehalt der da-
tenschutzrechtlichen ADM-Bestimmungen umfasst zudem nur Entscheidun-
gen mit rechtlichen Folgen oder (2hnlich) erheblichen Beeintrachtigungen fiir
die betroffene Person.”® Bereits aus dem Wortlaut der Regelungen betreffend
automatisierte Entscheidungen ergib sich somit, dass gewisse zusatzliche
qualifizierende Merkmale erfiillt sein missen, damit eine automatisierte Ent-
scheidung von den diesbeziiglichen datenschutzrechtlichen Regelungen er-
fasst wird. Welche dies sind, wird im Folgenden nachgegangen, indem die
Beschreibung automatisierter Einzelentscheidungen in Art. 21 Abs. 1 DSG ana-
lysiert wird.

Wie bei samtlichen datenschutzrechtlichen Problemstellungen ist vorab zu
klaren, ob und in welchem Umfang die Regelungen des DSG auf einen Sach-
verhalt iiberhaupt anwendbar sind. Nur wenn eine Datenbearbeitung in den
Geltungsbereich des DSG fallt, kann es sich bei dieser moglicherweise um eine

1503 Sjehe dazu vorne IL6.

1504 Art. 21 Abs. 1 DSG; Art. 22 Abs. 1 DSGVO; Art. 9 Abs. 11it. a SEV Nr. 108+.
1505 Art. 21 Abs. 1 DSG; Art. 22 Abs. 1 DSGVO; siehe auch Art. 9 Abs. 11it. a SEV Nr. 108+.
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automatisierte Einzelentscheidung im Sinne von Art. 21 DSG handeln. Vor der
konkreten Analyse der Tatbestandsmerkmale einer automatisierten Einzelent-
scheidung im Sinne des DSG werden deshalb kurz der Geltungsbereich des
DSG sowie allfallige damit zusammenhangende Problemstellungen betrachtet.

2.  Geltungsbereich des DSG

Nicht jede automatisierte Entscheidung, welche der vorne genannten Defi-
nition entspricht,”® unterliegt den Vorschriften des DSG. Damit die einer
automatisierten Entscheidung zugrundeliegende Datenbearbeitung vom Gel-
tungsbereich des DSG erfasst wird, miissen in deren Rahmen Personendaten
bearbeitet werden (sachlicher Geltungsbereich, Art. 2 Abs. 1 DSG), die Bearbei-
tung muss sich in der Schweiz auswirken (raumlicher Geltungsbereich, Art. 3
DSG) und durch eine private Person oder ein Bundesorgan™” erfolgen (per-
sonlicher Geltungsbereich, Art. 2 Abs. 1 DSG). Ebenfalls beachtet werden miis-
sen die Ausnahmetatbestande nach Art. 2 Abs. 2 bis 4 DSG. Nur wenn die ei-
ner automatisierten Entscheidung zugrundeliegende Datenbearbeitung vom
sachlichen, raumlichen und persoénlichen Geltungsbereich des DSG erfasst
wird, ist zu priifen, ob diese auch die Tatbestandsmerkmale einer automati-
sierten Einzelentscheidung im Sinne des DSG erfiillt. Wird weder eine zu einer
automatisierten Entscheidung fithrende Datenbearbeitung noch die Entschei-
dung an sich vom Geltungsbereich des DSG erfasst, ist ausgeschlossen, dass es
sich dabei um eine datenschutzrechtlich relevante automatisierte Einzelent-
scheidung handelt.

2.1. Sachlicher Geltungsbereich™”"

a) Vorbemerkungen

Das DSG ist nur auf die Bearbeitung von Personendaten anwendbar,”*’ womit

zwei Tatbestandsmerkmale (Bearbeitung und Personendaten) gegeben sein

1506 Siehe dazu vorne IL6; X.1.

1307 Wie bereits vorne dargelegt (sieche dazu 1.3.4), behandelt die vorliegende Arbeit aus-
schliesslich die Datenbearbeitung durch private Personen. Aus diesem Grund wird im Fol-
genden darauf verzichtet die Datenbearbeitung durch Bundesorgane weiter auszufiihren,
auch wenn sie jeweils kurz vermerkt wird.

1508 Ausfiihrlich zum sachlichen Geltungsbereich siehe ROSENTHAL, revDSG, N 82-87; siehe
auch BELSER /NOUREDDINE, § 7 N 35-52.

1509 Art. 2 Abs. 1 DSG.
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missen, um den Geltungsbereich des DSG zu eréffnen. Ausnahmen vom sach-
lichen (und indirekt auch personlichen) Geltungsbereich finden sich in Art. 2
Abs. 2 DSG. Dieser nimmt Personendaten vom Geltungsbereich des DSG aus,
die von einer natiirlichen Person ausschliesslich zum persoénlichen Gebrauch
(lit. @), durch die eidgendssischen Rate und parlamentarische Kommissionen
im Rahmen ihrer Beratungen (lit. b) oder durch gewisse in der Schweiz Immu-
nitat geniessende institutionelle Begiinstigte (lit. c) bearbeitet werden. Eben-
falls ausgenommen vom sachlichen Geltungsbereich sind Datenbearbeitungen
im Rahmen gewisser gerichtlicher oder behordlicher Verfahren, die durch das
anwendbare Verfahrensrecht geregelt werden, sowie teilweise offentliche Re-
gister des Privatrechtsverkehrs, welche spezialgesetzlich geregelt sind.”"

1511

b)  Bearbeiten

Ein Bearbeiten liegt bei jedem Umgang mit Personendaten vor, unabhangig
von den angewandten Mitteln und Verfahren. Insbesondere das Beschaffen,
Speichern, Aufbewahren, Verwenden, Verandern, Bekanntgeben, Archivieren,
Loschen oder Vernichten von Personendaten stuft der Gesetzgeber als Bear-
beitung ein.” Erfasst werden sowohl manuelle als auch automatisierte Bear-
beitungen sowie simtliche Zwischenformen.” Damit wird der Begriff des Be-
arbeitens umfassend verstanden. Mit Blick auf automatisierte Entscheidungen
ist deshalb jeder Umgang mit Personendaten von Relevanz, unabhangig davon,
ob dieser im Rahmen der Entscheidungsvorbereitung geschieht oder - sofern
iberhaupt moglich - bloss bei der Ausgabe des Ergebnisses, d.h. bei der tat-
sachlichen Fallung der Entscheidung.

Ein Blick auf den Entscheidungsprozess™' zeigt, auch wenn mit dem Begriff
der automatisierten Einzelentscheidung im Wesentlichen an das Ergebnis ei-
nes Datenverarbeitungsvorgangs und nicht an die Datenbearbeitung an sich
angekniipft wird, liegt diesem Ergebnis immer eine Datenbearbeitung zu-
grunde. Ohne die Verarbeitung der fiir eine Entscheidung relevanten Infor-
mationen kénnen die Entscheidungsalternativen weder eruiert noch bewertet
werden, wodurch auch keine Entscheidung gefallt werden kann.

1510 Art. 2 Abs. 3 und 4 DSG; siehe dazu ROSENTHAL, revDSG, N 84-87.

1511 Zum Begriff des Bearbeitens siehe BELSER/NOUREDDINE, § 7 N 50-52; RUDIN, in: SHK aDSG,
Art. 3 aDSG N 32-39.

1512 Art. 51it. d DSG.

1513 Botschaft DSG 2017, 7021; Botschaft aDSG 1988, 447.

1514 Siehe dazu vorne I1.3.2.
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Dabei zeigt der Blick auf die technischen Grundlagen der auf maschinellem
Lernen basierenden (Entscheidungs-)Systeme, dass oftmals zwischen zwei
verschiedenen Datenbearbeitungsprozessen unterschieden werden muss. So
findet zum einen eine umfangreiche Datenbearbeitung beim Training des Al-
gorithmus statt, sei dies bspw., indem versucht wird, in ungelabelten Daten
gewisse Muster zu erkennen, oder indem der Algorithmus anhand von gelabel-
ten Daten selbststindig lernt, Vorhersagen zu erstellen.”” Zum anderen fin-
det anschliessend, wiahrend der Anwendung des produktiven Systems und da-
mit bei der Entscheidungsfallung im Einzelfall, eine Datenbearbeitung statt,
indem neue (Personen-)Daten in die Entscheidungssysteme eingebracht und
darauf die vorher gelernten Regeln angewendet werden.” Beim Einsatz eines
Systems zur automatisierten Entscheidungsfallung findet damit grundsatzlich
mindestens immer dann eine Datenbearbeitung statt, wenn Daten in das Sys-
tem eingegeben werden, um gestiitzt darauf ein Ergebnis zu erhalten.

c)  Personendaten®’

Bei Personendaten handelt es sich um alle Angaben, die sich auf eine be-
stimmte oder bestimmbare Person beziehen.™ Vor der Totalrevision wurden
vom Begriff der Personendaten sowohl die Daten nattirlicher als auch juristi-
scher Personen erfasst.” Der Schutz der Daten juristischer Personen wurde
im Rahmen der Totalrevision aus dem aDSG gestrichen, um das Schweizer
Recht den europaischen Bestimmungen anzugleichen und die Bekanntgabe
von Daten juristischer Personen an auslindische Staaten zu erleichtern.”*® Mit
dem Inkrafttreten des DSG kann es sich entsprechend nur noch um Perso-
nendaten handeln, wenn diese eine natiirlicher Person betreffen.”® Als natiir-
liche Personen werden alle Menschen angesehen, unabhangig von ihrem Al-
ter oder davon, ob sie urteils- oder handlungsfahig sind, welchem Geschlecht
oder Staat sie angehoren oder wo sie ihren Wohnsitz haben.'"?

1515 Sijehe dazu vorne [V.3.1.

1516 Sjehe dazu vorne IV.3.4.

517 Zum Begriff der Personendaten siehe BELSER/NOUREDDINE, §7 N 36-49; ROSENTHAL,
revDSG, N 19-20.

1518 Art. 51it. a DSG.

1519 Art. 2 Abs. 1und Art. 3 lit. b aDSG.

1520 Botschaft DSG 2017, 6944, 6972, 7011.

1521 Art. 2 Abs. 1 DSG.

1522 ROSENTHAL/JOHRI, in: Rosenthal /J6hri, aDSG, Art. 2 aDSG N 5; RUDIN, in: SHK aDSG, Art. 2
aDSG N 11.
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Es ist unerheblich, in welcher Form, wie bspw. Wort oder Bild, die Angaben
zu einer natirlichen Person vorliegen und ob es sich um objektive oder sub-
jektive Angaben, d.h. Tatsachenfeststellungen oder Werturteile, zu einer Per-
son handelt.”® Personendaten liegen immer dann vor, wenn eine Person aus
den Daten direkt oder indirekt identifiziert werden kann und zwar ohne un-
verhiltnismassigen Aufwand.” Ergibt sich aus einer Information selbst, um
welche Person es sich handelt, ist diese Person bestimmt.”*® Kann (nur) auf-
grund zusatzlicher Informationen auf diese Person geschlossen werden, ist
diese hingegen bestimmbar."*?® Die theoretische Moglichkeit, dass eine Person
identifiziert werden kann, reicht dabei nicht aus, um von ihrer Bestimmbarkeit
auszugehen. Vielmehr muss zur Beantwortung der Frage, ob eine Person be-
stimmbar ist, die Gesamtheit der erforderlichen Mittel zur Identifizierung ge-
prift und der dafiir notwendige zeitliche und finanzielle Aufwand beurteilt
werden, welcher nicht unverhiltnismissig sein darf.**’ Muss nach der all-
gemeinen Lebenserfahrung nicht damit gerechnet werden, dass jemand den
noétigen Aufwand zur Identifizierung auf sich nimmt, liegt ein unverhaltnis-
missiger Aufwand und damit keine Bestimmbarkeit vor.”*® Die Bestimmbar-
keit ist relativ und beurteilt sich im konkreten Fall aus der Sicht des Inhabers
oder Empfingers einer Information.” Entsprechend ist zu priifen, ob es die-
ser Person mdglich ist herauszufinden, auf welche natiirliche Person sich die
Information bezieht. Anschliessend ist die Frage zu stellen, ob diese Person
zudem bereit ist, den fiir die Identifizierung erforderlichen Aufwand zu be-
treiben.”™* Zu beriicksichtigen sind dabei sowohl die zum Zeitpunkt der Bear-
beitung verfiigbaren Technologien als auch deren Weiterentwicklung.”* Nicht
anwendbar ist das DSG hingegen auf Falle, in welchen Daten zu Personen
bearbeitet werden, die fiir den Verantwortlichen oder den Datenempfanger
nicht oder zumindest nicht ohne unverhaltnismassigen Aufwand identifizier-
bar sind. In diesen Fillen fehlt es am Vorliegen von Personendaten.>*

1523 BGE 136 11 508, E. 3.2; BELSER /NOUREDDINE, § 7 N 37; Botschaft aDSG 1988, 444.
1524 Botschaft DSG 2017, 7019.

1525 BGE 136 11508, E. 3.2.

1526 BGE 136 11 508, E. 3.2.

1527 Botschaft DSG 2017, 7019.

1528 Botschaft aDSG 1988, 444-445; RUDIN, in: SHK aDSG, Art. 3 aDSG N 10.

1529 BGE 136 11 508, E. 3.4, m.w.N.; ROSENTHAL, revDSG, N 19.

1530 ROSENTHAL, revDSG, N 19; siehe auch BGE 136 11 508, E. 3.2, 3.4.

1531 Botschaft DSG 2017, 7019; siehe auch BGE 136 11 508, E. 3.2.

1532 ROSENTHAL, E-DSG, N 102.
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Vor dem Hintergrund der Big-Data-Problematik™* stellt sich mit Blick auf die

Verwendung anonymisierter Daten die Frage, inwiefern die Anonymisierung
den Personenbezug noch effektiv zu entfernen vermag. Aufgrund der wach-
senden Datenmengen und der immer besser werdenden Soft- und Hardware
wird es zunehmend schwerer, Daten so irreversibel zu anonymisieren, dass
tatsichlich kein Personenbezug mehr hergestellt werden kann.”** Diese Pro-
blematik ist insbesondere relevant im Rahmen des Trainings von auf maschi-
nellem Lernen basierenden Systemen, sofern dieses auf umfangreichen Da-
tensatzen beruht, wie dies beim tberwachten oder uniiberwachten Lernen
regelmassig der Fall ist.

Bearbeitet ein Algorithmus somit bspw. lediglich Sachdaten, anonymisierte
oder pseudonymisierte Daten, ist dies nur in denjenigen Fallen datenschutz-
rechtlich relevant, wenn (z.B. aufgrund der Masse der Daten) ein Personenbe-
zug ohne grossen Aufwand (wieder-)hergestellt werden kann, die Verantwort-
lichen oder Empfanger tiber den Schlissel der Pseudonymisierung verfiigen
oder wenn im Ergebnis ein Personendatum resultiert. Letzteres kann bspw.
eine Vorhersage oder Aussage iiber eine Person oder die diese betreffende
Entscheidung sein.

Die Ankniipfung an die Bearbeitung von Personendaten hat bspw. zur Folge,
dass automatisierte Entscheide, welche nach dem Zufallsprinzip getroffen
werden, ohne dass diesen die Bearbeitung von Personendaten zugrunde liegt,
wie dies bspw. bei einem Gliicksspielautomaten der Fall ist, nicht vom Gel-
tungsbereich des DGS erfasst werden."”

d) Fazit

Aufgrund des Gesagten sind grundsatzlich samtliche Datenverarbeitungen,
welche zu automatisierten Einzelentscheidungen fiihren, vom sachlichen Gel-
tungsbereich des DSG erfasst, wenn die zur Entscheidungsfallung bearbeite-
ten Daten oder das Ergebnis dieser Datenbearbeitung einen Bezug zu einer
natiirlichen Person aufweisen. Dies ist unter anderem der Fall, wenn Angaben
iber eine Person wie bspw. deren Name, Geburtsdatum oder Adresse zur
automatisierten Entscheidungsfallung bearbeitet werden oder die betroffene
Person fiir die Verantwortlichen ohne grossen Aufwand identifizierbar ist.

1533 Sjehe dazu ausfiihrlich WEBER, R.H., Big Data, 1-22; WEBER, R.H. /OERTLY, N 1-8.
153 Zum Risiko der De-Anonymisierung siche WEBER, R.H. /OERTLY, N 14-19.
1535 ROSENTHAL, E-DSG, N 102.
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Zu berticksichtigen ist dabei, dass es durchaus moglich ist, dass der sachliche
Geltungsbereich des DSG die Datenbearbeitung im Rahmen der Entwicklung
des Entscheidungssystems nicht erfasst. Innerhalb der angefiihrten Ein-
schrankungen, wie bspw. der Moglichkeit zur De-Anonymisierung, ist es
denkbar, wenn nicht sogar regelmassig der Fall, dass zum Training eines auf
maschinellem Lernen basierenden Systems keine Personendaten bearbeitet
werden und dieses Training entsprechend datenschutzrechtlich nicht erfasst
wird.”* Spatestens wenn jedoch bei der Anwendung eines Systems neue Da-
ten Uber eine natiirliche Person in das System eingebracht werden, ist dies
als datenschutzrechtlich relevante Datenbearbeitung zu qualifizieren. Auch
wenn die Entwicklung des Systems, wie vorne gezeigt, einen wesentlichen
Einfluss auf dessen spitere Entscheidungen hat,” kniipft der Begriff der au-
tomatisierten Einzelentscheidung, wie im Folgenden zu zeigen sein wird, so-
dann nicht an eine mogliche Datenbearbeitung im Rahmen der Entwicklung
des Systems, sondern an die Datenbearbeitung im Rahmen der tatsachlichen
Entscheidungsfillung, d.h. an die Anwendung des Systems im Einzelfall an.”*®
Ebenfalls datenschutzrechtlich nicht relevant ist es, wenn fiir eine automati-
sierte Entscheidung keine Personendaten bearbeitet werden, wie dies bspw.
bei anhand des Zufallsprinzips ausgewahlten Gewinnern bei Gliicksspielauto-
maten der Fall sein kann.

Mit Blick auf die Frage, ob eine automatisierte Einzelentscheidung im Sinne
des DSG vorliegt, ist entsprechend zu priifen, ob es sich bei der einer Ent-
scheidung zugrundeliegenden Datenbearbeitung und/oder der Entscheidung
an sich um eine Bearbeitung von Personendaten (der betroffenen Person) han-
delt.

1536 Ahnlich LEWINSKI, in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 13a.
1537 Sjehe dazu vorne IV.4.1; V.1.
1538 Sjehe dazu hinten X.3.2.c); X.3.3.c).
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2.2. Personlicher Geltungsbereich®™”

a)  Private Personen und Bundesorgane

Das DSG findet Anwendung auf Datenbearbeitungen, welche von privaten Per-
sonen oder Bundesorganen durchgefiihrt werden.”® Bundesorgane im Sinne
des DSG sind Behorden oder Dienststellen des Bundes oder auch Personen,
die mit 6ffentlichen Aufgaben des Bundes betraut worden sind.”"' Der Begriff
der privaten Personen erfasst alle natiirlichen und juristischen Personen im
weiteren Sinne.™ Im Gegensatz zum sachlichen Anwendungsbereich sind ju-
ristische Personen vom personlichen Geltungsbereich weiterhin erfasst. Ent-
sprechend unterliegt die Datenbearbeitung durch juristische Personen dem
Geltungsbereich des DSG, nicht jedoch die Bearbeitung von Daten tiber juris-
tische Personen. Dies hat zur Folge, dass sich sowohl eine juristische als auch
eine natirliche Person an die Vorgaben des DSG zu halten hat, wenn sie Daten
natiirlicher Personen bearbeitet.

Bei der Abgrenzung, ob es sich um eine Datenbearbeitung durch Private oder
Bundesorgane handelt, ist nicht die Organisationsform des Datenbearbeiters,
sondern die Rechtsnatur des zugrundeliegenden Verhiltnisses zwischen Da-
tenbearbeiter und betroffener Person massgebend.”***

b)  Verantwortliche™

Den an einer Datenbearbeitung beteiligten Akteuren kommen verschiedene
datenschutzrechtliche Rollen zu.™*® Die Verantwortung fiir die Einhaltung des
Datenschutzes tibertragt das DSG - in Ubereinstimmung mit dem persénli-
chen Geltungsbereich™® - in erster Linie derjenigen privaten Person (oder
dem Bundesorgan), welche allein oder zusammen mit anderen iiber den Zweck

1539 Ausfithrlich zum personlichen Geltungsbereich siehe ROSENTHAL/JOHRI, in: Rosenthal/

Johri, aDSG, Art. 2 aDSG N 15-19; BELSER /NOUREDDINE, § 7 N 53-58; RUDIN, in: SHK aDSG,
Art. 2 aDSG N 14-19.
1540 Art. 2 Abs. 1 DSG.
1341 Art. 5 lit. i DSG.
1542 ROSENTHAL, revDSG, N 81; ROSENTHAL/JOHRI, in: Rosenthal /J6hri, aDSG, Art. 2 aDSG N 15.
1543 BGE 1221153, E. 2.c; RUDIN, in: SHK aDSG, Art. 2 aDSG N 15.
1544 Ausfithrlich zum Begriff des Verantwortlichen nach Art. 5 lit. j DSG siehe ROSENTHAL,
revDSG, N 13-18; siehe auch BIERI/POWELL, Totalrevision, N 11-17.
BIERI/POWELL, Totalrevision, N 11.
1346 Art. 2 Abs. 1 DSG.

1545
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und die Mittel der Bearbeitung entscheidet (Verantwortlicher).”* Verantwort-
lich fir eine Datenbearbeitung ist somit, wer {iber die wesentlichen daten-
schutzrechtlichen Parameter und die Art und Weise, wie eine Datenbearbei-
tung ausgestaltet ist, bestimmt.””*® Auftragsdatenbearbeitende sind hingegen
private Personen oder Bundesorgane, die im Auftrag des Verantwortlichen
Personendaten bearbeiten.>*’

Beim Einsatz eines Systems zur automatisierten Entscheidungsfallung erfolgt
mindestens ein Teil der Datenbearbeitung durch dieses System. Der Mensch
ist seitens des Datenbearbeiters, abhangig vom Automatisierungsgrads des
Systems, mehr oder weniger an der Entscheidungsfiallung beteiligt. Das
Schweizer Recht sieht keine Rechtspersonlichkeit fiir Automatisierungssys-
teme oder Algorithmen vor,”*® sondern diese werden bloss als Rechtsobjekt
und nicht als Rechtssubjekt angesehen.” Bei einem ADM-System und seinem
zugrundeliegenden Algorithmus handelt es sich entsprechend weder um eine
private Person noch um ein Bundesorgan, womit auf den ersten Blick in Frage
gestellt werden kann, ob die Datenbearbeitung oder Entscheidungsfallung
durch einen Algorithmus dem personlichen Geltungsbereich des DSG unter-
steht. Mit Blick auf den Einsatz von Hard- oder Software geht die Botschaft
jedoch davon aus, dass es sich dabei nicht um Datenbearbeitende, sondern
lediglich um ein Mittel zur Datenbearbeitung handelt, wobei deren mogli-
cherweise autonomes Handeln nicht thematisiert wird."”®* Dies bedeutet, dass
Handlungen oder Willenserklarungen von Algorithmen im Datenschutzrecht
aktuell denjenigen Personen bzw. Datenbearbeitenden zugerechnet werden,
welche diese einsetzen. Dasselbe gilt im Ubrigen zurzeit auch fiir das Haft-
pflicht- oder Vertragsrecht,” auch wenn die Moglichkeiten einer (Teil-)-
Rechtspersonlichkeit fiir digitale Systeme verschiedentlich diskutiert wer-
den. 55

1547 Art. 5 lit. j DSG; BiERI/POWELL, Totalrevision, N 14; ROSENTHAL, revDSG, N 13.

1548 ROSENTHAL, revDSG, N 13.

1549 Art. 5 lit. k DSG.

1550 KIANICKA, 63-64, 212; ZOBL/LYSAKOWSKI, 42; fiir das deutsche Recht siehe CORNELIUS, 354,
m.w.N.

1551 BLARER et al., 36; ZOBL/LYSAKOWSKI, 43.

1552 Botschaft DSG 2017, 7023; siehe auch Botschaft aDSG 1988, 448.

1553 Algorithm Watch, Atlas, 5, 11; BLARER et al., 36-37; SESING/BAUMANN, 139-140; differenzierter
GORDON/LUTZ, 53-61; GRUTZMACHER /HECKMANN, J., N 13.

1554 So bspw. BECK, 183-191; ZOBL/LYSAKOWSKI, 42-47; siehe auch PIEPER, 13-14.
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Im Zusammenhang mit automatisierten Entscheidungen bedeutet das Ge-
sagte, dass eine Datenbearbeitung zur Entscheidungsfallung nicht dem ADM-
System zugeschrieben wird, sondern derjenigen natiirlichen oder juristischen
Person, welche diese einsetzt und Uber die Art und Weise der Datenbear-
beitung bestimmt. «Verantwortlicher» ist entsprechend, wer tiber die Art des
Systems zur Entscheidungsfallung sowie dessen Einsatz und Zweck und damit
iber dessen zugrundeliegende Datenbearbeitung entscheidet. Da es sich beim
Verantwortlichen um eine private Person oder ein Bundesorgan im oben ge-
nannten Sinn handeln kann, ist der personliche Geltungsbereich des DSG"*
erdffnet, sobald sich eine (zu einer automatisierten Entscheidung fiihrende)
Datenbearbeitung direkt (oder via Auftragsdatenbearbeiter) einem solchen
«Verantwortlichen» zurechnen lésst.

Dies erscheint so lange folgerichtig, als dass Algorithmen zur Automatisierung
von Entscheidungen definitionsgemass als vom Menschen zur Erfiillung be-
stimmter Aufgaben konstruierte Werkzeuge angesehen werden™ und ent-
sprechende Systeme nur im Auftrag von natiirlichen oder juristischen Per-
sonen «handeln», was zumindest heute noch der Fall ist. Anders siahe es
moglicherweise aus, wenn ADM-Systeme zukinftig eigenstandig agieren und
selbst tiber die Zwecke der ihnen zugrundeliegenden Datenbearbeitung be-
stimmen konnten. Mangels Rechtspersonlichkeit von ADM-Systemen ist es
zurzeit ausgeschlossen, dass eine solche Datenbearbeitung einem System al-
lein zugerechnet wird. Da eine generelle kiinstliche Intelligenz aktuell noch
weit entfernt ist,”’ stellt sich die Frage des Umgangs mit solchen Systemen
momentan jedoch nicht.

Auch wenn man davon ausgeht, dass eigenstandigen automatisierten Entschei-
dungssystemen (zukiinftig) eine Rechtspersonlichkeit zugeschrieben werden
kénnte, hatte dies nicht automatisch eine vollstandige Entlastung der diese an-
wendenden Person zur Folge.™ Da im Schweizer Datenschutzrecht gemiss
Art. 5 lit. j DSG derjenigen Person die Verantwortung obliegt, welche allein oder
zusammen mit anderen tber den Zweck und die Mittel der Bearbeitung ent-
scheidet, kdnnen auch mehrere Personen gemeinsam «Verantwortlicher» sein.
Folgt man diesbeziiglich dem europaischen Vorbild der gemeinsam Verantwort-
lichen™’, wird fiir die Annahme der gemeinsamen Verantwortung keine erheb-

1555 Art. 2 Abs. 1 DSG.

1556 Sjehe dazu ERNST, 1029; vorne IL.6; [V.4.2.

1557 RAMGE, 25; siehe auch KRUGER, J. /LISCHKA, 13; NIEDEREE/NEIDL, 42; STILLER /JAGER / GIESSLER,
3; a.A.: PIEPER, 13.

1558 SPIECKER GENANNT DOHMANN, Regulierungsperspektive, 160.

1559 Art. 26 DSGVO.
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liche Einwirkungsmoglichkeit aller Beteiligten vorausgesetzt.”*® Moglich wire

in diesen Fillen eine gemeinsame Verantwortung der (privaten) Anwender und
des Systems,”® wodurch - mindestens teilweise - auch der personliche Anwen-
dungsbereich des DSG wiederum erdffnet ware.

2.3. Réaumlicher Geltungsbereich®™”

Wahrenddem sich im aDSG keine ausdriicklichen Angaben zum raumlichen
Geltungsbereich fanden, ist dieser im totalrevidierten DSG in Art. 3 geregelt.
Die Bestimmung hilt jedoch lediglich fest, was bis anhin schon galt.”"** Im Hin-
blick auf die Regelungen des aDSG mit 6ffentlich-rechtlichem Charakter kam
bis anhin das Territorialitatsprinzip zum Tragen, wobei auch Sachverhalte er-
fasst wurden, die sich in der Schweiz entfalteten, auch wenn sie im Ausland
erfolgt sind.”®™ Fiihrte eine widerrechtliche Datenbearbeitung zu einer Per-
sonlichkeitsverletzung, war bei der Datenbearbeitung durch Private im inter-
nationalen Verhaltnis hingegen Art.139 IPRG zu beachten.”® Dasselbe galt
bei internationalen Sachverhalten auch bei einer Verletzung des Auskunfts-
rechts.®®® Art. 3 Abs.1 DSG halt nun ausdriicklich fest, dass das Gesetz fir
samtliche Sachverhalte gilt, die sich in der Schweiz auswirken, auch wenn sie
im Ausland veranlasst oder durchgefiihrt werden.”” Noch ungeklirt ist da-
bei jedoch, wie eine Datenbearbeitung aussehen muss, um sich in der Schweiz
auszuwirken.”® Dariiber hinaus ist in Art. 3 Abs. 2 DSG mit Blick auf die Da-
tenbearbeitung Privater ein ausdriicklicher Verweis auf die Vorschriften des
IPRG enthalten. Dies hat zur Folge, dass die betroffene Person bei interna-
tionalen Sachverhalten - wie bis anhin - das fiir die Beurteilung anwendbare
Recht weitgehend auswihlen kann,””® sofern ein Gerichtsstand in der Schweiz

1560 SPIECKER GENANNT DOHMANN, Regulierungsperspektive, 161; EuGH Urteil C-210/16 vom
5. Juni 2018.

1561 SPIECKER GENANNT DOHMANN, Regulierungsperspektive, 161.

1562 Ausfiihrlich zum raumlichen Geltungsbereich siehe ROSENTHAL, revDSG, N 88-91; siehe
auch BELSER /NOUREDDINE, § 7 N 59-60.

1563 ROSENTHAL, revDSG, N 88, 91.

1564 BGE 138 II 346, E. 3.3; BVGer Urteil A-7040/2009 vom 30. Marz 2011, E. 54.1; BELSER/
NOUREDDINE, § 7N 59.

1565 BELSER/NOUREDDINE, § 7 N 60; ROSENTHAL, in: Rosenthal /Johri, aDSG, Art. 3 aDSG N 14; zu
Art. 139 IPRG siehe ROSENTHAL, in: Rosenthal /J6hri, aDSG, Art. 139 IPRG.

1566 Art. 139 Abs. 3 IPRG.

1567 Sjehe dazu BIERI/POWELL, Totalrevision, N 18-19.

1568 BIERI/POWELL, Totalrevision, N 18.

1569 Art. 139 IPRG.
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begriindet werden kann.”” Entsprechend steht den durch eine Datenbearbei-
tung geschadigten Personen die Rechtswahl zu, wo sie ihre Rechte geltend
machen wollen.”” Hat ebendiese Person ihren gewohnlichen Aufenthalt in der
Schweiz, muss mit der Anwendbarkeit des DSG gerechnet werden, unabhan-
gig davon, ob die Datenbearbeitung im Ausland stattfindet.”” Dadurch wird
verhindert, dass Datenbearbeitende sich durch die Wahl ihres Domizils daten-
schutzrechtliche Vorteile zu Lasten der betroffenen Person verschaffen.””

Damit das DSG auf eine Datenbearbeitung im Rahmen der automatisierten
Entscheidungsfallung anwendbar wird, reicht es somit aus, wenn die zugrun-
deliegende Datenbearbeitung in der Schweiz erfolgt oder wenn sich diese in
der Schweiz auswirkt. Verletzt eine im Ausland getroffene automatisierte Ent-
scheidung bzw. ihre zugrundeliegende Datenbearbeitung die Personlichkeits-
rechte einer sich in der Schweiz aufhaltenden Person, kann diese die Beur-
teilung gestiitzt auf das DSG wahlen. Solange sich die von einer Entscheidung
betroffene Person in der Schweiz aufhalt, konnen sich die Verantwortlichen
nicht dem Geltungsbereich des DSG entziehen, indem sie die einer automati-
sierten Entscheidungsfallung zugrundeliegende Datenbearbeitung ins Ausland
verlegen.

3. Tatbestandsmerkmale «automatisierter
Einzelentscheidungen»

3.1. Vorbemerkungen

Erfasst der Geltungsbereich des DSG einen Datenbearbeitungsvorgang, stellt
sich im Anschluss die Frage, ob es sich dabei um eine «automatisierte Einzel-
entscheidung» im Sinne des Gesetzes handelt. Erst wenn man dies bejaht, sind
die diesbeziiglichen Regelungen des DSG fiir den in Frage stehenden Verarbei-
tungsvorgang von Relevanz.

Der in Art. 21 Abs. 1 DSG verwendete Begriff der «automatisierten Einzelent-
scheidung» vermittelt zwar ein intuitives Verstandnis, welche Phanomene der
Gesetzgeber damit erfassen wollte.”” Der Anwendungsbereich der diesbeziig-

1570 Art. 129 IPRG, Art. 5 Ziff. 3 LugU; ROSENTHAL, revDSG, N 91.

1371 BELSER/NOUREDDINE, § 7 N 60.

1572 Art. 3 Abs. 2 DSG iV.m. Art. 139 Abs. 3 i.V.m. Abs. 1 lit. a IPRG; ROSENTHAL, revDSG, N 91.
1573 Botschaft aDSG 1988, 489.

1574 THOUVENIN/FRUH, 13.
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lichen datenschutzrechtlichen Regelungen ergibt sich jedoch nicht ohne Wei-
teres aus sich selbst.”” Um den Begriff der «automatisierten Einzelentschei-
dungen» im Sinne des DSG besser fassbar zu machen, werden im Folgenden
samtliche moglichen Tatbestandsmerkmale, die sich im Zusammenhang mit
der automatisierten Entscheidungsfindung aus dem DSG sowie dessen Mate-
rialien ergeben, ermittelt und (auf ihre Relevanz) analysiert.

Die historische Aufarbeitung zeigt, dass sich der Begriff der «automatisierten
Einzelentscheidung» nicht im aDSG fand, sondern im Rahmen der Totalre-
vision an verschiedenen Stellen ins DSG aufgenommen wurde.””® Bei den in
Art. 5 DSG enthaltenen Legaldefinitionen findet sich weder eine Definition der
Begriffe «automatisiert» oder «Einzelentscheidung» noch der «automatisier-
ten Einzelentscheidung» als Ganzes. Vielmehr findet sich der Begriff der «au-
tomatisierten Einzelentscheidung» als Erstes in der Uberschrift von Art. 21
DSG. In dessen Abs. 1 werden automatisierte Einzelentscheidungen anschlies-
send mittels einer Klammerdefinition ins Gesetz eingefithrt und umschrie-
ben. Dariiber hinaus ist in Art. 21 Abs. 2 (Betroffenenrechte), dessen Abs. 3
lit. a (Ausnahme) und Abs. 4 (Kennzeichnungspflicht fiir Bundesorgane) sowie
in Art. 25 Abs. 2 lit. f (Auskunftspflicht) DSG die Rede von automatisierten Ein-
zelentscheidungen. Obwohl in der Botschaft vermerkt wurde, dass der Bun-
desrat den Begriff der automatisierten Einzelentscheidung - falls erforder-
lich - in der Verordnung zum DSG prizisieren werde,””® fand sich weder im
E-VDSG eine entsprechende Konkretisierung noch hat eine solche Eingang in
die vom Bundesrat verabschiedete DSV gefunden.

Aus der Formulierung «automatisierte Einzelentscheidung» lassen sich drei
Dinge ableiten: Es geht um eine automatisierte (X.3.3.b) Entscheidung (X.3.2),
welche einen Einzelfall (X.3.2.c) betrifft. In der die Klammerdefinition ent-
haltenden, materiellen Regelung in Art. 21 Abs.1 DSG ist zudem nicht nur
die Rede von einer «automatisierten Einzelentscheidung», sondern von einer
«Entscheidung, die ausschliesslich auf einer automatisierten Bearbeitung beruht
und die fiir sie [die betroffene Person] mit einer Rechtsfolge verbunden ist oder

1575 THOUVENIN/FRUH, 13.

1576 Siehe dazu vorne VIL4; Botschaft DSG 2017, 7056; der Begriff der automatisierten Einzel-
entscheidung wurde davor zwar bereits im Rahmen der Weiterentwicklung des Schengen-
Besitzstands indirekt ins Schweizer Recht iibernommen sowie anschliessend in Art. 3 lit. d
SDSG definiert, dies hatte fiir das Verhaltnis zwischen Privaten jedoch keine Auswirkun-
gen (siehe dazu vorne VIL4.2.d); VIL.4.2.e)iv).

Bei einer Klammerdefinition wird eine Legaldefinition direkt in eine materielle Regelung
eingebettet, siehe dazu BRATSCHI, 194.

1578 Botschaft DSG 2017, 7056.

1577
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sie erheblich beeintrdchtigt». Daraus folgt zum einen, dass nicht samtliche
automatisierten Entscheidungen datenschutzrechtlich relevant sind, sondern
nur diejenigen, die ausschliesslich automatisiert getroffen werden (X.3.3.c).
Zum anderen muss die Entscheidung fiir die betroffene Person mit einer
Rechtsfolge verbunden sein (X.3.2.d)i)) oder diese erheblich beeintriachtigen

(X.3.2.d)ii).

Als das Tatbestandsmerkmal «Entscheid» konkretisierendes Kriterium kom-
men zudem unter Umstanden das Vorliegen einer gewissen Komplexitat des
Entscheids (X.3.2.a)iii) sowie die Notwendigkeit der Bewertung von Personen-
daten bzw. des Vorliegens eines Profilings (X.3.3.d)) in Frage. Diese Merkmale
lassen sich nicht aus dem Gesetzestext ableiten, sondern ergeben sich aus den
Materialien und der Lehre zur DSGVO. Zum einen ist in der Botschaft die Rede
davon, dass eine gewisse Komplexitat erforderlich sei und blosse Wenn-dann-
Entscheidungen, wie dies bspw. von einem Bancomaten beim Geldbezug der
Fall sei, vom Begriff der automatisierten Entscheidung nicht erfasst seien.””
Es ist deshalb zu priifen, ob und wie weit der Begriff der Entscheidung durch
zusatzliche Kriterien eingeschrankt wird. Zum anderen fordert die Lehre mit
Blick auf Art. 22 DSGVO teilweise, dass vom Begriff der automatisierten Ent-
scheidung nur Entscheidungen erfasst werden sollen, die auf einer Bewertung
von Personendaten bzw. einem Profiling basieren oder die ein mit diesem ver-
gleichbares Mindestmass an Komplexitit aufweisen.”®® Entsprechend ist zu
klaren, ob und wie weit dies auch fir die Schweiz gilt, zumal der Verweis auf
das Profiling im Rahmen des Gesetzgebungsprozesses aus Art. 21 Abs.1 DSG
gestrichen worden ist.*®'

1579 Botschaft DSG 2017, 7057.

1580 ABEL, 305; BUCHNER, in: Kiithling/Buchner, DS-GVO, Art. 22 DSGVO N 17-18; ScHULz, in:
Gola/Heckmann, DSGVO, Art. 22 DSGVO N 19; LEWINSKI, in: Brink /Wolff, BeckOK Daten-
schutzrecht, Art. 22 DSGVO N 12-13; a.A. Artikel-29-Datenschutzgruppe, 8; DAMMANN, 312;
siehe auch MARTINI, in: Paal/Pauly, DS-GVO, Art. 22 DSGVO N 15c; vorne VIL.2.2.b)iv bei
Fn. 1028 und 1029.

1381 Siehe dazu vorne VIL4.2.e)v.
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3.2. Entscheidung
a) Umfang und Gegenstand

i. Auswahl aus verschiedenen Mdoglichkeiten

Damit die ADM-Regelungen des DSG zur Anwendung kommen, muss ein Sys-
tem zur automatisierten Entscheidungsfallung tatsachlich eine Entscheidung
treffen.””* Eine solche liegt - wie vorne festgestellt - vor, wenn zwischen min-
destens zwei Moglichkeiten eine Wahl getroffen wird."”®* Welchen Sachverhalt
diese Wahl betrifft, wird im ersten Schritt des Entscheidungsprozesses, der
Problemformulierung, definiert.”® Entsprechend bestimmt sich der Gegen-
stand einer Entscheidung bereits wahrend ihrer Vorbereitung.

Gemass Art. 21 Abs. 1 DSG muss eine Entscheidung zur Erfiillung des Tatbe-
stands der automatisierten Einzelentscheidung mit einer rechtlichen Wirkung
oder einer erheblichen Beeintrachtigung fiir die betroffene Person einherge-
hen. Diesbeziiglich ist auch die Rede davon, dass es bei einer (automatisier-
ten) Entscheidung um die Festlegung auf ein bestimmtes Ergebnis im Rahmen
eines gestaltenden Aktes mit einer abschliessenden Wirkung geht.””® Es geht
mithin um eine Wirkung der Entscheidung in der Aussenwelt, die eine gewisse
Relevanzschwelle {iberschreiten muss."”*® Folglich bestimmt sich der Entschei-
dungsgegenstand mit Blick auf die (angestrebten) Auswirkungen auf die be-
troffene Person.

Fraglich ist, ob eine Entscheidung im eingangs genannten Sinne vorliegt, wenn
ein System Daten lediglich (vor-)sortiert oder blosse Empfehlungen abgibt,
bspw. indem eine Liste erstellt wird.”™ In diesen Fillen fehlt es auf den ersten
Blick an der Wahl des Algorithmus zwischen verschiedenen Mdglichkeiten.

1582 DREYER/SCHULZ, 19.

1583 Siehe dazu vorne 11.3.1; ebenso ABEL, 305; HELFRICH, in: Sydow/Marsch, DSGVO, Art. 22 DS-
GVO N 43; MARTINI, in: Paal /Pauly, DS-GVO, Art. 22 DSGVO N 15a; a.A. MENDOZA /BYGRAVE,
87, welche eine Entscheidung als die Einnahme einer bestimmten Haltung gegentiber ei-
ner Person ansehen.

1584 Sjehe dazu vorne 11.3.2.

1585 ScHoLz, in: Simitis/Hornung/Spiecker genannt Déhmann, Datenschutzrecht, Art. 22 DS-
GVO N 17; LEWINSK], in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 14; siehe
auch MARTINI, in: Paal /Pauly, DS-GVO, Art. 22 DSGVO N 15a.

1586 MARTINI, in: Paal/Pauly, DS-GVO, Art. 22 DSGVO N 15a; zu den verschiedenen Relevanz-
schwellen siehe hinten X.3.2.d).

1587 Ablehnend bspw. DREYER /SCHULZ, 19.
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Das System wahlt selbst keine der identifizierten Moglichkeiten aus, sondern
sortiert oder bewertet diese nur und erstellt gestiitzt darauf bspw. eine Liste.
Entsprechend tibernimmt das System bspw. die Identifizierung oder Bewer-
tung der verschiedenen Moglichkeiten. Vor dem Hintergrund, dass die Bewer-
tung der Moglichkeiten wesentlich fiir den anschliessenden Entschluss ist und
regelmissig die am besten bewertete Moglichkeit ausgewahlt wird,"”*® ist je-
doch in Frage zu stellen, ob diesfalls das System nicht indirekt doch bereits
eine Wahl und damit eine Entscheidung trifft. Dies insbesondere in denjenigen
Fallen, in denen der Mensch bloss noch ungepriift und ohne eigene Willens-
bildung den Vorschlag des Systems auswahlt. In diesem Sinne ist denn auch in
der Botschaft angefiihrt, dass eine automatisierte Entscheidung vorliegt, wenn
sie durch eine natiirliche Person mitgeteilt wird, sofern diese Person die Ent-
scheidung nicht mehr beeinflussen kann.””® Anders sieht es jedoch aus, wenn
das System die Daten nur sortiert, ohne diese zu bewerten, oder wenn der
Mensch die Bewertung des Systems als blosse Leitlinie sieht, ohne sich zwin-
gend daran zu halten oder halten zu miissen. Dies fiihrt zur Frage, ob und
in welchen Fallen ein (angebliches) Entscheidungsvorbereitungssystem bereits
eine Entscheidung fallt.

Wie vorne angefiihrt, bestimmt sich der Entscheidungsgegenstand anhand des
im ersten Schritt eines Entscheidungsprozesses definierten Ziels sowie mit
Blick auf die (angestrebten) Auswirkungen auf die betroffene Person. Mit die-
sem Blickwinkel ist zur Beantwortung der Frage, ob eine Entscheidungssitua-
tion vorliegt, (noch) nicht relevant, ob ein ADM-System eingesetzt wird oder
ob es sich dabei um ein Entscheidungsunterstiitzungssystem handelt. Zur Be-
stimmung, ob eine Entscheidung vorliegt, ist nicht auf die Art und Weise der
Entscheidungsfallung bzw. des verwendeten Systems abzustellen, sondern auf
das vorab definierte Entscheidungsziel. Eine datenschutzrechtlich relevante
Entscheidungssituation kann entsprechend auch vorliegen, wenn nicht samt-
liche Schritte des Entscheidungsprozesses von einem Algorithmus tibernom-
men werden. Ob es sich bei den von einem Entscheidungsunterstiitzungssys-
tem vorgenommenen Berechnungen um eine ausschliesslich automatisierte
Einzelentscheidung handelt, bestimmt sich erst anschliessend im Rahmen der
Priifung der Ausschliesslichkeit der Automatisierung.®® Freilich erscheint es
nicht sinnvoll, die Frage des Vorliegens einer relevanten Entscheidungssitua-
tion zu priifen, wenn tiberhaupt kein System zur (teilweisen) Automatisierung
des Entscheidungsprozesses eingesetzt wird.

1588 Siehe dazu vorne I1.3.2.
1589 Botschaft DSG 2017, 7057.
159 Siehe dazu hinten X.3.3.
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Aufgrund der vielen verschiedenen Ausgestaltungsmaoglichkeiten von Ent-
scheidungsarchitekturen durch ADM-Systeme mit oder ohne Beteiligung ei-
nes Menschen stellt sich die Frage, was einen Prozessschritt im Einzelnen zu
einer automatisierten Entscheidung im datenschutzrechtlichen Sinn werden
lasst.™ Aus einer technischen Perspektive wird diesbeziiglich vereinzelt ar-
gumentiert, dass jede Wahl eines Algorithmus fiir oder gegen einen (einzel-
nen) Parameter als eine Entscheidung angesehen werden kénne.” Aus dem
Wortlaut von Art. 21 Abs. 1 DSG sowie der Botschaft lasst sich jedoch ableiten,
dass es sich bei der Entscheidung um das Ergebnis einer ausschliesslich au-
tomatisierten Datenbearbeitung handelt.”” Wie eingangs dargelegt, bestimmt
sich der Gegenstand einer Entscheidung bereits vor der Entscheidungsfallung
im Rahmen der Problemformulierung.®* Bei automatisierten Entscheidungen
kommt diesbeziiglich der Umstand hinzu, dass das vom ADM-System zu 16-
sende Problem und damit die vom System zu treffende Auswahl zu Beginn der
Systementwicklung (erster Schritt des Entwicklungsprozesses) von den Ver-
antwortlichen festzulegen und damit ebenfalls klar definiert ist.* Entspre-
chend ist bereits vor der tatsachlichen Entscheidungsfallung bestimmt, wel-
ches der Gegenstand einer spezifischen (automatisierten) Entscheidung ist
bzw. welche Zielsetzung mit dem Einsatz eines entsprechenden Systems ver-
folgt wird. Bei einzelnen Zwischenentscheidungen des Systems, wie die Wahl
fir oder gegen einen einzelnen Parameter, handelt es sich mit Blick auf das
definierte Endziel entsprechend nicht um einen relevanten Entschluss im ei-
gentlichen Sinne.

it.  Umsetzung eines Entscheids und (fehlendes) Ermessen

In Konstellationen, in denen eine frithere Entscheidung lediglich umgesetzt
bzw. abgewickelt wird, kann vorgebracht werden, dass die geforderte Auswahl
des Systems zwischen verschiedenen Mdglichkeiten fehlt. In diesem Fall hat
das System unter Umstanden nur noch die Méglichkeiten «Ja» oder «Nein» zur
Auswahl. Das blosse Nachvollziehen einer bereits vorab vertraglich oder ge-
setzlich festgelegten Entscheidung betrachtet die Lehre deshalb nicht als da-

1391 DREYER/SCHULZ, 19.

1592 THOUVENIN et al., Regulation, 1.

1593 Sjehe dazu Botschaft DSG 2017, 7056-7057; Botschaft DSG 2017 (fr), 6674; Botschaft DSG
2017 (it), 6045.

Siehe dazu auch vorne 11.3.2.

1595 Siehe dazu vorne IV.4.1.

1594
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tenschutzrechtlich relevante Entscheidung.® In dieselbe Richtung geht auch
die Forderung von ROSENTHAL, welcher sich dafiir ausspricht, dass von den
ADM-Regelungen nur Entscheidungen erfasst werden sollen, bei denen der
Maschine eine Ermessensentscheidung iibertragen wird.”” Erforderlich sei,
dass die der Maschine ibertragene Entscheidung einen Spielraum zulasse,
also eine Bewertung oder Interpretation verlange.””® Es gehe um die Frage,
ob der Entscheidungstrager Spielraum haben wolle und ob bei einer automa-
tisierten Entscheidung unterschiedliche Faktoren auf unterschiedliche Weise
berticksichtigt werden koénnen.

Wendet man diese Auslegung auf ein paar Beispiele an, kommt man zum Er-
gebnis, dass bspw. ein Geldbezug am Bancomat dann nicht als (relevante) Ent-
scheidung zu qualifizieren ist, wenn bereits vorab vertraglich festgelegt oder
(einseitig) entschieden wurde, in welchem Umfang Geld am Bancomat bezo-
gen werden kann."® In diesem Fall wiirde es sich beim Geldbezug, bzw. des-
sen Gewahrung oder Verweigerung, bloss um die Umsetzung dieser bereits
vertraglich festgesetzten Entscheidung handeln und dem Bancomaten, bzw.
dessen zugrundeliegendem System, kommt kein Spielraum zu."*”' Dasselbe gilt
bei einem elektronischen Turschloss, welches 6ffnet, wenn der richtige (per-
sonalisierte) Badge vorgewiesen wird.®” Die Auswahl, welche Personen be-
rechtigt sind dieses Schloss zu 6ffnen, wurde bereits vorab getroffen, weshalb
das Tiirschloss diese Entscheidung bloss umsetzt.®” Zum gleichen Ergebnis
kommt man, wenn ein System die Kreditwirdigkeit basierend auf einem vom
Menschen festgelegten Schwellenwert (bspw. Jahreseinkommen mindestens
Fr.100°000) prift und einen Kredit nur gewahrt bzw. gewahren darf, wenn
dieser Schwellenwert {iberschritten wurde. Dem System kommt diesbeziig-
lich kein Spielraum zu, sondern der Mensch hat diesen Spielraum vorab einge-
schrankt und tberlasst dem System bloss die Umsetzung dieser vorab festge-

159 LEwWINSKI, in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 18; in diesem Sinne
auch ROSENTHAL, revDSG, N 108; VASELLA, 195; WEICHERT, in: Daubler et al., Kompaktkom-
mentar DSGVO, Art. 22 DSGVO N 17; ahnlich, aber mit anderer Begriindung, Botschaft DSG
2017, 7057.

1597 ROSENTHAL, revDSG, N 107.

1598 ROSENTHAL, revDSG, N 107-108; gleicher Ansicht auch BIER/POWELL, Informationspflicht,
1539.

1599 ROSENTHAL, E-DSG, N 102.

1600 Beispiel iibernommen aus Botschaft DSG 2017, 7057.

1601 ROSENTHAL, revDSG, N 108.

1602 Ahnlich bereits ROSENTHAL, E-DSG, N 102; siche auch ROSENTHAL, revDSG, N 108.

1603 Zu bericksichtigen ist dabei auch, dass ein solcher «Entscheid» eines Tiirschlosses nur
dann datenschutzrechtlich relevant ist, wenn dafiir Personendaten bearbeitet werden,
bspw. weil der Badge personenbezogen ist (siehe dazu vorne X.2.1).
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legten Entscheidung. Dies gilt zumindest so weit, als dass der Schwellenwert
vom Menschen definiert und nicht vom System selbst gelernt wird, wobei auch
in diesem Fall der Mensch im Rahmen der Systementwicklung wesentlich Ein-
fluss nehmen kann.'***

Dieser Argumentation und der daraus folgenden Einschrankung des Entschei-
dungsgegenstands ist nach Ansicht der Autorin nicht zu folgen. Es ist dies-
beziiglich zu beriicksichtigen, dass immer angefithrt werden kann, dass ein
System zur automatisierten Entscheidungsfallung vom Menschen entwickelt
wurde und dabei zumindest die Grundsatzentscheidungen bereits vorab fest-
gelegt worden sind."*”> Auch wenn lernende Systeme eingesetzt werden, ent-
scheidet der Mensch bei ihrer Entwicklung dartiber, welche Modelle verwen-
det werden, um eine Entscheidungsaufgabe zu l6sen, wie die verschiedenen
Parameter gewichtet werden, ob die vom Modell gelieferten Ergebnissen den
Zielerwartungen entsprechen oder ob bzw. in welchem Umfang ein entspre-
chendes System eingesetzt wird."””® Das System kann sich im laufenden Be-
trieb immer nur an die selbstgelernten oder vom Menschen vorgegebenen
Berechnungen und/oder die definierten Schwellenwerte halten. Es verfiigt
damit tber kein eigenes «Ermessen» und setzt immer nur die bereits im Rah-
men der Systementwicklung gemachten Entscheidungen um."®”’ Dies unab-
hangig davon, ob das System ein Bancomat ist, welcher tiber die Geldausgabe
entscheidet, oder ob es sich um ein System handelt, welches basierend auf der
Berechnung eines Scorewerts oder bloss basierend auf einem vordefinierten
Schwellenwert «selbststandig» iiber die Gewahrung eines Kredits entscheidet.

Diese technischen Voraussetzungen machen die Abgrenzung, in welchen Fal-
len eine Entscheidung bloss noch umgesetzt wird oder wann dem System
kein «Ermessen» zukommt, schwierig. Mit Blick auf die Gewahrung eines Kre-
dits kann bspw. ohne weiteres angefiihrt werden, es fehle an der Auswahl
des Systems zwischen verschiedenen Moglichkeiten bzw. es handle sich um
die blosse Umsetzung einer bereits davor von einem Menschen getroffenen
Entscheidung, wenn eine automatisiert erfolgte Kreditentscheidung auf einem
Scorewert basiert, dessen Mindestwert und Berechnung vorab vom Menschen
festgelegt oder freigegeben wurde. Trotzdem entscheidet bzw. berechnet das

1604 Sjehe dazu vorne 1V.4.2.

1605 7ur Rolle des Menschen bei der Entwicklung von ADM-Systemen siehe vorne 1V.4.2; siehe
auch hinten X.3.3.c)ii.

Siehe dazu vorne 1V.4.2.

So auch ERrNST, 1027; dies gilt insbesondere auch fiir Online-Lernsysteme, die ihre Ent-
scheidungsprozesse zwar im laufenden Betrieb anpassen, dies aber im Rahmen des zu-
grundeliegenden Modells und der vorgegebenen Parameter (siehe dazu vorne 1V.3.4).

1606
1607
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System die Kreditwiirdigkeit der betroffenen Person in diesem Fall zu einem
gewissen Mass selbststandig. Auch wenn der Mindestwert fiir den Scorewert
zuvor festgelegt wurde, stiitzt sich die anschliessende Entscheidung nicht nur
auf einen Abgleich mit diesem Mindestwert, sondern auch auf die noch vorzu-
nehmende Berechnung des Scorewerts, d.h. die Bewertung des Systems. Un-
abhingig vom angewandten System (Abstiitzen auf Schwellenwert oder auf
Scorewert) wird sodann der Entschluss an sich jeweils vom System getroffen,
wenn dieses tGber die Gewahrung oder Verweigerung des Kredits entscheidet.

Diese Argumentation berticksichtigt sodann die Tatsache nicht, dass der Ge-
genstand des Entscheids und dessen Auswirkungen fiir die betroffene Person
gleich bleiben, unabhangig davon, welche technischen Hilfsmittel eingesetzt
werden oder ob und wie ein Algorithmus eine Entscheidung trifft und umsetzt.
Am Beispiel der Kreditentscheidung bedeutet dies, dass die betroffene Person
entweder einen Kredit erhalt oder nicht, unabhangig vom angewandten Ver-
fahren (Abstiitzen auf das Jahreseinkommen oder Berechnung des individu-
ellen Scorewerts). Weshalb diese beiden Arten der Entscheidungsfallung da-
tenschutzrechtlich unterschiedlich zu behandeln sein sollen, bleibt bei dieser
Argumentation ungeklart.'**®

Der Gesetzgeber hat den Begriff der Entscheidung in der Botschaft sodann
selber weit ausgelegt, indem er bspw. den Geldbezug am Bancomat oder auch
den automatisierten Versand einer Pramienrechnung als Entscheidung quali-
fiziert, unabhangig davon, ob ein System dabei bereits Entschiedenes umsetzt
oder diesem kein Ermessen zukommt.®” Der Gesetzgeber versucht den An-
wendungsbereich des Begriffs der automatisierten Einzelentscheidung dabei
vielmehr mittels weiterer Kriterien (Wenn-dann-Entscheidung und Komplexi-
tat) einzuschranken, welche im Folgenden vorgestellt und gepriift werden.

Auch wenn sich die Argumentation betreffend die Umsetzung eines Ent-
scheids und die (fehlende) Ubernahme von Ermessen auf den ersten Blick in-
tuitiv und nachvollziehbar auf beliebige Entscheidungen iibertragen lasst, ist
sie aufgrund des Gesagten abzulehnen und der Entscheidungsgegenstand ist
weit auszulegen.

1608 Diese Kritik ldsst sich auch ganz grundsétzlich zur Unterscheidung zwischen mensch-
lichen und automatisierten Entscheidungen vorbringen (siehe dazu auch vorne V.4); zur
Frage, ob die Unterscheidung zwischen Mensch und Maschine sinnvoll ist, siehe auch
THOUVENIN /FRUH, 13.

1609 Sjehe dazu Botschaft DSG 2017, 7057.
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iti.  Wenn-dann-Entscheidung und Komplexitdit

Gemass der Botschaft und gewissen Lehrmeinungen zu Art. 22 DSGVO miissen
automatisierte Entscheidungen eine gewisse Komplexitat aufweisen und reine
Wenn-dann-Entscheidungen werden von den ADM-Regelungen nicht erfasst.""
Diese Anforderungen wurden insbesondere von ROSENTHAL kritisiert, welcher zu
Art. 19 Abs. 1 E-DSG 2017 vorgebracht hatte, dass aus technischer Sicht aufgrund
der Programmierung immer eine Serie von Wenn-dann-Regelungen vorgege-
ben sei, weshalb dies kein taugliches Abgrenzungskriterium sei.'" Das Kriterium
der Komplexitat sei zudem ungeeignet, da in diesen Fallen bspw. auch Spamfil-
ter unter die Regulierung fallen wiirden, deren Programmierung ebenso kom-
plex sei wie eine Bonititspriifung.®” In seinen Ausfithrungen zu Art. 21 DSG hat
sich ROSENTHAL spater hingegen mit der Forderung nach einer Ermessensent-
scheidung indirekt fiir das Erfordernis einer gewissen Komplexitat und insbe-
sondere gegen die Erfassung reiner «Wenn-dann-Entscheidungen» ausgespro-
chen.'™ So liege keine Entscheidung im engeren Sinne vor, wenn in der Sache
kein Spielraum bestehe, zu welchem Ergebnis das System richtigerweise kom-
men musse. Ein elektronisches Tiirschloss falle bspw. keine Entscheidung tiber
den Zutritt zum Gebaude, sondern habe lediglich zu 6ffnen, wenn ein giiltiger
Badge vorgelegt oder der richtige Code eingegeben werde. Dabei bestehe kein
Interpretationsspielraum.'®"*

Die Kritik von ROSENTHAL betreffend die Forderung nach einer gewissen Kom-
plexitat ist durchaus berechtigt. Das Abstellen auf ein zusatzliches Kriterium
wie die Komplexitat fithrt zu Abgrenzungsfragen, die sich weder aus dem Ge-
setz noch aus den Materialien beantworten lassen. Gefordert ware diesfalls,
gemass der Definition des Begriffs «Komplexitat», eine Vielschichtigkeit oder
das Miteinander vieler Merkmale.'®™ Es ist unklar, worauf sich dieses Argument
tatsachlich bezieht, ob es um die Komplexitat des Entscheidungsgegenstands
oder doch um diejenige der Entwicklung des ADM-Systems geht und wann die
geforderte Komplexitit gegeben ist. Offen bleibt auch, aus wessen Perspek-
tive dies beurteilt wird. Fir einen Experten vermag die (manuelle oder auto-

1610 Botschaft DSG 2017, 7057, LEWINSKI, in: Brink/Wolff, BeckOK Datenschutzrecht, Art. 22
DSGVO N 12-13; ScHULZ, in: Gola/Heckmann, DSGVO, Art. 22 DSGVO N 19.

1611 ROSENTHAL, E-DSG, N 102; sieche dazu auch vorne X.3.2.a)i.

1612 ROSENTHAL, E-DSG, N 102.

1613 Sjehe dazu ROSENTHAL, revDSG, 107-108.

1614 Zum Ganzen ROSENTHAL, revDSG, N 108; ROSENTHAL, E-DSG, N 102; zur Frage des Ermes-
sensspielraums siehe vorne X.3.2.a)ii.

1615 Duden Online: Komplexitat, <https://www.duden.de/rechtschreibung/Komplexitaet>
(23.10.2022).
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matisierte) Beurteilung der Kreditwiirdigkeit einer Person relativ einfach sein,
wahrenddem die betroffene Person die Berechnungen aufgrund ihrer Kom-
plexitat nicht nachvollziehen kann. Gleichzeitig zeigt das vorne angefiihrte
Beispiel einer Kreditentscheidung,™® dass gewisse Entscheidungen sowohl in
komplexer Art und Weise als auch mittels einer einfachen Logik gefallt wer-
den kdnnen. Beurteilt sich die Frage, ob einer Person ein Kredit gewahrt wird,
bspw. anhand ihres jahrlichen Einkommens, handelt es sich nicht um einen
komplexen Entscheid, sondern um einen einfachen Abgleich des Einkommens
mit diesem Schwellenwert.®” Die Komplexitit findet sich diesbeziiglich allen-
falls bei der vorangehenden Festlegung des Schwellenwertes. Beruht dieselbe
Entscheidung auf einem individuell berechneten Scorewert oder Profiling, be-
urteilt sich die Komplexitat hingegen ganzlich anders.

Ahnliche Probleme ergeben sich auch im Falle eines Ausschlusses von soge-
nannten «Wenn-dann-Entscheidungen». Weder die Materialien noch das DSG
definieren, was eine Wenn-dann-Entscheidung ist. In vereinfachter Form lasst
sich jede beliebige Entscheidung, auch solche, welche durchaus komplex sind,
in eine Wenn-dann-Formel verpacken. Bspw.: «Wenn die betroffene Person
kreditwirdig ist, dann erhélt sie einen Kredit». Dabei lasst sich die Frage, wann
eine Person kreditwiirdig ist, wie vorne dargelegt,”®" sowohl anhand eines ein-
fachen Schwellenwerts als auch basierend auf einer komplexen Berechnung
des Ausfallrisikos' dieser Person bestimmen.

Die Botschaft begriindet nicht, weshalb eine gewisse Komplexitit der automa-
tisierten Entscheidung gefordert wird und reine Wenn-dann-Entscheidungen
vom Anwendungsbereich der neuen ADM-Regelungen ausgenommen werden
sollen. Die Autorin vermutet, dass mit der Einschrankung auf das Vorliegen
einer gewissen Komplexitat und dem Ausschluss von Wenn-dann-Entschei-
dungen der Zweck verfolgt wird, einfache oder nicht relevant erscheinende
Entscheidungen vom Geltungsbereich der ADM-Bestimmungen auszuschlies-
sen. Dadurch soll deren Anwendungsbereich zumindest zu einem gewissen
Mass eingeschrankt werden, sodass nicht samtliche alltaglichen automatisier-
ten Entscheidungen, wie bspw. der Geldbezug am Bancomaten,®*® von den

1616 Sjehe dazu vorne X.3.2.a)ii.

1617 Ahnlich, aber in anderem Zusammenhang, COE, CM /Rec(2010)13, 25-26.

1618 Siehe dazu vorne X.3.2.a)ii.

1619 7um Begriff siche HELDT CORDULA /HOLSCHER REINHOLD/HELMS NiLs: Gabler Wirtschaftsle-
xikon, Ausfallrisiko, <https://wirtschaftslexikon.gabler.de/definition /ausfallrisiko-27112 /
version-250775> (18.02.2022).

1620 Siehe dazu Botschaft DSG 2017, 7057; ROSENTHAL, revDSG, N 108.
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ADM-Regelungen erfasst werden. Es ist entsprechend davon auszugehen, dass
es dem Gesetzgeber (und auch ROSENTHAL) um die Einfiihrung einer gewissen
Relevanz- oder Erheblichkeitsschwelle ging.

Ob in der Praxis eine solche Einschrankung des Entscheidungsgegenstands
auf dessen Art (wenn-dann) oder Komplexitat notig ist, bezweifelt die Autorin.
Eine Einschrankung des Entscheidungsgegenstandes erfolgt durch die in
Art. 21 Abs. 1 DSG enthaltene Vorgabe, wonach eine automatisierte Einzelent-
scheidung fiir die betroffene Person mit einer Rechtsfolge verbunden sein
oder sie erheblich beeintrachtigen muss. Diese Tatbestandsmerkmale schaf-
fen, wie im Folgenden gezeigt wird,'”” eine ausreichende Relevanz- und Er-
heblichkeitsschwelle. Die Kriterien der Komplexitat und der Wenn-dann-Ent-
scheidung werden deshalb von der Autorin abgelehnt.'*”

b)  Entscheidungstrager

Wahrend im allgemeinen Sprachgebrauch und in der Entscheidungstheorie
grundsatzlich die Wahl eines Individuums oder einer Organisation zwischen
verschiedenen Moglichkeiten als eine Entscheidung verstanden wird,'"**
weicht der rechtswissenschaftliche Gebrauch des Entscheidungsbegriffs da-
von ab. Im prozessrechtlichen Sprachgebrauch wird der Begriff «Entschei-
dung» hauptsichlich fiir das Erkenntnis eines Gerichts in einer bestimmten
Frage verwendet.'”* Zwar handelt es sich dabei auch aus rechtwissenschaftli-
cher Sicht um eine Wahl aus verschiedenen Moglichkeiten, zumal das Gericht
auf Grundlage der Parteieingaben die rechtserheblichen Tatsachen feststellt
und anschliessend tiber deren Rechtsfolgen entscheidet.®® Im juristischen
Sprachgebrauch ist die Entscheidung aber klar einem bestimmten Akteur, dem
Gericht, zugeordnet. Es stellt sich deshalb die Frage, ob der Begriff der (au-
tomatisierten) Entscheidungen im Sinne des DSG bloss Entscheidungen durch
Gerichte erfasst.

1621 Sjehe dazu hinten X.3.2.d); X.3.2.e).

1622 Ahnlich bereits MARTINI, in: Paal /Pauly, DS-GVO, Art. 22 DSGVO N 15b.

1623 Siehe dazu vorne IL3.1.

1624 Duden, Recht A-Z, 147, GROH, Entscheidung; KOBLER, 127. Bis im Jahr 2009 war eine Ent-
scheidung im juristischen Sinn zudem die Bezeichnung fiir eine Handlungsform des Euro-
paischen Gemeinschaftsrechts, welche inzwischen «Beschluss» genannt wird (siehe dazu
ALPMANN /KRUGER, R./WUSTENBECKER, 432; GILLENKIRCH/WINTER; Duden, Recht A-Z, 147,
GROH, Entscheidung; KOBLER, 127).

1625 ALPMANN/KRUGER, R./WUSTENBECKER, 432; siehe auch Duden, Recht A-Z, 147; GROH, Ent-
scheidung.
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Dies ist klar zu verneinen. Das DSG regelt, wie vorne dargelegt, die Bearbei-
tung von Personendaten sowohl durch private Personen als auch durch Bun-
desorgane.®® Die Bearbeitung von Personendaten in Gerichtsverfahren und
in Verfahren nach bundesrechtlichen Verfahrensordnungen ist hingegen vom
Anwendungsbereich des DSG ausgeschlossen.'®”’ Dies gilt auch fiir die Bear-
beitung von Personendaten im Rahmen kantonaler Gerichtsverfahren, welche
den kantonalen Datenschutz- oder Verfahrensvorschriften unterliegt. Gleich-
zeitig richten sich die in Art. 21 DSG enthaltenen Pflichten direkt an den Ver-
antwortlichen. Dies ergibt sich sowohl aus dem Wortlaut der Bestimmung als
auch aus deren systematischer Stellung im dritten Kapitel «Pflichten des Ver-
antwortlichen und des Auftragsbearbeiters». Nur Art. 21 Abs. 4 DSG adres-
siert ausschliesslich Bundesorgane und nicht private Verantwortliche. Art. 25
Abs. 2 lit. f DSG ist zwar systematisch dem vierten Kapitel «Rechte der be-
troffenen Person» zugeordnet, aber auch aus seinem Wortlaut wird klar, dass
das Auskunftsrecht betreffend die automatisierte Entscheidungsfallung ge-
geniiber dem Verantwortlichen geltend gemacht werden kann.

Verantwortlicher ist, wie vorne festgestellt,®*® gemiss Art. 5 lit. j DSG derje-

nige, welcher tiber den Zweck und die Mittel der Datenbearbeitung entschei-
det. Beim Einsatz eines ADM-Systems ist die private Person (oder das Bun-
desorgan) verantwortlich, welche dartiber entscheidet, welche Ziele mit der
Entscheidung verfolgt werden und wie dessen zugrundeliegende Datenbear-
beitung aussieht. Entscheidungstrager einer automatisierten Einzelentschei-
dung im Sinne des DSG kann somit eine private, d.h. natiirliche oder juristi-
sche, Person oder ein Bundesorgan sein. Die Bearbeitung von Personendaten,
welche zu einem Gerichtsentscheid fiihrt, unterliegt hingegen in der Regel
nicht den Vorgaben des DSG, weshalb dessen Entscheidungsbegriff nicht auf
Gerichtsentscheidungen beschrankt sein kann.

Eine «Entscheidung» im Sinne von Art. 21 und Art. 25 Abs. 2 lit. f DSG liegt so-
mit immer dann vor, wenn eine private Person oder ein Bundesorgan (auto-
matisiert) zwischen verschiedenen Moglichkeiten auswahlt. Die datenschutz-
rechtliche Verantwortlichkeit fiir die automatisiert getroffene Entscheidung
bestimmt sich dabei, wie vorne dargelegt, anhand der Verantwortlichkeit fiir
die zugrundeliegende Datenbearbeitung.®® Der Entscheidungsbegriff im all-

1626 Art. 2 Abs. 1 DSG.

1627 Art. 2 Abs. 3 DSG.

1628 Siehe dazu vorne X.2.2.
1629 Siehe dazu vorne X.2.2.b).
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gemeinen juristischen Begriffsverstandnis unterscheidet sich somit vom Ent-
scheidungsbegriff im vorliegenden datenschutzrechtlichen Sinn.

c) (Individuell-konkreter) Einzelfall

In Art. 21 und Art. 25 Abs. 2 lit. f DSG ist die Rede von einer automatisierten
Einzelentscheidung bzw. einer «décision individuelle automatisée» in der fran-
zOsischen sowie einer «decisione individuali automatizzate» in der italieni-
schen Sprachfassung. Der Begriff der Einzelentscheidung findet sich nicht im
Worterbuch. Aufgrund des Wortaufbaus und mit Blick auf die verschiedenen
Sprachfassungen liegt die Auslegung nahe, dass damit eine Entscheidung in ei-
nem Einzelfall gemeint ist. Von einem Einzelfall wird im allgemeinen Sprach-
gebrauch im Zusammenhang mit einem konkreten, einzelnen Fall, der indivi-
duell beurteilt oder behandelt wird, oder bei etwas, das die Ausnahme darstellt
bzw. nicht die Regel ist, gesprochen.'®®® Ein Blick nach Europa zeigt, dass die
Uberschrift von Art. 22 DSGVO «Entscheidung im Einzelfall» lautet. Vor dem
Hintergrund, dass die Regelung automatisierter Entscheidungen und damit
auch der Begriff der Einzelentscheidung im Kern dem europdischen Vorbild
folgt,'” sind entsprechend auch im Schweizer DSG Entscheidungen im Ein-
zelfall gemeint. Aus dem Wortlaut von Art. 21 Abs. 1 DSG ergibt sich dariiber
hinaus, dass diese Entscheidung im Einzelfall eine Person betrifft.

Die Botschaft konkretisiert den Begriff der Einzelfallentscheidung nur inso-
fern, als dass sich der Hinweis findet, dass es sich bei automatisierten Ein-
zelentscheidungen durch Bundesorgane grundsatzlich um Verfiigungen
handle.'* Verfiigungen sind gemiss Art. 5 VwVG individuell-konkrete Anord-
nungen von Behorden im Einzelfall.®* Dies bedeutet, dass eine Verfiigung
einen oder mehrere klar bestimmte Adressatinnen oder Adressaten betrifft
(individuell) und sich an einen einzelnen Fall oder eine definierte Fallgruppe
richtet (konkret).'** Dieser Hinweis in der Botschaft hat fiir das Verhaltnis zwi-

1630 Sijehe dazu bspw. Duden Online: Einzelfall, <https://www.duden.de/rechtschreibung

Einzelfall> (23.10.2022); Munzinger Online: Einzelfall, <https://www.munzinger.de/se

arch /document?index=duden-d0&id=D000001256&type=text /html&query.key=HIm9uw

op&template=/publikationen /duden /document.jsp#D00000038203> (18.10.2022).

Siehe dazu vorne VIIL.4.2; IX.1; siehe auch TOREN, N 16, welche davon ausgeht, dass der Be-

griff im E-DSG 2017 demjenigen der DSGVO folgt.

1632 Botschaft DSG 2017, 7059.

1633 Zum individuell-konkreten Charakter von Verfiigungen siehe UHLMANN, in: Waldmann/
Weissenberger, VWVG, Art. 5 VwVG N 45-51.

1634 HAFELIN/MULLER, G./UHLMANN, N 860; MARTIN/SELTMANN/LOHER, 5; UHLMANN, in: Wald-
mann/Weissenberger, VwVG, Art. 5 VWVG N 45, mw.N.

1631
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schen Privaten zwar keine direkte Bedeutung, bestatigt jedoch, dass auch der
Gesetzgeber mit dem Begriff «Einzelentscheidungen» individuell-konkrete
Entscheidungen verbindet. Aus den Erlauterungen zum Vorentwurf ergibt sich
in diesem Sinne denn auch, dass es um eine konkrete Entscheidung gegeniiber
einer betroffenen Person gehe.'*®

Es geht somit bei einer Einzelfallentscheidung um eine Entscheidung iber
eine einzelne betroffene Person, d.h. gegentiber einem Individuum, in einem
konkreten Fall."®*® Aufgrund des Geltungsbereichs des DSG, welcher nur noch
die Bearbeitung von Daten nattirlicher Personen und nicht mehr die Bearbei-
tung von Daten juristischer Personen erfasst,"” sind nur Entscheidungen er-
fasst, die eine nattirliche Person betreffen bzw. auf der Bearbeitung von Da-
ten natiirlicher Personen basieren.'®*® Eine Einzelentscheidung liegt bspw. vor,
wenn der Computer fiir einen bestimmten Kunden einen individualisierten
Preis fiir einen konkreten Flug berechnet.'®*

Individuell-konkrete Entscheidungen im Einzelfall sind abzugrenzen von abs-
trakten Regelungen, wie Rechtsverordnungen und Allgemeinverfiigungen, sowie
von generellen oder strategischen (Unternehmens-)Entscheidungen.'®*° Als Ab-
grenzungskriterien konnen die Kriterien des 6ffentlichen Rechts analog zur An-
wendung kommen: Entscheidungen mit individuell-konkretem Inhalt sind als
Einzelentscheidungen anzusehen, nicht jedoch Entscheidungen mit generell-
abstraktem Inhalt.'®"' Gemiss vON LEWINSKI ergeben sich diesbeziiglich Abgren-
zungsschwierigkeiten bei automatisiert getroffenen generell-konkreten oder in-
dividuell-abstrakten Entscheidungen.'®*” Dabei ist jedoch fraglich, ob es Letztere,
insbesondere in privatrechtlichen Verhiltnissen, iberhaupt gibt.*** Zudem wer-
den diese Entscheidungen vom Begriff der Einzelentscheidung nicht erfasst,
wenn man konsequent dem Wortlaut und den vorne angefithrten Materialien

1635 BJ, Erlauterungen Vorentwurf, 59; diese Aussage findet sich jedoch nicht mehr in der Bot-

schaft zum DSG.

1636 ROSENTHAL, revDSG, N 110; TOREN, N 16.

1637 Art. 2 Abs. 1 DSG.

1638 Siehe dazu auch vorne X.2.1.c).

1639 ROSENTHAL, E-DSG, N 102.

1640 LEwINskI, in: Brink/Wolff, BeckOK Datenschutzrecht, Art.22 DSGVO N 15; ROSENTHAL,
revDSG, N 110.

1641 LEWINSKI, in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 15.

1642 LEWINSKI, in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 15; zu den Fallgrup-
pen «generell-konkret» und «individuell-abstrakt» siehe UHLMANN, in: Waldmann/Weis-
senberger, VWVG, Art. 5 VwVG N 47-50, m.w.N.

1643 Kritisch zum offentlichen Recht UHLMANN, in: Waldmann/Weissenberger, VWVG, Art. 5
VwVG N 48-49.
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folgt. Die von VON LEWINSKI vorgebrachten Entscheidungen sind nicht individu-
ell-konkret, da sie sich entweder nicht an eine bestimmte Person richten oder
keinen konkreten Fall betreffen. Keine Einzelentscheidung liegt bspw. vor, wenn
eine Fluggesellschaft die Flugpreise fiir bestimmte Sitzplitze an eine bestimmte
Destination zu einem bestimmten Zeitpunkt von einem Computer bestimmen
lasst, da sich diese Entscheidung nicht individuell an eine bestimmte Person
richtet (auch wenn sie einen konkreten Flug zum Gegenstand hat).'***

Gefordert wird somit eine Entscheidung in einem individuell-konkreten Fall,
die sich direkt auf eine einzelne Person auswirkt und auf diese Person indi-
viduell zugeschnitten ist. Hat eine Entscheidung hingegen Auswirkungen auf
mehrere Personen gleichzeitig, ist analog zu den Abgrenzungskriterien des 6f-
fentlichen Rechts zu priifen, ob es sich trotzdem um eine individuell-konkrete
oder vielmehr um eine generell-abstrakte Entscheidung oder eine Zwischen-
form handelt, was der Einordnung als Einzelfallentscheidung widersprechen
wiirde.

Das Abstiitzen auf das Vorliegen einer (individuell-konkreten) Einzelfallent-
scheidung hat zur Folge, dass fiir die Priifung, ob ein Datenverarbeitungsvor-
gang vom sachlichen Geltungsbereich des DSG erfasst ist, nicht auf die Daten-
bearbeitung geschaut wird, welche im Rahmen der Entwicklung des Systems
erfolgt, sondern lediglich auf die Datenbearbeitung, welche zur tatsdchlichen
Entscheidungsfillung notwendig ist."**®

d) Entscheidungsfolgen
i. Rechtsfolge

(1)  Rechtliche Wirkung

Relevant sind nach Art. 21 Abs. 1 DSG nur diejenigen Entscheidungen, die fiir
die betroffene Person mit einer Rechtsfolge verbunden sind oder sie erheblich
beeintrachtigen. Der Begriff der Rechtsfolge wird im DSG nicht definiert. Ge-
mass Botschaft und Lehre handelt es sich dabei um eine unmittelbare, recht-
lich vorgesehene Konsequenz fiir die betroffene Person, sei es, indem eine
Rechtsposition begriindet, geindert oder aufgehoben wird."**® Dies bedeutet,
dass sich die rechtliche Stellung der betroffenen Person durch die automa-

1644 ROSENTHAL, E-DSG, N 102.
1645 Siehe dazu vorne X.2.1.b).
1646 Botschaft DSG 2017, 7057; MENDOZA /BYGRAVE, 88.
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tisierte Entscheidung in irgendeiner Weise andert oder in ein Recht einge-
griffen wird."*’ Im privatrechtlichen Bereich ist dies bspw. bei einer Entschei-
dung tiber einen Vertragsabschluss oder bei der Ausiibung eines vertraglichen
Rechts,'®*® bei einseitigem rechtsgeschaftlichem Handeln (bspw. Kiindigung
eines Vertrags)'®*® oder bei einer Entscheidung iber ein Haus- oder Betre-
tungsverbot'® der Fall. Eine ablehnende Entscheidung betreffend einen Ver-
tragsschluss fithrt hingegen nicht zu einer rechtlichen Wirkung."® In diesen
Fillen andert sich die Rechtsstellung der betroffenen Person nicht."® Sie er-
halt durch die Ablehnung weder neue Rechte noch wird ihr dadurch ein be-
stehendes Recht entzogen. Den wenigen Lehrmeinungen, welche auch die Ab-
lehnung eines Vertragsangebotes oder die Verweigerung einer Leistung als
rechtliche Wirkung qualifizieren,'® ist deshalb nicht zu folgen. Solche Kon-
stellationen fithren unter Umstanden, nicht aber zwingend, zu einer erhebli-
chen Beeintrichtigung der betroffenen Person.'™ Dies hat (vorbehaltlich der
Ausnahmeregelungen in Art. 21 Abs. 3 DSG) zur Folge, dass Entscheidungen
desselben ADM-Systems betreffend einen Vertragsabschluss von den ADM-
Regelungen erfasst werden, wenn ein Vertrag abgeschlossen wird, moglicher-
weise jedoch nicht, wenn ein Vertragsabschluss abgelehnt wird.

(2)  Erheblichkeitsschwelle

Im Grundsatz ist davon auszugehen, dass praktisch jede faktische Entschei-
dung auch eine zumindest mittelbare rechtliche Auswirkung mit sich bringen
kann."”® So ist bei einer vertraglichen Erfiillungshandlung (bspw. der Lieferung
der Ware) der Untergang des Anspruchs auf Erfiillung die Rechtsfolge.®® Eine

1647 KaMLAH, in: Plath, DSGVO, Art. 22 DSGVO N 7a.

1648 ROSENTHAL, E-DSG, N 102.

1649 Artikel-29-Datenschutzgruppe, 23; LEWINSKI, in: Brink /Wolff, BeckOK Datenschutzrecht,
Art. 22 DSGVO N 29, 31.

1650 WEICHERT, in: Daubler et al., Kompaktkommentar DSGVO, Art. 22 DSGVO N 28.

1651 DREYER/SCHULZ, 20; HERBST, in: Auernhammer, DSGVO, Art. 22 DSGVO N 16; ROSENTHAL,

E-DSG, N 102; ScHOLZ, in: Simitis/Hornung/Spiecker genannt Déhmann, Datenschutz-

recht, Art. 22 DSGVO N 34; ScHULZ, in: Gola/Heckmann, DSGVO, Art. 22 DSGVO N 24;

TAEGER, in: Taeger/Gabel, DSGVO, Art. 22 DSGVO N 45.

DREYER/SCHULZ, 20; SCHOLZ, in: Simitis/Hornung/Spiecker genannt Déhmann, Daten-

schutzrecht, Art. 22 DSGVO N 34; TAEGER, in: Taeger/Gabel, DSGVO, Art. 22 DSGVO N 45.

1653 HELFRICH, in: Sydow/Marsch, DSGVO, Art. 22 DSGVO N 48; WEICHERT, in: Daubler et al.,
Kompaktkommentar DSGVO, Art. 22 DSGVO N 28.

1654 Sjehe dazu sogleich X.3.2.d)ii; TAEGER, in: Taeger/Gabel, DSGVO, Art. 22 DSGVO N 47,
ScHuLz, in: Gola/Heckmann, DSGVO, Art. 22 DSGVO N 24.

1655 LEWINSKI, in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 28.

1656 ROSENTHAL, E-DSG, N 102.

1652
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rechtliche Wirkung kann unter Umstanden auch nur mit Blick auf einzelne Be-
sonderheiten eines Vertragsverhiltnisses entstehen.'®”’

Zu Art. 22 Abs. 1 DSGVO wird mit Blick auf das Erfordernis einer rechtlichen
Wirkung vorgebracht, dass eine faktische Veranderung nicht ausreiche, auch
wenn sie rechtliche Erheblichkeit besitze.'”® Aus dem gesetzlichen Wortlaut
«in ahnlicher Weise erheblich» sei zu folgern, dass nur solche rechtlichen Wir-
kungen von Art. 22 DSGVO erfasst werden, die selbst mit einer gewissen Er-
heblichkeit fiir die betroffene Person verbunden seien.® Ebenso wird an-
gefiihrt, dass eine weite Auslegung des Begriffs der «rechtlichen Wirkung»
die Tatbestandsvariante der «erheblichen Beeintrachtigung» leerlaufen lassen
wiirde, weshalb in einer einschrankende Auslegung bloss auf «Rechtsfolgen»
abzustiitzen sei, die sich «entfalten».'®®® Rein mittelbare rechtliche Auswir-

kungen wiirden deshalb nicht gentigen.'®®'

Es stellt sich entsprechend die Frage, ob vom Tatbestand der automatisierten
Einzelentscheidung im Sinne von Art. 21 Abs. 1 DSG samtliche Entscheidungen
erfasst werden sollen, die zu einer (un)mittelbaren rechtliche Wirkung fithren,
oder ob der Gesetzgeber eine einschrankendere Auslegung vor Augen hatte,
zumal er auf den Zusatz «in dhnlicher Weise» verzichtete.

Vergleicht man den Wortlaut von Art. 21 Abs. 1 DSG mit demjenigen von Art. 22
Abs. 1 DSGVO, lassen sich zwei Unterschiede feststellen. Zum einen ist in der
DSGVO die Rede von der Entfaltung einer rechtlichen Wirkung fiir die betrof-
fene Person, wahrenddem Art. 21 Abs. 1 DSG voraussetzt, dass eine Entschei-
dung fir die betroffene Person mit einer Rechtsfolge verbunden ist. Zum an-
deren findet sich in Art. 21 Abs. 1 DSG der Zusatz «in dhnlicher Weise» nicht.
Trotz dieser Unterschiede und auch wenn die betreffend Art. 22 Abs. 1 DSGVO
vorgebrachten Argumente zur (notwendigen) Erheblichkeit einer rechtlichen
Folge mit dem konkreten Wortlaut der Bestimmung begriindet werden, haben
die daraus gefolgerten Einschrankungen auch fiir die Schweiz zu gelten. Dies
zum einen, weil es dem Gesetzgeber bei den ADM-Regelungen unter ande-
rem darum ging, das Schweizer Recht den diesbeziiglichen Vorgaben der EU
anzugleichen.®® Zum anderen fordert der Gesetzgeber, wie eingangs ange-

1657 WEICHERT, in: Daubler et al., Kompaktkommentar DSGVO, Art. 22 DSGVO N 28.

1658 ScHOLZ, in: Simitis/Hornung/Spiecker genannt Déhmann, Datenschutzrecht, Art. 22 DS-
GVO N 32.

1659 ScHuLz, in: Gola/Heckmann, DSGVO, Art. 22 DSGVO N 21.

1660 LEWINSKI, in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 28.

1661 MARTINI, in: Paal /Pauly, DS-GVO, Art. 22 DSGVO N 26; mit Verweis auf LEWINSKI, in: Brink /
Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 28.

1662 Sjehe dazu vorne VIIL4.2; Botschaft DSG 2017, 7056.
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fihrt, in der Botschaft ausdriicklich, dass eine Entscheidung eine unmittelbare
rechtlich vorgesehene Konsequenz fiir die betroffene Person zur Folge haben
muss."®® Dem Gesetzgeber ging es somit nicht um bloss mittelbare rechtliche
Wirkungen. Dies brachte er auch zum Ausdruck, indem er mit Blick auf die Ab-
wicklung eines bereits abgeschlossenen Vertrags, wie dies bspw. bei der Zu-
sendung der Pramienrechnung im Rahmen eines bestehenden Versicherungs-
vertrags der Fall ist, festhielt, dass dies keine rechtliche Wirkung im Sinne von
Art. 21 Abs. 1 DSG sei.*®

Auch die Forderung des Gesetzgebers, wonach eine Entscheidung eine ge-
wisse Komplexitit aufweisen miisse,®” kann dahingehend interpretiert wer-
den, dass zumindest eine gewisse Erheblichkeitsschwelle tiberschritten wer-
den muss, zumal damit klarerweise gewisse einfache Entscheidungen vom
Anwendungsbereich der ADM-Regelungen ausschlossen werden sollten. Dar-
aus lasst sich die Intention des Gesetzgebers ableiten, dass nicht nur eine
allfallige Beeintrachtigung, sondern auch die Rechtsfolge fiir die betroffene
Person eine gewisse Erheblichkeit aufweisen muss.*® So ging es dem Gesetz-
geber zwar zu einem gewissen Masse auch um den Schutz der betroffenen
Person vor den Risiken automatisierter Entscheidungen.'®®’ Die angefiihrten
Risiken, wie das Abstiitzen auf moglicherweise unrichtige Daten, wirken sich
bei bloss unerheblichen oder mittelbaren Rechtsfolgen (ebenso wie bei nicht
erheblichen Beeintrachtigungen) weniger einschneidend aus. Entsprechend
vermag diese Auslegung auch vor dem Hintergrund der Entstehungsge-
schichte der Schweizer Regelung automatisierter Entscheidungen sowie mit
Blick auf deren Regelungsziele zu tiberzeugen.

Im Ergebnis ist deshalb zu fordern, dass die Rechtsfolge eine gewisse Erheblich-
keit fiir die betroffene Person aufweisen muss, weshalb eine unmittelbare recht-
liche Folge fiir die betroffene Person und nicht eine blosse mittelbare rechtliche
Wirkung vorliegen muss. Eine andere Auslegung hatte zur Folge, dass (mittelbar)
rechtliche Wirkungen auf die gleiche Stufe wie erhebliche Beeintrachtigungen
gestellt werden oder die mit einer rechtlichen Wirkungen untrennbar verbun-
dene gestaltende Wirkung einem gesonderten Massstab unterstellt wiirde.**®

1663 Botschaft DSG 2017, 7057; siehe auch BJ, Erlduterungen Vorentwurf, 59.

1664 Botschaft DSG 2017, 7057.

1665 Botschaft DSG 2017, 7057; siehe dazu vorne X.3.2.a)iii.

1666 A A, ROSENTHAL, E-DSG, N 102; TOREN, N 20.

1667 Siehe dazu vorne VIIL.4.4.

1668 So zur Frage, ob auch positive rechtliche Wirkungen von den ADM-Regelungen erfasst
werden SCHULZ, in: Gola/Heckmann, DSGVO, Art. 22 DSGVO N 21; zur Frage, ob im DSG
positive Rechtsfolgen erfasst werden, siehe jedoch sogleich: X.3.2.d)i(3).
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(3)  Positive und negative Wirkungen

Im Zusammenhang mit der geforderten Erheblichkeit der rechtlichen Wirkun-
gen ist in der Lehre betreffend Art. 22 DSGVO umstritten, ob nur rechtliche
Wirkungen mit negativen Folgen fiir die betroffene Person oder auch solche
mit positiven Folgen erfasst werden (sollen). Die Mehrheit argumentiert, dass
aufgrund der Formulierung «in ahnlicher Weise erheblich» davon auszugehen
sei, dass auch Entscheidungen mit rechtlicher Wirkung eine Form der erheb-
lichen Beeintriachtigung aufweisen miissen, weshalb positive Entscheidungen
von den ADM-Regelungen nicht erfasst wiirden."®® Ebenso wird vorgebracht,
dass diese Auslegung dem Schutzzweck der Norm diene, denn der Einzelne
brauche keinen Schutz vor einer vollstandig begiinstigenden (automatisierten)
Entscheidung.'””” Die Einschrinkung auf nur nachteilige rechtliche Wirkun-
gen wird zudem damit begriindet, dass die rechtlichen Wirkungen ansonsten
per se als erheblich beeintrachtigend eingestuft oder die rechtlichen Wirkun-
gen immanent liegende gestaltende Wirkung zu einem gesonderten Massstab
erhoben wiirde, was beides unsinnig erscheine."”” Eine Minderheit hingegen
ist der Ansicht, es sei nicht von Bedeutung, ob eine Entscheidung eine vor-
teilhafte oder nachteilige Rechtsfolge auslose, sondern lediglich ausschlagge-
bend, ob der rechtliche Status der betroffenen Person verandert werde.®”
Auch wenn der Verordnungsgeber insbesondere nachteilige Folgen im Blick
hatte, werde eine Nachteilswirkung explizit nicht gefordert."””> Die Missach-
tung der Regeln des Art. 22 DSGVO kénne auch deswegen nicht mit dem feh-
lenden Nachteil gerechtfertigt werden, da bei dessen Feststellung immer eine
subjektive Komponente mitschwinge.'®”*

1669 BRECHT/STEINBRUCK,/WAGNER, M., 13; BUCHNER, in: Kiihling/Buchner, DS-GVO, Art. 22 DS-
GVO N 25; LEWINSK], in: Brink/Wolff, BeckOK Datenschutzrecht, Art.22 DSGVO N 33;
ScHULZ, in: Gola/Heckmann, DSGVO, Art. 22 DSGVO N 21, mw.N.; TAEGER, in: Taeger/Ga-
bel, DSGVO, Art. 22 DSGVO N 50; dhnlich KAMLAH, in: Plath, DSGVO, Art. 22 DSGVO N 7e;
MENDOZA /BYGRAVE, 89.

1670 ScHuLz, in: Gola/Heckmann, DSGVO, Art. 22 DSGVO N 21; VEIL, in: Gierschmann et al., DS-
GVO, Art. 22 DSGVO 71; siehe auch HERBST, in: Auernhammer, DSGVO, Art. 22 DSGVO N 14.

1671 ScHuLz, in: Gola/Heckmann, DSGVO, Art. 22 DSGVO N 21.

1672 HELFRICH, in: Sydow/Marsch, DSGVO, Art. 22 DSGVO N 48; MARTINI, in: Paal/Pauly, DS-
GVO, Art. 22 DSGVO N 26.

1673 WEICHERT, in: Daubler et al., Kompaktkommentar DSGVO, Art. 22 DSGVO N 27.

1674 WEICHERT, in: Daubler et al., Kompaktkommentar DSGVO, Art. 22 DSGVO N 27.
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Wie bereits festgestellt, fehlt der Zusatz «in dhnlicher Weise erheblich» in
Art. 21 Abs. 1 DSG, weshalb sich aus dessen Wortlaut keine Einschrankung auf
bloss negative rechtliche Folgen ableiten lisst."” In der Botschaft werden so-
wohl der Abschluss eines Vertrags (der sowohl vorteilhafte als auch negative
Folgen mit sich bringen kann) als auch dessen Kiindigung (die wohl eher als
negative Rechtsfolge fiir die betroffene Person anzusehen ist) als Beispiele fiir
das Vorliegen einer Rechtsfolge genannt.®”® Gleichzeitig findet sich in Art. 21
Abs. 3 lit. a DSG eine Ausnahme von den in Art. 21 Abs. 1 und 2 DSG enthal-
tenen ADM-Pflichten. Diese entfallen, wenn die automatisierte Entscheidung
in unmittelbarem Zusammenhang mit dem Abschluss oder der Abwicklung
eines Vertrags steht und dem Begehren der betroffenen Person stattgege-
ben wird. Diese Ausnahme wird in der Botschaft damit begriindet, dass die
betroffene Person in diesen Fallen kein Interesse mehr an einer Information
habe.®” Diese Argumentation ldsst sich zwar im Grundsatz auch auf positive
Rechtsfolgen tibertragen: Hat eine Entscheidung eine positive Rechtsfolge fiir
die betroffene Person zur Folge, wie das vollstandige Stattgeben ihres Begeh-
rens, kann in Frage gestellt werden, ob diese tiberhaupt an der Information
iber die Art der Entscheidungsfallung sowie der Geltendmachung der wei-
teren ADM-Rechte interessiert ist. Aus der Ausnahme in Art. 21 Abs. 3 lit. a
DSG und deren Begriindung konnte entsprechend abgeleitet werden, dass es
dem Gesetzgeber bei den ADM-Regelungen nicht um den Schutz vor begiins-
tigenden automatisierten Entscheidungen ging. Das Vorliegen eines entspre-
chenden Ausnahmetatbestands lasst sich, dem widersprechend, hingegen nur
dahingehend interpretieren, dass der Begriff der Rechtsfolgen weit ausgelegt
wird und auch begiinstigende und damit vorteilhafte Folgen erfasst werden
sollen. Wiirden positive rechtliche Folgen, wie das Stattgeben des Begehrens
einer Person im Rahmen eines Vertragsabschlusses, von den ADM-Regelungen
gar nicht erfasst, ware eine entsprechende Ausnahmeregelung nicht notwen-
dig. Es ist deshalb davon auszugehen, dass auch positive Rechtsfolgen fiir die
betroffene Person vom Tatbestand «mit einer Rechtsfolge verbunden» erfasst
werden (sollen).

Vom Tatbestand «fiir die betroffene Person mit einer Rechtsfolge verbunden»
sind deshalb samtliche positiven oder negativen Rechtsfolgen erfasst, sofern
diese eine gewisse Erheblichkeitsschwelle tberschreiten und es sich nicht
bloss um mittelbare rechtliche Wirkungen handelt.

1675 Zur Frage, ob eine erhebliche Beeintrichtigung zwingend mit einer negativen Folge fir die

betroffene Person einhergehen muss, siehe hinten X.3.2.d)ii(1).
1676 Botschaft DSG 2017, 7057.
1677 Botschaft DSG 2017, 7058.
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it.  Erhebliche Beeintrdchtigung

()  (Nur) negative Wirkungen

Hat eine automatisierte Entscheidung keine rechtliche Wirkung fiir die betrof-
fene Person zur Folge, erfiillt sie den datenschutzrechtlichen Tatbestand der
automatisierten Einzelentscheidung gemass Art. 21 Abs. 1 DSG dennoch, wenn
sie die betroffene Person erheblich beeintrachtigt. Im allgemeinen Sprach-
gebrauch bedeutet «beeintrachtigen» auf jemanden oder etwas behindernd,
hemmend einwirken.® Als Synonyme gelten die Begriffe beschrinken, be-
schneiden, einschranken oder mindern.””® Erheblich ist unter anderem
gleichbedeutend mit «in grossem Ausmass», beachtlich, betrachtlich, enorm,
sehr oder wesentlich.®® In der italienischen Sprachfassung von Art. 21 Abs. 1
DSG ist die Rede von «conseguenze significative» (massgebliche, signifikante
Konsequenzen) und in der franzdsischen Fassung von «laffecte de maniere si-
gnificative» (sie [die betroffene Person] in bedeutsamer Art und Weise tangie-
ren/belasten). Die Einschrankung auf gewisse erhebliche Auswirkungen der
automatisierten Entscheidung ist damit im deutschen Wortlaut eher negativ
assoziiert, wahrenddem in der italienischen und (je nach Ubersetzung des Be-
griffs «affecter» als tangieren oder belasten) auch der franzdsischen Sprach-
fassung lediglich die Rede ist von denjenigen Folgen fiir die betroffene Person,
welche eine gewisse Erheblichkeitsschwelle tiberschreiten. Es stellt sich ent-
sprechend die Frage, ob eine erhebliche Beeintrachtigung bei positiven und
negativen oder nur bei negativen Folgen fiir die betroffene Person vorliegen
kann. Bereits diese, sich aus den unterschiedlichen Wortlauten ergebende,
Unsicherheit zeigt, dass es sich bei der Erheblichkeit einer Beeintrachtigung
um einen unscharfen, durch Wertung auszufiillenden Rechtsbegriff handelt.*

Aus dem erlauternden Bericht zum VE-DSG ergibt sich diesbeziiglich, dass
zu Beginn angedacht war, die tatsachlichen Konsequenzen einer automati-
sierten Einzelentscheidung, sofern sie einen gewissen Schweregrad erreichen,
als erhebliche Auswirkungen auf die betroffene Person zu erfassen.'® Dies
spricht dafiir, dass der Gesetzgeber urspriinglich die Erfassung samtlicher
Auswirkungen auf die betroffene Person mit einer gewissen Erheblichkeit im

1678 Dudenredaktion, 187.

1679 Dudenredaktion, 187.

1680 Dudenredaktion, 352.

1681 LEwINSKI, in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 26; siehe auch VEIL,
in: Gierschmann et al., DSGVO, Art. 22 DSGVO N 63.

1682 BJ, Erlduterungen Vorentwurf, 59.
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Sinne hatte. In der Botschaft findet sich hingegen nur noch der Hinweis, dass
eine erhebliche Beeintrachtigung vorliege, wenn die betroffene Person durch
eine Entscheidung auf nachhaltige Weise z.B. in ihren wirtschaftlichen oder
personlichen Belangen eingeschrinkt wird.'®® Ahnlich lautet die franzésische
Fassung der Botschaft, in welcher angefiihrt wird, dass eine erhebliche Be-
eintrachtigung vorliege, wenn die betroffene Person dauerhaft wirtschaftlich
oder personlich beeintrachtigt bzw. gehemmt wird («elle est durablement ent-
ravée sur le plan économique ou personnel»).”® In der italienischen Sprachfas-
sung ist hingegen die Rede vom Erleiden eines dauerhaften wirtschaftlichen
oder personlichen Nachteils («subisce durevolmente pregiudizi economici o
personali»).®® In samtlichen Sprachfassungen wird zudem tibereinstimmend
angemerkt, dass eine blosse Belastigung nicht ausreichend sei und jeweils die
Umstinde des Einzelfalls zu beriicksichtigen seien.'*®

Der Fokus auf das Vorliegen einer Einschrankung, der Verweis auf eine un-
gerechtfertigte Beeintrachtigung, das Heranziehen einer blossen Beldstigung
zur Abgrenzung und insbesondere die italienische Sprachfassung, in der von
einem Nachteil die Rede ist, sprechen dafiir, dass sich der Gesetzgeber im
Verlaufe des Gesetzgebungsprozesses entschieden hat, nur negative Folgen
vom Wortlaut der «erheblichen Beeintrachtigung» zu erfassen. Damit unter-
scheidet sich der Tatbestand der rechtlichen Wirkung, welcher auch positive
Rechtsfolgen umfasst,® von demjenigen der erheblichen Beeintrichtigung.

Diese aus der Botschaft abgeleitete Schlussfolgerung zu Art. 21 Abs.1 DSG
stimmt im Wesentlichen mit den Lehrmeinungen zu Art. 22 DSGVO {berein.
In dessen Abs. 1ist ebenfalls die Rede von einer erheblichen Beeintrachtigung,
wenn auch von einer «in dhnlicher Weise» wie die rechtliche Wirkung.'”®® In
der Lehre wird davon ausgegangen, dass eine negative Folge, welche eine
nachhaltige Beeintrachtigung oder Stoérung der wirtschaftlichen oder person-

1683 Botschaft DSG 2017, 7057.

1684 Botschaft DSG 2017 (fr), 6674.

1685 Botschaft DSG 2017 (it), 6045.

1686 Botschaft DSG 2017, 7057; Botschaft DSG 2017 (fr), 6674; Botschaft DSG 2017 (it), 6045.
1687 Siehe dazu vorne X.3.2.d)i(3).

1688 Zu diesem Unterschied siehe vorne V1.3.3.a); X.3.2.d)i(2) sowie nachfolgend X.3.2.d)ii(2).
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lichen Belange der betroffenen Person bewirkt und deren Verhalten wesent-
lich beeinflusst oder deren Rechte und Freiheiten betrifft, vorliegen muss, um
von einer erheblichen Beeintriachtigung zu sprechen.'®®

(2)  Erheblichkeitsschwelle

Die Erheblichkeit bestimmt sich gemass Botschaft und Lehre anhand der Um-
stinde des Einzelfalls"® sowie unter Beriicksichtigung der Dauer der Beein-
trachtigung, der alternativen Verfiigbarkeit eines Gutes sowie der Sozialad-
dquanz einer Beeintrichtigung.® Die Auswirkungen einer Entscheidung sind
jeweils dann nachhaltig, wenn sie die betroffene Person iiber einen langeren
Zeitraum oder dauerhaft beeintrichtigen.'®”” So liegt moglicherweise eine er-
hebliche Beeintrachtigung bei Entscheidungen vor, die sich auf die finanzielle
Lage einer Person auswirken, den Zugang zu Gesundheitsdienstleistungen be-
treffen, den Zugang zu Arbeitsplatzen verwehren oder sich auf den Zugang zur
Bildung auswirken."®” E contrario diirfen die Auswirkungen nicht nur kurzfris-
tig oder geringfiigig sein.” Insbesondere blosse Beldstigungen werden von
den ADM-Regelungen nicht erfasst.'”” Es muss sich somit um mehr als eine
bloss als Unbequemlichkeit empfundene Folge einer Entscheidung handeln.'*®
Eine erhebliche Beeintrachtigung ist umso eher anzunehmen, je mehr sie mit
der fraglichen Entscheidung notwendig verbunden ist und nicht bloss eine un-
gewollte Nebenwirkung einer Entscheidung darstellt."” Bei der Priifung der
Erheblichkeit ist entsprechend die Frage zu stellen, ob eine betroffene Person,
selbst wenn sich ihre Rechte oder Pflichten nicht 4&ndern, durch eine Entschei-

1689 HELFRICH, in: Sydow/Marsch, DSGVO, Art. 22 DSGVO N 51; ScHoLz, in: Simitis/Hornung/
Spiecker genannt D6hmann, Datenschutzrecht, Art. 22 DSGVO N 35; WEICHERT, in: Ddubler
et al., Kompaktkommentar DSGVO, Art. 22 DSGVO N 29; a.A. MARTINI, in: Paal /Pauly, DS~
GVO, Art. 22 DSGVO N 28, welcher zu einem gewissen Masse auch vorteilhafte Auswir-
kungen als relevant ansieht.

169 Sjehe dazu jedoch hinten X.3.4.a).

1691 Botschaft DSG 2017, 7057, LEWINSKI, in: Brink/Wolff, BeckOK Datenschutzrecht, Art. 22
DSGVO N 40; siehe auch HELFRICH, in: Sydow/Marsch, DSGVO, Art.22 DSGVO N 52;
MARTINI, in: Paal/Pauly, DS-GVO, Art.22 DSGVO N 27; ScHOLz, in: Simitis/Hornung/
Spiecker genannt Déhmann, Datenschutzrecht, Art. 22 DSGVO N 35.

1692 Artikel-29-Datenschutzgruppe, 23.

1693 Artikel-29-Datenschutzgruppe, 24; siehe auch Botschaft DSG 2017, 7057-7058; Erwagungs-
grund 71 DSGVO.

1694 WEICHERT, in: Daubler et al., Kompaktkommentar DSGVO, Art. 22 DSGVO N 29.

1695 Botschaft DSG 2017, 7057.

169 ScHuLz, in: Gola/Heckmann, DSGVO, Art. 22 DSGVO N 25.

1697 ScHOLZ, in: Simitis/Hornung/Spiecker genannt Déhmann, Datenschutzrecht, Art. 22 DS-
GVO N 35.
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dung so stark beeintrachtigt wird, dass sie den Schutz der Bestimmungen zur
automatisierten Entscheidungsfillung benotigt.'”® Diesfalls ist zu beachten,
dass die Regelungen der automatisierten Entscheidungsfallung in der Schweiz
weniger weit gehen als in Europa,®” weshalb die Erheblichkeitsschwelle in
der Schweiz nach Ansicht der Autorin im Einzelfall eher héher anzusetzen ist.

Die Erheblichkeit bezieht sich nach klarem Wortlaut der Bestimmung auf die
Entscheidung, d.h. das beabsichtigte Geschaft, und dessen Folgen fiir die be-
troffene Person.” Im Fokus der Diskussion um das Vorliegen einer erhebli-
chen Beeintrachtigung im Sinne von Art. 22 Abs. 1 DSGVO stehen Realakte so-
wie tatsiachliche Handlungen, inklusive deren Unterlassen.”” Die Rechtsform
des Handelns ist dabei insofern irrelevant, als dass die Ausstrahlungswirkung
auf die Personlichkeitsrechte eines Handelns auf die betroffene Person er-
fasst werden sollen.”” Dies erscheint insbesondere vor dem Hintergrund ge-
rechtfertigt, dass sich die Regelungen zur automatisierten Entscheidungsfal-
lung im Datenschutzgesetz finden, welches den Schutz der Personlichkeit und
der Grundrechte von naturlichen Personen, tiber welche Personendaten bear-
beitet werden, bezweckt.""®

Aufgrund des Zusatzes «in ahnlicher Weise» in Art. 22 Abs.1 DSGVO fordert
die DSGVO-Literatur als weiteres Kriterium, dass die Grenze, ab welcher eine
Entscheidung als erheblich eingestuft wird, in etwa dhnlich sein muss wie die
Grenze, ab welcher eine Entscheidung eine rechtliche Wirkung entfaltet."**
Zwar fehlt ein entsprechender Zusatz in Art. 21 Abs. 1 DSG. Aufgrund dessen
Wortlaut, welcher eine Einschrankung mit grossem Ausmass (= erhebliche Be-
eintrachtigung) fordert, in Kombination mit der Klarstellung des Bundesrates,
wonach eine blosse Belastigung nicht ausreichend sei, ist indes auch in der
Schweiz bei der Priifung der Erheblichkeit - nebst den genannten anderen
Kriterien - ein Vergleich mit allfalligen unmittelbaren rechtlichen Wirkungen
vorzunehmen.

1698 Artikel-29-Datenschutzgruppe, 23; siche auch HELFRICH, in: Sydow/Marsch, DSGVO, Art. 22

DSGVO N 51.

Siehe dazu vorne VI1.3.3.

1700 Ahnlich KAMLAH, in: Plath, DSGVO, Art. 22 DSGVO N 7e.

1701 LEwWINSKI, in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 37; TAEGER, in: Ta-
eger/Gabel, DSGVO, Art. 22 DSGVO N 46.

1702 MARTINI, in: Paal/Pauly, DS-GVO, Art. 22 DSGVO N 27.

1703 Art. 1 DSG.

1704 Artikel-29-Datenschutzgruppe, 23; TAEGER, in: Taeger/Gabel, DSGVO, Art. 22 DSGVO N 47.

1699
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Dies rechtfertigt sich auch vor dem Hintergrund, dass auch betreffend die
rechtliche Wirkung das Uberschreiten einer gewissen Erheblichkeitsschwelle
zu fordern ist."”® Eine solche Vergleichsgrosse macht das Kriterium der erheb-
lichen Beeintrachtigung greifbarer. Entscheidet ein Algorithmus bspw. tber
einen Vertragsabschluss, ist die rechtliche Wirkung des Vertragsabschlusses
der Wirkung der Ablehnung des Vertrags gegentiberzustellen, um die Erheb-
lichkeit der Beeintrachtigung dieser ablehnenden Entscheidung zu priifen.
Dieser Vergleich muss jedoch in Kombination und mit Blick auf die bereits
genannten Kriterien sowie vor dem Hintergrund vorgenommen werden, dass
vom Tatbestand der automatisierten Entscheidung, wie vorne festgestellt,”
zwar positive und negative Rechtsfolgen, aber nur negative Beeintrachtigun-
gen erfasst werden. Zu berticksichtigen ist dabei auch, dass es Rechtsfolgen
mit bloss kurzfristigen oder geringfiigigen Auswirkungen fiir die betroffene
Person gibt, welche die vorne”” geforderte Erheblichkeitsschwelle nicht
iberschreiten und deshalb nicht als automatisierte Einzelentscheidung im
Sinne des DSG qualifiziert werden.

Nur weil die alternative Entscheidung des Algorithmus ein Vertragsschluss mit
der betroffenen Person ist, hat dessen Ablehnung nicht zwingend eine erhebli-
che Beeintrachtigung der betroffenen Person zur Folge. Vielmehr ist es durch-
aus moglich und vom Gesetzgeber wohl auch gewollt,”*® dass Entscheidungen
ein und desselben Systems fiir oder gegen einen Vertragsschluss zu unter-
schiedlichen datenschutzrechtlichen Folgen fiihren.

(3) Beispiele

Die obige Darstellung der Kriterien, welche vorliegen miissen, um von einer
erheblichen Beeintrachtigung auszugehen, bestatigt die eingangs gemachte
Aussage, wonach es sich dabei um einen unscharfen, durch Wertung aus-
zufiillenden Rechtsbegriff handelt.”* Es werden jedoch von der Lehre, und
teilweise vom Gesetzgeber, bereits verschiedene Beispiele dafiir angefiihrt,
welche Auswirkungen einer automatisierten Entscheidung als erheblich und
welche als blosse Belastigung einzustufen sind. Einzelne dieser Fallbeispiele

1705 Siehe dazu vorne X.3.2.d)i(2).

1706 Siehe dazu vorne X.3.2.d)i(3); X.3.2.d)ii(1).

1707 Siehe dazu vorne X.3.2.d)i(2).

1708 Siehe dazu Botschaft DSG 2017, 7057.

1709 LEwINSKI, in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 26; siehe auch VEIL,
in: Gierschmann et al., DSGVO, Art. 22 DSGVO N 63.
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werden im Folgenden kurz dargestellt und kritisch analysiert, um den Begriff
der erheblichen Beeintrachtigung weiter einzugrenzen und etwas greifbarer
zu machen.

(Diskriminierend) abgelehnter Vertragsabschluss: Die Verweigerung eines
Vertragsabschlusses wird regelmassig als unter Umstanden erhebliche Be-
eintrachtigung angefiihrt, wobei oftmals die automatisierte Ablehnung eines
Kreditantrages im Fokus der Betrachtung steht.” Unter Bezugnahme auf
die vorne angegebenen Kriterien zur Festlegung der Erheblichkeitsschwelle™
werden bei der Priifung, ob bei der Verweigerung eines Vertragsabschlusses
eine erhebliche Beeintrachtigung vorliegt, in der Lehre insbesondere der Ver-
tragsgegenstand und die Angebotssituation auf dem Markt, bspw. ob es sich
um ein Massengeschaft handelt oder monopolartige Strukturen bestehen, be-
riicksichtigt.” Dabei wird eher davon ausgegangen, dass eine erhebliche Be-
eintrachtigung vorliegt, wenn der abgelehnte Vertrag ein Gut betrifft, welches
fir die Lebensentfaltung wesentliche Bereiche oder die Grundversorgung be-
trifft oder es keine alternativen Bezugsmoglichkeiten dafiir gibt.”

Eine erhebliche Beeintrachtigung liegt gemass Artikel-29-Datenschutzgruppe
und einem grossen Teil der Lehre zu Art. 22 DSGVO bei einem abgelehnten
Vertragsabschluss zudem immer dann vor, wenn eine Entscheidung zum Aus-
schluss oder zu einer rechtswidrigen Diskriminierung einer Person fiihrt.”*
Mit Blick auf mégliche Diskriminierungen ist jedoch anzumerken, dass weder
das in Art. 8 Abs. 1 BV vorgesehene Gleichbehandlungsgebot noch das in Art. 8
Abs. 2 BV vorgesehene Diskriminierungsverbot direkt zwischen Privaten Wir-
kung hat.”” Ausgenommen davon sind wenige spezifische Bereiche, die spe-
zialgesetzlich geregelt sind, wie der Lohngleichheitsanspruch fir Frau und

1710 Botschaft DSG 2017, 7057-7058; HERBST, in: Auernhammer, DSGVO, Art. 22 DSGVO N 17;
LEWINSK], in: Brink/Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 37; SCHULZ, in:
Gola/Heckmann, DSGVO, Art. 22 DSGVO N 26; TAEGER, in: Taeger/Gabel, DSGVO, Art. 22
DSGVO 44; siehe auch Erwagungsgrund 71 DSGVO.

1711 Sjehe dazu vorne X.3.2.d)ii(2).

1712 LEwINSKI, in: Brink/Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 39a; SCHULz, in:
Gola/Heckmann, DSGVO, Art. 22 DSGVO N 24; TAEGER, in: Taeger/Gabel, DSGVO, Art. 22
DSGVO N 47, m.w.N.; VOIGT/BUSSCHE, 242, m.w.N.

1713 KaAMLAH, in: Plath, DSGVO, Art. 22 DSGVO N 7b; MARTINI, in: Paal/Pauly, DS-GVO, Art. 22
DSGVO N 27; TAEGER, in: Taeger/Gabel, DSGVO, Art. 22 DSGVO N 47; VOIGT/BUSSCHE, 242.

1714 Artikel-29-Datenschutzgruppe, 23; HERBST, in: Auernhammer, DSGVO, Art. 22 DSGVO N 17,
MARTINI, in: Paal/Pauly, DS-GVO, Art.22 DSGVO N 27; ScHOLZ, in: Simitis/Hornung/
Spiecker genannt Déhmann, Datenschutzrecht, Art. 22 DSGVO N 35; ScHULZ, in: Gola/
Heckmann, DSGVO, Art. 22 DSGVO N 23.

1715 ARNET, N 356; BIAGGINI, in: OFK BV, Art. 8 BV N 8, 18; HAUSAMMANN, 18; WALDMANN, in: BSK
BV, Art. 8 BV N 20, 55; siehe auch NAGuUIB, 1006.
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Mann,” die Vorgaben des Behindertengleichstellungsgesetzes sowie der
strafrechtliche Schutz vor rassendiskriminierenden Ausserungen und Hand-
lungen gemass Art. 2617 StGB."" Daneben finden sich im Arbeitsrecht verein-
zelt Bestimmungen, aus denen ein gewisser Schutz der Arbeitnehmenden vor
Diskriminierung, bzw. die Pflicht der Arbeitgeberin ihre Arbeitnehmenden vor
Diskriminierung zu schiitzen, abgeleitet wird."® Im Gegensatz zum o6ffentli-
chen Recht stehen sich im Privatrecht grundsatzlich Parteien gegeniiber, die
beide Trager von Grundrechten sind. Wahrenddem eine Seite den Anspruch
hat, nicht diskriminiert zu werden, beruft sich die andere Seite auf ihre Pri-
vatautonomie, welche durch das Recht auf personliche Freiheit und Privat-
sphire sowie die Wirtschafts- und Vertragsfreiheit*° geschiitzt wird."”

Auch wenn der Privatautonomie ein hoher Stellenwert zukommt, gilt diese
nicht absolut, sondern findet ihre Schranken unter anderem im Personlich-
keitsrecht."” So leitet die Lehre aus dem in Art. 28 ZGB enthaltenen zivilrecht-
lichen Schutz der Personlichkeit ein mittelbares privatrechtliches Diskrimi-
nierungsverbot ab."””® Es wird allgemein anerkannt, dass beim Abschluss eines
Vertrags eine diskriminierende Personlichkeitsverletzung vorliegen kann,
bspw. bei der Verweigerung des Vertragsabschlusses oder bei fiir die be-
troffene Person unginstigen Vertragsbedingungen, welche sachlich nicht ge-
rechtfertigt sind."®* Voraussetzung fiir das Vorliegen einer diskriminierenden
Personlichkeitsverletzung ist, dass die Beeintrachtigung der Personlichkeit
der betroffenen Person eine gewisse Intensitit erreicht.”* Unterschiedliche
Behandlungen werden erst erfasst, wenn sie eine Herabwiirdigung oder Aus-
grenzung zum Ziel oder zur Folge haben,"*® wie dies bspw. bei einem diskri-
minierenden Motiv einer Vertragsverweigerung sein kann."” Aus den Pers6n-
lichkeitsrechten nicht abgeleitet werden kann hingegen ein allgemeines Recht
auf Gleichbehandlung.”®

1716 Art. 8 Abs. 3 BViV.m. Art. 3 GIG.

1717 HAUSAMMANN, 18; siehe auch BIAGGINI, in: OFK BV, Art. 8 BV N 8; GAUCH et al., N 680-680a.

1718 HAUSAMMANN, 19-21; siche bspw. Art. 328 und Art. 336 OR.

1719 Art. 10 und 13 BV.

1720 Art. 27 BV; Art. 19 OR.

1721 7um Ganzen HAUSAMMANN, 18; siehe auch NaGuUIB, 1005, m.w.N.

1722 Naguis, 1005; mit Verweis auf KLETT, 162; WALDMANN, 68.

1723 ARNET, N 356; GAUCH et al., N 1111; HAUSAMMANN, 18; NAGUIB, 1006, m.w.N.; siche auch GOKsU,
N 214.

1724 ARNET, N 357; GAUCH et al., N 1111a; siehe auch KLETT, 176; GOKSU, N 198-205.

1725 HAUSAMMANN, 18.

1726 HAUSAMMANN, 18.

1727 KLETT, 176.

1728 BUCHER, N 433.
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Diese rechtlichen Hintergriinde haben zur Folge, dass nicht ohne weiteres
bei jeder Ungleichbehandlung durch (ablehnende) automatisierte Entschei-
dungen von einer personlichkeitsverletzenden Diskriminierung auszugehen
ist. Dies ist bei der Beurteilung der Frage, ob eine Entscheidung zu einer er-
heblichen Beeintrachtigung fiithrt, zu beachten. Zu berticksichtigen ist dabei
auch, dass das Datenschutzrecht zwar den Schutz der Personlichkeit der be-
troffenen Personen bezweckt.”” Es handelt sich aber nicht um ein Antidiskri-
minierungsgesetz. Entsprechend kann es auch nicht Aufgabe der Regelungen
zur automatisierten Entscheidungsfallung sein, Private vor diskriminierenden
Entscheidungen zu schiitzen, auch wenn die (neuen) Vorgaben des DSG zu ei-
nem gewissen Diskriminierungsschutz beitragen kénnen."™’

Mit Blick auf Art. 22 DSGVO wird sodann vereinzelt vorgebracht, dass bei auto-
matisierten Vertragsabschliissen auch der Grundsatz der Privatautonomie und
insbesondere die Vertragsabschlussfreiheit zu beachten seien. Diese wiirde
faktisch ausgehebelt, wenn tiber den Umweg des Art. 22 DSGVO ein faktischer
Kontrahierungszwang eingefiihrt wiirde. Aus diesem Grund konne die Ver-
weigerung eines Vertragsabschlusses nur bei Anbietern mit monopolartigen
Strukturen und bei gewissen notwendigen Giitern wie Gas, Wasser oder Strom
zu einer erheblichen Beeintrichtigung fithren.”™ Im Gegensatz zu Art. 22 DS-
GVO verbietet Art. 21 DSG automatisierte Entscheidungen nicht, sondern sieht
lediglich Informationspflichten des Verantwortlichen und Mitwirkungsrechte
der betroffenen Person vor."*” Die automatisierte Ablehnung eines Vertrags-
abschlusses hat fiir den Verantwortlichen nicht zur Folge, dass die Art, wie
die Entscheidung getroffen wird, nicht zulassig ist, sondern dass - bei gege-
benen Voraussetzungen - vom Verantwortlichen zusatzliche Pflichten einzu-
halten und verschiedene Betroffenenrechte zu gewahren sind. Die Annahme
einer erheblichen Beeintrachtigung fiir die betroffene Person im Zusammen-
hang mit der Ablehnung eines Vertragsabschlusses fithrt in der Schweiz des-
halb nicht zu einem faktischen Kontrahierungszwang. Dieses Argument lasst
sich somit nicht ohne Weiteres auf die Schweiz tibertragen und ist daher ab-
zulehnen.

1729 Art. 1 DSG.

1730 Zur Frage, ob aus dem datenschutzrechtlichen Grundsatz von Treu und Glauben ein ge-
wisser Diskriminierungsschutz abgeleitet werden kann, siehe THOUVENIN, 34-35.

1731 Zum Ganzen SCHULZ, in: Gola/Heckmann, DSGVO, Art. 22 DSGVO N 24; a.A. KAMLAH, in:
Plath, DSGVO, Art. 22 DSGVO N 7a.

1732 Siehe dazu vorne V1.3.3.b).
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Auf Grundlage falscher Daten verweigerter Kreditvertrag: Die Botschaft ent-
halt das Beispiel eines verweigerten Kreditvertrags aufgrund eines negativen
Kreditscorings, welches die Problematik der automatisierten Einzelentschei-
dungen aufzeigen soll. Der Gesetzgeber geht davon aus, dass eine ungerecht-
fertigte Beeintrachtigung vorliegt, wenn ein der Entscheidung zugrundelie-
gendes Kreditscoring auf falschen oder veralteten Daten beruht, die den
tatsichlichen Verhiltnissen der betroffenen Person widersprechen. Offen
bleibt, ob der Gesetzgeber die angefiihrte ungerechtfertigte Beeintrachtigung
auch als erheblich einstuft.

Ob es sich bei einem diesem Beispiel entsprechenden Fall tatsachlich um eine
erhebliche Beeintrachtigung handeln wiirde, ist zumindest in Frage zu stel-
len. So handelt es sich bei einem Kreditvertrag regelmassig um ein Massenge-
schaft, welches bei verschiedenen Anbietern bezogen werden kann, und nicht
um ein Gut, fir das es keine alternativen Bezugsmoglichkeiten gibt. Ein Kre-
dit betrifft sodann auch nicht direkt die Grundversorgung. Beruht die Ableh-
nung auf falschen oder veralteten Daten, kann auch nicht davon ausgegangen
werden, dass die Vertragsverweigerung eine Herabwiirdigung oder Ausgren-
zung zum Ziel hat oder dieser diskriminierende Motive zugrunde liegen. Es
sind nicht die der Entscheidung zugrundeliegenden Bewertungskriterien, wel-
che zur Ablehnung fithren, sondern die verwendeten (falschen) Daten.

Anzumerken ist auch, dass nicht klar ist, weshalb die automatisierte Verweige-
rung eines Kredits aufgrund veralteter oder falscher Daten anders behandelt
werden soll als ein entsprechender menschlicher Entscheid, der auf falschen
oder veralteten Daten beruht. In beiden Fillen gilt der Grundsatz der Daten-
richtigkeit nach Art. 6 Abs. 5 DSG, wonach sich derjenige, der Daten verarbei-
tet, d.h. in der Regel der Verantwortliche, {iber deren Richtigkeit vergewis-
sern und angemessene Massnahmen treffen muss, um dies sicherzustellen.”**
Es sollte bereits aufgrund von Art. 6 Abs. 5 DSG somit gar nicht zu (automati-
sierten) Entscheidungen kommen, die auf falschen oder veralteten Daten be-
ruhen. Was der Gesetzgeber mit diesem Beispiel aufzeigen wollte, bleibt ent-
sprechend unklar.

Personalisierte Werbung und Bezahlverfahren: Nicht einig ist sich die Lehre
hinsichtlich der Frage, ob bei Entscheidungen tiber die personalisierte Wer-

1733 Botschaft DSG 2017, 7057-7058.
1734 Zur Datenrichtigkeit sieche ROSENTHAL, revDSG, N 37; ausfiihrlich zum aDSG EPINEY, § 9
N 45-49.
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bung™® oder das Angebot nur bestimmter Bezahlverfahren” von einer er-

heblichen Beeintrachtigung auszugehen ist. Im Zusammenhang mit der per-
sonalisierten Werbung wird dabei insbesondere das zielgruppenorientierte
Marketing in sozialen Netzwerken («Behavioral Advertising»), Preisdiskrimi-
nierung oder die massenhafte (E-Mail-)Werbung auf Basis von individuellen
Kunden- oder Nutzerprofilen (Werbescoring) kritisch beurteilt.””’ Die Arti-
kel-29-Datenschutzgruppe halt es nicht fir ausgeschlossen, dass beim Vor-
liegen gewisser Umstande, wie dem eingreifenden Charakter eines Profilings,
den Erwartungen und Winschen der betroffenen Person, der Art und Weise
der Werbeanzeige oder wenn Schwachstellen der betroffenen Personen, an
die sich die Anzeige richtet, ausgenutzt werden, auch bei der personalisierten
Werbung das Vorliegen einer erheblichen Beeintriachtigung zu bejahen ist."*®
Zu bertcksichtigen ist auch, dass das personalisierte Anzeigen von Meldungen
nicht zwingend als Entscheidung einzustufen ist."*

1736

Dasselbe hat auch fiir die Schweiz zu gelten. Die Frage, ob eine Entscheidung
iber das Angebot nur bestimmter Bezahlverfahren oder tber die personali-
sierte Werbung objektiv betrachtet eine erhebliche Beeintrachtigung fir die
betroffene Person zur Folge hat, l1asst sich nicht abschliessend beantworten.
Diese Beurteilung ist nur moglich, wenn samtliche Umstande des Einzelfalls
bertiicksichtigt und die vorher genannten Kriterien (Vorliegen einer Entschei-
dungssituation,"”™’ private Person als Entscheidungstriger,”" Einzelfallent-
scheidung,”™” relevante Entscheidungsfolgen*’) in Betracht gezogen werden.

1735 Siehe dazu BUCHNER, in: Kiihling /Buchner, DS-GVO, Art. 22 DSGVO N 26, m.w.N.; LEWINSKI,
in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 41, m.w.N.; TAEGER, in: Ta-
eger/Gabel, DSGVO, Art. 22 DSGVO N 49; ablehnend MARTINI, in: Paal/Pauly, DS-GVO,
Art. 22 DSGVO N 27b; kritisch: HLADIK, in: Enmann/Selmayr, DSGVO, Art. 22 DSGVO N 9;
bejahend ScHoLz, in: Simitis/Hornung/Spiecker genannt Déhmann, Datenschutzrecht,
Art. 22 DSGVO 26; WEICHERT, in: Daubler et al., Kompaktkommentar DSGVO, Art. 22 DS-
GVO N 31.

1736 Ablehnend ScHULz, in: Gola/Heckmann, DSGVO, Art. 22 DSGVO N 25; bejahend: WEICHERT,

in: Daubler et al., Kompaktkommentar DSGVO, Art. 22 DSGVO N 30.

ScHoLz, in: Simitis/Hornung/Spiecker genannt Déhmann, Datenschutzrecht, Art. 22 DS-

GVO 37; HLADIK, in: Enmann /Selmayr, DSGVO, Art. 22 DSGVO N 9.

1738 Artikel-29-Datenschutzgruppe, 24.

1739 WEICHERT, in: Daubler et al., Kompaktkommentar DSGVO, Art. 22 DSGVO N 3la; zur Frage,
ob eine Entscheidungssituation vorliegt, siehe vorne X.3.2.a).

1740 Siehe dazu vorne X.3.2.a).

1741 Siehe dazu vorne X.3.2.b).

1742 Siehe dazu vorne X.3.2.c).

1743 Siehe dazu vorne X.3.2.d).

1737

286



X. «Automatisierte Einzelentscheidung» im Sinne des DSG

e) Priifschema «Einzelentscheidung»

Damit ein Datenbearbeitungsprozess als (automatisierte) Einzelentscheidung
angesehen wird, muss dieser, wie soeben gezeigt, im Ergebnis mit Blick auf
eine individuelle Person und einen konkreten Fall zu einer Wahl aus verschie-
denen Moglichkeiten fithren. Diese Wahl wiederum muss fiir die betroffene
Person im Ergebnis mit einer Rechtsfolge oder einer erheblichen Beeintrach-
tigung einhergehen.

Der Tatbestand der «Entscheidung» wird jeweils immer dann erfiillt, wenn
eine Entscheidungssituation, d.h. eine Wahl aus verschiedenen Mdglichkeiten,
vorliegt. Der Gegenstand dieser Entscheidung bestimmt sich bereits vor der
Entscheidungsfallung im Rahmen der Vorbereitung und anhand der anfanglich
gemachten Problemformulierung. Zur Bestimmung des Entscheidungsgegen-
stands ist zu prifen, welche Auswirkungen auf die betroffene Person ange-
strebt werden. (Noch) nicht relevant ist bei der Priifung der Frage, ob eine
Entscheidung vorliegt, ob und welche Teile des Entscheidungsprozesses vom
Menschen oder einem Algorithmus ibernommen werden. Diese Abgrenzung
spielt erst anschliessend bei der Priifung des Tatbestandsmerkmals der aus-
schliesslich automatisierten Bearbeitung eine Rolle.”*

Dariiberhinausgehende Einschrankungen des Gegenstands und Umfangs ei-
ner Entscheidung, wie bspw. der Ausschluss der blossen Umsetzung bereits
getroffener Entscheidungen oder reiner Wenn-dann-Entscheidungen sowie
die Forderung nach dem Vorliegen von Entscheidungsermessen oder einer ge-
wissen Komplexitat, sind hingegen abzulehnen. All diesen Fragen gemein ist
die Tatsache, dass es am Ende darum geht, nur diejenigen automatisierten
Entscheidungen zu erfassen, welche eine gewisse Relevanz- oder Erheblich-
keitsschwelle iiberschritten haben.

Wie im Folgenden anhand einiger Beispiele gezeigt wird, ist eine Einschran-
kung des Entscheidungsgegenstands mittels weiterer, nicht im Wortlaut von
Art. 21 Abs. 1 DSG genannter Kriterien nicht nétig. Der Gesetzgeber geht in den
Materialien davon aus, dass nicht jede unerhebliche Entscheidung vom Tat-
bestand der automatisierten Entscheidung erfasst werden soll. Diesem Stand-
punkt wird dadurch Rechnung getragen, dass der Anwendungsbereich der
Regelungen automatisierter Entscheidungen und mit ihm die in Frage ste-
henden Entscheidungen inhaltlich bereits ausreichend eingeschrankt werden.
Dies geschieht durch die Vorgaben, wonach eine Entscheidung einen Einzelfall

1744 Siehe dazu hinten X.3.3.
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betreffen und fiir die betroffene Person mit einer Rechtsfolge einhergehen
oder diese erheblich beeintrichtigen muss.” Mit diesen Kriterien hat der Ge-
setzgeber bereits im Gesetzestext eine Relevanzschwelle definiert, ohne dass
weitere Kriterien zu Rate gezogen werden miissen.”*® Gleichzeitig lasst der
Anwendungsbereich der Regelungen automatisierter Entscheidungen, wie im
Folgenden anhand eines Beispiels gezeigt wird, auch dadurch einschranken,
dass diese auf der Bearbeitung von Daten einer natiirlichen Person beruhen
missen, ansonsten die fragliche Datenbearbeitung nicht in den Geltungsbe-
reich des DSG fallt und es sich bereits deshalb nicht um eine automatisierte
Einzelentscheidung im Sinne des DSG handeln kann.

Mit Blick auf den von ROSENTHAL"™ vorgebrachten Spamfilter kann bspw. of-

fengelassen werden, ob die (automatisierte) Entscheidung, ob es sich um ein
Spammail handelt, gentigend komplex oder eine blosse Wenn-dann-Entschei-
dung ist oder mit genligend Ermessensspielraum einhergeht, um datenschutz-
rechtlich relevant zu sein. Spatestens die Frage nach der Rechtsfolge oder
erheblichen Beeintrachtigung fiir die betroffene Person oder allenfalls auch
nach dem Vorliegen einer Einzelentscheidung'™* kann beim Aussortieren eines
Mails durch den Spamfilter verneint werden. Der Spamfilter wird in der Folge
unabhangig von einem allfalligen Komplexitatserfordernis oder der Frage nach
dem Interpretationsspielraum des Algorithmus nicht vom datenschutzrechtli-
chen ADM-Tatbestand erfasst.

Beim Beispiel mit dem Tirschloss, welches bei Eingabe des richtigen Codes
oder bei Vorlegen eines giiltigen Badges offnet,”’ stellt sich vorab die grund-
satzliche Frage, ob das DSG iiberhaupt anwendbar ist. Dies ist immer dann zu
verneinen, wenn die Eingabe des Codes ohne Angaben zu einer bestimmbaren
Person erfolgt oder der Badge keiner bestimmten Person zugeordnet werden
kann. In diesen Fallen fehlt es am Erfordernis der Bearbeitung von Personen-
daten. Ist der Code oder Badge hingegen personalisiert, d.h., werden durch das
Schloss Personendaten bearbeitet, ist nach Ansicht der Autorin davon auszu-

1745 Art. 21 Abs. 1 DSG.

1746 Ebenso bereits THOUVENIN/FRUH, 13.

1747 Siehe dazu ROSENTHAL, E-DSG, N 102; vorne X.3.2.a)iii bei Fn. 1612.

1748 Sortiert ein Spamfilter sdmtliche E-Mails eines bestimmten Absenders als Spam aus, kann
bspw. in Frage gestellt werden, ob dies noch ein Entscheid im Einzelfall ist, zumal diese
«Entscheidung» verschiedene unterschiedliche Absender oder Empfinger und/oder un-
terschiedliche Mailinhalte umfassen kann. Zum Tatbestand der Einzelfallentscheidung
siehe vorne X.3.2.c).

1749 Sjehe dazu ROSENTHAL, revDSG, N 108; ROSENTHAL, E-DSG, N 102; vorne X.3.2.a)ii bei
Fn. 1602-1603; X.3.2.a)iii bei Fn. 1614.
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gehen, dass das Offnen oder Nichtéffnen der Tiir weder eine rechtliche Folge
hat noch eine erhebliche Beeintrachtigung fiir die betroffene Person darstellt.
Es fehlt insbesondere an der geforderten Erheblichkeit der Auswirkungen ei-
ner diesbeziiglichen Entscheidung. Auch diesfalls ertbrigt sich eine Priifung,
ob das System bloss eine bereits getroffene Entscheidung umsetzt, ob dessen
Entscheidung gentigend komplex ist oder ob dem Tiirschloss ein Interpretati-
onsspielraum zukommt.

Mit Blick auf den Bancomaten scheint eine weitere Differenzierung ebenfalls
nicht notwendig. Der einfache Geldbezug im Rahmen der Kontodeckung hat
weder rechtliche Wirkungen noch eine erhebliche Beeintrachtigung fir die
betroffene Person zur Folge. Die Rechtsposition der betroffenen Person ver-
andert sich mit einer Verweigerung der Geldausgabe nicht, da die zugrunde-
liegende Vertragsbeziehung zur Bank weiterbesteht. Es kann zudem kaum von
einer erheblichen Beeintrachtigung gesprochen werden, wenn jemand, des-
sen Tages- oder Monatslimite aufgebraucht ist oder der kein Geld mehr auf
dem Konto hat, kein Geld beziehen kann. Im Falle der aufgebrauchten Limite
kann diese bei gentigenden Mitteln ohne weiteres heraufgesetzt werden, um
weiterhin Geld am Automaten beziehen zu konnen. Ist kein Geld mehr auf
dem Konto des Betroffenen, hat das fiir diesen zwar negative Folgen, diese lie-
gen jedoch nicht in der Weigerung des Bancomaten Geld auszugeben, son-
dern im Mangel an verfiigbaren Mitteln. Der automatisierte Entscheid tiber die
Geldausgabe des Bancomaten wird somit, mangels Vorliegens der geforderten
erheblichen Entscheidungsfolgen, vom im DSG vorgesehenen Tatbestand der
automatisierten Einzelentscheidung nicht erfasst.

Gewahrt ein Algorithmus einer betroffenen Person einen Kredit, hat dies ent-
weder eine rechtliche Folge (Abschluss eines Kreditvertrags) oder moglicher-
weise (bei einer - allenfalls diskriminierenden - Verneinung der Kreditwiirdig-
keit)™ eine erhebliche Beeintrichtigung fiir die betroffene Person zur Folge.
Diese Entscheidung wiirde deshalb unter Umstanden von den datenschutz-
rechtlichen ADM-Regelungen erfasst, sofern auch die restlichen Tatbestands-
merkmale, insbesondere die ausschliessliche Automatisierung, bejaht werden.

Diese Beispiele zeigen, dass der (wahrscheinlich) angestrebte Ausschluss ge-
wisser einfacher oder nicht relevant erscheinender Entscheidungen schon
durch den Geltungsbereich des DSG sowie die im Wortlaut von Art. 21 Abs. 1
DSG vorgesehenen Tatbestandsmerkmale der Rechtsfolge oder erheblichen
Beeintrachtigung geschieht, welche bereits von sich aus eine gewisse Erheb-

1750 Sjehe dazu vorne X.3.2.d)ii(3).
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lichkeitsschwelle definieren. Dies ganz unabhangig davon, wie die Entschei-
dung bzw. deren zugrundeliegendes System aufgebaut ist, wie komplex die
Entscheidung ist, ob das System bloss eine bereits erfolgte Entscheidung um-
setzt oder ob bei der zu treffenden Entscheidung dem System oder dem da-
hinterstehenden Verantwortlichen Ermessen zukommt.

Das Erfordernis des Vorliegens einer Entscheidung und mit ihm das Kriterium
der «Auswahl zwischen verschiedenen Moglichkeiten» kann aufgrund des Ge-
sagten weit ausgelegt werden, womit das Tatbestandsmerkmal der «Entschei-
dung» umfassend zu verstehen ist. Auch wenn der Gesetzgeber in der Bot-
schaft gewisse zusatzliche Kriterien wie die Komplexitat angefithrt hat,
scheint er zumindest indirekt ebenfalls dieser Ansicht zu folgen: So hat der
Gesetzgeber den Begriff der Entscheidung in der Botschaft insofern weit aus-
gelegt, als dass er bspw. auch den automatisierten Versand einer Pramienrech-
nung als Entscheidung qualifizierte, diese Entscheidung jedoch erst aufgrund
der fehlenden Rechtswirkung vom Anwendungsbereich der ADM-Regelungen
ausschliesst.”"

Falls in einer der oben genannten Konstellationen sdmtliche Tatbestands-
merkmale, insbesondere dasjenige der Rechtsfolge oder erheblichen Beein-
trachtigung fiir die betroffene Person, zu bejahen ist, erscheint es zudem an-
gemessen, diese Entscheidung den Vorgaben des DSG zu unterstellen. Ziel und
Zweck der im DSG enthaltenen ADM-Regelungen ist es in der Hauptsache, die
Rechte der betroffenen Person zu starken und die Transparenz der Datenbe-
arbeitung sicherzustellen.”” Geht eine automatisierte Entscheidung mit ei-
ner Rechtsfolge oder erheblichen Beeintrachtigung fiir die betroffene Person
einher und {iberschreitet diese Folge eine gewisse Erheblichkeitsschwelle,”*
ist davon auszugehen, dass die betroffene Person ein Interesse an der In-
formation tber die automatisierte Entscheidung und an den damit einherge-
henden Mitwirkungsrechten hat. Dies ganz unabhangig davon, wie komplex
die Entscheidung oder der zugrundeliegende technische Mechanismus ist, ein
Profiling vorliegt oder ob es sich bloss um eine sogenannte Wenn-dann-Ent-
scheidung handelt. Im Vordergrund sollte bei der Priifung der Tatbestands-
merkmale deshalb insbesondere die Auswirkung einer Entscheidung auf die
(Personlichkeits-)Rechte der betroffenen Person stehen.”

1751 7um Ganzen Botschaft DSG 2017, 7057.

1752 Siehe dazu vorne VIIL.4.3.

1753 Siehe dazu vorne X.3.2.d)i(2); X.3.2.d)ii(2).

1754 Ahnlich, wenn auch in anderem Zusammenhang MARTINI, in: Paal /Pauly, DS-GVO, Art. 22
DSGVO N 27, welcher betreffend die erhebliche Beeintrachtigung von der Ausstrahlungs-
wirkung auf die Personlichkeitsrechte spricht.
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Dieser Losungsansatz hat als Nebeneffekt zur Folge dass - wie bereits von
ROSENTHAL festgehalten1755 - die Tatsache, ob der Mensch versteht, weshalb
das ADM-System in einer gewissen Weise entschieden hat oder wie sorgfaltig
das System entscheidet bzw. entwickelt wurde, keine Rolle spielt. Bedeutend
fir die Abgrenzung, ob es sich um eine datenschutzrechtlich relevante auto-
matisierte Einzelentscheidung handelt, sind lediglich die gesetzlich vorgese-
henen Kriterien, ganz unabhangig davon, ob das System die Entscheidungs-
kriterien selber gelernt hat, diese von einem Mensch vorgegeben wurden oder
die Entscheidungsgrundlage ein Zufallsalgorithmus oder die komplexe Aus-
wertung einer grossen Datenmenge ist.”*° Ebenso ist nicht ausschlaggebend,
ob der Mensch sich entscheidet, bei der Priifung der Entscheidungsvorausset-
zungen sein Ermessen einzuschranken.

Wird das Gesagte zusammengefasst, ergibt sich folgendes Priifschema zur Be-
stimmung, ob eine relevante Einzelentscheidung im Sinne des DSG vorliegt:

1755 ROSENTHAL, revDSG, N 110.
1756 ROSENTHAL, revDSG, N 110.
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Nein —

(Entscheidungsgegenstand)

Liegt eine Entscheidungssituation vor?

- Ist eine Wahl aus verschiedenen Mdglichkeiten zu treffen?

- Der Entscheidungsgegenstand bestimmt sich anhand des vorab definierten Ziels, welches mit der Wahl aus
verschiedenen Moglichkeiten erreicht werden soll (unabhangig davon, welche Schritte automatisiert werden).

Keine relevante Einzelentscheidung im L

Rel Ei heid!

Sinne des DSG.

Abbildung 1: Priifschema Einzelentscheidung
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im Sinne des DSG.

A
Ja
v
(. ) o ) 0
Zielt die Entscheidung auf einen individuell-konkreten Einzelfall ab?
0t = Individuell: Die Entscheidung betrifft nur bestimmte Adressatinnen oder Adressaten.
- Konkret: Die Entscheidung betrifft einen einzelnen, konkreten Fall.
- Nicht: welche g ll-abstrakt, individuell-abstrakt oder g ll-konkret sind.
\ I J
(Entscheidungstrager) J'a
Handelt es sich beim Entscheidungstrager um eine natiirliche oder juristische Person (oder ein Bundesorgan)?
[¢—— Nein — (Die der Entscheidung zugrundeliegende Datenbearbeitung wird derjenigen oder denjenigen Person/en zugeordnet,
welche tiber die Zwecke und Mittel der eingesetzten Datenbearbeitung entscheiden.)
A\ v
(Entscheidungsfolgen) e
v
/ Hat die Entscheidung eine rechtliche Folge oder erhebliche Beeintrachtigung fir die betroffene Person zur \
Folge?

Rechtliche Folge Erhebliche Beeintréchtigung

- Erfasst werden sowohl positive als auch - Relevant bei Realakten, tatsachlichen Hand-
negative rechtliche Folgen. lungen oder deren Unterlassen.

- Eine gewisse Erheblichkeitsschwelle ist - Die Entscheidung hat tatsachliche, negative
Uberschritten und die Entscheidung hat - Konsequenzen fiir die betroffene Person,
unmittelbar rechtliche Folgen fiir die Nein welche eine nachhaltige Beeintrachtigung
betroffene Person. . ihrer wirtschaftlichen oder persénlichen

- Nicht: bloss mittelbare rechtliche Wirkung. Belange bewirken.

- Erheblichkeit ist gegeben, wenn:
. e Die Beeintrachtigung dauerhaft ist oder
Nein {iber einen langeren Zeitraum andauert
< und
\ e keine alternative Verfiigbarkeit des Gutes
Ja gegeben ist und/oder
e sie die finanzielle Lage einer Person oder
deren Zugang zu Arbeitsplatzen/Bildung/
Gesundheitsdienstleistungen 6.A. betrifft.
e Die betroffene Person wird in ihren Rech-
ten so stark beeintrachtigt, dass sie den
Schutz der ADM-Regulierung benétigt.
e Eine gewisse Erheblichkeitsschwelle ist
Uberschritten (Vergleich der unmittel-
baren rechtlichen Wirkung mit der
Beeintrachtigung).
e Nicht: blosse Belastigung, nur kurzfristige
A oder geringfiigige Auswirkungen.
\ P J
|
Ja
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3.3. Ausschliesslich automatisierte Bearbeitung

a)  Vorbemerkungen

Gemass Art. 21 Abs. 1 DSG muss die Entscheidung ausschliesslich auf einer au-
tomatisierten Bearbeitung beruhen. Aufgrund dieses Wortlautes konnte ge-
folgert werden, dass nur die einer Entscheidung zugrundeliegende Daten-
bearbeitung (ausschliesslich) automatisiert zu erfolgen hat, nicht jedoch die
Entscheidung an sich. Mit «Bearbeitung» ist, wie bereits vorne ausgefiihrt,”’
gemass der Legaldefinition in Art. 5 lit. d DSG «jeder Umgang mit Personen-
daten, unabhdngig von den angewandten Mitteln und Verfahren, insbesondere
das Beschaffen, Speichern, Aufbewahren, Verwenden, Verdndern, Bekanntgeben,
Archivieren, Loschen oder Vernichten von Daten» gemeint. Dementsprechend
handelt es sich auch beim Fillen eines Entscheids um ein «Bearbeiten», zumal
bei der Entscheidungsfallung im engeren Sinne ohne Weiteres ein Umgang mit
(Personen-)Daten vorliegt. Dies bspw., indem ein neues Datum (die Entschei-
dung) produziert wird oder die bestehenden Daten analysiert oder verdndert
werden. In der Botschaft wird diesbeziiglich denn auch klar spezifiziert, dass
immer dann eine Entscheidung vorliegt, die ausschliesslich auf einer automa-
tisierten Bearbeitung beruht, wenn keine inhaltliche Bewertung und darauf
gestiitzte Entscheidung durch eine natiirliche Person stattgefunden hat.”® Es
geht somit um die Automatisierung der inhaltlichen Bewertung, d.h. der Wil-
lensbildung (Schritt 4 des Entscheidungsprozesses), und des Entschlusses im
eigentlichen Sinne (Schritt 5 des Entscheidungsprozesses).”

b)  Automatisierte Bearbeitung

In den Legaldefinitionen des DSG wird nicht festgelegt, was als automatisiert
gilt. Wie vorne festgestellt, geht es bei der Automatisierung einer Entschei-
dung darum, eine oder mehrere Aufgaben des Entscheidungsprozesses an ei-
nen Algorithmus zu tibertragen.”® In diesem Sinne wird in der Botschaft bei
der Erliuterung des neu eingefiihrten Begriffs des Profilings™ angegeben,
dass jede Auswertung mit Hilfe von computergestiitzten Analysetechniken als
automatisierte Auswertung zu betrachten sei, wobei dazu auch Algorithmen
verwendet werden konnen, dies aber nicht konstitutiv fiir das Vorliegen ei-

1757 Siehe dazu vorne X.2.1.b).

1758 Botschaft DSG 2017, 7056.

1759 Zum Entscheidungsprozess siehe vorne 11.3.2.
1760 Siehe dazu vorne IL6.

1761 Art. 5 lit. f DSG.
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nes Profilings sei.”® Aus den Erliuterungen zum VE-DSG 2016 war sodann

zu entnehmen, dass eine automatisierte Einzelentscheidung vorliegt, wenn
eine Auswertung von Daten, die zu einer konkreten Entscheidung gegeniiber
der betroffenen Person fithrt, ausschliesslich durch Algorithmen und ohne
menschliches Dazutun erfolgt.”® Im Ergebnis bedeutet dies, dass eine Daten-
bearbeitung, um als automatisiert zu gelten, mit Hilfe technischer Hilfsmittel
und nicht manuell durch einen Menschen zu erfolgen hat.”** Als technische
Hilfsmittel werden in der Lehre jegliche Formen elektronischer Kommunikati-
onssysteme angesehen.”®

Voraussetzung fiir die Automatisierung einer Entscheidung ist somit, dass
ein technisches Hilfsmittel, wie ein elektronisch ausgefiihrter Algorithmus,
selbststandig eine Reihe oder samtliche Arbeitsschritte im Entscheidungs-
oder diesem zugrundeliegenden Datenbearbeitungsprozess tibernimmt. Nicht
als automatisiert werden hingegen Entscheidungen angesehen, die auf Zettel-
kasten, handisch verarbeiteten Lochkarten oder verschachtelten Ablagesyste-
men beruhen oder anhand eines manuellen Programmablaufplans oder ande-
rer Ablaufdiagramme getroffen werden."*®

c¢)  Ausschliesslichkeit der Automatisierung

i. Vorbemerkungen

Die Abgrenzung, ob in einem konkreten Fall eine zumindest teilweise automa-
tisierte Entscheidung vorliegt, ist nicht allzu schwer. Immer dann, wenn ein
Teil oder die ganze Datenbearbeitung bzw. ein oder mehrere Schritte des Ent-
scheidungsprozesses”® und/oder der Entschluss an sich durch einen Algo-
rithmus erfolgen, liegt eine Teilautomatisierung vor. Gleichzeitig sind Falle, in
denen eine Entscheidung ganzlich ohne Hilfe eines Algorithmus, auf Grund-
lage von ausschliesslich manueller Datenbearbeitung, bspw. anhand von Zet-
telkasten, spezifischen Ablagesystemen oder einer manuell abzuarbeitenden

1762 Botschaft DSG 2017, 7022.

1763 BJ, Erlduterungen Vorentwurf, 20, 59.

1764 RoTH, S., Profiling, 35; ROSENTHAL, revDSG, N 25; siehe auch HERBST, in: Kithling/Buchner,
DS-GVO, Art. 4 Ziff. 2 DSGVO 2020 N 17.

1765 HEUBERGER, N 141.

1766 LEWINSKI, in: Brink/Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 22; dazu vorne
X.3.3.b); siehe auch [1.4.4.b).

1767 Siehe dazu vorne I1.3.2.
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Anleitung, getroffen werden, klar als nicht automatisiert zu bewerten.”

Art. 21 Abs. 1 DSG fordert jedoch, dass die Entscheidung sowie die ihr zugrun-
deliegende Datenbearbeitung ausschliesslich automatisiert erfolgt.”® Ent-
sprechend ist zu klaren, welche Teilschritte von einem Algorithmus tibernom-
men werden miissen, damit es sich um eine ausschliesslich automatisierte
Entscheidung handelt und welche menschliche Einflussnahme ausreicht, um
nicht von einer ausschliesslich automatisierten Entscheidung auszugehen. Da-
bei ist zu unterscheiden zwischen der (notwendigen) Beteiligung des Men-
schen im Rahmen der Auswahl, Entwicklung und Uberpriifung eines ADM-
Systems als Ganzes sowie der Beteiligung des Menschen an einer einzelnen
Entscheidung.

it.  Entwicklung eines ADM-Systems

Als Erstes stellt sich die Frage, welchen Einfluss die Beteiligung des Menschen
im Rahmen der Auswahl, Entwicklung und Uberpriifung eines ADM-Systems
als Ganzes auf die Frage der Ausschliesslichkeit der Automatisierung hat. Dies
insbesondere vor dem Hintergrund, dass der Mensch, wie in den technischen
Grundlagen dargelegt, bei der Entwicklung eines entsprechenden Systems
eine wesentliche Rolle einnimmt. So trifft der Mensch die Entscheidung, ob ein
Algorithmus zur Entscheidungsfindung oder -unterstiitzung eingesetzt wer-
den soll. Im Anschluss daran ist der Mensch sowohl massgeblich an der Ent-
wicklung des ADM-Systems beteiligt als auch wahrend dessen Einsatz und
bei der Uberpriifung der resultierenden Ergebnisse involviert. Dabei kann der
Mensch grossen Einfluss auf die Resultate des Systems nehmen. Sei dies,
indem beim Einsatz eines traditionell-deterministischen Algorithmus bereits
vorab samtliche Entscheidungsalternativen vorhergesehen und in den Pro-
grammcode implementiert werden oder indem der am besten passende
selbstlernende Algorithmus (sowie die nétigen Trainingsdaten) ausgewahlt,
trainiert und validiert wird, bis die Ergebnisse den definierten Zielvorstellun-
gen gentigen, um das entstandene ADM-System einzusetzen."””

Bereits aufgrund dieser notwendigen Beteiligung des Menschen an der Aus-
wahl, Entwicklung und Uberpriifung eines ADM-Systems als Ganzes erscheint
es ausgeschlossen, dass diese Mitwirkung die Ausschliesslichkeit der Auto-
matisierung einer Entscheidung zu durchbrechen vermag. Eine gegenteilige

1768 LEWINSKI, in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 22; siehe dazu auch
vorne 11.4.3; V.3.

1769 Botschaft DSG 2017, 7056.

1770 7um Ganzen siehe vorne IV.4.2; siehe auch IL1.1.
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Beurteilung hatte zur Folge, dass es - zumindest aktuell - noch keine aus-
schliesslich automatisierte Einzelentscheidungen gabe. Die Lehre teilt diese
Ansicht und fithrt an, die Tatsache allein, dass ein Algorithmus durch einen
Menschen implementiert worden sei, reiche (selbstverstandlich) nicht aus, um
von einem Dazwischentreten eines Menschen auszugehen."” Dies gelte insbe-
sondere mit Blick auf lernende Systeme, bei denen der Mensch im Rahmen der
Lernphase sowie wahrend der Verbesserung des Systems regelmassig eingrei-
fen werde.””

Zum gleichen Ergebnis kommt man auch durch die Beantwortung der Frage,
welche Tatbestande mit den Bestimmungen zur automatisierten Entschei-
dungsfallung des DSG erfasst werden sollen. Die Bestimmungen regeln den
ausschliesslichen Einsatz eines ADM-Systems im Falle einer spezifischen, eine
einzelne Person betreffenden (Einzel-)Entscheidung."” Folglich steht nicht im
Vordergrund, wie weit der Mensch bei der Entscheidlogik mitwirkt, sondern
ob die Subsumtion eines konkreten Sachverhalts im Einzelfall durch einen Al-
gorithmus erfolgt und danach nicht mehr vom Menschen tiberpriift wird."”
Relevant ist, ob eine automatisierte Bewertung unmittelbar Anwendung auf ei-
nen Sachverhalt findet.””” Wie vorne festgestellt, geht es bei der Entwicklung
des ADM-Systems um eine Vielzahl gleichartiger Entscheidungen.”” Die In-
teraktion zwischen Mensch und Maschine im Rahmen der Systementwicklung
und/oder -iiberprifung zielt nicht auf eine konkrete personenbezogene Ent-
scheidung ab, sondern dient dem System selbst.””

Im Blickpunkt der ADM-Regelungen steht somit nicht das System zur auto-
matisierten Entscheidungsfallung als Ganzes, sondern - wie das Erfordernis
der Einzelfallentscheidung bereits besagt - jeweils eine spezifische einzelfall-
bezogene Entscheidung gegentiber einer bestimmten Person. Die blosse Tat-
sache, dass der Mensch an der Entwicklung oder Wartung eines ADM-Systems
mitwirkt, hat deshalb keine Auswirkungen auf die Beantwortung der Frage, ob
eine (spater getroffene) Entscheidung, die eine spezifische Person betrifft, als
ausschliesslich automatisiert zu qualifizieren ist. Aufgrund dessen ist es fiir

1771 MARTINI, in: Paal/Pauly, DS-GVO, Art.22 DSGVO N 19b; MARTINI, Blackbox, 173;
RECHSTEINER, N 5.

1772 LEWINSKI, in: Brink/Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 23.2; MARTINI, in:
Paal /Pauly, DS-GVO, Art. 22 DSGVO N 19b.

1733 Siehe dazu vorne X.3.2.c).

1774 ROSENTHAL, E-DSG, N 102.

1775 HEUBERGER, N 193.

1776 Siehe dazu vorne V.3.2; siehe auch V.2.1.

1777 LEWINSKI, in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 23.2.

296



X. «Automatisierte Einzelentscheidung» im Sinne des DSG

die Frage der Ausschliesslichkeit der Automatisierung sodann auch nicht rele-
vant, ob ein System auf einem traditionell-deterministischen Algorithmus be-
ruht, dessen Entscheidungsmoglichkeiten vom Menschen alle vorhergesehen
und definiert wurden, oder ob es sich um ein System handelt, welches die ver-
schiedenen Entscheidungsmaoglichkeiten selbststandig gelernt hat.

iti.  Entscheidung und zugrundeliegende Datenbearbeitung

()  Inhaltliche Prufung und menschliches Dazwischentreten

Gemass Botschaft liegt eine ausschliesslich automatisierte Entscheidung vor,
wenn die inhaltliche Bewertung des Sachverhalts, auf welcher die Entschei-
dung beruht, und die Entscheidung, die auf der Basis dieser Sachverhaltsbe-
urteilung ergeht, ohne das Dazutun einer natiirlichen Person erfolgen.”” Da-
bei wird betont, dass zur Abgrenzung massgebend sei, inwiefern die natiirliche
Person selbst eine inhaltliche Priifung vornehmen, Einfluss auf die Entschei-
dung nehmen und entsprechend entscheiden kénne.”” Im Kern geht es bei
der Priifung der Ausschliesslichkeit somit um die Frage, welche Intensitat eine
allfallige menschliche Beteiligung an einer Einzelfallentscheidung aufweisen
muss, um nicht mehr von einer ausschliesslich automatisierten Entscheidung
auszugehen.” Diese Frage wurde in der Lehre (insbesondere mit Blick auf
Art. 22 DSGVO) bereits ausdriicklich analysiert. Zusammengefasst ergibt sich
folgendes Bild:

Eine menschliche Beteiligung liegt immer dann vor, wenn eine Person an einer
Entscheidung mitwirkt"”®" oder eine menschliche Uberpriifung des Ergebnisses
stattfindet.”® Damit nicht mehr eine ausschliesslich automatisierte Bearbeitung
vorliegt, darf das menschliche Mitwirken oder Dazwischentreten nicht bloss
formeller Art sein, sondern muss ein gewisse Erheblichkeitsschwelle tiberschrei-
ten."”® Nicht als geniigendes Dazwischentreten sind die ausschliessliche Uber-

mittlung des Entscheids,”* die ungepriifte Ubernahme einer Entscheidungs-

1778 Botschaft DSG 2017, 7056-7057; ebenso bereits BJ, Erlauterungen Vorentwurf, 59.

1779 Botschaft DSG 2017, 7057; ebenso bereits BJ, Erlduterungen Vorentwurf, 59.

1780 Kritisch CHRISTEN et al., 293, welche davon ausgehen, dass Art. 21 DSG nur Vorgénge er-
fasst, bei denen keinerlei menschliche Intervention erfolgt.

1781 Artikel-29-Datenschutzgruppe, 22 (e contrario); BUCHNER, in: Kiihling/Buchner, DS-GVO,
Art. 22 DSGVO N 15.

1782 LEWINSK], in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 23.

1783 BUCHNER, in: Kiihling /Buchner, DS-GVO, Art. 22 DSGVO N 15; DREYER /SCHULZ, 19; KUHLING
et al., 62.

1784 Botschaft DSG 2017, 7057.
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empfehlung1785 oder die rein formale Bestatigung eines von einem Algorithmus

ermittelten Ergebnisses® anzusehen. Beim Einbezug eines Menschen darf es
sich nicht um eine bloss symbolische Geste handeln.”’ Die Lehre fordert viel-
mehr eine inhaltliche Mitwirkung eines Menschen, wobei die getroffene Ent-
scheidung der Sache nach von einer natiirlichen Person und nicht von einem
Algorithmus verantwortet werden muss.” Dazu braucht es eine (ernsthafte) in-
haltliche Bewertung,”™’ eine wertende Auswahl”® oder einen Abwigungspro-
zess"™" durch einen Menschen. Im Grundsatz darf das System nicht bereits eine
wesentliche (inhaltliche) Vorentscheidung gefillt haben."*

Die Ausschliesslichkeit kann aber auch durchbrochen werden, wenn der
Mensch tiber die automatisierte Bearbeitung hinausgehende Aspekte bertick-
sichtigt.”® Will sich der Mensch auf die Ergebnisse des ADM-Systems ab-
stiitzen, hat er eine spezifische Richtigkeits- oder Plausibilitatskontrolle vor-
zunehmen, um die automatisierte Entscheidung dadurch in eine eigene
Entscheidung zu tibersetzen und die Ausschliesslichkeit zu durchbrechen.”*

Die dazwischentretende Person muss sodann die fachliche Kompetenz auf-
weisen und die hinreichenden Informationen besitzen, um eine eigene Be-
wertung vornehmen zu kénnen, sowie faktisch die Moglichkeit und Befugnis
haben, eine eigene Entscheidung zu treffen oder den Entscheidungsprozess

1785 HELFRICH, in: Sydow/Marsch, DSGVO, Art. 22 DSGVO N 44; kritisch TOREN, N 16, welche
davon ausgeht, dass keine automatisierte Einzelentscheidung vorliegt sobald ein Mensch
einen Computerentscheid «absegnet».

1786 MARTINI, in: Paal/Pauly, DS-GVO, Art. 22 DSGVO N 19; dhnlich auch MENDOZA /BYGRAVE, 87.

1787 Artikel-29-Datenschutzgruppe, 22.

1788 BUCHNER, in: Kiihling/Buchner, DS-GVO, Art. 22 DSGVO N 15; zur DSRL siehe DAMMANN/
SIMITIS, ART. 15 N 3.

1789 MARTINI, Blackbox, 173; TAEGER, in: Taeger/Gabel, DSGVO, Art. 22 DSGVO N 29; siehe auch
BLARER et al., 37.

1790 HELFRICH, in: Sydow/Marsch, DSGVO, Art.22 DSGVO N 43; zur DSRL siehe EHMANN/
HELFRICH, Art. 15 DSRL N 16.

1791 MARTIN, in: Paal /Pauly, DS-GVO, Art. 22 DSGVO N 17a.

1792 MARTIN, in: Paal /Pauly, DS-GVO, Art. 22 DSGVO N 17.

1793 HELFRICH, in: Sydow,/Marsch, DSGVO, Art. 22 DSGVO N 42.

1794 LEWINSKI, in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 23.
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. 1 . . .
anzuhalten und zu eskalieren.” Fiir die menschliche Bewertung muss ent-
sprechend gentigend Spielraum vorhanden sein."*®

Im Kern geht es bei diesen Kriterien um die Frage, ob die zu einer Auswahl
zwischen verschiedenen Moglichkeiten fithrende Willensbildung tatsachlich
von einem Menschen oder von einer Maschine vorgenommen wird.

(2)  Willensbildung durch einen Menschen

Wie vorne festgestellt, besteht eine Entscheidung nicht nur aus der Entschei-
dung bzw. dem Entschluss im eigentliche Sinne (fiinfter Schritt des Entschei-
dungsprozesses). Die tatsdchliche Willensbildung findet bereits in den vorher-
gehenden Schritten statt und zwar insbesondere im Rahmen der Bewertung
der Alternativen (vierter Schritt des Entscheidungsprozesses). Diese basiert
wiederum wesentlich auf der Informationssammlung und der Alternativensu-
che (zweiter und dritter Schritt des Entscheidungsprozesses). Beim Entschluss
handelt es sich deshalb im Wesentlichen nur um die logische Konsequenz und
den Ausdruck der vorhergehenden Willensbildung."’

Vergleicht man das soeben zur inhaltlichen Prifung und zum Dazwischen-
treten des Menschen Gesagte”” mit dem Entscheidungsprozess,” ergibt
sich, dass sowohl der Gesetzgeber als auch die Lehre fordert, dass diejenigen
Schritte des Entscheidungsprozesses, welche die Bewertung der verschiede-
nen Moglichkeiten zum Inhalt haben, durch den Menschen tibernommen oder
zumindest inhaltlich iberpriift werden miissen, um die Ausschliesslichkeit der
Automatisierung zu verneinen oder durchbrechen zu kénnen. Die Beteiligung
eines Menschen an einem automatisierten Entscheidungsprozess erscheint
dabei umso relevanter, umso grosser sein Einfluss auf diejenigen Schritte des
Entscheidungsprozesses ist, in welchen die Alternativen bewertet werden und
der Wille gebildet sowie die Entscheidung im engeren Sinne (der Entschluss)
getroffen wird. Gleichzeitig kann ein Mensch seinen Entscheidungswillen auch
erst nach der automatisierten Bewertung und Entscheidung bilden und das

1795 Artikel-29-Datenschutzgruppe, 22; BLARER et al., 37; BUCHNER, in: Kihling/Buchner, DS-
GVO, Art.22 DSGVO N 15; DREYER/SCHULZ, 19; HELFRICH, in: Sydow/Marsch, DSGVO,
Art. 22 DSGVO N 43; LEWINSK], in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO
N 24; KaMLAH, in: Plath, DSGVO, Art. 22 DSGVO N 1b; MARTINI, in: Paal /Pauly, DS-GVO,
Art. 22 DSGVO N 17-18; ROSENTHAL, E-DSG, N 102; ScHOLZ, in: Simitis/Hornung/Spiecker
genannt DOhmann, Datenschutzrecht, Art. 22 DSGVO N 27; VASELLA, 196.

179 ScHuLz, in: Gola/Heckmann, DSGVO, Art. 22 DSGVO N 13.

1797 Sjehe zum Ganzen vorne 11.3.2.

1798 Siehe dazu vorne X.3.3.c)iii(1).

179 Siehe dazu vorne I1.3.2.
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Ergebnis eines ADM-Systems mit der eigenen Entscheidung ersetzen. Dies
kann bspw. im Rahmen der Kontrolle (Schritt sieben des Entscheidungspro-
zesses) geschehen, wenn iiber die automatisierte Bearbeitung hinausgehende
Aspekte berticksichtigt werden oder eine Richtigkeits- oder Plausibilitatskon-
trolle vorgenommen wird. Diesfalls wiederholt der Mensch in einem gewissen
Mass einen Teil des Entscheidungsprozesses. Damit keine ausschliesslich au-
tomatisierte Entscheidung vorliegt, geht es im Kern darum, dass sich eine na-
tirliche Person einen eigenen, fachlich abgestiitzten Entscheidungswillen bil-
det und auch befugt ist, diesen umzusetzen. Die Frage, ob eine Entscheidung
ausschliesslich automatisiert getroffen wurde, darf deshalb nicht rein formal
verstanden werden, sondern ist inhaltlich mit Blick auf die einzelnen Schritte
des Entscheidungsprozesses zu beantworten."*”°

d) Profiling und Bewertung von Personendaten

i. Vorbemerkungen

Im Gegensatz zum Wortlaut von Art. 15 Abs. 1 DSRL,®”" dem aus dem ersten
Revisionsentwurf des aDSG 1992 gestrichenen Art. 7b E-DSG 2003*% und dem
Erwigungsgrund 71 der DSGVO™® ist in Art. 21 Abs. 1 DSG nicht die Rede da-
von, dass die der automatisierten Entscheidung zugrundeliegende Datenbe-
arbeitung die Bewertung einzelner Aspekte der Person oder der Personlich-
keit der betroffenen Person zu bezwecken hat oder dass ein Profiling vorliegen
muss. Genannt wird lediglich eine auf einer automatisierten Bearbeitung be-
ruhende Entscheidung.

Mit Blick auf Art. 22 Abs. 1 DSGVO fordert die Lehre, wie bereits angefiihrt,
teilweise, dass vom Begriff der automatisierten Entscheidung (weiterhin) nur
solche automatisierten Verarbeitungen bzw. Entscheidungen erfasst werden
sollen, die auf einer Bewertung von Personendaten bzw. einem Profiling ba-
sieren oder die ein mit diesem vergleichbares Mindestmass an Komplexitat
aufweisen.® Dies obwohl sich in Art. 22 Abs. 1 DSGVO lediglich der Vermerk
«einschliesslich Profiling» findet und nicht angefithrt wird, dass die einer au-
tomatisierten Entscheidung zugrundeliegende Datenbearbeitung die Auswer-

1800 In diesem Sinne auch RECHSTEINER, N 6.

1801 Sjehe dazu vorne VIL.2.2.a).

1802 Sjehe dazu vorne VII.4.2.c).

1803 Siehe dazu vorne VIL.2.2.b).

1804 Siehe dazu vorne X.3.1 sowie die Nachweise in Fn. 1580.
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tung bestimmter Merkmale einer Person bezwecken miisse. Der Hinweis auf
eine (allenfalls) notwendige Bewertung personlicher Aspekte der betroffenen
Person findet sich nur (noch) in Erwagungsgrund 71.

Vor diesem Hintergrund ist zu prifen, ob das Vorliegen eines Profilings oder
einer ahnlich intensiven automatisierten Datenbearbeitung Voraussetzung fir
eine automatisierte Einzelentscheidung im Sinne des DSG ist, deren mdgliche
Datenbearbeitungsgrundlagen mithin durch dieses zusatzliche Kriterium ein-
gegrenzt werden. Bevor dies gepriift werden kann, ist jedoch zu analysieren,
um was es sich bei einem Profiling konkret handelt und ob bzw. inwiefern sich
dieses von einer automatisierten Einzelentscheidung unterscheidet.

it.  Profiling mit und ohne hohes Risiko

Um zu beantworten, ob und wie weit eine automatisierte Einzelentscheidung
im Sinne des DSG auf einem Profiling oder einer ahnlichen Bewertung von
Personendaten beruhen muss, ist vorab zu klaren, um was es sich beim Pro-
filing handelt. Im Gegensatz zum Begriff der automatisierten Einzelentschei-
dung ist der Tatbestand des Profilings bei den Legaldefinitionen des DSG auf-
gefiihrt. Art. 5 lit. f DSG definiert Profiling als «jede Art der automatisierten
Bearbeitung von Personendaten, die darin besteht, dass diese Daten verwendet
werden, um bestimmte personliche Aspekte, die sich auf eine natirliche Person
beziehen, zu bewerten, insbesondere um Aspekte beziiglich Arbeitsleistung, wirt-
schaftlicher Lage, Gesundheit, personlicher Vorlieben, Interessen, Zuverldssig-
keit, Verhalten, Aufenthaltsort oder Ortswechsel dieser natirlichen Person zu
analysieren oder vorherzusagen». Dieser Tatbestand stimmt in seinem Wort-
laut, abgesehen von ein paar sprachlichen Abweichungen, mit Art. 4 Ziff. 4 DS-
GVO iiberein.® Auch wenn dieser Wortlaut des Profilings erst im Rahmen
der parlamentarischen Beratungen so ins Gesetz aufgenommen worden ist, **°
hatte der Gesetzgeber mit der Aufnahme des Begriffs des Profilings ins DSG
von Beginn an im Sinne, das Schweizer Recht an die europaische Terminologie

anzupassen,®” was bei der Auslegung des Begriffs zu beriicksichtigen ist.

In Art. 5 lit. g DSG findet sich sodann der Begriff des «Profilings mit hohem Ri-
siko». Ein solches liegt vor, wenn ein Profiling ein hohes Risiko fiir die Person-
lichkeit oder die Grundrechte einer betroffenen Person mit sich bringt, indem
es zu einer Verknipfung von Daten fithrt, die eine Beurteilung wesentlicher

1805 STENGEL/STAUBLE, N 20.
1806 AB NR 2019 1742.
1807 Botschaft DSG 2017, 7021.
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Aspekte der Personlichkeit einer natiirlichen Person erlaubt. Damit handelt es
sich beim Profiling mit hohem Risiko um ein Profiling im Sinne von Art. 5 lit. f
DSG, welches gewisse zusatzliche Kriterien erfiillt und deshalb mit einem er-
hohten Risiko fiir die betroffene Person einhergeht.

Der Tatbestand des Profilings mit hohem Risiko fand sich nicht im E-DSG 2017,
sondern wurde im Rahmen der parlamentarischen Debatte vom Stidnderat in
den Gesetzestext eingebracht.*”® Der Aufnahme dieser Bestimmung liegt der
Gedanke zugrunde, dass nicht jedes Profiling zwingend zu einem hohen Risiko
fiir die betroffenen Personen fiihrt.®* Die Aufteilung der Profiling-Definition
in ein «<normales» Profiling und ein solches mit hohem Risiko folgte im Sinne
eines Mittelwegs einem risikobasierten Ansatz, um die nétigen Datenbearbei-
tungen zu gewidhren und gleichzeitig keine Uberregulierung zu schaffen.°
Indirekt wurde damit zu einem gewissen Masse an den (altrechtlichen) Begriff
des Personlichkeitsprofils im Sinne von Art. 3 lit. d aDSG angekniipft und die-
ser implizit wieder ins Gesetz aufgenommen.®"

Voraussetzung flir das Vorliegen eines Profilings ist gemass Art. 5 lit. f DSG
die Bearbeitung von Personendaten, welche automatisiert erfolgt und darin
besteht, bestimmte personliche Aspekte einer natiirlichen Person zu bewer-
ten.”® Dass Personendaten bearbeitet werden miissen, ergibt sich bereits aus
dem sachlichen Geltungsbereich des DSG,"® weshalb diesbeziiglich auf die
Ausfiihrungen vorne verwiesen wird.®™ Eine automatisierte Bearbeitung liegt
- wie ebenfalls schon ausgefiihrt - bei jeder Auswertung mit Hilfe von compu-
tergestiitzten Analysetechniken vor, was bedeutet, dass die Datenbearbeitung
mit Hilfe technischer Hilfsmittel zu erfolgen hat, um als automatisiert zu gel-
ten. Als technische Hilfsmittel werden jegliche Formen elektronischer Kom-
munikationssysteme angesehen, nicht jedoch die Verwendung blosser Zettel-
kasten oder Sortiersysteme.'s"”

1808 Sjehe dazu AB SR 2019 1240-1241.

1809 yotum SR Fissler, AB SR 2019 1240-1241; siehe auch ROSENTHAL, revDSG, N 27.

1810 Votum SR Fissler, AB SR 2019 1240-1241.

1811 REUDT-DEMONT/GORDON/EGLI, 268; ROSENTHAL, revDSG, N 27; ROTH, S., Profiling, 36; siche
auch Voten BR Keller-Suter, AB SR 2020 991; und AB NR 2020 1599; Voten NR Wermuth
und NR Gredig, AB NR 2020 1596, 1598.

1812 Sjehe dazu ausfiihrlich BUHLMANN/SCHUEPP, N 49-129; ROTH, S., Profiling, 34-36.

1813 Art. 2 Abs. 1 DSG; ROTH, S., Profiling, 34.

1814 Zum sachlichen Geltungsbereich siehe vorne X.2.1.

1815 Sjehe zum Ganzen vorne X.3.3.b) sowie die Nachweise in Fn. 1762-1766; siehe auch 11.4.1.
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In der Botschaft wird sodann gefordert, dass sowohl die Auswertung der Per-
sonendaten als auch die auf Grundlage dieser Auswertung stattfindende Be-
wertung der Merkmale einer individuellen Person automatisiert zu erfolgen
hat, mithin der Bewertungsprozess vollstindig automatisiert sein muss.""
Diese Forderung wurde jedoch zu Art. 4 lit. f. E-DSG 2017 gemacht, dessen
Wortlaut im Rahmen der parlamentarischen Beratungen gestrichen und durch
die Ubernahme der Legaldefinition von Art. 4 Ziff. 4 DSGVO ersetzt wurde.®”
Im Gegensatz zur Auffassung gemass Botschaft reicht im Geltungsbereich der
DSGVO auch eine teilweise automatisierte Bearbeitung aus.®™ So hat sich
die Artikel-29-Datenschutzgruppe zu Art. 4 Ziff. 4 DSGVO dahingehend ge-
aussert, dass - im Gegensatz zur in Art. 22 DSGVO geregelten automatisier-
ten Entscheidung - jede Art einer automatisierten Verarbeitung ausreichend
und nicht eine «ausschliesslich» automatisierte Verarbeitung gefordert sei.
Das Eingreifen einer Person schliesse eine Aktivitat nicht unbedingt aus dem
Geltungsbereich des Profilings aus.”"

Diese Argumentation lasst sich auch auf die Schweiz tbertragen, zumal in
Art. 5 lit. f DSG - im Gegensatz zu Art. 21 Abs. 1 DSG - nur die Rede ist von
jeder Art der automatisierten Bearbeitung von Personendaten und nicht von
einer ausschliesslich automatisierten Bearbeitung. Entsprechend hat auch bei
einem Profiling im Sinne von Art. 5 lit. f DSG eine bloss teilweise automati-
sierte Datenbearbeitung auszureichen.® Diesbeziiglich fiihrt von ROTH mit
Verweis auf den Wortlaut von Art. 5 lit. f DSG richtigerweise an, dass die (teil-
weise) automatisierte Bearbeitung zumindest die Bewertung personlicher As-
pekte zum Gegenstand haben miisse und es nicht ausreichend sei, wenn der
Bearbeitungsvorgang nur an irgendeiner Stelle automatisiert erfolge."®”

Gemass ROSENTHAL umfasst der in Art. 5 lit. f DSG verwendete Begriff des Be-
wertens nur Datenbearbeitungen, welche eine Wertung oder Interpretation
der Eingangsdaten verlangen und damit eine subjektive Komponente wie
bspw. eine Prognose enthielten. Die bloss objektive Feststellung eines Sach-
verhalts hingegen sei kein Profiling,"®** RotH spricht sich dafiir aus, den Begriff
des Bewertens im Einklang mit der Praxis zur DSGVO sowie der Profiling-
Empfehlung des Europarates auszulegen. Demnach liege eine Bewertung vor,

1816 Botschaft DSG 2017, 7022.

1817 ROSENTHAL, revDSG, N 24.

1818 STENGEL/STAUBLE, N 9.

1819 7um Ganzen Artikel-29-Datenschutzgruppe, 7.

1820 In diesem Sinne bereits VASELLA, 197, zu Art. 4 lit. f E-DSG 2017.
1821 ROTH, S., Profiling, 35.

1822 7um Ganzen ROSENTHAL, revDSG, N 24.
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wenn ein grosser Datensatz auf Korrelationen analysiert und das in diesem
Rahmen identifizierte Korrelationsmuster anschliessend auf den Datensatz ei-
ner oder mehrerer betroffenen Personen angewendet werde, um sich ein Ur-
teil Giber gewisse bestehende (Analyse) oder kiinftige Aspekte (Prognose) die-
ser Person(en) zu bilden."**

Die gemachten Ausfiihrungen zeigen, dass die Definition des Profilings (mit
oder ohne hohes Risiko) an den Datenbearbeitungsprozess an sich und nicht
an dessen In- oder Output ankniipft.*** In diesem Sinne ergibt sich denn
auch aus der Botschaft, dass es um eine bestimmte Form der Datenbearbei-
tung, d.h. einen dynamischen Prozess an sich, gehe, der auf einen bestimm-
ten Zweck ausgerichtet sei.®” Profiling beschreibt damit eine Art und Weise,
wie Personendaten bearbeitet werden."**® Konkret geht es darum, dass auto-
matisiert gewisse Merkmale einer Person be- oder ausgewertet werden, um
bestimmte Verhaltensweisen dieser Person zu analysieren oder vorherzusa-
gen."® Ein Profiling kann damit insbesondere auch vorliegen, wenn es zu kei-
ner Entscheidung gegeniiber der betroffenen Person fiihrt."**

In welchen Fallen ein Bewerten im Sinne von Art. 5 lit. f DSG gegeben ist, kann
vorliegend offenbleiben. Das soeben angefiihrte Kriterium der Notwendigkeit
der Bewertung bestimmter Aspekte einer Person und des Ankniipfens an ei-
nen Bearbeitungsprozess und nicht an dessen Ergebnis reichen fiir die Ab-
grenzung des Profilings zu automatisierten Einzelentscheidungen aus.

iii.  Abgrenzung Profiling und automatisierte
Einzelentscheidung

Wie soeben dargelegt, kniipft der Begriff des Profilings (ohne hohes Risiko) an
den Vorgang der automatisierten Bewertung an, unabhangig von deren Ergeb-
nis.”®™ Im Gegensatz dazu regelt Art. 21 Abs. 1 DSG nicht den einer automati-
sierten Entscheidung zugrundeliegenden Datenbearbeitungsprozess, sondern
bezieht sich auf dessen Ergebnis, die automatisierte Entscheidung als sol-

1823 Zum Ganzen ROTH, S., Profiling, 35; mit Verweis auf Artikel-29-Datenschutzgruppe, 7; COE,
CM/Rec(2010)13; ahnlich auch HEUBERGER, N 145-146; ausfiihrlich zum Erfordernis einer
Bewertung siehe BUHLMANN/SCHUEPP, N 83-115.

1824 ROSENTHAL, revDSG, N 24; siehe auch STENGEL/STAUBLE, N 10, 29.

1825 Botschaft DSG 2017, 7021.

1826 Botschaft DSG 2017, 7021; HEUBERGER, N 56.

1827 Botschaft DSG 2017, 7022.

1828 Ebenso bereits HEUBERGER, N 140.

1829 ROSENTHAL, revDSG, N 24.
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che,”®™ sowie deren Auswirkungen (rechtliche Wirkung oder erhebliche Be-

eintrachtigung) auf die betroffene Person.™ Wesentliches Unterscheidungs-
merkmal zwischen Profiling und automatisierter Einzelentscheidung bildet
damit der Ankntipfungspunkt der beiden unterschiedlichen Tatbestande.

Die Auswirkungen eines Profilings auf eine betroffene Person sind zwar auch
fir den Tatbestand des Profilings mit hohem Risiko relevant. Dabei erfolgt je-
doch eine Ankniipfung an das Vorliegen eines hohen Risikos fiir die Person-
lichkeit oder die Grundrechte der betroffenen Person und damit an andere
Auswirkungen, als dies bei der automatisierten Einzelentscheidung der Fall ist,
welche eine Rechtsfolge oder eine erhebliche Beeintrachtigung der betroffe-
nen Person zu Folge haben muss. Insbesondere fordert Art. 21 Abs. 1 DSG nicht,
dass eine automatisierte Einzelentscheidung mit einem hohen Risiko fir die
betroffene Person einhergehen muss.

Gemeinsam ist den beiden Tatbestanden, dass sowohl ein Profiling als auch
eine automatisierte Einzelentscheidung auf einer automatisierten Datenbear-
beitung zu basieren haben. Zu beachten ist dabei, dass die Datenbearbeitung
bei einer automatisierten Einzelentscheidung im Gegensatz zum Profiling aus-
schliesslich automatisiert zu erfolgen hat. Der Spielraum, in welchem Ausmass
ein Mensch an der einem Profiling zugrundeliegenden automatisierten Daten-
bearbeitung mitwirken kann, ist beim Profiling entsprechend grosser. Daraus
kann jedoch nicht geschlossen werden, dass «lediglich» ein Profiling vorliegt,
wenn das Ausschliesslichkeitserfordernis'®* bei einer automatisierten Einzel-
entscheidung nicht erfillt wird, zumal die beiden Tatbestande wie soeben dar-
gelegt an unterschiedliche Sachverhalte (Datenbearbeitungsprozess vs. Ent-
scheidung) ankniipfen. Gleichzeitig ist jedoch nicht ausgeschlossen, dass eine
Entscheidung, die aufgrund des qualifizieren Mitwirkens eines Menschen als
nicht ausschliesslich automatisiert qualifiziert wird,® trotzdem auf einem
Profiling beruht.

1830 Sjehe dazu TOREN, N 11; sowie fiir die DSGVO BUCHNER, in: Kiihling/Buchner, DS-GVO,
Art. 22 DSGVO N 11; HENSELER, 303; KAMLAH, in: Plath, DSGVO, Art. 22 DSGVO N 1; LEWINSKI,
in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 3; STENGEL/STAUBLE, N 36;
VASELLA, 195; siehe auch vorne VI.3.3.

1831 Sjehe dazu vorne X.3.3.d)ii.

1832 Siehe dazu vorne X.3.3.c).

1833 Siehe dazu vorne X.3.3.c)iii.
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iv.  Profiling keine Voraussetzung einer automatisierten
Einzelentscheidung

In der Botschaft finden sich mit Blick auf automatisierte Einzelentscheidungen
der Vermerk «einschliesslich Profiling» sowie der Hinweis, dass auch tiber ein
Profiling informiert werden miisse, wenn dieses zu einer Entscheidung fiihre,
welche fiir die betroffene Person mit einer Rechtsfolge verbunden sei oder
sie erheblich beeintrichtige.® Diese Ausfithrungen sind, wie die vorne aufge-
arbeitete Entstehungsgeschichte des DSG zeigt,** auf die Formulierung von
Art. 19 Abs. 1 E-DSG 2017 zurtickzufiihren. Dort war noch die Rede von einer
«Entscheidung, die ausschliesslich auf einer automatisierten Bearbeitung, ein-
schliesslich Profiling, beruht». Die Nennung des Profilings wurde im Rahmen
der parlamentarischen Beratungen jedoch gestrichen. Dies mit der Begriin-
dung, dass die Streichung materiell keine Anderung darstelle und eine auto-
matisierte Entscheidung immer die Voraussetzungen gemass Art. 19 Abs. 1 E-
DSG 2017 erfiillen miisse, unabhingig davon, ob ein Profiling vorliege.**® In
den Erlauterungen zum VE-DSG 2016 wurde sogar noch explizit angefiihrt,
dass eine automatisierte Einzelentscheidung nicht unbedingt auf einem Pro-
filing beruhen miisse.™”’

Die Analyse des Entscheidungsprozesses hat aufgezeigt, dass eine Entschei-
dung jeweils auf einer Bewertung der verschiedenen Moglichkeiten basiert.®*®
In dieser Richtung findet sich denn auch in der deutschsprachigen Botschaft
der Hinweis, dass die automatisierte Entscheidung auf einer inhaltlichen Be-
wertung bzw. einer inhaltlichen Beurteilung des Sachverhalts beruht.*** Wo-
bei in der italienisch- und der franzosischsprachigen Botschaft die Rede ist
von einer Datenanalyse («un'analisi di dati») oder -auswertung («exploitation
de données»), welche zu einer Entscheidung oder einem Urteil Gber die be-
troffene Person fiihrt.** In der franzosischsprachigen Botschaft ist sodann
vermerkt, dass die Entscheidung gestiitzt auf eine Einschatzung der Situation
(«évaluation de la situation») erfolge.”"

1834 Botschaft DSG 2017, 7056-7057.

1835 Siehe dazu vorne VIL.4.2.¢).

1836 Sjehe dazu AB SR 2019, 1244; SPK-N, Sitzungsprotokoll vom 31.01.2019 und 01.02.2019, 39;
SPK-S, Sitzungsprotokoll vom 18. /19.11.2019, 56; vorne VIL.4.2.e)v.

1837 BJ, Erlduterungen Vorentwurf, 59.

1838 Siehe dazu vorne I1.3.2.

1839 Botschaft DSG 2017, 7056.

1840 Botschaft DSG 2017 (fr), 6674; Botschaft DSG 2017 (it), 6045.

1841 Botschaft DSG 2017 (fr), 6674.

306



X. «Automatisierte Einzelentscheidung» im Sinne des DSG

Auch wenn das Vorliegen einer Entscheidung eine Bewertung voraussetzt und
auch in der (deutschsprachigen) Botschaft von der Notwendigkeit einer Be-
wertung ausgegangen wird, ist diese nicht mit der Bewertung, welche mit
Blick auf das Profiling gefordert wird, gleichzusetzen. Damit eine (automati-
sierte) Entscheidung vorliegt, ist nur die Bewertung des Inhalts oder Sachver-
halts erforderlich, womit gemass italienisch- und franzosischsprachiger Bot-
schaft die Vornahme einer Datenanalyse oder -auswertung gemeint ist. Dies
stimmt mit dem vorgestellten Entscheidungsprozess tiberein, der im Rahmen
der Willensbildung eine Bewertung der zur Auswahl stehenden Moglichkeiten
auf Grundlage der vorhandenen Informationen vorsieht.®* Eine solche Sach-
verhaltsbeurteilung wird bereits vorgenommen, wenn Informationen tiber die
betroffene Person mit den zu erreichenden Zielen abgeglichen werden. Vor-
ausgesetzt wird fiir das Fallen einer (automatisierten) Entscheidung entspre-
chend nicht die Bewertung von bestimmten personlichen Merkmalen der be-
troffenen Person. Beim Profiling hingegen wird eine solche qualifizierte Art
der Bewertung, mit einem bestimmten Fokus und Ziel, gefordert. Aus dem
Vorliegen eines Profilings kann deshalb ebenso wenig auf das Vorliegen einer
automatisierten Einzelentscheidung geschlossen werden, wie aus dem Vorlie-
gen einer automatisierten Einzelentscheidung nicht auf das Vorliegen eines
Profilings geschlossen werden kann.

Das Gesagte zeigt auf, dass es Wille des Gesetzgebers war, durch die Rege-
lungen automatisierter Einzelentscheidungen auch Entscheidungen zu erfas-
sen, die nicht auf einem Profiling, d.h. nicht auf einer automatisierten Bewer-
tung personlicher Aspekte der betroffenen Person, basieren. Gefordert wird
lediglich eine Datenanalyse im Rahmen einer Sachverhaltsbeurteilung. Ent-
sprechend wird der Gegenstand von automatisierten Entscheidungen nicht
dahingehend eingeschrankt, dass nur Entscheidungen relevant sind, welche
zwingend eine Bewertung personlicher Aspekte der betroffenen Person erfor-
dern bzw. auf einem Profiling beruhen.

Auch wenn das Profiling und eine automatisierte Einzelentscheidung ver-
schiedene Sachverhalte regeln, ist es nicht ausgeschlossen, dass Ersteres
Letzterem vorgelagert ist."®* In der Praxis handelt es sich bei den Datenbear-
beitungen, welche automatisierten Entscheidungen zugrunde liegen, wohl re-
gelmissig um Profiling.*** Dies zumindest in all denjenigen Fillen, in denen au-

1822 Siehe dazu vorne I1.3.2.

1843 TOREN, N 11; siehe auch Artikel-29-Datenschutzgruppe, 8.
184 STENGEL/STAUBLE, N 36.
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tomatisiert bestimmte Aspekte einer natiirlichen Person bewertet werden und
gestiitzt auf diese Analyse oder Vorhersage eine automatisierte Entscheidung
gefallt wird.

V. Auf Profiling gestuitzte automatisierte Einzelentscheidung

Fihrt der Datenbearbeitungsprozess im Rahmen eines Profilings, unabhangig
davon, ob es sich um ein normales oder ein solches mit hohem Risiko handelt,
zu einer automatisierten Einzelentscheidung, welche mit einer Rechtsfolge
oder erheblichen Beeintrachtigung fiir die betroffene Person verbunden ist,
hat dies die Anwendbarkeit von Art. 21 DSG und Art. 25 Abs. 2 lit. f DSG zur
Folge."® Gleichzeitig miissen in diesen Fillen auch die (wenigen) spezifischen
datenschutzrechtlichen Profiling-Vorgaben eingehalten werden.*® So ist
bspw. bei einem Profiling mit hohem Risiko gemass Art. 22 Abs.1 DSG eine
Datenschutzfolgenabschatzung vorzunehmen, zumal eine solche fiir diejeni-
gen Datenbearbeitungen zu erfolgen hat, die mit einem hohen Risiko fiir die
Personlichkeit oder die Grundrechte der betroffenen Person einhergehen. Es
muss im Einzelfall somit jeweils konkret gepriift werden, ob einer automati-
sierten Entscheidung ein Profiling zugrunde liegt, um zu klaren, ob die diesbe-
zliglichen zusatzlichen datenschutzrechtlichen Vorgaben ebenfalls einzuhal-
ten sind.

e)  Prifschema «ausschliessliche Automatisierung»

Aus dem Gesagten ergibt sich, dass die Frage der ausschliesslichen Automa-
tisierung einer Einzelentscheidung in zwei Schritten zu priifen ist. Zuerst ist
zu klaren, ob ein technisches Hilfsmittel, wie ein elektronisch ausgefiihrter Al-
gorithmus, selbststandig eine Reihe von oder samtliche Arbeitsschritte eines
zu einer Entscheidung fiihrenden Datenbearbeitungsprozesses tibernimmt. Es
geht um die Frage, ob Algorithmen zur Entscheidungsfindung eingesetzt wer-
den bzw. ob eine Entscheidung (zumindest teilweise) automatisiert worden
ist.*” Nicht relevant ist dabei, ob der Algorithmus eine Bewertung personli-
cher Merkmale der betroffenen Person bzw. ein Profiling vornimmt, solange
zur Entscheidungsfallung im Einzelfall eine Bearbeitung von Personendaten
erfolgt. Gefordert wird lediglich die Vornahme einer Bewertung des Inhalts
oder Sachverhalts im Rahmen einer (einfachen oder komplexen) Datenanalyse.

1845 Votum BR Keller-Suter, AB SR 2019 1241.
1846 Siehe dazu ausfiihrlich ROTH, S., Profiling, 36-38; siehe auch BUHLMANN/SCHUEPP, N 27-48.
1847 Siehe dazu vorne X.3.3.b).
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Dabei handelt es sich jedoch nicht um ein zusatzliches Kriterium fir die
einer automatisierten Entscheidung zugrundeliegende Datenbearbeitung, da
das Fallen einer Entscheidung an sich bereits eine Bewertung der moglichen
Alternativen voraussetzt.®*®

Falls dem so ist, ist in einem zweiten Schritt die Beteiligung des Menschen an
einer solchen automatisierten Entscheidung zu untersuchen und zu analysie-
ren, ob diese als geniigend wesentlich angesehen wird, um die Ausschliess-
lichkeit der Automatisierung zu «durchbrechen». Dabei ist nicht von Relevanz,
ob ein Mensch bei der Entwicklung des ADM-Systems mitgewirkt hat oder wie
weitgehend der Mensch die Entscheidungsregeln bereits im Rahmen der Sys-
tementwicklung vorhergesehen und festgehalten hat."®® Vielmehr geht es um
die Frage, wie weit der Mensch beim anschliessenden Einsatz des ADM-Sys-
tems an einer spezifischen Entscheidung beteiligt ist. Damit diese Frage ge-
klart werden kann, braucht es neben der Analyse, was der Mensch inhaltlich
zur Entscheidung beitragt, auch eine Uberpriifung von dessen Kompetenzen
in fachlicher und organisatorischer Hinsicht."®*

Zusammengefasst lasst sich folgendes Schema zur Priifung, ob eine Entschei-
dung ausschliesslich automatisiert im Sinne des DSG erfolgt, ableiten:

1848 Siehe dazu vorne X.3.3.d).
1849 Siehe dazu vorne X.3.3.c)ii.
1850 Siehe dazu vorne X.3.3.c)iii.
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(Automatisierung)

N
Nei Ubertragung des Entschlusses oder von Teilen des Entscheidungsprozesses an ein technisches Hilfsmittel (wie z.B.
lein . . . A

ein elektronisch ausgefiihrter Algorithmus)?

(Ausschliesslichkeit) Ja

y

N
PR _[Betelllgt sich ein Mensch an einer spezifischen einzelfallbezogenen Entscheidung gegentiber einer bestimmten

Person?

Ja

v

Ist das Dazwischentreten des Menschen bloss formaler Art?

Ist die menschliche Mitwirkung nur unerheblich? Handelt es sich um:

- eine ungepriifte Ubermittlung der Entscheidung;

- eine ungepriifte Ubernahme einer Entscheidungsempfehlung oder

- eine rein formale Bestétigung eines von der Software ermittelten Ergebnisses?

Nein

i

Nimmt der Mensch eine eigene Willensbildung vor? Erfolgt:

- eine ernsthafte inhaltliche Bewertung;

- eine selbstandige Bewertung der Entscheidungsméglichkeiten;

- eine selbstandige Gewichtung der Entscheidungskriterien;

- eine wertende Auswahl zwischen den Alternativen;

- eine Beriicksichtigung von uber die automatisierte Bearbeitung hinausgehenden Aspekten
oder

- eine Ubersetzung der maschinellen Ergebnisse in eine eigene Entscheidung durch eine
Richtigkeits- oder Plausibilitatskontrolle eines Menschen?

™ Nein

Ja
} Nein

Ist der sich einen Willen bildende Mensch fachlich kompetent, um eine eigene Entscheidung
zu treffen oder eine Uberpriifung vorzunehmen und im Besitz der dazu notwendigen
Informationen?

T
Ja Nein

i

Besteht die faktische Maglichkeit sowie der Wille des Menschen, vom Ergebnis des
Algorithmus abzuweichen, falls er anderer Ansicht ist?

T
Ja

- t J
Nein
Keine ausschliesslich automatisierte Ausschliesslich automatisierte
Entscheidung im Sinne des DSG. Entscheidung im Sinne des DSG.

Abbildung 2: Priifschema ausschliessliche Automatisierung

f)  Wiirdigung

Wann eine ausschliesslich automatisierte Entscheidung vorliegt, scheint vor
diesem Hintergrund auf den ersten Blick durchaus nachvollziehbar zu sein.
Auch basierend auf den vorne eruierten und in Abbildung 2 angefiihrten Krite-
rien lasst sich jedoch nur schwer eine tatsdchliche Grenze der maximal mog-
lichen oder mindestens notwendigen menschlichen Beteiligung ziehen. Zum
einen sind viele der zu berticksichtigenden Kriterien nicht wirklich greifbar.
Zum anderen lasst sich zwar meist tiberpriifen, ob ein Mensch sowohl kom-
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petent genug als auch tatsachlich berechtigt ist, von einer automatisiert er-
stellten Vorauswahl oder der vom System vorgeschlagenen oder getroffenen
Entscheidung abzuweichen. Ob sich eine natiirliche Person einen eigenen
Willen bildet und nicht bloss blind auf die Ergebnisse des Systems vertraut,
lasst sich - wenn tiberhaupt - in der Praxis hingegen nur sehr aufwandig
prifen (bspw. mittels des Abfragens der konkreten Entscheidungsgriinde).
Bei der Anwendung sehr komplexer Systemen, deren Verarbeitungsvorgange
der Black-Box-Problematik unterliegen, besteht zudem moglicherweise die
Schwierigkeit, dass keine Person vorhanden ist, welche die automatisiert vor-
geschlagene oder getroffene Entscheidung tatsdchlich nachvollziehen oder
uberpriifen kann. Dies ist bspw. insbesondere dann nicht méglich, wenn der
Algorithmus zu Ergebnissen kommt, deren Berechnung auch vom Spezialisten
nicht nachvollzogen werden kann.”® Zudem gibt es durchaus Situationen, bei
denen ein Mensch aufgrund der grossen Datenmenge selber nicht zu einer
(fachlich abgestiitzten) Entscheidung kommen kann, sondern zumindest zu
einem gewissen Masse immer auf Algorithmen zur Auswertung angewiesen
iSt.1852

Im Einzelfall stellt sich damit stets die Frage, ob der Eingriff des Menschen tat-
sachlich ausreichte, um nicht mehr von einer automatisierten Entscheidung
auszugehen. Das vorgestellte Schema vermag etwas Licht ins Dunkel zu brin-
gen, aber die Problematik an sich nicht 16sen. THOUVENIN/FRUH bringen des-
halb zu Recht vor, dass es unmdoglich erscheint, den (ungefahren) Grad der Au-
tomatisierung einer Entscheidung zu definieren.®®

3.4. Tatbestandspriifung

a)  Vorbemerkungen

Mit Blick auf die Prifung der vorgestellten Tatbestandsmerkmale automati-
sierter Einzelentscheidungen stellt sich die Frage, ob diese fiir jede einzelne
Entscheidung eines ADM-Systems gesondert zu priifen sind oder ob vorab in
allgemeiner Art und Weise festgestellt werden kann, dass samtliche (oder ein
Teil der) Entscheide eines ADM-Systems als datenschutzrechtlich relevante
automatisierte Einzelentscheidungen zu qualifizieren sind. Ebenso ist zu kla-
ren, aus welcher Perspektive die Tatbestandsmerkmale zu priifen sind.

1851 Sijehe dazu vorne [IL.11; [11.2.3; IV.3.2.
1852 Sjehe dazu vorne 11.3.4; I11.1.1.
1853 THOUVENIN/FRUH, 13.
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b)  Prufperspektive

Das DSG aussert sich nicht dazu, aus welcher Perspektive die Priifung des
Tatbestands der automatisierten Einzelentscheidung zu erfolgen hat. Der Ge-
setzgeber hat sich in der Botschaft zwar nicht ausdriicklich zu dieser Frage
geaussert, aber immerhin mit Blick auf die Frage des Vorliegens einer erheb-
lichen Beeintrachtigung angefiihrt, dass auf die konkreten Umstdnde des Ein-
zelfalls abzustellen sei.® Die Lehre geht sodann davon aus, dass sich die
Erheblichkeit einer Beeintrachtigung im Einzelfall anhand einer objektiven Be-
trachtungsweise bestimmt.® Konkret ist bei der Priifung der Erheblichkeit
auf eine objektive Betrachtungsweise nach dem Massstab eines durchschnitt-
lichen Adressaten abzustellen.”®*® Massgebend kann nicht sein, ob die betrof-
fene Person ihre Betroffenheit als erheblich einstuft, sondern nur, ob eine an-
dere Person in einer ahnlichen Situation, d.h. ein Durchschnittsmensch, dies
auch so beurteilen wiirde.®’ Diese objektive Betrachtungsweise ist notwendig,
da sich die subjektiven Befindlichkeiten einzelner Personen stark unterschei-
den konnen und fiir den Verantwortlichen nicht ohne weiteres vorhersehbar
sind. Das Abstiitzen auf die subjektive Betroffenheit wiirde deshalb zu einem
Verlust an Rechtssicherheit fiihren."*>®

Diese Argumente lassen sich auch auf die Priifung der restlichen Tatbestands-
merkmale automatisierter Einzelentscheidungen ibertragen, zumindest auf
diejenigen, die eine gewisse subjektive Bewertungskomponente beinhalten,
wie bspw. das Uberschreiten einer gewissen Relevanz- oder Erheblichkeits-
schwelle. Bei allen Merkmalen, die subjektive Komponenten beinalten, ist des-
halb auf eine objektive Betrachtungsweise im Sinne eines durchschnittlichen
Adressaten abzustellen, um die Prifung allgemeingiiltig und ohne Zusatzinfos
zur betroffenen Person zu ermoglichen. Enthdlt ein Tatbestandsmerkmal
keine subjektive Komponente, wie bspw. die Frage, ob eine relevante Entschei-
dung vorliegt, kommt sodann ohnehin ein objektiver Priifmassstab zur An-
wendung. Im Ergebnis hat die Priifung, ob die Tatbestandsmerkmale einer au-

1854 Botschaft DSG 2017, 7057.

1855 HELFRICH, in: Sydow/Marsch, DSGVO, Art. 22 DSGVO N 52; HERBST, in: Auernhammer, DS-
GVO, Art. 22 DSGVO N 17; LEWINSK], in: Brink/Wolff, BeckOK Datenschutzrecht, Art. 22
DSGVO N 40; MARTINI, in: Paal /Pauly, DS-GVO, Art. 22 DSGVO N 27.

1856 LEWINSKI, in: Brink /Wolff, BeckOK Datenschutzrecht, Art. 22 DSGVO N 38; ScHoLz, in: Si-
mitis/Hornung/Spiecker genannt D6hmann, Datenschutzrecht, Art. 22 DSGVO N 35; VEIL,
in: Gierschmann et al., DSGVO, Art. 22 DSGVO N 66; ZAHARIEV, 76.

1857 VEIL, in: Gierschmann et al., DSGVO, Art. 22 DSGVO N 66; ZAHARIEV, 76.

1858 VEIL, in: Gierschmann et al., DSGVO, Art. 22 DSGVO N 66.
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tomatisierten Einzelentscheidung erfiillt sind, somit grundsatzlich aus einer
objektiven Perspektive zu erfolgen.

c)  Zeitpunkt: Einzelfall- oder Systempriifung?

Im Anschluss stellt sich die Frage, ob diese objektive Prifung - wie in der Bot-
schaft und von der Lehre mit Blick auf das Tatbestandsmerkmal der erhebli-
chen Beeintrachtigung gefordert - in einem konkreten Einzelfall zu geschehen
hat oder fiir ein ganzes System vorab vorgenommen werden kann.

Das DSG aussert sich nicht dazu, zu welchem Zeitpunkt, von wem und in wel-
cher Art und Weise das Vorliegen einer automatisierten Einzelentscheidung
zu priifen ist. Nebst dem vorne angefiihrten Hinweis auf die Einzelfallpriifung
betreffend das Vorliegen einer erheblichen Beeintrachtigung hat sich der Ge-
setzgeber in der Botschaft nicht zur Frage des Priifzeitpunkts geaussert. In der
Botschaft wird jedoch angefiihrt, dass das Gesetz nicht festhalte, wann eine
betroffene Person informiert werden misse und wann sie Gelegenheit erhalte,
ihren Standpunkt darzulegen, weshalb dies vor oder nach der Entscheidung
erfolgen konne.® Diese Aussage lasst sich dahingehend interpretieren, dass
der Gesetzgeber davon ausging, dass bereits im Vorfeld definiert wird oder de-
finiert werden kann, ob die Entscheidungen eines ADM-Systems als automa-
tisierte Einzelentscheidung im Sinne des DSG qualifiziert werden, zumal eine
Information vor der tatsachlichen Entscheidungsfallung ansonsten gar nicht
moglich ware.

Im Zusammenhang mit der Frage der Ausschliesslichkeit der Automatisierung
sprechen sich viele Autoren dafiir aus, dass blosse Stichproben durch Men-
schen die Ausschliesslichkeit nicht zu durchbrechen vermogen.”*®® Wird aus
mehreren Entscheidungen eine Stichprobe vom Menschen genauer ange-
schaut und inhaltlich tberprift, ist es durchaus moglich, dass diese spe-
zifische Entscheidung nicht mehr als ausschliesslich automatisiert zu qua-
lifizieren ist, wenn die menschliche Uberpriifung die geforderte Intensitit
erreicht.® Diese Stichprobe hat hingegen keine Auswirkungen auf die Frage
der Automatisierung aller anderen Entscheidungen dieses Systems. Die ein-
gangs angefiihrte Schlussfolgerung der Lehre betreffend Stichproben kann

1859 Botschaft DSG 2017, 7058.

1860 BUCHNER, in: Kiihling /Buchner, DS-GVO, Art. 22 DSGVO N 15; KUHLING et al., 62; MARTINI,
in: Paal/Pauly, DS-GVO, Art. 22 DSGVO N 19; MARTINI, Blackbox, 173; ROSENTHAL, E-DSG,
N 102; ScHoLz, in: Simitis/Hornung/Spiecker genannt DOhmann, Datenschutzrecht,
Art. 22 DSGVO N 27; TOREN, N 16.

1861 Siehe dazu vorne X.3.3.c)iii.
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entsprechend nur auf dem Hintergedanken beruhen, dass die Ausschliess-
lichkeit der Automatisierung anhand eines gesamten Systems und nicht auf
Grundlage einer individuellen vom System getroffenen Entscheidung beurteilt
wird. Entsprechend ist anzunehmen, dass zumindest ein Teil der Lehre davon
ausgeht, dass eine Vorabpriifung des ADM-Systems moglich sein muss.

Aus den Materialien und der Lehre ergibt sich damit ein gespaltenes Bild. Auf
der einen Seite, bei der Priifung der erheblichen Beeintrachtigung, wird eine
Einzelfallpriifung verlangt, welche jedoch durch eine objektive Betrachtungs-
weise relativiert wird. Auf der anderen Seite, bei der Priifung der Ausschliess-
lichkeit, wird hingegen indirekt davon ausgegangen, dass die Entscheidungen
eines Systems vorab gepriift werden kdnnen.

Zu beachten ist Folgendes: Auch wenn eine Uberpriifung der Tatbestands-
merkmale einer automatisierten Einzelentscheidung fiir jede einzelne Ent-
scheidung durchaus wiinschenswert erscheint, stellt die Forderung nach einer
solchen ausschliesslichen Einzelfallpriifung die Verantwortlichen vor prakti-
sche Umsetzungsprobleme. Es entsteht die Herausforderung, dass jeweils erst
nach der tatsachlichen Entscheidungsfallung im Einzelfall beurteilt werden
kann, ob es sich bei einer Entscheidung um eine automatisierte Einzelent-
scheidung im Sinne des DSG handelt. Erfolgt diese (nachtragliche) Priifung
durch einen Menschen, hat dies unter Umstanden zur Folge, dass samtliche
mit der Automatisierung einhergehenden Effizienzgewinne wieder verloren
gehen. Prift diese Frage hingegen ein Algorithmus, stellen sich unter Umstan-
den wiederum Abgrenzungsfragen oder es entsteht eine (Prif-)Schlaufe, da es
sich bei dieser Entscheidung moglicherweise (erneut) um eine automatisierte
Einzelentscheidung handelt. Dieses Vorgehen erscheint entsprechend wenig
praktikabel. Aus Sicht der Autorin muss die Priifung der Tatbestandsmerk-
male automatisierter Einzelentscheidungen deshalb vorab fiir die verschiede-
nen Entscheidungsalternativen eines Systems moglich sein.

Dies vor dem Hintergrund, dass in der Regel bereits vorab bekannt ist, welche
(ungefahren) Entscheidungsalternativen einem ADM-System zur Verfiigung ste-
hen; und dies wiederum aufgrund der Tatsache, dass der Entscheidungsgegen-
stand eines ADM-Systems bereits wahrend dessen Entwicklung im Rahmen der
Bestimmung des mit dem System verfolgten Ziels zu definieren ist und die
grundlegenden Weichenstellungen einer spezifischen automatisierten Entschei-
dung nicht erst bei der Dateneingabe im produktiven System erfolgen, sondern
bereits im Rahmen der Systementwicklung stattfinden (missen).”*** Sodann ver-

1862 Sjehe dazu vorne IV.4; V.1.2.

314



X. «Automatisierte Einzelentscheidung» im Sinne des DSG

traut wohl kein Verantwortlicher auf den Einsatz eines ADM-Systems, wenn ihm
dessen Entscheidungsalternativen vorab nicht zumindest in den Grundziigen
bekannt sind.

Bei der Priifung der Tatbestandsmerkmale ist auf die unterschiedlichen mog-
lichen Entscheidungsalternativen, welche einem ADM-System zur Verfiigung
stehen, abzustellen. Anschliessend sind diese Entscheidungsalternativen an-
hand einer objektiven Betrachtungsweise dahingehend einzuordnen, ob es
sich bei allen oder einzelnen dieser Entscheidungsalternativen um automati-
sierte Einzelentscheidungen im Sinne des DSG handelt. Mit Blick auf die Prii-
fung der Ausschliesslichkeit der automatisierten Bearbeitung bzw. der Frage,
ob eine allfillige Beteiligung des Menschen an einer konkreten Entscheidung
diese Ausschliesslichkeit zu durchbrechen vermag, ist dabei von der organi-
satorisch geplanten Einflussnahme oder Interaktion des Menschen und des-
sen fachlicher und organisatorischer Kompetenz auszugehen. Dies vor dem
Hintergrund, dass ADM-Systeme regelmassig in biirokratische und organisa-
torische Verfahren eingebettet sind,®* deren Zielsetzungen bereits zu Be-
ginn der Entwicklung zu definieren sind, und spatestens im Rahmen des De-
ployment festzuhalten ist, wie die Kontrolle der Leistung und der Ergebnisse
des Systems sichergestellt wird."®® Entsprechend sollte vor dem Einsatz von
ADM-Systemen feststehen, welche Personen zu welchem Zeitpunkt und in
welchem Umfang mit dem System interagieren und/oder dessen Ergebnisse
uberpriifen. Ist dies nicht der Fall, lasst sich die ausschliessliche Automatisie-
rung (vorab) nicht abschliessend priifen, was zur Folge hat, dass einzelne oder
ausgewahlte Entscheidungsalternativen des Systems nicht vorab gepriift wer-
den kénnen und entsprechend die Priifung der einzelnen Tatbestandsmerk-
male im Einzelfall zu erfolgen hat. Dies gilt auch, falls sich weitere Tatbe-
standsmerkmale vorab nicht abschliessend beurteilen lassen.

Muss sich der Verantwortliche vorab klar werden, tiber welche Entschei-
dungsmoglichkeiten das eingesetzte ADM-System verfiigt, welche Folgen mit
diesen Entscheidungen fiir eine betroffene Person einhergehen kénnen sowie
an welcher Stelle und wie weitgehend ein Mensch an der Willensbildung be-
teiligt ist, kann sich dies positiv auf die mit automatisierten Entscheidungen
einhergehenden Risiken auswirken. Dies bspw. im Hinblick auf allfallige Dis-
kriminierungs- und Intransparenzrisiken. Der Verantwortliche muss sich bei
der Priifung, ob gewisse Entscheidungsmoglichkeiten fiir die betroffenen Per-
sonen mit einer erheblichen Beeintrachtigung einhergehen kdnnen, bspw. be-

1863 Siehe dazu vorne [V.4.2 sowie den Nachweis in Fn. 785.

1864 Siehe dazu vorne IV.4.1 bei Fn. 725 und 746.
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wusst werden, auf welche Bewertungskriterien das System zuriickgreift und
welches Diskriminierungspotenzial mit dem System einhergeht.

Diese Einraumung der Moglichkeit einer Vorabpriifung eines gesamten ADM-
Systems bzw. von dessen Entscheidungsalternativen schliesst jedoch nicht aus,
dass in einem konkreten Einzelfall eine erneute Priifung der Tatbestandsmerk-
male einer automatisierten Einzelentscheidung im Sinne des DSG vorgenommen
werden kann, bspw. im Rahmen einer spezifischen Stichprobenkontrolle.

d) Priifer/in

Anschliessend stellt sich die Frage, wer diese Tatbestandsprifung vorzuneh-
men hat. Wie vorne angefiihrt, obliegt die datenschutzrechtliche Verantwor-
tung in erster Linie derjenigen privaten Person (oder demjenigen Bundesor-
gan), welche allein oder zusammen mit anderen tiber den Zweck und die Mittel
der Bearbeitung entscheidet (Verantwortlicher).®® Abgesehen vom Aus-
kunftsrecht in Art. 25 DSG, welches systematisch dem 4. Kapitel «Rechte der
betroffenen Person» zugeordnet ist, sind samtliche iibrigen in Art. 21 DSG fiir
automatisierte Einzelentscheidungen vorgesehenen Rechte und Pflichten sys-
tematisch dem 3. Kapitel «Pflichten des Verantwortlichen und des Auftrags-
bearbeiters» zugeordnet. Dementsprechend verpflichten die Regelungen zu
automatisierten Entscheidungen in erster Linie den Verantwortlichen. Damit
obliegt es auch diesem zu priifen, ob Entscheidungen, die er trifft, den da-
tenschutzrechtlichen Tatbestand der automatisierten Einzelentscheidung er-
fillen. Er muss sicherstellen, falls es sich bei einem Datenbearbeitungsvor-
gang um eine automatisierte Einzelentscheidung im Sinne des DSG handelt,
dass die diesbeziiglichen Vorschriften eingehalten werden. Dem Verantwortli-
chen steht es frei, diese Priifaufgabe an einen Auftragsdatenbearbeiter auszu-
lagern,®*® was ihn jedoch nicht von der Verantwortung entbindet.

e)  Artund Weise

Auf welche Art und Weise die Priifung erfolgt, kann der Verantwortliche selber
entscheiden, zumal es dessen Position auszeichnet, dass er tiber die wesentli-
chen datenschutzrechtlichen Parameter und die Art und Weise, wie eine Da-
tenbearbeitung ausgestaltet ist, bestimmen kann.® In welcher Reihenfolge

1865 Art. 5 lit. j DSG; siehe dazu vorne X.2.1.d); siehe auch BIErl/POWELL, Totalrevision, N 14;
ROSENTHAL, revDSG, N 13.

1866 Art. 9 DSG.

1867 ROSENTHAL, revDSG, N 13.
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die einzelnen Tatbestandsmerkmale gepriift werden, ist nicht relevant, so-
lange kein Merkmal vergessen geht. Empfehlenswert erscheint, mit demjeni-
gen Tatbestandsmerkmal zu beginnen, welches am ehesten nicht erfillt ist. Ist
bereits das Vorliegen dieses Merkmals zu verneinen, kann ein unter Umstan-
den erheblicher Prifaufwand verhindert werden.

Ist sich ein Verantwortlicher unsicher, ob die durch ihn getroffenen Entschei-
dungen bzw. einzelne oder mehrere Entscheidungsalternativen des eingesetz-
ten ADM-System samtliche Tatbestandsmerkmale einer automatisierten Ein-
zelentscheidung im Sinne des DSG erfiillen, steht es ihm frei, gegen Gebiihr
beim EDOB um Beratung zu ersuchen.**®

4. Fazit und Prifschema «ausschliesslich
automatisierte Einzelentscheidung»

Zur Klarung der Frage, ob es sich bei den méglichen Entscheidungen eines
ADM-Systems um automatisierte Einzelentscheidungen im Sinne des DSG
handelt, ist als Erstes zu prifen, ob die einer Entscheidung zugrundeliegende
Datenbearbeitung vom sachlichen, personlichen und raumlichen Geltungsbe-
reich des DSG erfasst wird."®®® Nur wenn dies der Fall ist, kann es sich um eine
automatisierte Einzelentscheidung im Sinne des DSG handeln.

Anschliessend ist zu priifen, ob eine konkrete Entscheidung oder bestimmte
Entscheidungsalternativen eines ADM-Systems die Tatbestandsmerkmale ei-
ner automatisierten Einzelentscheidung im Sinne des DSG erfiillen. Konkret
ist zu priifen, ob eine Entscheidungssituation vorliegt, d.h. aus verschiedenen
Entscheidungsalternativen eine auszuwahlen ist, sowie, ob diese Entscheidung
einen Einzelfall betrifft und mit einer rechtlichen Wirkung oder einer erhebli-
chen Beeintrichtigung fiir die betroffene Person einhergeht.®” Dariiber hin-
aus hat die Entscheidungsfallung ausschliesslich automatisiert zu erfolgen."®”
Nicht vorausgesetzt ist, dass die Entscheidung oder das ADM-System eine ge-
wisse Komplexitat aufweisen oder die Entscheidung auf der Grundlage eines
Profilings beruhen muss."*”

Aus den gemachten Ausfiihrungen lasst sich folgendes Priifschema ableiten:

1868 Art. 58 Abs. 1lit. a i.V.m. Art. 59 Abs. 11it. e DSG.
1869 Siehe dazu vorne X.2.
1870 Sjehe zum Ganzen vorne X.3.2.

1871 Siehe dazu vorne X.3.3.

1872 Sjehe dazu vorne X.3.2.a)ii; X.3.2.a)iii; X.3.2.e).
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(Entscheidungsgegenstand)

~
Liegt eine Entscheidungssituation vor?
et — Ist eine Wahl aus verschiedenen Méglichkeiten zu treffen?
- Der Entscheidungsgegenstand bestimmt sich anhand des vorab definierten Ziels, welches mit der Wahl aus
verschiedenen Mdglichkeiten erreicht werden soll (unabhéngig davon, welche Schritte automatisiert werden).
\ A
Ja
v
Zielt die Entscheidung auf einen individuell-konkreten Einzelfall ab?
. _| - Individuell: Die Entscheidung betrifft nur i Al innen oder A 1.
Rein - Konkret: Die Entscheidung betrifft einen einzelnen, konkreten Fall.
- Nicht: it welche g ll-abstrakt, individuell-abstrakt oder g ll-konkret sind.
T A
(Entscheidungstrager) Ja
A J
Handelt es sich beim Entscheidungstrager um eine natiirliche oder juristische Person (oder ein Bundesorgan)?
— Nein 1 (Die der Entscheidung zugrundeliegende Datenbearbeitung wird derjenigen oder denjenigen Person/en zugeordnet,
welche Uber die Zwecke und Mittel der eingesetzten Datenbearbeitung entscheiden.)
A
|
(Entscheidungsfolgen) Ja
v
/ Hat die Entscheidung eine rechtliche Folge oder erhebliche Beeintréchtigung fiir die betroffene Person zur \
Folge?

Rechtliche Folge Erhebliche Beeintrachtigung

- Erfasst werden sowohl positive als auch - Rel t bei R 1, achli 1 Hand-
negative rechtliche Folgen. lungen oder deren Unterlassen.

- Eine gewisse Erheblichkeitsschwelle ist - Die Entscheidung hat tatséchliche, negative
uberschritten und Entscheidung hat 4; Konsequenzen fiir die betroffene Person,
unmittelbar rechtliche Folgen fiir die Nein welche eine nachhaltige Beeintrachtigung
betroffene Person. > ihrer wirtschaftlichen oder persénlichen

- Nicht: bloss mittelbare rechtliche Wirkung. Belange bewirken.

kY - Erheblichkeit ist gegeben, wenn:
e Die Beeintrachtigung dauerhaft ist oder
Nein Uber einen léngeren Zeitraum andauert
und
|«—— Nein — < e keine alternative Verfugbarkeit des Gutes
\ gegeben ist und/oder
Ja e sie die finanzielle Lage einer Person oder
deren Zugang zu Arbeitsplatzen/Bildung/
Gesundheitsdienstleistungen &.A. betrifft.
e Die betroffene Person wird in ihren Rech-
ten so stark beeintrachtigt, dass sie den
Schutz der ADM-Regulierung benétigt.
e Eine gewisse Erheblichkeitsschwelle ist
Uberschritten (Vergleich der unmittel-
baren rechtlichen Wirkung mit der
Beeintrachtigung).
e Nicht: blosse Belastigung, nur kurzfristige
Ja oder geringfiigige Auswirkungen.
L pad J
v

Abbildung 3: Priifschema ausschliesslich automatisierte Einzelentscheidung im Sinne des
DSG (Teil 1)
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Ja
v

: Ubertragung des Entschlusses oder von Teilen des Entscheidungsprozesses an ein technisches Hilfsmittel (wie z.B.
<¢—— Nein . : - "
ein elektronisch ausgefiihrter Algorithmus)?

(Ausschliesslichkeit) Ja

v

Nein Beteiligt sich ein an einer en eir 1en Entscheidung gegeniiber einer bestimmten ]

(Automatisierung)

Person?

Ja
A 4

~

Ist das Dazwischentreten des Menschen bloss formaler Art?

Ist die menschliche Mitwirkung nur unerheblich? Handelt es sich um:
- eine ungepriifte Ubermittiung der Entscheidung;
- eine ungepriifte Ubernahme einer Entscheidungsempfehlung oder
- eine rein formale Bestétigung eines von der Software ermittelten Ergebnisses?

Nein

4

Nimmt ein Mensch eine eigene Willensbildung vor? Erfolgt:

eine ernsthafte inhaltliche Bewertung;

eine selbstandige Bewertung der Entscheidungsmaglichkeiten;

- eine selbsténdige Gewichtung der Entscheidungskriterien;

eine wertende Auswahl zwischen den Alternativen;

eine Berlicksichtigung von (iber die automatisierte Bearbeitung hinausgehenden Aspekten
oder

eine Ubersetzung der maschinellen Ergebnisse in eine eigene Entscheidung durch eine
Richtigkeits- oder Plausibilitatskontrolle eines Menschen?

I~ Nein

Ja
} Nein

Ist der sich einen Willen bildende Mensch fachlich kompetent, um eine eigene Entscheidung
zu treffen oder eine Uberpriifung vorzunehmen und im Besitz der dazu notwendigen
Informationen?

Ja Nein
i
Besteht die faktische Maoglichkeit sowie der Wille des Menschen vom Ergebnis des
Algorithmus abzuweichen, falls er anderer Ansicht ist?

Ja

I y
Nein
Keine ausschliesslich automatisierte ] Ausschliesslich automatisierte
Entscheidung im Sinne des DSG. Entscheidung im Sinne des DSG.

Abbildung 4: Priifschema ausschliesslich automatisierte Einzelentscheidung im Sinne des
DSG (Teil 2)

Auch wenn sowohl der Gesetzgeber als auch die Lehre mit Blick auf die er-
hebliche Beeintrachtigung eine einzelfallbezogene Betrachtungsweise fordert,
muss nach Ansicht der Autorin eine Vorabpriifung der einem ADM-System
zur Auswahl stehenden Entscheidungsalternativen moglich sein. Dies zumin-
dest soweit diese Entscheidungsalternativen vorab tatsachlich feststehen und
die Frage der Erfiillung der Tatbestandsmerkmale einer automatisierten Ein-
zelentscheidung iiberpriift werden kann.®™ Mit Blick auf das Regelungsziel

1873 Siehe dazu vorne X.3.4.c).
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des Schutzes der betroffenen Person vor den (unklaren) Risiken einer au-
tomatisierten Entscheidung ist dabei zu fordern, dass eine Entscheidung im
Zweifelsfall als ausschliesslich automatisierte Einzelentscheidung im Sinne des
DSG qualifiziert werden muss. Nur so kann gewahrleistet werden, dass eine
betroffene Person Kenntnis von entsprechenden (kritischen) Entscheidungen
erhalt und von ihren diesbeziiglichen datenschutzrechtlichen Rechten Ge-
brauch machen kann.

Bei der Priifung der Folgen der verschiedenen Entscheidungsalternativen fiir
die betroffenen Personen kann es ohne weiteres moglich sein, dass man zum
Ergebnis kommt, dass (nur) gewisse dem System zur Verfiigung stehende Ent-
scheidungsalternativen datenschutzrechtlich relevant sind (weil sie bspw. mit
einer Rechtsfolge fiir die betroffenen Personen einhergehen), ein anderer Teil
der Alternativen hingegen nicht unter den datenschutzrechtlichen Tatbestand
der automatisierten Einzelentscheidung fallt (weil bspw. die Ablehnung eines
Vertrags keine erhebliche Beeintrichtigung zur Folge hat).""*

Die Priifung der Tatbestandsmerkmale ist vom Verantwortlichen vorzuneh-
men, welcher die verschiedenen Entscheidungsalternativen seines ADM-Sys-
tems oder konkrete einzelne automatisierte Entscheidungen entsprechend zu
priifen und einzuordnen hat.*” Die Priifung der einzelnen Tatbestandsmerk-
male hat dabei jeweils anhand einer objektiven Betrachtungsweise und nach
den Massstiben eines durchschnittlichen Adressaten zu erfolgen.”®”

In welcher Reihenfolge die Tatbestandsmerkmale automatisierter Entschei-
dungen gepriift werden, ist nicht relevant, solange kein Kriterium vergessen
geht. Empfehlenswert erscheint, mit demjenigen Kriterium zu beginnen, wel-
ches am ehesten nicht erfillt ist. Ist bereits das Vorliegen dieses Kriteriums
zu verneinen, kann unter Umstanden ein erheblicher Priifaufwand verhindert
werden.

1874 Siehe dazu vorne X.3.2.d).
1875 Siehe dazu vorne X.3.4.d).
1876 Siehe dazu vorne X.3.4.b).
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Abschliessend gilt es, die eingangs gestellten Vorfragen und anschliessend die
beiden Forschungsfragen zu beantworten.

1.  Was ist eine automatisierte Entscheidung?

Eine Entscheidung gilt als «automatisiert», wenn eine vom Menschen entwi-
ckelte Maschine eine bestimmte Anzahl oder samtliche Aktivitaten des Ent-
scheidungsprozesses, d.h. der Wahl zwischen verschiedenen Moglichkeiten,
ibernimmt. Aufgrund der Notwendigkeit der Informationsverarbeitung zur
Entscheidungsfallung geht es bei der Automatisierung von Entscheidungen
vorwiegend um die Ubertragung der kognitiven Entscheidungsaufgaben an Al-
gorithmen zur Datenaus- und -bewertung. Bei automatisierten Entscheidun-
gen geht es damit im Kern um den Einsatz von Algorithmen, welche die not-
wendige menschliche Informationsverarbeitung und -bewertung im Verlaufe
des Entscheidungsprozesses ganz oder teilweise ersetzen.”®”

Um eine automatisierte Entscheidung zu identifizieren, miissen die folgenden
zwei Fragen mit ja beantwortet werden:

- Liegt eine Entscheidungssituation, d.h. eine notwendige Wahl zwischen
verschiedenen Moglichkeiten, vor?

- Wird ein Teil oder der ganze Entscheidungsprozess an einen Algorithmus
ibertragen?

Automatisiert werden kdnnen (theoretisch) samtliche Schritte des Entschei-
dungsprozesses, von der Problemformulierung tiber den Entschluss bis hin zur
Kontrolle, oder auch nur einzelne Schritte, wie die Informationsbeschaffung,
Alternativensuche und -bewertung oder die Realisierung einer Entscheidung.
Je nachdem, welche Teile des Entscheidungsprozesses an einen Algorithmus
ubertragen werden, handelt es sich um eine voll- oder teilautomatisierte Ent-
scheidung. Im Zusammenhang mit automatisierten Entscheidungen erfolgt je-
doch regelmassig auch eine Unterscheidung zwischen automatisierten Ent-
scheidungen (ADM) oder Entscheidungsunterstiitzungssystemen (DSS). Bei
Letzteren ist ein grosseres menschliches Eingreifen nétig als bei Ersteren.™

1877 Siehe dazu vorne IL6.

1878 Siehe dazu vorne [1.4.3.
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Die Tatsache allein, dass eine Entscheidung als (teil-)automatisiert eingestuft
wird, 1asst keine Rickschlisse darauf zu, welche Teile des Entscheidungspro-
zesses von einem Algorithmus tibernommen werden. Dies lasst sich jeweils nur
im Einzelfall mittels Analyse der konkreten Entscheidungssituation und des
mit der Entscheidung verfolgten Ziels eruieren.®”

2. Welches sind die Entscheidungsgrundlagen
automatisierter Systeme?

Unabhangig davon, ob ein Mensch oder einen Algorithmus eine Entscheidung
fallt, bilden Daten und daraus gewonnene Informationen jeweils die zentrale
Grundlage einer Entscheidung. Die Daten zum zu l6senden Entscheidungspro-
blem dienen dazu, das moégliche Losungsfeld aufzuspannen, ein Verstandnis fir
die Fragestellung zu schaffen und zu eruieren, welche Entscheidungsalternati-
ven zur Verfligung stehen. Je mehr Informationen dem Entscheidungstrager zur
Verfligung stehen, desto besser kann er eine Vorhersage iiber die zukiinftige Ent-
wicklung der identifizierten Entscheidungsalternativen machen und die mit der
Entscheidung einhergehende Unsicherheit vermindern. Eine gute Daten- und
Informationsbasis ist entsprechend die Grundlage fiir qualitativ gute menschli-
che oder automatisierte Entscheidungen.**’

Aufgrund der Tatsache, dass bei der Automatisierung von Entscheidungen die
Moglichkeit, Daten auszuwerten und neue Erkenntnisse sowie Vorhersagen
aus ihnen zu gewinnen, eine zentrale Rolle spielt, bilden insbesondere Algo-
rithmen des maschinellen Lernens und mit ihnen Systeme mit sogenannter
kiinstlicher Intelligenz eine wichtige Grundlage moderner ADM-Systeme.""
Welche Algorithmen konkret zur Anwendung kommen, um ein Entscheidungs-
problem zu l6sen, hangt von verschiedenen Faktoren wie der Art des Problems
oder der vorhandenen Daten ab und lisst sich nicht generell beantworten.**

Bilden Algorithmen des maschinellen Lernens die Grundlage von ADM-Syste-
men, spielen Daten nicht nur fiir die Entscheidungsfallung bei der produkti-
ven Anwendung des Systems, sondern auch fiir die Entwicklung des Systems
eine wichtige Rolle. Dies insbesondere bei auf iberwachtem oder uniiber-
wachtem Lernen basierenden Systemen, welche mithilfe von Trainingsdaten
selbststandig lernen. Dieses Lernen beruht auf Verallgemeinerungen, welche

1879 Siehe dazu vorne V.3.3.

1880 Sjehe dazu vorne 11.3.3; siehe auch V.1.1.
1881 Siehe dazu vorne I1.1.2.
1882 Sjehe dazu vorne I11.5.3; IV.4.1.
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es dem Algorithmus ermoéglichen Muster zu erkennen, Vorhersagen zu erstel-
len und sein «Wissen» auf neue Daten anzuwenden. Damit handelt es sich
bei den Trainingsdaten und Feedbackregeln um einen Teil der den automati-
sierten Entscheidungen zugrundeliegenden Informationen, welche zur Iden-
tifizierung und Bewertung der Entscheidungsmoglichkeiten genutzt werden.
Diese Informationen missen dem Algorithmus bereits wiahrend dessen Lernen
bereitstehen, da er ansonsten selber keine eigenstandigen Losungswege ler-
nen kann.'"**

Die Abhangigkeit von Daten hat zur Folge, dass die Entscheidungsergebnisse
von auf maschinellem Lernen basierenden ADM-Systemen wesentlich durch
die in den Daten vorhandenen Informationen gepragt werden. Sind diese In-
formationen falsch, unvollstandig oder veraltet oder finden sich in den Daten
(bis anhin unerkannte) Vorurteile, hat dies Einfluss auf die Ergebnisse des Al-
gorithmus."***

Auch wenn eine Entscheidung als automatisiert im oben genannten Sinn an-
gesehen wird, bedeutet dies nicht, dass der Mensch an den Entscheidungs-
grundlagen nicht mehr beteiligt ist. Die wichtigste Grundlage eines ADM-
Systems bildet nebst den Daten, dem Algorithmus und dem ausgewahlten
Modell® immer noch der Mensch. Dieser bestimmt von der Zielsetzung des
Systems tber die Auswahl und Aufbereitung des Algorithmus sowie der Trai-
ningsdaten bis hin zur Wahl des Modells und der einzelnen Parametereinstel-
lungen eines Systems sowie der Entscheidung tiber die Produktivsetzung des
Systems die wesentlichen Grundlagen und Rahmenbedingungen dieses Sys-
tems. Die grundlegenden Weichenstellungen einer spezifischen automatisier-
ten Entscheidung erfolgen deshalb nicht erst bei der Dateneingabe im pro-
duktiven System, sondern werden bereits im Rahmen der Entwicklung des
ausfiihrenden ADM-Systems gefillt.**® Nur weil eine Entscheidung als auto-
matisiert eingestuft wird, heisst dies somit nicht zwingend, dass die Maschine
autonom und ohne menschliche Kontrolle entscheidet.®*’

1883
1884

Siehe dazu vorne V.1.1; siehe auch IV.3.
Siehe dazu vorne [V.3.3.

1885 Sjehe dazu vorne IV.4.1.

1886 Sjehe dazu vorne 1V.4.2; V.1.2.

1887 Sjehe dazu vorne V.1.2; V.4.3.
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3. Welche Unterschiede und Gemeinsamkeiten
bestehen zwischen der automatisierten und der
menschlichen Entscheidungsfallung?

Algorithmen zur Entscheidungsunterstiitzung oder -fallung durchlaufen nicht
denselben Entscheidungsprozess wie der Mensch. Im Gegensatz zum Men-
schen weiss ein Algorithmus nicht intuitiv, was eine Entscheidung ist, sondern
ein System zur automatisierten Entscheidungsfallung muss initial entwickelt
und mit der Entscheidungsaufgabe betreut werden. Der Algorithmus tber-
nimmt anschliessend nur jeweils denjenigen Teil des Entscheidungsprozesses,
der ihm tbertragen wurde. Damit wird der Entscheidungsgegenstand eines
ADM-Systems bereits im Verlaufe der Systementwicklung, und vor einer tat-
sachlichen Entscheidungsfallung im Einzelfall, festgeschrieben und vom Men-
schen definiert."®*

Sowohl bei menschlichen als auch bei automatisierten Entscheidungen ist eine
Vorhersage zu erstellen, welche der identifizierten Entscheidungsmoglichkei-
ten sich am besten zur Erreichung des angestrebten Ziels eignet.”®* Dafiir sind
die verschiedenen Entscheidungsmoglichkeiten zu identifizieren und zu be-
werten. Die Wahl fiir oder gegen eine Alternative im Rahmen des tatsachli-
chen Entschlusses fallt anschliessend in der Regel (zumindest bei rationalem
Handeln) auf die am besten bewertete Moglichkeit. Damit ist der tatsachli-
che Entschluss die logische Folge der vorangehenden Bewertung (= Willens-
bildung).*” Eine automatisierte und eine menschliche Entscheidung unter-
scheiden sich dahingehend, dass bei Ersterer der Entschluss und /oder dessen
vorangehende Entscheidungsschritte zum Teil oder ganzlich durch einen Al-
gorithmus tibernommen werden. Die grundsatzlichen Weichenstellungen er-
folgen deshalb bereits im Rahmen der Modellentwicklung, indem sie durch
den Menschen vorgegeben und/oder durch das ADM-System selbststidndig
gelernt wurden.

Mit Blick auf den Einsatz von auf maschinellem Lernen basierenden ADM-
Systemen bedeutet das Abstiitzen auf Daten, dass deren zugrundeliegender
Algorithmus, ahnlich wie der Mensch, fiir seine Entscheidungen oder Ent-
scheidungsvorschlage auf die in den Daten enthaltenen Erfahrungswerte zu-
riickgreift.”®™ Diese Erfahrungswerte generiert das System wihrend des Ler-

1888 Siehe dazu vorne V.2.1.

1889 Siehe dazu vorne 11.3.3.
1890 Siehe dazu vorne I1.3.2.
1891 Sjehe dazu und zum Folgenden vorne V.L1.
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nens, d.h. des Trainings, oder auch spater, bspw. wenn dem produktiven
System im Nachgang einer Uberpriifung neue Datensitze eingespeist werden.
Je nachdem, ob es sich um ein Online- oder ein Offline-Lernsystem handelt,
werden diese Erfahrungswerte einmal gelernt und anschliessend immer gleich
angewendet (offline) oder das System aktualisiert seine Erfahrungswerte mit
jeder neuen Dateneingabe (online).® Der (innere) menschliche Entschei-
dungsvorgang ist hingegen nicht so klar strukturiert. Auch der Mensch wendet
bei der Entscheidungsfallung gewisse Regeln an, dies kann jedoch auch intuitiv
und unbewusst geschehen.*”

Wahrenddem die Kapazitaten eines Menschen zur Datenverarbeitung be-
grenzt sind, kann mit den heutigen Methoden des maschinellen Lernens eine
schier unbegrenzte Anzahl an strukturierten und/oder unstrukturierten Da-
ten verarbeitet werden.® Das Abstiitzen von ADM-Systemen auf eine viel
grosser Datenbasis, als der Mensch in der Regel fiir seine Entscheidungen her-
anziehen kann, fiihrt jedoch dazu, dass mit automatisierten Entscheidungen
viel mehr Befiirchtungen hinsichtlich des Schutzes der Privatsphare Einzelner
verbunden sind, als dies bei menschlichen Entscheidungen der Fall ist.*”

Sowohl der Mensch als auch ein ADM-System kann sich bei einer Entschei-
dung oder bei deren Vorbereitung auf falsche oder veraltete Daten abstiitzen
und so zu verzerrten oder diskriminierenden Ergebnissen kommen. Es lasst
sich deshalb nicht pauschal eine Aussage tiber die Qualitat der unterschiedli-
chen Arten, Entscheidungen zu fillen, machen, sondern diese hangt von den
Umstanden im Einzelfall ab. Die Qualitdt von Entscheidungen steigert sich
nicht notwendigerweise, wenn anstatt eines Algorithmus ein Mensch ent-
scheidet, zumal auch menschliche Entscheidungen gewissen Grenzen unter-
liegen. Aufgrund der viel grosseren Anzahl von Entscheidungen, die ein auto-
matisiertes System in kurzer Zeit treffen kann, ist deren Gefahrdungspotenzial
jedoch insofern hoher, als dass auch eine geringe Fehlerquote bei vielen Fallen
absolut zu mehr Fehlern oder Diskriminierungen fithrt und die Gefahr einer
riickkoppelnden Verstarkung grosser ist als bei (wenigen) menschlichen Ent-
scheidungen.™®

1892 Sjehe dazu vorne IV.3.

1893 Siehe dazu vorne 11.3.4.

1894 Sjehe dazu vorne IIL1.1.

1895 Siehe dazu vorne I11.1.1; 111.2.3; V.4.4.
1896 Siehe zum Ganzen vorne V.4.1.
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Hinsichtlich Transparenz unterscheiden sich menschliche und automatisierte
Entscheidungen auf den ersten Blick sehr. Letzteren wird regelmassig vorge-
worfen, nicht (gentigend) transparent zu sein. Dabei darf nicht ausser Acht
gelassen werden, dass auch menschliche Entscheidungen nicht notwendi-
gerweise transparent sind. Wahrenddem es inzwischen diverse (technische)
Ansatze gibt, die Entscheidungen von ADM-Systemen nachvollziehbarer zu
machen, lassen sich die inneren Einstellungen von Menschen nur schwer
iberprifen. Deshalb kann auch bei menschlichen Entscheidungen nicht davon
ausgegangen werden, dass die individuellen Beweggriinde ohne weiteres
transparent gemacht werden (kdnnen). Damit kann auch nicht pauschal gesagt
werden, menschliche Entscheidungen seien transparenter als automatisierte,
vielmehr kommt es auch diesbeziiglich wesentlich auf die konkreten Um-
stinde des Einzelfalls an."®”’

Aus ethischer Perspektive fallt auf, dass automatisierten Entscheidungen bzw.
den diese fallenden Systemen nicht dasselbe Reflexionsvermdégen wie einem
Menschen zugeschrieben wird. Vielmehr herrscht die Meinung vor, dass ADM-
Systemen die Abwagung von Ethik und Moral, wie dies bspw. bei ethischen Di-
lemmata der Fall ist, nicht ibertragen werden kann, sondern diese weiterhin
vom Menschen vorzunehmen ist. Ebenso wird die Entscheidungsfallung durch
einen Algorithmus anstatt durch einen Menschen teilweise als nicht mit der
Menschenwiirde vereinbar eingestuft. Es wird gefordert, dass ein Einzelner
nicht einer Maschine unterworfen werden diirfe.*® Bei dieser Betrachtung
darf jedoch nicht vergessen werden, dass auch beim Einsatz von Algorithmen
die Kontrolle tber die Entscheidungsprozesse aktuell immer noch bei den die
ADM-Systeme einsetzenden Menschen liegt."**

Mit Blick auf das Vertrauen, welches in automatisierte oder menschliche Ent-
scheidungen gesetzt wird, ist die Evidenz uneinheitlich. Es gibt Studien, wel-
che zum Ergebnis kommen, dass softwarebasierte Prognosen als verlasslicher,
objektiver und aussagekraftiger eingestuft werden als andere Informationen.
Gleichzeitig gibt es jedoch auch Untersuchungen, welche darauf hindeuten,
dass Menschen grundsatzlich einer menschlichen Entscheidung mehr ver-
trauen als einer automatisierten, auch wenn Letztere in Wahrheit objektiver

1897 Siehe zum Ganzen vorne [11.2.3.
1898 Siehe dazu vorne 11.2.4.
1899 Siehe dazu vorne V.4.3.
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oder besser ist. Damit hangt es wiederum vom Einzelfall ab, ob automatisier-
ten oder menschlichen Entscheidungen mehr Vertrauen entgegengebracht
wird. %

4. Woher stammt die datenschutzrechtliche
Regulierung automatisierter Entscheidungen im
DSG?

Ausschlaggebend fiir die Regelung automatisierter Entscheidungen im DSG
war auf der einen Seite die Tatsache, dass der Schweizer Gesetzgeber die Vor-
aussetzungen dafiir schaffen wollte, dass die Schweiz die modernisierte Da-
tenschutzkonvention SEV Nr. 108 , welche in Art. 9 lit. a und ¢ Regelungen
betreffend automatisierte Entscheidungen vorsieht, ratifizieren kann. Auf der
anderen Seite sollte die schweizerische Datenschutzgesetzgebung an die EU-
Gesetzgebung, welche automatisierte Entscheidungen in Art. 22 und teilweise
in Art. 12-15 DSGVO regelt, angeglichen werden, um die Angemessenheitsent-
scheidung der EU nicht zu gefihrden.”*”

Daneben war die Anpassung des aDSG an die technologische Entwicklung
zwar ebenfalls eine Zielsetzung der Revision. Mit Blick auf automatisierte Ent-
scheidungen erweckt der starke Fokus auf die europaischen Rahmenbedin-
gungen in den Materialien jedoch den Eindruck, dass die Tatsache der Re-
gulierung automatisierter Entscheidungen im totalrevidierten DSG insgesamt
weniger einem Bedirfnis des Schweizer Gesetzgebers, als den diesbeziigli-
chen Vorgaben des Europarates und der EU geschuldet ist.

Die historische Aufarbeitung zeigt, dass sich die aktuellen ADM-Vorgaben des
Europarates und insbesondere der EU in ihren Grundziigen auf Art. 2 und 3
LIFL 1978 zuriickfithren lassen. Diese urspriinglich in Frankreich vorgesehenen
datenschutzrechtlichen Regelungen automatisierter Entscheidungen wurden
im Jahr 1995 in ihren Grundzigen in Art. 15 und Art. 12 lit. a DSRL iber-
nommen, womit sie Eingang ins gesamteuropdische Datenschutzkonzept fan-
den. Diese Ubernahme bildete den Grundstein fiir die spater in die DSGVO,
aber auch in die SEV Nr. 108 aufgenommenen ADM-Regelungen, welche wie-
derum ausschlaggebend fiir die Regelungen im DSG waren. Auch wenn sich
der Schweizer Gesetzgeber zu Beginn der 1980er-Jahre urspringlich dafiir
entschieden hatte, den im Hinblick auf automatisierte Entscheidungen von

1900 Sjehe zum Ganzen vorne 111.2.4; V.4.3.

1901 Sjehe dazu vorne VIIL.4.2; siehe auch IX.1
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Frankreich und der EU vorgebrachten Beflirchtungen mittels der allgemeinen
datenschutzrechtlichen Regelungen oder der Regelung des Personlichkeits-
profils und nicht mit Regelungen zur automatisierten Entscheidungsfallung zu
begegnen, lassen sich die ADM-Regelungen im totalrevidierten DSG im Ergeb-
nis in ihrem Kern trotzdem auf den franzdsischen Regelungsansatz zuriickfiih-
ren. Dies obwohl sich der Regelungsumfang der heutigen Schweizer Regelung
stark vom franzésischen Ansatz der 1970er-Jahre unterscheidet.”*”

5. Weshalb werden automatisierte Entscheidungen
im Datenschutzrecht reguliert?

Die Einordnung der Regelungen automatisierter Entscheidungen im Daten-
schutzrecht ist auf ihre Urspriinge in Frankreich zurtickzufiihren. Damals wa-
ren automatisierte Entscheidungen eine Folge der neuen Datenverarbeitungs-
moglichkeiten. Der franzosische Gesetzgeber ausserte sich nicht dazu,
weshalb automatisierte Entscheidungen im Datenschutzrecht zu regeln sind.
Die Entstehungsgeschichte zeigt jedoch auf, dass beim Erlass des LIFL 1978 auf
der einen Seite die Regulierung der neuen Mdglichkeiten zur automatisierten
Datenverarbeitung, -speicherung und -auswertung im Fokus stand. Auf der
anderen Seite kntipften die franzosischen ADM-Regelungen an das Abstiitzen
auf ein automatisiert erstelltes Personlichkeitsprofil zur Entscheidungsfallung
sowie die Verwendung von aus automatisierten Datenbearbeitungen resultie-
renden Schlussfolgerungen an, welche fiir die betroffene Person méglicher-
weise nachteilig sind. Damit ging es dem franzosischen Gesetzgeber zu einem
gewissen Mass um die Regelung eines damals neuen Datenverarbeitungsvor-
gangs, auch wenn dazu teilweise an das Ergebnis dieses Vorgangs, die Ent-
scheidung, angekniipft wurde."”"*

Im anschliessenden Gesetzgebungsprozess zur DSRL wurde ebenfalls nicht
begriindet, weshalb automatisierte Entscheidungen im Datenschutzrecht zu
regulieren sind. Der Richtliniengeber hatte beim Erlass der DSRL den Fokus in
gewisser Weise durchaus auch auf die einer automatisierten Entscheidung zu-
grundeliegende Datenbearbeitung gelegt. Trotzdem erwecken die Umstande
der Aufnahme einer diesbeziiglichen Regelung in die DSRL sowie die in den
Materialien angefiihrten, sehr ahnlichen Befiirchtungen, wie sie bereits in

1902 Sjehe zum Ganzen vorne IX.1.

1903 Sjehe zum Ganzen vorne 1X.2.2.
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Frankreich mit Blick auf automatisierte Entscheidungen vorgebracht worden
sind, den Eindruck, dass nicht nur der franzoésische Regulierungsansatz, son-
dern (ungepriift) gleich auch dessen Regelungsort iibernommen worden ist."**

Auch heute noch basieren automatisierte Entscheidungen und ihre zugrunde-
liegenden Systeme zu einem grossen Teil auf der Bearbeitung von Daten, auch
wenn es sich dabei nicht immer um Personendaten handeln muss.*” Die in
den letzten Jahren mit Blick auf automatisierte Entscheidungen gefiihrte ge-
sellschaftliche Debatte war und ist jedoch nicht ausschliesslich datenschutz-
rechtlicher Natur. Angesprochen werden auch verschiedene andere Themen-
bereiche, wie die Teilhabe, Diskriminierung und Fairness oder auch ethische
Gesichtspunkte.”® Ebenso stellen sich beim Einsatz automatisierter Systeme
zur Entscheidungsfallung klarerweise nicht nur datenschutzrechtliche Fragen,
sondern es sind viele verschiedene Rechtsgebiete betroffen, was in den letzten
Jahren ebenfalls intensiv diskutiert worden ist.”” Trotz dieser Ausgangslage
fand in keinem der auf die LIFL 1978 und die DSRL folgenden Gesetzgebungs-
prozesse zur DSGVO und zur SEV Nr. 108 eine Auseinandersetzung mit der
Frage statt, ob das Datenschutzrecht (weiterhin) der geeignete Regelungsort
fiir die Vorgaben zur automatisierten Entscheidungsfillung ist.”*® Dies weckt
den Eindruck, dass der Regelungsort nie tiberpriift wurde, sondern automa-
tisierte Entscheidungen jeweils im Datenschutzrecht geregelt wurden, weil
auch die Vorgangerbestimmungen bereits datenschutzrechtlicher Natur wa-
ren.

Wahrenddem bei den ADM-Regelungen der EU und auch des Europarates
die Art und Weise, wie eine Entscheidung gefallt wird, noch mehr im Fokus
stand, ist die Schweiz im Laufe des Gesetzgebungsprozesses immer mehr von
dieser Ausgangslage abgertickt und hat der einer automatisierten Entschei-
dung zugrundeliegenden Datenbearbeitung und deren Transparenz mehr Ge-
wicht verliehen.”” Diese Ausgangslage kombiniert mit den Bestrebungen des
Schweizer Gesetzgebers, dass automatisierte Entscheidungen nicht auf fal-
schen oder veralteten Daten beruhen, lasst die Regelung automatisierter Ent-
scheidungen im DSG zu einem gewissen Masse nachvollziehbarer erscheinen,
als dies im europaischen Umfeld der Fall ist. Dies andert jedoch nichts daran,
dass auch in der Schweiz keine Auseinandersetzung mit der Frage des rich-

1904 Siehe dazu vorne 1X.2.3.a).

1905 Sjehe dazu vorne I1.2.2 bei Fn. 163; X.3.2.a)ii bei Fn. 1603; X.3.2.€) bei Fn. 1749.
1906 Siehe dazu vorne II1.2.

1907 Siehe dazu vorne IIL3.

1908 Sjehe dazu vorne 1X.2.3.b); IX.2.4.

1909 Siehe dazu vorne VIIL.4.3.
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tigen Regelungsortes stattgefunden hat und insgesamt der Eindruck besteht,
dass automatisierte Entscheidungen auch in der Schweiz nur deshalb im DSG
geregelt wurden, weil sich die Vorbildregelungen der EU und des Europarates
im Datenschutzrecht finden.”"

6. Wie unterscheidet sich der Schweizer
Regulierungsansatz von demjenigen der EU?

Es gibt verschiedene Gemeinsamkeiten und Unterschiede zwischen den An-
satzen der EU und der Schweiz zur datenschutzrechtlichen Regulierung au-
tomatisierter Entscheidungen. Auch wenn sich die Umschreibungen der Tat-
bestandsmerkmale einer automatisierten Einzelentscheidung in Art. 21 Abs. 1
DSG und Art. 22 Abs. 1 DSGVO in einzelnen Punkten geringfligig unterschei-
den, wird in der Schweiz und in der EU im Grundsatz der gleiche Vorgang
geregelt.”" Im Gegensatz zu Art. 22 Abs.1 DSGVO verbietet das DSG auto-
matisierte Entscheidungen jedoch nicht. Vielmehr sind diese in der Schweiz
grundsatzlich zulassig, sofern die zugrundeliegende Datenbearbeitung die da-
tenschutzrechtlichen Grundsitze einhalt.””

Art. 21 Abs. 3 DSG und Art. 22 Abs. 2 lit. a und ¢ DSGVO enthalten zwei Aus-
nahmetatbestande betreffend die Einwilligung der betroffenen Person in die
automatisierte Entscheidungsfallung und betreffend das Vorliegend eines Ver-
tragsverhaltnisses. Diese Ausnahmen sind sich inhaltlich und in ihrer Termi-
nologie sehr ahnlich, aber nicht deckungsgleich. Der grésste Unterschied zwi-
schen den Ausnahmen findet sich dabei im Hinblick auf die Frage, wofiir sie
eine Rechtfertigung bieten. Art. 21 Abs. 3 DSG befreit die Verantwortlichen
von der Informationspflicht nach Art. 21 Abs. 1 DSG und der Gewahrung der
Anhérungs- und Uberpriifungsrechte gemaiss Art. 21 Abs. 2 DSG. Bei den in
Art. 22 Abs. 2 DSGVO angefithrten Tatbestanden hingegen handelt es sich um
Ausnahmen vom in Art. 22 Abs. 1 DSGVO enthaltenen Verbot automatisierter
Entscheidungen. Das Vorliegen eines Ausnahmetatbestands ist direkte Vor-
aussetzung fir die Rechtmassigkeit einer automatisierten Entscheidung im
Geltungsbereich der DSGVO. Im Gegensatz zum DSG enthalt die DSGVO keine
Ausnahmen von den Anhérungs- und Uberpriifungsrechten der betroffenen
Personen bei ausnahmsweise zuldssigen automatisierten Entscheidungen.

1910 Siehe dazu vorne IX.2.5.
911 Sjehe dazu vorne V1.3.3.a).
1912 Siehe dazu vorne V1.3.3.b).
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Vielmehr setzen die Ausnahmen nach Art. 22 Abs. 2 lit. a und ¢ DSGVO voraus,
dass der Verantwortliche entsprechende Massnahmen zum Schutz der betrof-
fenen Personen trifft.”""

Sowohl Art. 21 Abs. 2 DSG als auch Art. 22 Abs. 3 DSGVO sehen bei einer (aus-
nahmsweise zuldssigen) automatisierten Einzelentscheidung besondere
Schutzrechte, wie Anhérungs- und Uberpriifungsrechte, fiir die betroffenen
Personen vor. Das DSG enthilt jedoch kein (unklares) Anfechtungs- oder Uber-
prifungsrecht automatisierter Entscheidungen, wie dies in Art. 22 Abs. 3 DS~
GVO angetént wird.”™

Sowohl die Schweiz'* als auch die EU™® sehen eine Informationspflicht bei
der automatisierten Entscheidungsfallung vor. Die Informationspflichten ge-
mass DSGVO umfassen - im Gegensatz zu denjenigen im DSG - nebst der In-
formation tber die automatisierte Entscheidung auch «aussagekrdftige Infor-
mationen tber die involvierte Logik sowie die Tragweite und die angestrebten
Auswirkungen einer derartigen Verarbeitung fiir die betroffene Person» und
sind somit umfassender. Die Regelungsansatze der EU und der Schweiz un-
terscheiden sich mit Blick auf die Informationspflicht zudem hinsichtlich der
Ausnahmetatbestdnde. Wahrend sich die Ausnahmen von der Informations-
pflicht gemass DSG nach den vorne genannten Tatbestanden (Vertragsab-
schluss oder Einwilligung) richten,”” sieht die DSGVO mit Blick auf die In-
formationspflicht eine ganzlich andere Ausnahme vor: Keine Information tber
eine automatisierte Entscheidung hat zu erfolgen, wenn die betroffene Person
bereits iiber die Information verfiigt."”® Des Weiteren fillt auf, dass die EU den
Zeitpunkt der Information iiber die automatisierte Entscheidungsfallung, im
Gegensatz zur Schweiz, in Art. 13 Abs. 2 und Art. 14 Abs. 3 DSGVO ausdriicklich
geregelt hat."”"

Der Schweizer und der EU-Regelungsansatz unterscheiden sich sodann mit
Blick auf die Verarbeitung sensitiver oder besonders schiitzenswerter Daten
sowie Daten von Kindern als Grundlage automatisierter Entscheidungen. Ers-
teres ist in Art. 22 Abs. 4 DSGVO ausdriicklich geregelt, wahrend Erwagungs-
grund 71 DSGVO zumindest Letzteres anspricht. Im Gegensatz dazu finden

1913 Art. 22 Abs. 3 DSGVO; siehe zum Ganzen vorne V1.3.3.d).
1914 Siehe dazu vorne V1.3.3.c).

1915 Art. 21 Abs. 1 DSG.

1916 Art. 13 Abs. 2 lit. f und Art. 14 Abs. 2 lit. g DSGVO.

1917 Art. 21 Abs. 2 DSG.

1918 Art. 13 Abs. 4 und Art. 14 Abs. 5 lit. a DSGVO.

1919 Siehe zum Ganzen vorne V1.3.3.¢).
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sich diesbeziiglich im DSG keine ausdriicklichen Regelungen mit Blick auf
die automatisierte Entscheidungsfallung, sondern es kommen die allgemeinen
Vorgaben zur Bearbeitung besonders schiitzenswerter Personendaten zur An-
wendung.”*°

Eine Gemeinsamkeit zwischen der Schweiz und der EU findet sich mit Blick
auf das datenschutzrechtliche Auskunftsrecht der betroffenen Person. Sowohl
im DSG als auch in der DSGVO ist vorgesehen, dass {iber automatisierte Ent-
scheidungen Auskunft erteilt werden muss."”” Der Umfang dieser Auskunfts-
rechte ist ahnlich, aber nicht deckungsgleich ausgestaltet. Gemeinsam ist den
Bestimmungen, dass im Falle der automatisierten Entscheidungsfallung iiber
die Entscheidungslogik Auskunft gegeben werden muss. Der Verantwortliche
muss im Schweizer Recht jedoch, wie auch bei der Informationspflicht, nicht
iber die Tragweite und die angestrebten Auswirkungen der automatisierten
Entscheidung Auskunft erteilen, wie dies in der EU der Fall ist.***

Insgesamt hat die Schweiz im Vergleich zur EU einen liberaleren Regelungs-
ansatz gewahlt. Automatisierte Entscheidungen sind nicht verboten, sondern
grundsatzlich erlaubt und die damit einhergehenden Pflichten des Verant-
wortlichen und Rechte der betroffenen Personen sind regelmassig weniger
weitgehend.

Forschungsfrage 1:

Welche Regelungsziele werden mit den im DSG
vorgesehenen Bestimmungen zu automatisierten
Einzelentscheidungen verfolgt?

Politisch Betrachtet ging es bei der Regulierung automatisierter Entscheidun-
gen im DSG in erster Linie darum, die Voraussetzungen zu schaffen, dass die
SEV Nr. 108 ratifiziert werden kann. Gleichzeitig strebte man an, die schweize-
rische Datenschutzgesetzgebung an die EU-Gesetzgebung anzugleichen, um
die Angemessenheitsentscheidung der EU nicht zu gefihrden."**

Inhaltlich sollen die Regelungen automatisierter Entscheidungen im DSG die
Erhohung der Transparenz der Datenbearbeitung, die Starkung der Betroffe-
nenrechte und zu einem gewissen Masse die Verbesserung der Nachvollzieh-

1920 Sjehe bspw. Art. 6 Abs. 7 lit. a, Art. 22 Abs. 2 lit. a oder Art. 30 Abs. 11lit. ¢ DSG.
1921 Art. 25 Abs. 2 lit. f DSG und Art. 15 Abs. 2 lit. h DSGVO.

1922 Siehe zum Ganzen vorne V1.3.3.d).

1923 Siehe dazu vorne VIIL.4.2.
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barkeit automatisierter Entscheidungen fiir die betroffenen Personen bezwe-
cken.” Im Gegensatz bspw. zur EU wurde damit in der Schweiz der Fokus
starker auf originar datenschutzrechtliche Ziele gelegt, auch wenn sich diese
viel mehr aus den allgemeinen Leitlinien der Revision und weniger aus den ex-
pliziten Ausfiihrungen zu den neuen Regelungen ableiten lassen."*

Daneben scheint der Schweizer Gesetzgeber in automatisierten Entscheidun-
gen ein besonderes Risikopotenzial fiir die betroffenen Personen zu sehen, vor
welchen diese zu schiitzen sind. Anders als die ausgepragte gesellschaftliche
und rechtliche Debatte der letzten Jahre betreffend automatisierte Entschei-
dungen erwarten lasst, hat im Rahmen des Gesetzgebungsprozesses jedoch
keine Auseinandersetzung mit der Frage, welche Risiken mit automatisierten
Entscheidungen tatsachlich einhergehen, stattgefunden. Als mogliches Risiko
fir die betroffene Person wird in der Botschaft zum DSG einzig die Gefahr an-
gefiihrt, dass falsche oder veraltete Daten in eine automatisierte Entscheidung
einfliessen konnten.'*®

Entsprechend scheint der Gesetzgeber den Zweck der Informationspflicht
iber automatisierte Entscheidungen und der Gewahrung der diesbeziiglichen
Auskunfts-, Anhérungs- und Uberpriifungspflichten zu einem gewissen Masse
darin zu sehen, dass damit eine Richtigkeitskontrolle der einer automatisier-
ten Entscheidung zugrundeliegenden Daten sichergestellt und die betroffene
Person vor fehlerhaften und ungerechtfertigten Entscheidungen geschiitzt
werden kann. Die Pflicht, die Datenrichtigkeit sicherzustellen, liegt gemass
Art. 6 Abs. 5 DSG jedoch klar beim Verantwortlichen. Dieser kann sich dieser
Pflicht nicht durch den Verweis der betroffenen Personen auf die ADM-Rege-
lungen des DSG entziehen. Der Anspruch der betroffenen Person auf Berich-
tigung oder Loschung falscher oder veralteter Daten ergibt sich zudem direkt
aus Art. 32 DSG und nicht aus den ADM-Regelungen des DSG. Dass mit den
im DSG vorgesehenen Rechten und Pflichten betreffend automatisierte Ent-
scheidungen zu einem gewissen Mass eine Richtigkeitskontrolle der einer au-
tomatisierten Entscheidung zugrundeliegenden Daten einhergeht und damit
Fehlentscheidungen vermieden werden, kann nach Ansicht der Autorin auf-
grund des Gesagten deshalb bloss positiver Nebeneffekt, nicht jedoch das Re-
gelungsziel der neuen ADM-Bestimmungen sein.”*”’

1924 Siehe dazu vorne VIIL.4.3.
1925 Siehe dazu vorne VII1.4.4.
1926 Siehe dazu vorne VIIL.4.4.
1927 Siehe dazu vorne VIIL.4.5.
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Nach hier vertretener Meinung ging es dem Schweizer Gesetzgeber mit den
neuen ADM-Regelungen nicht darum zu verhindern, dass eine von einer auto-
matisierten Entscheidung betroffene Person zum blossen Objekt einer auf der
Grundlage eines computergenerierten Profils erstellten Entscheidung wird.
Der Gesetzgeber hat diesbeziigliche Befiirchtungen aus den Materialien ge-
strichen und sich mit der Einfiihrung einer Informationspflicht sowie den An-
hérungs- und Uberpriifungsrechten fiir die Zuldssigkeit und gegen ein all-
gemeines Verbot automatisierter Entscheidungen ausgesprochen. Ebenso hat
der Gesetzgeber im Verlaufe des Gesetzgebungsverfahrens Abstand davon ge-
nommen, dass nur auf einem Profiling beruhende automatisierte Entschei-
dungen von den neuen Regelungen erfasst werden.""**

Forschungsfrage 2:
Was ist eine automatisierte Einzelentscheidung im
Sinne des DSG?

Bei einer automatisierten Einzelentscheidung im Sinne des DSG handelt es
sich um eine automatisierte Entscheidung, d.h. eine automatisierte Auswahl
zwischen verschiedenen Moglichkeiten im oben genannten Sinn, welche je-
doch nebst den Kriterien der Automatisierung und der Entscheidungsfallung
verschiedene zusatzliche Voraussetzungen und Merkmale erfiillen muss.

Eine automatisierte Einzelentscheidung im Sinne des DSG kann nur vorliegen,
wenn sie auf einer Datenbearbeitung beruht, die vom sachlichen, persénlichen
und raumlichen Geltungsbereich des DSG erfasst wird. Entsprechend muss
eine in Frage stehende automatisierte Entscheidung auf einer Bearbeitung von
Daten nattirlicher Personen beruhen, welche von einer natiirlichen oder juris-
tischen Person (oder einem Bundesorgan) durchgefithrt wird. Ebenso hat diese
Datenbearbeitung in der Schweiz zu erfolgen oder sich in der Schweiz auszu-
wirken.*?

Damit von einer automatisierten Einzelentscheidung im Sinne des DSG die
Rede ist, muss eine Entscheidungssituation vorliegen, d.h., es ist aus verschie-
denen Entscheidungsalternativen eine auszuwahlen. Dabei ist nicht relevant,
ob eine unbeschrankte oder limitierte Anzahl an Entscheidungsmoglichkei-
ten vorliegt, dem Verantwortlichen oder dem System Ermessen zukommt oder
eine Entscheidung bloss umgesetzt wird. Relevant ist einzig, ob eine Situation

1928 Siehe dazu vorne VIIL.4.6.
1929 Siehe dazu vorne X.2.
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vorliegt, in welcher mit Blick auf eine bestimmte Zielsetzung aus verschiede-
nen Alternativen eine auszuwahlen, d.h. eine Entscheidung zu treffen ist, wo-
bei von einem umfassenden Entscheidungsbegriff auszugehen ist.

Die Entscheidung muss durch eine natiirliche Person (oder ein Bundesorgan)
verantwortet werden'™° und einen Einzelfall betreffen. Dies bedeutet, dass
die Auswahl aus verschiedenen Moglichkeiten einen individuell-konkreten Fall
betreffen muss und nicht bloss generell-abstrakt, generell-konkret oder indi-
viduell-abstrakt sein darf."*"!

Dartiber hinaus miissen die in Frage stehenden Entscheidungsalternativen mit
einer rechtlichen Wirkung oder einer erheblichen Beeintrachtigung fiir die be-
troffene Person einhergehen. Damit eine automatisierte Entscheidung daten-
schutzrechtlich relevant ist, miissen ihre Folgen fir die betroffene Person in
beiden Fallen eine gewisse Erheblichkeitsschwelle tiberschreiten. Erfasst wer-
den dabei sowohl positive als auch negative unmittelbare Rechtsfolgen sowie
negative aber nicht positive erhebliche Beeintrachtigungen fiir die betroffene
Person. Zur Bestimmung einer allfalligen Beeintrachtigung sind die Ausstrah-
lungswirkungen eines Handelns auf die Personlichkeitsrechte der betroffenen
Person zu eruieren und zu bewerten.***

Sodann darf es sich bei den einem ADM-System moglichen Entscheidungen
nur um ausschliesslich automatisierte Entscheidungen handeln, damit eine
automatisierte Einzelentscheidung im Sinne des DSG vorliegt. Dies bedeutet,
dass sowohl die den moglichen Entscheidungen zugrundeliegende Datenbe-
arbeitung als auch die Entscheidungsfallung an sich automatisiert zu erfolgen
hat und eine allfillig notwendige oder geplante menschliche Beteiligung nicht
so intensiv sein darf, dass die Ausschliesslichkeit zu verneinen ist. Mit Blick
auf allfallige Entscheidungsunterstiitzungssysteme, welche (vermeintlich) nur
eine blosse Vorauswahl treffen, ist dabei zu priifen, ob, an welcher Stelle und
von wem eine zu einer Auswahl zwischen verschiedenen Moglichkeiten fith-
rende Willensbildung tatsachlich vorgenommen wird. Da sich die (tatsachlich
vorgenommene) menschliche Willensbildung nur schwer tiberpriifen lasst und
gewisse komplexe Entscheidungen vom Menschen gar nicht ohne Hilfe eines
Algorithmus gefallt werden konnen, wird sich in der Praxis zeigen miissen, wie
die zustandigen Behorden das Kriterium der Ausschliesslichkeit im Streitfall
priifen und abgrenzen."**

1930 Siehe dazu vorne X.3.2.b).

1931 Siehe dazu vorne X.3.2.c).

1932 Sjehe zum Ganzen vorne X.3.2.d).
1933 Siehe zum Ganzen vorne X.3.3.
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Nicht erforderlich ist, dass es sich bei der einer automatisierten Einzelent-
scheidung zugrundeliegenden Datenbearbeitung um ein Profiling oder die Be-
wertung personlicher Aspekte der betroffenen Person handelt. Gefordert wird
lediglich die Vornahme einer Bewertung des Inhalts oder Sachverhalts im Rah-
men einer (einfachen oder komplexen) Datenanalyse. Dabei handelt es sich je-
doch nicht um ein zusatzliches Kriterium, da das Fallen einer Entscheidung an
sich bereits eine Bewertung der méglichen Alternativen voraussetzt.'*

1934 Sijehe dazu vorne X.3.3.d)iv.
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Anhang 1: Chronologie der Gesetzgebungsentwiirfe zu
Art. 2 und 3 LIFL

E-LIFL 1976

Art. 2.

Aucune décision juridictionnelle ou administrative impliquant une appréciation sur un
comportement humain ne peut avoir pour seul fondement un traitement automatisé
d'informations.**

Art. 3.

Toute personne a le droit de connaitre et de contester les informations et les raison-

nements utilisés dans les traitements automatisés dont les résultats lui sont oppo-
/. 1936
sés.

E-LIFL 1977

Art. 2.

Aucune décision de justice impliquant une appréciation sur un comportement humain
ne peut avoir pour fondement un traitement automatisé d'informations donnant une
définition du profil ou de la personnalité de Uintéressé.

Aucune décision administrative ou privée impliquant une appréciation sur un compor-
tement humain ne peut lavoir pour seul fondement un traitement automatisé d’infor-

mations donnant une définition du profil ou de la personnalité de l'intéressé.®’

Art. 3.

Toute personne physique, toute personne morale sans but lucratif a le droit de connaitre
et de contester les informations nominatives qui la concernent. 98

1935 L ECANUET, 6.
1936 | ECANUET, 6.
1937 THYRAUD, 41 (Hervorhebung im Original).
1938 THYRAUD, 41 (Hervorhebung im Original).
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Art. 3 bis.

Toute personne physique, toute personne morale sans but lucratif a le droit de connaitre
et de contester les raisonnements utilisés dans les traitements automatisés dont les ré-
sultats lui sont op}oosés,1939

LIFL 1978

Art. 2.

Aucune décision de justice impliquant une appréciation sur un comportement humain
ne peut avoir pour fondement un traitement automatisé d'informations donnant une
définition du profil ou de la personnalité de l'intéressé.

Aucune décision administrative ou privée impliquant une appréciation sur un com-
portement humain ne peut avoir pour seul fondement un traitement automatisé d'in-
formations donnant une définition du profil ou de la personnalité de l'intéressé.

Art. 3.

Toute personne a le droit de connaitre et de contester les informations et les raison-
nements utilisés dans les traitements automatisés dont les résultats lui sont opposés.

1939 THYRAUD, 41 (Hervorhebung im Original).
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Anhang 2: Chronologie der Gesetzgebungsentwiirfe zu
Art. 12 und 15 DSRL

E-DSRL 1990

Art. 14 Erginzende Rechte der betroffenen Person
Die Mitgliedstaaten erkennen nachstehende Rechte der betroffenen Person an: [...]

2. keiner Verwaltungsmassnahme oder Entscheidung im privaten Bereich un-
terworfen zu werden, die eine Beurteilung Thres Verhaltens enthalt und sich
dabei allein auf eine rechnergestiitzte Verarbeitung personenbezogener Da-
ten stiitzt, die ein Persénlichkeitsprofil des Betroffenen herstellt; [...]"**°

E-DSRL 1992

Art. 13 Auskunftsrecht
Die Mitgliedstaaten erkennen folgende Rechte der betroffenen Personen an: [...]

5. bei automatisierten Verarbeitungen, deren Ergebnisse der betroffenen Per-
son entgegengehalten werden, auf Antrag die verwendeten Begriindungen zu
erfahren,”*!

Art.16 Automatisierte Einzelentscheidungen

1. Die Mitgliedstaaten raumen jeder Person das Recht ein, keiner sie beschwe-
renden Verwaltungsmassnahme oder Entscheidung im privaten Bereich un-
terworfen zu werden, die ausschliesslich aufgrund einer automatisierten,
Verarbeitung ergangen ist, die ein Personlichkeitsprofil erstellt.

2. Die Mitgliedstaaten sehen unbeschadet der anderen Artikel dieser Richtlinie
vor, dass eine Person einer Entscheidung nach Absatz 1 unterworfen werden
kann, wenn:

a) die Entscheidung im Rahmen eines Vertragsabschlusses oder seiner
Erfiillung ergeht und das Begehren der betroffenen Person befriedigt
wurde oder geeignete Massnahmen - unter diesen die Moglichkeit, ih-
ren Standpunkt geltend zu machen - die Wahrung ihrer berechtigten
Interessen garantieren, oder

b) die Entscheidung durch ein Gesetz erlaubt ist, das Garantien zur Wah-
rung der berechtigten Interessen der betroffenen Person beinhaltet.'***

1940 EG Kommission, KOM(90) 314, 63.
1941 EG Kommission, KOM(92) 422, 85, 87.
1942 EG Kommission, KOM(92) 422, 91.
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DSRL

Art. 12

Auskunftsrecht

Die Mitgliedstaaten garantieren jeder betroffenen Person das Recht, vom fiir die Ver-
arbeitung Verantwortlichen folgendes zu erhalten:

a)

Art. 15
@

340

frei und ungehindert in angemessenen Abstanden ohne unzumutbare Verzo-
gerung oder iibermafdige Kosten [...]

- Auskunft tiber den logischen Aufbau der automatisierten Verarbeitung
der sie betreffenden Daten, zumindest im Fall automatisierter Ent-
scheidungen im Sinne von Artikel 15 Absatz 1; [...]

Automatisierte Einzelentscheidungen

Die Mitgliedstaaten raumen jeder Person das Recht ein, keiner fiir sie rechtli-
che Folgen nach sich ziehenden und keiner sie erheblich beeintrachtigenden
Entscheidung unterworfen zu werden, die ausschliefSlich aufgrund einer au-
tomatisierten Verarbeitung von Daten zum Zwecke der Bewertung einzelner
Aspekte ihrer Person ergeht, wie beispielsweise ihrer beruflichen Leistungs-
fahigkeit, ihrer Kreditwiirdigkeit, ihrer Zuverlassigkeit oder ihres Verhaltens.

Die Mitgliedstaaten sehen unbeschadet der sonstigen Bestimmungen dieser
Richtlinie vor, daf$ eine Person einer Entscheidung nach Absatz 1 unterwor-
fen werden kann, sofern diese

a) im Rahmen des Abschlusses oder der Erfiillung eines Vertrags ergeht
und dem Ersuchen der betroffenen Person auf Abschluf$ oder Erfiillung
des Vertrags stattgegeben wurde oder die Wahrung ihrer berechtigten
Interessen durch geeignete MafSnahmen — beispielsweise die Moglich-
keit, ihren Standpunkt geltend zu machen — garantiert wird oder

b) durch ein Gesetz zugelassen ist, das Garantien zur Wahrung der be-
rechtigten Interessen der betroffenen Person festlegt.
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Anhang 3: Chronologie der Gesetzgebungsentwiirfe zu
Erwigungsgrund 71, Art. 13-15 und 22 DSGVO

E-DSGVO 2012

Erwagungsgrund

(1)

(58)

Art. 15

Jede Person sollte ein Auskunftsrecht hinsichtlich der Daten, die bei ihr er-
hoben worden sind, besitzen und dieses Recht problemlos wahrnehmen kén-
nen, um sich von der RechtmafSigkeit ihrer Verarbeitung iiberzeugen zu kén-
nen. Jede betroffene Person sollte daher ein Anrecht darauf haben zu wissen
und zu erfahren, zu welchen Zwecken die Daten verarbeitet werden, wie
lange sie gespeichert werden, wer die Empfinger der Daten sind, nach wel-
cher Logik die Daten verarbeitet werden und welche Folgen eine solche Ver-
arbeitung haben kann, zumindest in Fillen, in denen die Verarbeitung auf
Profiling basiert. Dabei diirfen die Grundrechte und Grundfreiheiten anderer
Personen, etwa das Geschéaftsgeheimnis oder die Rechte an geistigem Eigen-
tum und insbesondere das Urheberrecht an Software, nicht angetastet wer-
den. Dies darf jedoch nicht dazu fithren, dass der betroffenen Person jegliche
Auskunft verweigert wird."*?

Eine natiirliche Person braucht sich keiner Mafsnahme unterwerfen lassen,
die auf Profiling im Wege der automatischen Datenverarbeitung basiert. Eine
solche Maf$nahme sollte allerdings erlaubt sein, wenn sie ausdriicklich per
Gesetz genehmigt wurde, bei Abschluss oder in Erfillung eines Vertrags
durchgefiihrt wird oder wenn die betroffene Person ihre Einwilligung hierzu
erteilt hat. In jedem Fall sollte eine solche Verarbeitung mit angemessenen
Garantien verbunden werden wie der Unterrichtung der betroffenen Person
oder dem Anspruch auf direkten persénlichen Kontakt sowie dem generellen
Ausschluss von Kindern von einer solchen MafRnahme.'%**

Auskunftsrecht der betroffenen Person

Die betroffene Person hat das Recht, von dem fiir die Verarbeitung Ver-
antwortlichen jederzeit eine Bestitigung dariiber zu verlangen, ob sie be-
treffende personenbezogene Daten verarbeitet werden oder nicht. Werden
personenbezogene Daten verarbeitet, teilt der fiir die Verarbeitung Verant-
wortliche Folgendes mit: [...]

h) die Tragweite der Verarbeitung und die mit ihr angestrebten Auswir-
kungen, zumindest im Fall der Mafdnahmen gemafs Artikel 20. [...]1945

1943 EU Kommission, KOM(2012) 11, 28-29.
1944 EU Kommission, KOM(2012) 11, 30.
1945 EU Kommission, KOM(2012) 11, 57-58.
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Art. 20
1.

Art. 33

Auf Profiling basierende MafSnahmen

Eine natirliche Person hat das Recht, nicht einer auf einer rein automatisier-
ten Verarbeitung von Daten basierenden Mafsnahme unterworfen zu wer-
den, die ihr gegentiber rechtliche Wirkungen entfaltet oder sie in maf3gebli-
cher Weise beeintrachtigt und deren Zweck in der Auswertung bestimmter
Merkmale ihrer Person oder in der Analyse beziehungsweise Voraussage
etwa ihrer beruflichen Leistungsfahigkeit, ihrer wirtschaftlichen Situation,
ihres Aufenthaltsorts, ihres Gesundheitszustands, ihrer persénlichen Vorlie-
ben, ihrer Zuverldssigkeit oder ihres Verhaltens besteht.

Unbeschadet der sonstigen Bestimmungen dieser Verordnung darf eine Per-
son einer MafSnahme nach Absatz 1 nur unterworfen werden, wenn die Ver-
arbeitung

a) im Rahmen des Abschlusses oder der Erfiilllung eines Vertrags vorge-
nommen wird und der Abschluss oder die Erfiillung des Vertrags auf
Wunsch der betroffenen Person erfolgt ist oder geeignete Mafnahmen
ergriffen wurden, um die berechtigten Interessen der betroffenen Per-
son zu wahren, beispielsweise durch das Recht auf direkten personli-
chen Kontakt, oder

b) ausdriicklich aufgrund von Rechtsvorschriften der Union oder der Mit-
gliedstaaten gestattet ist und diese Rechtsvorschriften geeignete Mafs-
nahmen zur Wahrung der berechtigten Interessen der betroffenen Per-
son enthalten oder

c¢) mit Einwilligung der betroffenen Person nach Maf3gabe von Artikel 7
und vorbehaltlich entsprechender Garantien erfolgt.

Die automatisierte Verarbeitung personenbezogener Daten zum Zwecke der
Auswertung bestimmter persénlicher Merkmale einer natiirlichen Person
darf sich nicht ausschlief3lich auf die in Artikel 9 genannten besonderen Ka-
tegorien personenbezogener Daten stiitzen.

In Fallen gemafs Absatz 2 miissen die von dem fiir die Verarbeitung Verant-
wortlichen gemaf3 Artikel 14 erteilten Auskiinfte auch Angaben zu einer et-
waigen Verarbeitung fiir die unter Absatz 1 beschriebenen Zwecke und die
damit angestrebten Auswirkungen auf die betroffene Person beinhalten.

Die Kommission wird ermachtigt, delegierte Rechtsakte nach Mafsgabe von
Artikel 86 zu erlassen, um die Kriterien und Bedingungen, die fiir geeignete
Mafsnahmen zur Wahrung der berechtigten Interessen gemafs Absatz 2 gel-
ten sollen, niher zu regeln.'**

Datenschutz-Folgenabschatzung

Bei Verarbeitungsvorgingen, die aufgrund ihres Wesens, ihres Umfangs oder
ihrer Zwecke konkrete Risiken fiir die Rechte und Freiheiten betroffener Per-
sonen bergen, fiihrt der fiir die Verarbeitung Verantwortliche oder der in

1946 EU Kommission, KOM(2012) 11, 61-62.
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seinem Auftrag handelnde Auftragsverarbeiter vorab eine Abschitzung der
Folgen der vorgesehenen Verarbeitungsvorginge fiir den Schutz personen-
bezogener Daten durch.

Die in Absatz 1 genannten Risiken bestehen insbesondere bei folgenden Ver-
arbeitungsvorgingen:

a) systematische und umfassende Auswertung personlicher Aspekte einer
natiirlichen Person, beispielsweise zwecks Analyse ihrer wirtschaft-
lichen Lage, ihres Aufenthaltsorts, ihres Gesundheitszustands, ihrer
personlichen Vorlieben, ihrer Zuverlassigkeit oder ihres Verhaltens
oder zwecks diesbeziiglicher Voraussagen, die sich auf eine automati-
sierte Verarbeitung von Daten griindet und ihrerseits als Grundlage fiir
Maf$nahmen dient, welche Rechtswirkung gegeniiber der betroffenen
Person entfalten oder erhebliche Auswirkungen fiir diese mit sich brin-
gen; [..]°7

E-DSGVO 2014

Erwagungsgrund

(1)

Art. 14
)

Jede Person sollte ein Auskunftsrecht hinsichtlich der Daten, die bei ihr er-
hoben worden sind, besitzen und dieses Recht problemlos wahrnehmen kén-
nen, um sich von der RechtmafSigkeit ihrer Verarbeitung iiberzeugen zu kén-
nen. Jede betroffene Person sollte daher-ein-Anrecht einen Anspruch darauf
haben zu wissen und zu erfahren, zu welchen Zwecken die Daten verarbei-
tet werden, wie lange sie voraussichtlich gespeichert werden, wer die Emp-
fanger der Daten sind, nach welcher allgemeinen Logik die Daten verarbeitet
werden und welche Folgen eine solche Verarbeitung haben kann;zumindest
in-Fallen, in-denen die Verarbeitung auf Profiling basiert. Dabei diirfen soll-
ten die Grundrechte und Grundfrelhelten anderer Personen, etwa das Ge-
schaftsgeheimnis n-Lig

das Urheberreeht geistige Elgentum etwa im Zusammenhang mit Urheber-
rechten an Software, nicht angetastet werden. Dies darf jedoch nicht dazu
fithren, dass der betroffenen Person jegliche Auskunft verweigert wird 948

Informatien Unterrichtung der betroffenen Person

Einer Person, von der personenbezogene Daten erhoben werden, teilt der fir
die Verarbeitung Verantwortliche, nach der Bereitstellung der Hinweise ge-
mdf Artikel 13a, zumindest Folgendes mit: [...]

ga) gegebenenfalls Angaben iiber das Vorhandensein eines Profilings, auf

1947 EU Kommission, KOM(2012) 11, 71.
1948 ABL. C 378, 09.11.2017, 408 (Hervorhebung im Original).
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®)

344

gb)

Der

Profiling gestiitzte Mafinahmen und die beabsichtigten Auswirkungen
des Profilings auf die betroffene Person;

aussagekrdiftige Informationen iiber die Logik einer automatisierten Da-
tenverarbeitung; [...]

fir die Verarbeitung Verantwortliche erteilt die Informationen gemafs

den Absitzen 1, 2 und 3

)

ba)

zum Zeitpunkt der Erhebung der personenbezogenen Daten bei der
betroffenen Person oder unverziiglich, wenn Ersteres nicht moglich ist;
oder

auf Antrag einer Einrichtung, einer Organisation oder eines Verbands
gemdf3 Artikel 73;

falls die personenbezogenen Daten nicht bei der betroffenen Person
erhoben werden, zum Zeitpunkt ihrer Erfassung oder innerhalb einer
angemessenen Frist nach ihrer Erhebung, die den besonderen Um-
standen, unter denen die Daten erhoben oder auf sonstige Weise ver-
arbeitet wurden, Rechnung tragt, oder, falls die Weitergabe an einen
Empfanger beabsichtigt ist, spatestens zum Zeitpunkt der ersten Wei-
tergabe, oder, wenn die Daten fiir die Kommunikation mit der betroffe-
nen Person verwendet werden sollen, spitestens zum Zeitpunkt der ers-
ten Kommunikation mit dieser Person; oder

nur auf Antrag, wenn die Daten von kleinen oder Kleinstunternehmen,
die die personenbezogenen Daten nur als Nebentitigkeit verarbeiten,
verarbeitet werden.

Die Absatze 1bis 4 finden in folgenden Fillen keine Anwendung:

a)

b)

Die betroffene Person verfiigt bereits tiber die Informationen gemaf$
den Absatzen 1, 2 und 3 oder

die Daten werden vorbehaltlich der in Artikel 81 oder Artikel 83 genann-
ten Bedingungen und Garantien fiir historische, statistische oder wis-
senschaftliche Forschungszwecke verarbeitet, und werden nicht bei der
betroffenen Person erhoben und die Unterrichtung erweist sich als un-
moglich oder ist mit einem unverhaltnismafSig hohen Aufwand verbun-
den und der fiir die Verarbeitung Verantwortliche hat die Informationen
so veroffentlicht, dass sie von jedermann abgefragt werden konnen, oder

die Daten werden nicht bei der betroffenen Person erhoben und die Er-
fassung oder Weitergabe ist ausdriicklich per in einem Gesetz geregelt,
dem der fiir die Verarbeitung Verantwortliche unterliegt und das unter
Beriicksichtigung der aufgrund der Verarbeitung und der Art der perso-
nenbezogenen Daten bestehenden Risiken angemessene Mafsnahmen zur
Wahrung der berechtigten Interessen der betroffenen Person vorsieht,
oder
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Art. 15

()

d) die Daten werden nicht bei der betroffenen Person erhoben und die
Bereitstellung der Informationen greift nach Maf3gabe des Unions-
rechts oder des Rechts der Mitgliedstaaten gemaf§ Artikel 21 in die
Rechte und Freiheiten anderer Personen ein.

da) die Daten werden von einer Person, die nach dem Recht eines Mitglied-
staats oder dem Unionsrecht einem Berufsgeheimnis oder einer gesetz-
lichen Geheimhaltungspflicht unterliegt, in Ausiibung ihrer beruflichen
Tdtigkeit verarbeitet, ihr anvertraut oder bekannt, es sei denn, die Daten
werden unmittelbar bei der betroffenen Person erhoben. [...]"*°

Auskunftsreeht Recht der betroffenen Person auf Auskunft und auf Heraus-
gabe der Daten

Die betroffene Person hat — vorbehaltlich des Artikels 12 Absatz 4 — das Recht,
von dem fiir die Verarbeitung Verantwortlichen jederzeit eine Bestatigung
dartiber zu verlangen, ob sie betreffende personenbezogene Daten verarbei-
tet werden oder nicht, und folgende in einfacher und verstindlicher Spra-

che abgefasste Infovmatwnen Zu verlangen Werden-personenbezogene Daten

ha) aussagekrdiftige Informationen iiber die Logik einer automatisierten Da-
tenverarbeitung; [..,]1950

Auf Profiling basierende-Mafsnahmen

Eine Unbeschadet der Bestimmungen des Artikels 6 hat jede natiirliche Person

hafe das Recht ﬂmh%aﬂe%#emeﬁ%mﬂ%em&ﬁs&eﬁeﬂ#em{be}mngam

Feeh%hehe%Fk&ﬂgeﬁeﬂéﬁakePeéepﬁmmﬁgebkdw dem Proﬁlmg gemdf3

Artikel 19 zu widersprechen. Die betroffene Person ist iiber ihr Recht, dem Pro-
ﬁlmg zZu wtdersprechen in deutlich stchtbarer Weise beemtmeh&g&tmd—d&

Verhaltens-besteht: zu unterrichten.

Unbeschadet der sonstigen Bestimmungen dieser Verordnung darf eine Per-
son einer-Mafsnahme nach-Absatz1 dem Profiling, das Mafinahmen zur Folge
hat, durch die sich rechtliche Konsequenzen fiir die betroffene Person ergeben,
oder die dhnlich erhebliche Auswirkungen auf die Interessen, Rechte oder Frei-
heiten der betroffenen Personen hat, nur unterworfen werden, wenn die Ver-
arbeitung

a) imRahmen-des-Absehlusses fiir den Abschluss oder der die Erfiillung

1949 ABL. C 378, 09.11.2017, 433-435 (Hervorhebung im Original).
1950 ABL. C 378, 09.11.2017, 435 (Hervorhebung im Original).
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eines Vertrags erforderlich ist vergenommen-wird und der Abschluss

oder die Erfiillung des Vertrags auf Wunsch der betroffenen Person
erfolgt ist eder und geeignete Mafsnahmen ergriffen wurden, um die
berechtigten Interessen der betroffenen Person zu wahren;beispiels-

weise-durch-dasRechtauf direktenpersénlichenKontakt; oder

b) ausdriicklich aufgrund von Rechtsvorschriften der Union oder der Mit-
gliedstaaten gestattet ist und diese Rechtsvorschriften geeignete Mafs-
nahmen zur Wahrung der berechtigten Interessen der betroffenen Per-
son enthalten oder

c) mit Einwilligung der betroffenen Person nach Mafsgabe von Artikel 7
und vorbehaltlich entsprechender Garantien erfolgt.

Ein Profiling, das zur Folge hat, dass Menschen aufgrund von Rasse, ethni-
scher Herkunft, politischer Uberzeugung, Religion oder Weltanschauung, Mit-
gliedschaft in einer Gewerkschaft, sexueller Orientierung oder Geschlechts-
identitdt diskriminiert werden, oder das zu Mafnahmen fiihrt, die
automatisierte eine solche erkung haben, ist untersagt Der fur die Verar—
beitung :
tepperénheheFMePkmal%emepﬂa&mheheH#eren Verantworthche hat fur
einen wirksamen Schutz gegen mogliche Diskriminierung aufgrund von Pro-
filing zu sorgen. Profiling darf sich nicht ausschlieSlich auf die in Artikel 9
genannten besonderen Kategorien personenbezogener Daten stiitzen.

Profiling, das Mafinahmen zur Folge hat, durch die Kemsission-wird-ermaech-
tigt—delegierteRechtsakte sich rechtliche Konsequenzen fiir die betroffene
Person ergeben, oder die dhnlich erhebliche Auswirkungen auf die Interes-
sen, Rechte oder Freiheiten der betroffenen Personen hat, darf sich nicht aus-
schlieflich oder vorrangig auf automatisierte Verarbeitung stiitzen und muss
eine personhche Prufung, emschhe]&hch einer Erlauterung der nach Ma@gabe

nete einer solchen Priifung getroffenen Entschetdung enthalten Zu den geetg-
neten Mafsnahmen zur Wahrung der berechtigten Interessen gemafs Absatz 2
geltensollen, naherzuregeln: gehoren das Recht auf personliche Priifung und
die Erlduterung der nach einer solchen Priifung getroffenen Entscheidung. (5a)
Der Europdische Datenschutzausschuss wird beauftragt, Leitlinien, Empfeh-
lungen und bewdhrte Praktiken in Bezug auf die weitere Festlegung der Kri-
terien und Bedingungen fiir das Profiling gemdf3 Absatz 2 nach Maf3gabe von

Artikel 66 Absatz 1 Buchstabe b zu verdffentlichen. [.. ]19 !

1951 ABL. C 378, 09.11.2017, 439-440 (Hervorhebung im Original).
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Erwagungsgrund

58)

Die betroffene Person sollte das Recht haben, keiner Entscheidung zur Be-
wertung von sie betreffenden persdnlichen Aspekten unterworfen zu wer-
den, die ausschliefflich auf einer automatisierten Verarbeitung beruht und
die rechtliche Wirkung fiir die betroffene Person entfaltet oder sie in erheb-
lichem MafSe beeintrachtigt, wie die automatische Ablehnung eines Online-
Kreditantrags oder Online-Einstellungsverfahren ohne jegliches menschliche
Eingreifen. Zu einer derartigen Verarbeitung zahlt auch das “Profiling” in jeg-

licher Form automatisierter Verarbeitung personenbezogener Daten unter
Bewertung personlicher Aspekte in Bezug auf die betroffene Person, ins-

besondere zwecks Analyse oder Prognose von Aspekten beziiglich Arbeits-
leistung, wirtschaftliche Lage, Gesundheit, personliche Vorlieben oder In-

teressen, Zuverlassigkeit oder Verhalten, Aufenthaltsort oder Ortswechsel,
soweit dies rechtliche Wirkung fiir die betroffene Person entfaltet oder sie
in erheblichem MafSe beeintrachtigt. Eine auf einer derartigen Verarbeitung,

einschliefSlich Profiling, beruhende Entscheidungsfindung sollte allerdings
erlaubt sein, wenn dies nach dem Unionsrecht oder dem Recht des Mitglied-

staats, dem der fiir die Verarbeitung Verantwortliche unterliegt, zuldssig ist

auch um Betrug und Steuerhinterziehung zu iberwachen und zu verhindern
und die Sicherheit und Zuverlassigkeit eines von dem fiir die Verarbeitung
Verantwortlichen bereitgestellten Dienstes zu gewéahrleisten, oder wenn dies
fiir den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffe-
nen Person und einem fiir die Verarbeitung Verantwortlichen erforderlich
ist oder wenn die betroffene Person ihre ausdriickliche Einwilligung hierzu
erteilt hat. In jedem Fall sollte eine solche Verarbeitung mit angemessenen
Garantien verbunden sein, einschliefSlich der spezifischen Unterrichtung der
betroffenen Person und des Anspruchs auf direktes personliches Eingrei-
fen, auf Darlegung des eigenen Standpunkts, auf Erlduterung der nach ei-
ner entsprechenden Bewertung getroffenen Entscheidung sowie des Rechts
auf Anfechtung der Entscheidung. Um unter Bertcksichtigung der besonde-
ren Umstande und Rahmenbedingungen, unter denen die personenbezoge-
nen Daten verarbeitet werden, der betroffenen Person gegeniiber eine faire
und transparente Verarbeitung zu gewahrleisten, sollte der fur die Verar-
beitung Verantwortliche geeignete mathematische oder statistische Verfah-
ren fiir das Profiling verwenden, technische und organisatorische MafSnah-
men treffen, mit denen in geeigneter Weise insbesondere sichergestellt wird,
dass Faktoren, die zu unzutreffenden Daten fiihren, korrigiert werden und
das Risiko von Fehlern minimiert wird, und personenbezogene Daten in ei-
ner Weise sichern, dass den potenziellen Bedrohungen fiir die Interessen und
Rechte der betroffenen Person Rechnung getragen wird und mit denen ver-
hindert wird, dass es gegentiber Menschen aufgrund von Rasse, ethnischer
Herkunft, politischer Uberzeugung, Religion oder Weltanschauung, Mitglied-
schaft in einer Gewerkschaft, sexueller Orientierung oder Geschlechtsiden-
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Art. 14
1.

la.

titdt zu diskriminierenden Wirkungen oder zu MafSnahmen kommt, die eine
solche Wirkung haben. Automatisierte Entscheidungsfindung und Profiling
auf der Grundlage besonderer Kategorien von personenbezogenen Daten

sollten nur unter bestimmten Bedingungen erlaubt sein.%*?

Dies sollte insbesondere fiir (...) umfangreiche Verarbeitungsvorgiange gelten,
die dazu dienen, grofSe Mengen personenbezogener Daten auf regionaler,
nationaler oder supranationaler Ebene zu verarbeiten, eine grofde Zahl von
Personen betreffen kdnnten und - beispielsweise aufgrund ihrer Sensibilitat
- wahrscheinlich ein hohes Risiko mit sich bringen und bei denen entspre-
chend dem jeweils aktuellen Stand der Technik in grofSem Umfang eine neue
Technologie eingesetzt wird, sowie fiir andere Verarbeitungsvorginge, die
ein hohes Risiko fiir die Rechte und Freiheiten der betroffenen Personen
mit sich bringen, insbesondere dann, wenn diese Verarbeitungsvorgange den
betroffenen Personen die Auslibung ihrer Rechte erschweren. Eine Daten-
schutz-Folgenabschatzung sollte auch in den Fallen durchgefiihrt werden, in

denen die Daten fiir das Treffen von Entscheidungen in Bezug auf Finzel-
personen im Anschluss an eine systematische und eingehende Bewertung
personlicher Aspekte natiirlicher Personen auf der Grundlage eines Pro-

filings dieser Daten oder im Anschluss an die Verarbeitung spezifischer Ka-
tegorien von personenbezogenen Daten, biometrischen Daten oder von Da-

ten in Bezug auf strafrechtliche Verurteilungen und Straftaten sowie damit
zusammenhangende Sicherungsmafiregeln verarbeitet werden. Gleicherma-
f8en erforderlich ist eine Datenschutz-Folgenabschatzung fiir die weitrau-
mige Uberwachung offentlich zugénglicher Bereiche, insbesondere mittels
optoelektronischer Vorrichtungen, oder fiir alle anderen Vorgange, bei denen
nach Auffassung der zustandigen Aufsichtsbehoérde die Verarbeitung wahr-
scheinlich ein hohes Risiko fiir die Rechte und Freiheiten der betroffenen
Personen mit sich bringt, insbesondere weil sie die betroffenen Personen an
der Austibung eines Rechts oder Nutzung einer Dienstleistung hindern oder
weil sie systematisch in grofSem Umfang erfolgen. Die Verarbeitung (...) per-
sonenbezogener Daten sollte ungeachtet des Volumens oder der Art der Daten
nicht als umfangreich gelten, wenn die Verarbeitung dieser Daten dem Berufs-
geheimnis unterliegt (...), wie etwa die Verarbeitung personenbezogener Daten
von Patienten oder Kunden durch einen einzelnen Arzt, einen Angehérigen der
Gesundheitsberufe, ein Krankenhaus oder einen Anwalt. In diesen Fdllen sollte
eine Datenschutz-Folgenabschitzung nicht zwingend vorgeschrieben sein.'®>

Informationspflicht bei Erhebung der Daten bei der betroffenen Person

Werden personenbezogene Daten bei der betroffenen Person erhoben, so
teilt der fiir die Verarbeitung Verantwortliche der betroffenen Person zum
Zeitpunkt der Erhebung dieser Daten Folgendes mit: [...]

Zusatzlich zu den Informationen geméafs Absatz 1 stellt der flr die Verarbei-
tung Verantwortliche der betroffenen Person zum Zeitpunkt der Erhebung

1952 EU Rat, ST 9565/15, 32 (Hervorhebung im Original).
1953 EU Rat, ST 9565/15, 41 (Hervorhebung im Original).
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Art. 14a

der personenbezogenen Daten folgende weitere Informationen zur Verfii-
gung, die unter Beriicksichtigung der besonderen Umstinde und Rahmenbe-
dingungen, unter denen die personenbezogenen Daten verarbeitet werden,
notwendig sind, um (...) eine faire und transparente Verarbeitung zu gewahr-
leisten: [...]

(h) das Bestehen einer automatisierten Entscheidungsfindung einschliefs-
lich Profiling gemdf$ Artikel 20 Absdtze 1 und 3 und Angaben zu (...) der
verwendeten Logik sowie zur Tragweite und zu den angestrebten Aus-
wirkungen einer derartigen Verarbeitung fiir die betroffene Person. [...]

Die Absatze 1, 1a und 1b finden keine Anwendung, wenn und soweit die be-
troffene Person bereits tiber die Informationen verfiigt. [..,]1954

Informationspflicht, wenn die Daten nicht bei der betroffenen Person erho-
ben wurden

Werden personenbezogene Daten nicht bei der betroffenen Person erhoben,
so teilt der fiir die Verarbeitung Verantwortliche der betroffenen Person Fol-
gendes mit: [...]

Zusatzlich zu den Informationen gemaf$ Absatz 1 stellt der fir die Verarbei-
tung Verantwortliche der betroffenen Person folgende weitere Informatio-
nen zur Verfligung, die unter Bericksichtigung der besonderen Umstinde
und Rahmenbedingungen, unter denen die personenbezogenen Daten verar-
beitet werden, notwendig sind, um der betroffenen Person gegentiber eine
faire und transparente Verarbeitung zu gewéahrleisten: [...]

(h) das Bestehen einer automatisierten Entscheidungsfindung einschlief3-
lich Profiling gemdf3 Artikel 20 Absdtze 1 und 3 und Angaben zu der ver-

wendeten Logik sowie zur Tragweite und zu den angestrebten Auswir-
kungen einer derartigen Verarbeitung fiir die betroffene Person.

Der fiir die Verarbeitung Verantwortliche erteilt die Informationen gemaf3
den Absatzen 1 und 2

(@) unter Beriicksichtigung der spezifischen Umstinde der Verarbeitung
der Daten innerhalb einer angemessenen Frist nach Erhebung der Da-
ten, langstens jedoch innerhalb eines Monats, oder,

(b) falls die Weitergabe an einen anderen Empfénger beabsichtigt ist, spa-
testens zum Zeitpunkt der ersten Weitergabe. [...]

Die Absatze 1bis 3a finden keine Anwendung, wenn und soweit

(a) die betroffene Person bereits tiber die Informationen verfiigt oder

(b) die Erteilung dieser Informationen (...) sich als unmoglich erweist oder
einen unverhaltnismafdigen Aufwand erfordern wiirde; in diesen Féllen

1954 EU Rat, ST 9565/15, 93-94 (Hervorhebung im Original).
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Art. 20

la.

ergreift der fiir die Verarbeitung Verantwortliche geeignete MafSnah-

men zum Schutz der Rechte und Freiheiten sowie der berechtigten In-
teressen der betroffenen Person; oder

(c) die Erhebung oder Weitergabe durch Rechtsvorschriften der Union
oder der Mitgliedstaaten, denen der fiir die Verarbeitung Verantwortli-
che unterliegt und die geeignete MafSnahmen zum Schutz der berech-
tigten Interessen der betroffenen Person vorsehen, ausdriicklich gere-

gelt ist oder
@ ()
(e) die Daten gemafd dem Unionsrecht oder dem einzelstaatlichen Recht

(...) vertraulich behandelt werden miissen. |:...]1955

Auskunftsrecht der betroffenen Person

Die betroffene Person hat das Recht, von dem fiir die Verarbeitung Verant-
wortlichen in angemessenen Abstidnden unentgeltlich (...) eine Bestatigung
dartiber zu verlangen, ob sie betreffende personenbezogene Daten verarbei-
tet werden; ist dies der Fall, so hat sie ein Recht auf Auskunft iiber diese Da-

ten und auf folgende Informationen: [...]

(h) im Fall von Entscheidungen, die auf einer automatisierten Verarbeitung
einschliefSlich Profiling gemaf$ Artikel 20 Abséitze 1 und 3 beruhen, An-

gaben zu der verwendeten Logik sowie zur Tragweite und zu den an-
gestrebten Auswirkungen einer derartigen Verarbeitung. [...]'**°

Automatisierte Generierung von Einzelentscheidungen

Die betroffene Person hat das Recht, nicht einer allein auf einer automati-
sierten Verarbeitung - einschliefSlich Profiling - beruhenden Entscheidung
unterworfen zu werden, die ihr gegentiber rechtliche Wirkung entfaltet oder
sie erheblich beeintrachtigt.

Absatz 1 gilt nicht, wenn die Entscheidung (...)

(a) fir den Abschluss oder die Erfiillung eines Vertrags zwischen der be-
troffenen Person und dem fiir die Verarbeitung Verantwortlichen er-
forderlich ist (...) oder

(b) (...) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaa-
ten, denen der fiir die Verarbeitung Verantwortliche unterliegt, zulas-
sig ist und diese Rechtsvorschriften geeignete MafSnahmen zur Wah-
rung der Rechte und Freiheiten sowie der berechtigten Interessen der
betroffenen Person enthalten oder

() mit ausdriicklicher Einwilligung der betroffenen Person (...) erfolgt.

1955 EU Rat, ST 9565/15, 95-97 (Hervorhebung im Original).
1956 EU Rat, ST 9565/15, 98 (Hervorhebung im Original).
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Art. 33

In den in Absatz la Buchstaben a und ¢ genannten Fallen trifft der fiir die Ver-
arbeitung Verantwortliche geeignete Mafnahmen, um die Rechte und Frei-
heiten sowie die berechtigten Interessen der betroffenen Person zu wahren,
wozu mindestens das Recht auf persénliches Eingreifen des fiir die Verarbei-

tung Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf An-
fechtung der Entscheidung gehort.

()

Entscheidungen nach Absatz 1a (...) diirfen nicht auf besonderen Kategorien
personenbezogener Daten nach Artikel 9 Absatz 1 beruhen, sofern nicht Arti-
kel 9 Absatz 2 Buchstabe a oder g gilt und geeignete MafSnahmen zum Schutz
der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen
Person getroffen wurden. [...]1957

Datenschutz-Folgenabschiatzung

Wenn eine Form der Verarbeitung, insbesondere bei Verwendung neuer
Technologien, aufgrund der Art, des Umfangs, der Umstidnde und der Zwecke
der Verarbeitung voraussichtlich ein hohes Risiko fiir die persoénlichen
Rechte und Freiheiten zur Folge hat, wie etwa Diskriminierung, Identitdts-
diebstahl oder -betrug, finanzielle Verluste, Rufschadigung, unbefugte Um-
kehr der Pseudonymisierung, Verlust der Vertraulichkeit von dem Berufsge-
heimnis unterliegenden Daten oder andere erhebliche wirtschaftliche oder
gesellschaftliche Nachteile, so fihrt der fiir die Verarbeitung Verantwortliche
(...) vorab eine Abschitzung der Folgen der vorgesehenen Verarbeitungsvor-
gange fiir den Schutz personenbezogener Daten durch (...). [...]

Eine Datenschutz-Folgenabschatzung gemafs Absatz 1 ist insbesondere in
folgenden Féllen erforderlich:

(@) systematische und umfassende Bewertung personlicher Aspekte na-
tlrlicher Personen, (...) die sich auf Profiling griindet und die ihrerseits
als Grundlage fiir Entscheidungen dient, die Rechtswirkung gegentiber
betroffenen Personen entfalten oder erhebliche Auswirkungen fiir
diese mit sich bringen; [...]1958

DSGVO

Erwagungsgrund

()

Die betroffene Person sollte das Recht haben, keiner Entscheidung — was
eine MafSnahme einschliefSen kann — zur Bewertung von sie betreffenden
personlichen Aspekten unterworfen zu werden, die ausschliefdlich auf einer

1957 EU Rat, ST 9565/15, 106 (Hervorhebung im Original).
1958 EU Rat, ST 9565/15, 122 (Hervorhebung im Original).
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automatisierten Verarbeitung beruht und die rechtliche Wirkung fiir die be-
troffene Person entfaltet oder sie in dhnlicher Weise erheblich beeintriach-
tigt, wie die automatische Ablehnung eines Online-Kreditantrags oder On-
line-Einstellungsverfahren ohne jegliches menschliche Eingreifen. Zu einer
derartigen Verarbeitung zahlt auch das ,Profiling®, das in jeglicher Form au-
tomatisierter Verarbeitung personenbezogener Daten unter Bewertung der
personlichen Aspekte in Bezug auf eine natiirliche Person besteht, insbe-
sondere zur Analyse oder Prognose von Aspekten beziiglich Arbeitsleistung,
wirtschaftliche Lage, Gesundheit, personliche Vorlieben oder Interessen, Zu-
verlassigkeit oder Verhalten, Aufenthaltsort oder Ortswechsel der betroffe-
nen Person, soweit dies rechtliche Wirkung fiir die betroffene Person ent-
faltet oder sie in dhnlicher Weise erheblich beeintriachtigt. Eine auf einer
derartigen Verarbeitung, einschliefflich des Profilings, beruhende Entschei-
dungsfindung sollte allerdings erlaubt sein, wenn dies nach dem Unionsrecht
oder dem Recht der Mitgliedstaaten, dem der fiir die Verarbeitung Ver-
antwortliche unterliegt, ausdriicklich zuldssig ist, auch um im Einklang mit
den Vorschriften, Standards und Empfehlungen der Institutionen der Union
oder der nationalen Aufsichtsgremien Betrug und Steuerhinterziehung zu
iiberwachen und zu verhindern und die Sicherheit und Zuverlassigkeit eines
von dem Verantwortlichen bereitgestellten Dienstes zu gewahrleisten, oder
wenn dies fiir den Abschluss oder die Erfiillung eines Vertrags zwischen der
betroffenen Person und einem Verantwortlichen erforderlich ist oder wenn
die betroffene Person ihre ausdriickliche Einwilligung hierzu erteilt hat. In
jedem Fall sollte eine solche Verarbeitung mit angemessenen Garantien ver-
bunden sein, einschliefslich der spezifischen Unterrichtung der betroffenen
Person und des Anspruchs auf direktes Eingreifen einer Person, auf Darle-
gung des eigenen Standpunkts, auf Erlauterung der nach einer entsprechen-
den Bewertung getroffenen Entscheidung sowie des Rechts auf Anfechtung
der Entscheidung. Diese Maf$nahme sollte kein Kind betreffen.

Um unter Beriicksichtigung der besonderen Umstidnde und Rahmenbedin-
gungen, unter denen die personenbezogenen Daten verarbeitet werden, der
betroffenen Person gegentber eine faire und transparente Verarbeitung zu
gewahrleisten, sollte der fiir die Verarbeitung Verantwortliche geeignete ma-
thematische oder statistische Verfahren fiir das Profiling verwenden, tech-
nische und organisatorische Mafsnahmen treffen, mit denen in geeigneter
Weise insbesondere sichergestellt wird, dass Faktoren, die zu unrichtigen
personenbezogenen Daten fiihren, korrigiert werden und das Risiko von Feh-
lern minimiert wird, und personenbezogene Daten in einer Weise sichern,
dass den potenziellen Bedrohungen fiir die Interessen und Rechte der betrof-
fenen Person Rechnung getragen wird und mit denen verhindert wird, dass
es gegeniiber natiirlichen Personen aufgrund von Rasse, ethnischer Her-
kunft, politischer Meinung, Religion oder Weltanschauung, Gewerkschafts-
zugehorigkeit, genetischer Anlagen oder Gesundheitszustand sowie sexu-
eller Orientierung zu diskriminierenden Wirkungen oder zu Mafdnahmen
kommt, die eine solche Wirkung haben. Automatisierte Entscheidungsfin-
dung und Profiling auf der Grundlage besonderer Kategorien von personen-
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)

bezogenen Daten sollten nur unter bestimmten Bedingungen erlaubt sein.

Informationspflicht bei Erhebung von personenbezogenen Daten bei der be-
troffenen Person

Werden personenbezogene Daten bei der betroffenen Person erhoben, so
teilt der Verantwortliche der betroffenen Person zum Zeitpunkt der Erhe-
bung dieser Daten Folgendes mit: [...]

Zusatzlich zu den Informationen gemafs Absatz 1 stellt der Verantwortliche
der betroffenen Person zum Zeitpunkt der Erhebung dieser Daten folgende
weitere Informationen zur Verfiigung, die notwendig sind, um eine faire und
transparente Verarbeitung zu gewahrleisten: [...]

f) das Bestehen einer automatisierten Entscheidungsfindung einschliefs-
lich Profiling gemaf$ Artikel 22 Absatze 1 und 4 und — zumindest in die-
sen Fallen — aussagekraftige Informationen tiber die involvierte Logik
sowie die Tragweite und die angestrebten Auswirkungen einer derarti-
gen Verarbeitung fiir die betroffene Person. [...]

Die Absatze 1, 2 und 3 finden keine Anwendung, wenn und soweit die betrof-
fene Person bereits tiber die Informationen verfiigt.

Informationspflicht, wenn die personenbezogenen Daten nicht bei der be-
troffenen Person erhoben wurden

Werden personenbezogene Daten nicht bei der betroffenen Person erhoben,
so teilt der Verantwortliche der betroffenen Person Folgendes mit: [...]

Zusitzlich zu den Informationen gemafs Absatz 1 stellt der Verantwortliche
der betroffenen Person die folgenden Informationen zur Verfiigung, die er-
forderlich sind, um der betroffenen Person gegeniiber eine faire und trans-
parente Verarbeitung zu gewahrleisten: [...]

g) das Bestehen einer automatisierten Entscheidungsfindung einschliefs-
lich Profiling gemafs Artikel 22 Absétze 1 und 4 und — zumindest in die-
sen Fallen — aussagekraftige Informationen tiber die involvierte Logik
sowie die Tragweite und die angestrebten Auswirkungen einer derarti-
gen Verarbeitung fiir die betroffene Person.

Der Verantwortliche erteilt die Informationen gemaf$ den Absatzen 1 und 2

a) unter Berticksichtigung der spezifischen Umstande der Verarbeitung
der personenbezogenen Daten innerhalb einer angemessenen Frist
nach Erlangung der personenbezogenen Daten, lingstens jedoch in-
nerhalb eines Monats,

b) falls die personenbezogenen Daten zur Kommunikation mit der betrof-
fenen Person verwendet werden sollen, spatestens zum Zeitpunkt der
ersten Mitteilung an sie, oder,

c) falls die Offenlegung an einen anderen Empfanger beabsichtigt ist, spa-
testens zum Zeitpunkt der ersten Offenlegung. [...]
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Auskunftsrecht der betroffenen Person

Die betroffene Person hat das Recht, von dem Verantwortlichen eine Bestati-
gung dartber zu verlangen, ob sie betreffende personenbezogene Daten ver-
arbeitet werden; ist dies der Fall, so hat sie ein Recht auf Auskunft iber diese
personenbezogenen Daten und auf folgende Informationen: [...]

h) das Bestehen einer automatisierten Entscheidungsfindung einschliefs-
lich Profiling gemaf3 Artikel 22 Absatze 1 und 4 und — zumindest in die-
sen Fallen — aussagekraftige Informationen tiber die involvierte Logik
sowie die Tragweite und die angestrebten Auswirkungen einer derarti-
gen Verarbeitung fir die betroffene Person. [...]

Automatisierte Entscheidungen im Einzelfall einschliefSlich Profiling

Die betroffene Person hat das Recht, nicht einer ausschliefilich auf einer
automatisierten Verarbeitung — einschliefSlich Profiling — beruhenden Ent-
scheidung unterworfen zu werden, die ihr gegeniiber rechtliche Wirkung
entfaltet oder sie in ahnlicher Weise erheblich beeintrachtigt.

Absatz 1 gilt nicht, wenn die Entscheidung

a) fiir den Abschluss oder die Erfiillung eines Vertrags zwischen der be-
troffenen Person und dem Verantwortlichen erforderlich ist,

b) aufgrund von Rechtsvorschriften der Union oder der Mitgliedstaaten,
denen der Verantwortliche unterliegt, zulassig ist und diese Rechtsvor-
schriften angemessene MafSnahmen zur Wahrung der Rechte und Frei-
heiten sowie der berechtigten Interessen der betroffenen Person ent-
halten oder

c) mit ausdricklicher Einwilligung der betroffenen Person erfolgt.

In den in Absatz 2 Buchstaben a und ¢ genannten Fallen trifft der Verantwort-
liche angemessene MafSnahmen, um die Rechte und Freiheiten sowie die be-
rechtigten Interessen der betroffenen Person zu wahren, wozu mindestens
das Recht auf Erwirkung des Eingreifens einer Person seitens des Verant-
wortlichen, auf Darlegung des eigenen Standpunkts und auf Anfechtung der
Entscheidung gehort.

Entscheidungen nach Absatz 2 diirfen nicht auf besonderen Kategorien per-
sonenbezogener Daten nach Artikel 9 Absatz 1 beruhen, sofern nicht Artikel 9
Absatz 2 Buchstabe a oder g gilt und angemessene MafSnahmen zum Schutz
der Rechte und Freiheiten sowie der berechtigten Interessen der betroffenen
Person getroffen wurden.

Datenschutz-Folgenabschatzung

Hat eine Form der Verarbeitung, insbesondere bei Verwendung neuer Tech-
nologien, aufgrund der Art, des Umfangs, der Umstidnde und der Zwecke
der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Frei-
heiten natiirlicher Personen zur Folge, so fiihrt der Verantwortliche vorab
eine Abschitzung der Folgen der vorgesehenen Verarbeitungsvorginge fiir
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den Schutz personenbezogener Daten durch. Fir die Untersuchung meh-
rerer dhnlicher Verarbeitungsvorgange mit dhnlich hohen Risiken kann eine
einzige Abschatzung vorgenommen werden. [...]

Eine Datenschutz-Folgenabschitzung gemafs Absatz 1 ist insbesondere in
folgenden Féllen erforderlich:

a)

systematische und umfassende Bewertung personlicher Aspekte na-
tirlicher Personen, die sich auf automatisierte Verarbeitung ein-
schliefilich Profiling griindet und die ihrerseits als Grundlage fiir Ent-
scheidungen dient, die Rechtswirkung gegeniiber natiirlichen
Personen entfalten oder diese in dhnlich erheblicher Weise beeintrach-
tigen; [...]
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Anhang 4: Chronologie der Gesetzgebungsentwiirfe zu
Art. 9,11 und 12 SEV Nr. 108+

E-SEV Nr. 108+ 2012 1

Art. 8

Additional safeguards for the data subject

Any person shall be enabled on request: [...]

b

Art. 9

to obtain knowledge of the logic involved in the processing in the case of
an automated decision. [...]

not to be subject to a decision based solely on the grounds of an automated
processing of data without having the right to expose his/her views. [...]1959

Exceptions and restrictions

No exception to the provisions of Articles 5, 6, 7bis and 8 of this Convention
shall be allowed except within the limits defined in this article.

Derogation from the provisions of Articles 5, 6, 7bis and 8 of this Convention
shall be allowed when such derogation is provided for by the law efthe Party
and constitutes a necessary measure in a democratic society in the interests
of:

a  protecting State security, public safety, the monetary interests of the
State or the prevention and suppression of criminal offences;

b  protecting the data subject or the rights and freedoms of others.

Restrictions on the exercise of the rights specified in Article 7bis, 8 and 12 of
this Convention may be provided by law with respect to data processing car-
ried out solely for communication of public information, ideas or opinions of
general interest, or for literary or artistic expression, when such restrictions
are necessary to reconcile the right to private life and the freedom of expres-
sion and information.

Restrictions on the exercise of the rights specified in Article 7bis, 8 and 12
of this Convention may be provided by law with respect to persenal-data
processing for statistical purposes or for the purposes of scientific research,
when there is obviously no risk of an infringement of the privacy of the data
subjects.1960

1959 T-PD, E-SEV Nr. 108 2012 I, 15-16 (Hervorhebung im Original).
1960 T-pD, E-SEV Nr. 108+ 2012 1, 17-18 (Hervorhebung im Original).
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E-SEV Nr. 108+ 2012 II

Art. 8

Rights of the data subject

Any person shall be entitled on request: [...]

b

Art. 9

to obtain knowledge of the logic involved in the data processing in the case
of an automated decision; [...]

not to be subject to a decision significantly affecting him/her or producing
legal effects concerning him/her, based solely on the grounds of an auto-
mated processing of data without having the right to express his/her views;
[.]96!

Exceptions and restrictions

No exception to the provisions of this Convention shall be allowed, except to
the provisions of Articles 5.3, 6, 7.2, 7bis and 8 when such derogation is pro-
vided for by law and constitutes a necessary measure in a democratic society
to:

a  protect State security, public security, the economic and financial in-
terests of the State or the prevention and suppression of criminal of-
fences;

b  protect the data subject or the rights and freedoms of others, notably
freedom of expression and information. [...]

Restrictions on the exercise of the rights specified in Articles 6, 7bis and 8
may be provided by law with respect to persenal data processing for [statis-
tical purposes or for] the purposes of scientific research, when there is ob-
viousllg/etzlo risk of an infringement of the rights and freedoms of the data sub-
jects.

E-SEV Nr. 108+ 2012 III

Art. 8

Rights of the data subject

Any person shall be entitled on request:

a

not to be subject to a decision significantly affecting him/her or producing
legal effects relating to him/her, based solely on the grounds of an automatic
processing of data without having the right to express his/her views; [...]

to obtain knowledge of the reasoning underlyinag in the data processing, the
results of which are applied to him/her ; [...]196

1961
1962
1963

T-PD, E-SEV Nr. 108+ 2012 11, 15-16 (Hervorhebung im Original).
T-PD, E-SEV Nr. 108 2012 11, 17-19 (Hervorhebung im Original).
T-PD, E-SEV Nr. 108 2012 11, 16 (Hervorhebung im Original).
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Art. 9

Exceptions and restrictions

No exception to the basic principles expressed in this Chapter shall be al-
lowed, except to the provisions of Articles 5.3, 6, 7.2, 7bis and 8 when such
derogation is provided for by law and constitutes a necessary measure in a
democratic society to:

a  protect State security, public security, the economic and financial in-
terests of the State or the prevention and suppression of criminal of-
fences;

b  protect the data subject or the rights and freedoms of others, notably
freedom of expression and information.

Restrictions on the exercise of the provisions specified in Articles 6, 7bis and
8 may be provided by law with respect to persenal data processing for sta-
tistical purposes or for the purposes of scientific research, when there is ob-
viousll 6?0 risk of an infringement of the rights and freedoms of the data sub-
jects.

E-SEV Nr. 108+ 2012 IV

Art. 8

Rights of the data subject

Any person shall be entitled on request:

a

Art. 9

not to be subject to a decision significantly affecting him/her or producing
legal effects relating to him /her, based solely on the grounds of an automatic
processing of data without having the right to express his/her views; [...]

to obtain knowledge of the reasoning underlying in the data processing, the
results of which are applied to him/her; [...]1965

Exceptions and restrictions

No exception to the basic principles expressed in this Chapter shall be al-
lowed, except to the provisions of Articles 5.3, 6, 7.2, 7bis and 8 when such
derogation is provided for by law and constitutes a necessary measure in a
democratic society to:

a  protect State security, public security, the economic and financial in-
terests of the State or the prevention and suppression of criminal of-
fences;

b  protect the data subject or the rights and freedoms of others, notably
freedom of expression and information.

1964 T-pPD, E-SEV Nr. 108 2012 III, 19-20 (Hervorhebung im Original).
1965 T-PD, E-SEV Nr. 108 2012 IV, 18 (Hervorhebung im Original).
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Restrictions on the exercise of the provisions specified in Articles 6, 7bis and
8 may be provided by law with respect to persenal data processing for sta-
tistical purposes or for the purposes of scientific research, when there is ob-
v1ouslg/ no risk of an infringement of the rights and freedoms of the data sub-
jects.

E-SEV Nr. 108+ 2012 V

Art. 8

Rights of the data subject

Any person shall be entitled enrequest:

a

Art. 9

not to be subject to a decision significantly affecting him/her er-produeing

legal-effeetsrelating-to-him/her, based solely on en-the-grounds-of an auto-
matic processing of data without having theright-te-express his/her views

taken into consideration; [...]

to obtain, on request, knowledge of the reasoning underlymg in the data
processing, the results of which are applied to him/her ; [.. ]

Exceptions and restrictions

No exception to the principles expressed in this Chapter shall be allowed,
except to the provisions of Articles 5.3, 6; 7.2, 7bis and 8 when such deroga-
tion is provided for by an accessible and foreseeable law and constitutes a
necessary measure in a democratic society to:

a  protect State security, public safety, the important economic and fi-
nancial interests of the State or the prevention and suppression of cri-
minal offences;

b  protect the data subject or the rights and freedoms of others, notably
freedom of expression and-information.

Restrictions on the exercise of the provisions specified in Articles 6; 7bis and
8 may be provided by law with respect to persenal data processing for statis-
tical purposes or for the purposes of scientific research, when there is ob-
viously no risk of an infringement of the rights and fundamental freedoms
of the data subjects.1968

1966
1967
1968

T-PD, E-SEV Nr. 108+ 2012 1V, 15-16 (Hervorhebung im Original).
T-PD, E-SEV Nr. 108+ 2012 V, 9-10 (Hervorhebung im Original).
T-PD, E-SEV Nr. 108+ 2012 V, 12 (Hervorhebung im Original).
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E-SEV Nr. 108+ 2012 VI

Art. 8

Rights of the data subject

Any person shall be entitled:

a

Art. 9

not to be subject to a decision significantly affecting him/her, based solely
on an automatic processing of data without having his/her views taken into
consideration; [...]

to obtain, on request, knowledge of the reasoning underlying the data pro-
cessing, the results of which are applied to him/her; [...]"%

Exceptions and restrictions

No exception to the principles expressed in this Chapter shall be allowed,
except to the provisions of Articles 5.3, 7.2, 7bis and 8 when such derogation
is provided for by an accessible and foreseeable law and constitutes a ne-
cessary measure in a democratic society for:

a  the protection of national security, public safety, important economic
and financial interests of the State or the prevention and suppression
of criminal offences;

b  the protection of the data subject or the rights and freedoms of others,
notably freedom of expression. [...]

Restrictions on the exercise of the provisions specified in Articles 7bis and 8
may be provided by law with respect to persenal data processing for statis-
tical purposes or for the purposes of scientific research, when there is ob-
viously no risk of infringement of the rights and fundamental freedoms of
data subjects.1970

E-SEV Nr. 108+ 2012 VII

Art. 8

Rights of the data subject

Any person shall be entitled:

a.

not to be subject to a decision significantly affecting him /her, based solely on
an automatic processing of data without having their views taken into con-
sideration; [...]

to obtain, on request, knowledge of the reasoning underlying the data pro-
cessing, the results of which are applied to him/her; [...]

to have a remedy if a decision significantly affecting them has been taken

1969 T-pD, E-SEV Nr. 108+ 2012 VI, 9-10 (Hervorhebung im Original).
1970 T-pD, E-SEV Nr. 108+ 2012 VI, 12 (Hervorhebung im Original).
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Art. 9

without taking into consideration their views or no response is given to a re-
quest for confirmation, communication, rectification, erasure or to an objec-
tion, as referred to in this Article; [...]1971

Exceptions and restrictions

No exception to the principles expressed in this Chapter shall be allowed, ex-
cept to the provisions of Articles 5.3, 7.2, 7bis and 8 when such derogation is
provided for by law and constitutes a necessary measure in a democratic so-
ciety for:

a. the protection of national security, public safety, important economic
and financial interests of the State or the prevention and suppression
of criminal offences;

b. the protection of the data subject or the rights and freedoms of others,
notably freedom of expression. [...]

Restrictions on the exercise of the provisions specified in Articles 7bis and 8
may be provided by law with respect to data processing for statistical pur-
poses or for the purposes of scientific research, when there is obviously no
risk (gninfringement of the rights and fundamental freedoms of data sub-
jects.

E-SEV Nr. 108+ 2016

Art. 8
1.

Art. 9

Rights of the data subject
Every individual shall have a right:

a. not to be subject to a decision significantly affecting him or her based
solely on an automated processing of data without having his or her
views taken into consideration; [...]

c. to obtain, on request, knowledge of the reasoning underlying data pro-
cessing where the results of such processing are applied to him or her;

[..]
f.  to have a remedy under Article 10 where his or her rights under this
Convention have been violated; [...]

Paragraph 1.a shall not apply if the decision is authorised by a law to which
the controller is subject and which also lays down suitable measures to safe-
guard the data subject’s rights and freedoms and legitimate interests.'””®

Exceptions and restrictions

1971
1972
1973

T-PD, E-SEV Nr. 108+ 2012 VII, 4-5.
T-PD, E-SEV Nr. 108+ 2012 VII, 5-6.
CAHDATA, E-SEV Nr. 108+ 2016, 3-4.
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Art. 10

No exception to the provisions set out in this Chapter shall be allowed except
to the provisions of Articles 5.4, 7.2, 7bis, paragraph 1 and Article 8 when such
an exception is provided for by law, respects the essence of the fundamental
rights and freedoms and constitutes a necessary and proportionate measure
in a democratic society for:

a. the protection of national security, defence, public safety, important
economic and financial interests of the State, the impartiality and in-
dependence of the judiciary or the prevention, investigation and prose-
cution of criminal offences and the execution of criminal penalties, and
other essential objectives of general public interest;

b. the protection of the data subject or the rights and fundamental free-
doms of others, notably freedom of expression.

Restrictions on the exercise of the provisions specified in Articles 7bis and
8 may be provided for by law with respect to data processing for archiving
purposes in the public interest, scientific or historical research purposes or
statistical purposes when there is no recognisable risk of infringement of the
rights and fundamental freedoms of data subjects. [...]1974

Sanctions and remedies

Each Party undertakes to establish appropriate judicial and non-judicial sanctions and
remedies for violations of the provisions of this Convention.'o®

SEV Nr. 108+
Art.9  Rights of the data subject
1 Every individual shall have a right:

a  not to be subject to a decision significantly affecting him or her based
solely on an automated processing of data without having his or her
views taken into consideration; [...]

c  to obtain, on request, knowledge of the reasoning underlying data pro-
cessing where the results of such processing are applied to him or her;
[..]

f  to have a remedy under Article 12 where his or her rights under this
Convention have been violated; [...]

2 Paragraph 1.a shall not apply if the decision is authorised by a law to which

the controller is subject and which also lays down suitable measures to safe-
guard the data subject’s rights, freedoms and legitimate interests.

1974 CAHDATA, E-SEV Nr. 108+ 2016, 4.
1975 CAHDATA, E-SEV Nr. 108+ 2016, 4.
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Art. 11  Exceptions and restrictions

1 No exception to the provisions set out in this Chapter shall be allowed except
to the provisions of Article 5, paragraph 4, Article 7, paragraph 2, Article 8,
paragraph 1, and Article 9, when such an exception is provided for by law, re-
spects the essence of the fundamental rights and freedoms and constitutes a
necessary and proportionate measure in a democratic society for:

a the protection of national security, defence, public safety, important
economic and financial interests of the State, the impartiality and in-
dependence of the judiciary or the prevention, investigation and prose-
cution of criminal offences and the execution of criminal penalties, and
other essential objectives of general public interest;

b  the protection of the data subject or the rights and fundamental free-
doms of others, notably freedom of expression.

2 Restrictions on the exercise of the provisions specified in Articles 8 and 9 may
be provided for by law with respect to data processing for archiving purposes
in the public interest, scientific or historical research purposes or statistical
purposes when there is no recognisable risk of infringement of the rights and
fundamental freedoms of data subjects. [...]

Art. 12 Sanctions and remedies

Each Party undertakes to establish appropriate judicial and non-judicial sanctions and
remedies for violations of the provisions of this Convention.
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Anhang 5: Chronologie der Gesetzgebungsentwiirfe zu
Art. 21 und 25 DSG sowie der diesbeziiglichen
Verordnungsbestimmungen

VE-DSG 2001

Art.7b  (neu) Informationspflicht betreffend automatisierte Einzelentscheide

1 Die betroffene Person muss angemessen dariiber informiert werden, wenn
ein Entscheid, der fiir sie rechtliche Folgen hat oder sie sonst wesentlich
betrifft, ausschliesslich auf einer automatisierten Datenbearbeitung beruht,
welche die Bewertung einzelner Aspekte ihrer Personlichkeit bezweckt.'”"®

E-DSG 2003

Art.7b  (neu) Informationspflicht betreffend automatisierte Einzelentscheide

Die betroffene Person muss ausdriicklich dariber informiert werden, wenn ein Ent-
scheid, der fiir sie rechtliche Folgen hat oder sie sonst wesentlich betrifft, ausschliess-
lich auf einer automatisierten Datenbearbeitung beruht, welche die Bewertung ein-
zelner Aspekte ihrer Personlichkeit bezweckt.'”’

VE-DSG 2016

Art. 15 Informations- und Anhorungspflicht bei einer automatisierten Einzelent-
scheidung

1 Der Verantwortliche informiert die betroffene Person, wenn eine Entschei-
dung erfolgt, die ausschliesslich auf einer automatisierten Datenbearbeitung
beruht, und diese rechtliche Wirkungen oder erhebliche Auswirkungen auf
die betroffene Person hat.

2 Er gibt der betroffenen Person die Méglichkeit, sich zur automatisierten Ein-
zelentscheidung und zu den bearbeiteten Personendaten zu dussern.

3 Die Informations- und Anhérungspflicht gilt nicht, wenn ein Gesetz eine au-
tomatisierte Einzelentscheidung vorsieht.?8

1976 EJPD, Teilrevision aDSG 2001, Vorentwurf, 3.
1977 E-DSG 2003, 2158.
1978 VE-DSG 2016, 8.
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Art. 20 Auskunftsrecht

1

Jede Person kann vom Verantwortlichen kostenlos Auskunft dariiber verlan-
gen, ob Personendaten tlber sie bearbeitet werden.

Die betroffene Person erhalt diejenigen Informationen, die erforderlich sind,
damit sie ihre Rechte nach diesem Gesetz geltend machen kann und eine
transparente Datenbearbeitung gewahrleistet ist. In jedem Fall werden ihr
folgende Informationen mitgeteilt: [...]

e. das Vorliegen einer automatisierten Einzelentscheidung; [...]

Wird aufgrund einer Datenbearbeitung eine Entscheidung gefillt, insbeson-
dere eine automatisierte Einzelentscheidung, erhilt die betroffene Person
Informationen tUber das Ergebnis, das Zustandekommen und die Auswirkun-
gen der Entscheidung. [.]57

E-DSG 2017

Art. 19
1

Informationspflicht bei einer automatisierten Einzelentscheidung

Der Verantwortliche informiert die betroffene Person iiber eine Entschei-
dung, die ausschliesslich auf einer automatisierten Bearbeitung, einschliess-
lich Profiling, beruht und die fir sie mit einer Rechtsfolge verbunden ist oder
sie erheblich beeintrachtigt.

Er gibt der betroffenen Person auf Antrag die Moglichkeit, ihren Standpunkt
darzulegen. Die betroffene Person kann verlangen, dass die Entscheidung
von einer natiirlichen Person tberprift wird.

Die Absatze 1und 2 gelten nicht, wenn:

a. die Entscheidung in unmittelbarem Zusammenhang mit dem Abschluss
oder der Abwicklung eines Vertrags zwischen dem Verantwortlichen
und der betroffenen Person steht und ihrem Begehren stattgegeben
wird; oder

b. die betroffene Person ausdriicklich eingewilligt hat, dass die Entschei-
dung automatisiert erfolgt.

Ergeht die automatisierte Einzelentscheidung durch ein Bundesorgan, so
muss es die Entscheidung entsprechend kennzeichnen. Absatz 2 gilt nicht,
wenn der betroffenen Person gegen die Entscheidung ein Rechtsmittel zur
Verfiigung steht.?*

1979 VE-DSG 2016, 9-10.
1980 E-DSG 2017, 7215.
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Art. 23
1

SDSG

Art. 3

Art. 11

DSG

Art. 21

Auskunftsrecht

Jede Person kann vom Verantwortlichen kostenlos Auskunft dariiber verlan-
gen, ob Personendaten tlber sie bearbeitet werden.

Die betroffene Person erhalt diejenigen Informationen, die erforderlich sind,
damit sie ihre Rechte nach diesem Gesetz geltend machen kann und eine
transparente Datenbearbeitung gewahrleistet ist. In jedem Fall werden ihr
folgende Informationen mitgeteilt: [...]

f. gegebenenfalls das Vorliegen einer automatisierten Einzelentschei-
dung sowie die Logik, auf der die Entscheidung beruht; [..]98

Begriffe

In diesem Gesetz bedeuten: [...]

d. automatisierte Einzelentscheidung: jede Entscheidung, die ausschliess-
lich auf einer automatisierten Bearbeitung, einschliesslich Profiling,
beruht und die fiir die betroffene Person mit einer Rechtsfolge verbun-
den ist oder sie erheblich beeintrachtigt; [...]

Automatisierte Einzelentscheidung

Das Bundesorgan informiert die betroffene Person tiber eine ihr gegeniiber
ergangene automatisierte Einzelentscheidung (Art. 3 Abs. 1 Bst. d); es kenn-
zeichnet die Entscheidung entsprechend.

Es gibt der betroffenen Person auf Antrag die Moglichkeit, ihren Standpunkt
darzulegen. Die betroffene Person kann verlangen, dass ihr das angewandte
Verfahren mitgeteilt und die Entscheidung von einer natiirlichen Person
iberpriift wird.

Absatz 2 gilt nicht, wenn der betroffenen Person gegen die Entscheidung ein
Rechtsmittel zur Verfiigung steht.

Informationspflicht bei einer automatisierten Einzelentscheidung

Der Verantwortliche informiert die betroffene Person tber eine Entschei-
dung, die ausschliesslich auf einer automatisierten Bearbeitung beruht und
die fiir sie mit einer Rechtsfolge verbunden ist oder sie erheblich beeintrach-

1981 E-DSG 2017, 7217.
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Art. 25

tigt (automatisierte Einzelentscheidung).

Er gibt der betroffenen Person auf Antrag die Moglichkeit, ihren Standpunkt
darzulegen. Die betroffene Person kann verlangen, dass die automatisierte
Einzelentscheidung von einer natirlichen Person tberpriift wird.

Die Absatze 1und 2 gelten nicht, wenn:

a. die automatisierte Einzelentscheidung in unmittelbarem Zusammen-
hang mit dem Abschluss oder der Abwicklung eines Vertrags zwischen
dem Verantwortlichen und der betroffenen Person steht und ihrem Be-
gehren stattgegeben wird; oder

b. die betroffene Person ausdriicklich eingewilligt hat, dass die Entschei-
dung automatisiert erfolgt.

Ergeht die automatisierte Einzelentscheidung durch ein Bundesorgan, so
muss es die Entscheidung entsprechend kennzeichnen. Absatz 2 ist nicht an-
wendbar, wenn die betroffene Person nach Artikel 30 Absatz 2 des Verwal-
tungsverfahrensgesetzes vom 20. Dezember 19686 (VwVG) oder nach einem
anderen Bundesgesetz vor dem Entscheid nicht angehort werden muss.

Auskunftsrecht

Jede Person kann vom Verantwortlichen Auskunft dartiber verlangen, ob Per-
sonendaten Uber sie bearbeitet werden.

Die betroffene Person erhélt diejenigen Informationen, die erforderlich sind,
damit sie ihre Rechte nach diesem Gesetz geltend machen kann und eine
transparente Datenbearbeitung gewahrleistet ist. In jedem Fall werden ihr
folgende Informationen mitgeteilt: [...]

f.  gegebenenfalls das Vorliegen einer automatisierten Einzelentschei-
dung sowie die Logik, auf der die Entscheidung beruht; [...]

E-VDSG 2021

Art. 13
1

Art. 17

Modalititen der Informationspflichten

Der Verantwortliche und der Auftragsbearbeiter teilen die Information iiber
die Beschaffung von Personendaten in praziser, verstandlicher und leicht zu-
ganglicher Form mit.

Teilt er die Informationen in Kombination mit Piktogrammen mit, die elek-
tronisch dargestellt werden, so miissen diese maschinenlesbar sein.'9%?

Uberpriifung einer automatisierten Einzelentscheidung

Verlangt eine von einer automatisierten Einzelentscheidung betroffene Person, dass

1982 E-VDSG 2021, 7.
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sie ihren Standpunkt darlegen kann oder dass eine natiirliche Person die Entschei-
dung tberprift, so darf sie deswegen nicht benachteiligt werden. 9%

DSV

Art. 13 Modalitaten der Informationspflicht

Der Verantwortliche muss der betroffenen Person die Information tiber die Beschaf-
fung von Personendaten in praziser, transparenter, verstandlicher und leicht zugang-
licher Form mitteilen.

1983 E-VDSG 2021, 8.
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Die vorliegende Arbeit widmet sich dem Phanomen, der Entstehungsge-
schichte, den Regelungszielen und den Tatbestandsmerkmalen der Regu-
lierung automatisierter Einzelentscheidungen im Datenschutzrecht. Der
erste Teil vermittelt einen umfassenden Einblick in das Phanomen der
automatisierten Entscheidungen und beleuchtet deren gesellschaftliche
und rechtliche Debatte sowie die Rolle von Algorithmen und die techni-
schen Grundlagen des maschinellen Lernens. Der zweite Teil, der auf das
Datenschutzrecht fokussiert, zeichnet die geschichtliche Entwicklung
der Regelung automatisierter Einzelentscheidungen nach, von den An-
fangen in Frankreich und der Ubernahme durch die Europdische Union
und den Europarat bis hin zur Integration im Schweizer Recht. Anschlies-
send werden die mit der Regelung automatisierter Einzelentscheidungen
verfolgten Ziele und die Griinde fiir die Normierung im Datenschutzrecht
untersucht. Auf dieser Grundlage wird der Begriff der «automatisierten
Einzelentscheidung» definiert, die Tatbestandsmerkmale analysiert und
ein Prifschema zur Identifizierung solcher Entscheidungen entwickelt.
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