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Risiko & Recht macht es sich zur Aufgabe, Rechtsfragen der modernen Risi-
kogesellschaft zu analysieren. Berticksichtigung finden Entwicklungen in ver-
schiedensten Gebieten, von denen Sicherheitsrisiken fir Private, die offent-
liche Ordnung, staatliche Einrichtungen und kritische Infrastrukturen
ausgehen. Zu neuartigen Risiken fithrt zuvorderst der digitale Transforma-
tionsprozess und der damit verbundene Einsatz kiinstlicher Intelligenz; des
Weiteren hat die Covid-Pandemie Risikopotentiale im Gesundheitssektor ver-
deutlicht und auch der Klimawandel zwingt zu umfassenderen Risikoiiberle-
gungen; schliesslich geben gesellschaftliche Entwicklungen, u.a. Subkulturen-
bildung mit Gewaltpotential, Anlass zu rechtlichen Uberlegungen. Risiko und
Recht greift das breite und stets im Wandel befindliche Spektrum neuartiger
Risikosituationen auf und beleuchtet mit Expertenbeitragen die rechtlichen
Herausforderungen unserer Zeit.
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Editorial

Sehr geehrte Damen und Herren

Die vorliegende Ausgabe 3,/2024 der Risiko & Recht deckt ein breites Themen-
spektrum aktueller Sicherheitsfragen ab. Eingangs thematisieren das Autoren-
team Thomas Noll / Andreas Hill / Jérome Endrass / Astrid Rossegger / Thi-
erry Urwyler die Abgabe von PDE-5-Hemmer im Straf- und Massnahmenvollzug
und entkraften verschiedene diesbeziigliche Bedenken als rechtlich unbegriin-
det.

Mathias Lanz unterzieht zwischenstaatliche Konsultationen im Vorfeld von
Einreisen Drittstaatsangehoriger in den Schengen-Raum einer rechtlichen
Analyse. Um Sicherheitsliicken bei der Einreise von drittstaatsangehorigen
Personen in den Schengen-Raum zu vermeiden, sieht das Schengen-Recht
strukturierte, digitale Verfahren fiir einen Informationsaustausch und eine
Koordination unter der Schengen-Mitgliedstaaten vor.

Anlasslich der Totalrevision der Zollgesetzgebung untersucht Patrice Martin
Zumsteg die Anforderungen der Rechtsprechung an die automatische Fahr-
zeugfahndung und Verkehrsiiberwachung (AFV) und ob das Recht des Bundes
diesen Anforderungen gentigt. Der Autor beurteilt die geplante Revision als
Fortschritt, identifiziert indes, dass weiterhin Liicken verbleiben.

In seinem Gastbeitrag setzt sich Kristoffer J. M. Hansen mit den Gefahren
der digitalen Notenbankwahrung (CBDC) auseinander. Er fithrt aus, dass eine
CBDC der Notenbank und dem Staat viel grosseren Einfluss verschaffen, die
Freiheit des Einzelnen indes sehr beschranken wiirde. Die moglichen Vorteile
der CBDC seien dagegen sehr gering.



Wir wiinschen Thnen, geschatzte Leserinnen und Leser, eine anregende Lek-
tiire und erlauben uns noch auf die Moglichkeit eines Print-Abonnements hin-
zuweisen.

Tilmann Altwicker
Dirk Baier

Goran Seferovic
Franziska Sprecher
Stefan Vogel

Sven Zimmerlin
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GASTBEITRAG:
Die Gefahr der digitalen Notenbankwahrung

Kristoffer J. M. Hansen*

Eine digitale Notenbankwdhrung (CBDC) bringt viele Risiken: fiir das Privatle-
ben, das 6konomische und das politische Leben. Generell gilt, dass eine CBDC der
Notenbank und dem Staat viel grosser Einfluss erschaffen und die Freiheit des
Einzelnen sehr beschrdnken wiirde. Die mdglichen Vorteile der CBDC sind dage-
gen sehr gering: Die Leistung, die eine CBDC bringen kénnte, wird bereits von
privaten Anbietern dargeboten.
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I.  Einfithrung

Viele Notenbanken der Welt beschéftigen sich mit der Entwicklung einer so-
genannten digitalen Notenbankwahrung (CBDC - central bank digital cur-
rency). Ziel ist es, dass die Biirger eine digitale Variante der nationalen Wah-
rung benutzen konnen. Die Inspiration kommt von Krypto-Wahrungen wie

*  Dr. KRISTOFFER J. M. HANSEN ist wissenschaftlicher Mitarbeiter des Institutes fir Wirt-
schaftspolitik der Universitdt Leipzig und Fellow des Mises Institutes in Auburn, Alabama.
Er promovierte an der Universitiat Angers in Frankreich zu Thema Geldpolitik und Land-
wirtschaft.
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Bitcoin, wo man tiber ein ,Wallet“ auf dem Handy seine Bitcoins verwalten und
Spenden kann. Auf gleiche Weise soll man etwa seine digitalen Euros oder Dol-
lars in einem Wallet aufbewahren und daraus ausgeben.

Damit wiirden die Notenbanken sich als Konkurrenten zu Krypto-Wahrungen
auf der einen Seite und zu digitalen Bezahlungsmdglichkeiten wie etwa
Google Pay oder verschiedenen Online Banking-Arten ins Spiel bringen. Die
Europaische Zentralbank behauptet, die Existenz des Bitcoins sei ein Beweis
der Nachfrage nach CBDCs; indes sind Krypto-Wahrungen vielmehr Evidenz
dafiir, dass Menschen eine Alternative zu den etablierten Wahrungen suchen.
Eine CBDC ware dann die falsche Antwort seitens der Notenbank, und weil
eine digitale Notenbankwahrung ihre eigenen Risiken bringen wiirde, lohnt es
sich, kurz zu skizzieren, welche Gefahren sie genau brachte.

II. Das Wesen der CBDC

Eine CBDC ist eine Alternative zum Bargeld und zu privaten Zahlungslésungen,
meistens von Privatbanken dargeboten. Sie ist auch eine Mdglichkeit, durch
welche Menschen ohne Zugang zum Finanzsystem einen solchen Zugang er-
langen wiirden. Die Notenbank wiirde ein Wallet anbieten, das Privatpersonen
nutzen konnen. Das digitale Geld wiirde ein Passivum der Notenbank dar-
stellen und Privatpersonen wiirden so einen direkten Zugang zur Bilanz der
Notenbank haben, ein Zugang, der im heutigen System nur Banken und Fi-
nanzunternehmen gewahrleistet ist. Alternativ wiirden Privatbanken ein Wal-
let anbieten, aber das digitale Geld wiirde trotzdem ein Passivum der Noten-
bank darstellen.

Grundsatzlich ist eine CBDC also ein Schritt Richtung eines zentralisierten
Geldsystems. Das heutige System ist auch sehr zentralisiert, vor allem weil die
Geldschopfung von den Notenbanken monopolisiert ist. Allerdings ist die Zen-
tralisierung des heutigen Systems gemildert, da die Privatbanken und andere
Privatunternehmen zwischen der Notenbank und den Privatpersonen als Ver-
mittler stehen. Die Frage ist also, welche Gefahren eine weitere Zentralisie-
rung brachte. Diese konnen wir in drei Kategorien einteilen: Gefahren fiir das
Privatleben, fir das wirtschaftliche Leben und fiir das politische Leben.

III. Gefahr fiir das Privatleben

Wenn man mit CBDCs zahlt, ist es im Prinzip immer mdglich, dass die Noten-
bank die Zahlungen tiberwacht, um zu verhindern, dass das Geld fiir illegale
Zwecke ausgegeben wird. Das konnten zum Beispiel Geldwasche oder Ter-
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rorfinanzierung sein. Die Europaische Zentralbank schreibt sie wolle das Pri-
vatleben der Menschen respektieren und deswegen keine automatische Ein-
sicht in ihren Zahlungen haben, aber sie miisse im Verdachtsfall Zugang zu
allen Konto- (oder Wallet-)Daten haben.' Auch wenn die Behorden nicht téglich
nachschauen, wofiir man sein Geld ausgibt, muss eine solche Einsicht also
moglich sein. Jeder kann etwas tun, das verdachtig aussieht, ohne dabei etwas
Illegales getan zu haben, und jeder kann so ohne sein Wissen immer tiberwacht
werden. Die Gefahr besteht auch, dass das System gehackt wird und dass pri-
vate Informationen so verbreitet wiirden.

Die Banken, die im jetzigen System die grosse Mehrheit aller Zahlungen abwi-
ckeln, speichern zwar diese Zahlungsdaten; dies allerdings nur teilweise, weil
Bankenregulierungen sie dazu zwingen. Fir die Sicherheit des Zahlungsver-
kehrs ist es notwendig, dass man weiss, wer wem was bezahlt hat - sonst hatte
man ja keine Beweise, ob die Rechnung bezahlt, der Vertrag erfiillt wurde oder
nicht. Die Banken haben aber gute Griinde, diese Information gut zu verwal-
ten. Eine Bank, deren Umgang mit personlichen Akten und vertraulichen Do-
kumenten man nicht akzeptabel fande, wiirde man einfach nicht nutzen. Die
Angestellten der Bank sind grundsatzlich auf der Seite der Kunden und wol-
len ihr Vertrauen behalten. Das bedeutet, dass Informationssicherheit (durch
Verschlisselung der Daten und was auch immer) eine hohe Prioritat hat. Die
Beziehung zwischen Bank und Kunde ist eine freiwillige, und wenn der Kunde
nicht zufrieden ware, wiirde er einfach gehen. Im Idealfall besteht ein absolu-
ter Willenseinklang zwischen Bank und Kunde.

Die Notenbank steht in einer anderen Beziehung zu den Privatpersonen. Sie
ist erstens Diener des Staates und steht deswegen - auch wenn sie sonst den
Biirgern gute Dienstleistungen, z.B. als Clearinghouse, gewahrleistet - den Pri-
vatpersonen als Behorde gegentber. Thr Interesse ist es grundsatzlich nicht,
das Privatleben zu respektieren, sondern ihre Aufgabe gesetzesgemass auszu-
fiihren und die anderen Teile des Staatsapparates zu unterstiitzen. Die EZB
bietet wieder ein Beispiel: Ihr Auftrag laut der EU-Verfassung ist es, ihre geld-
politischen Aufgaben auszufithren und auch sonst die EU zu unterstiitzen.

Eine weitere Moglichkeit der CBDCs liegt in der Begrenzung unerlaubter oder
»schadlicher” Transaktionen. Eine CBDC ist programmierbares Geld, und die
Notenbank kann durch das Programmieren bestimmen, wie das Geld ge-
braucht wird. Es ware zum Beispiel moglich, dass der Schokoladenverbrauch

' Report on a Digital Euro, 2020, abrufbar unter <https://www.ecb.europa.eu/euro/html

digitaleuro-report.en.html>.
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einer Person begrenzt wird, weil Sozial- und Gesundheitsbehérden meinen,
dass dieser Verbrauch gesundheitsschadlich sei. Oder Fleisch wird de facto ra-
tioniert, indem nur ein gewisser Betrag pro Person pro Monat fiir Fleisch aus-
gegeben werden darf, um damit das Klima zu schonen. Oder man muss sein
Geld innerhalb einer gewissen Frist ausgeben, um damit die Wirtschaft ,wie-
derzubeleben® (siehe unten). In allen Fallen gilt: Insofern er CBDC benutzt, ist
der Einzelne nicht langer Herr seines eigenen Geldes. Die Freiheit wiirde so
auf unauffallige, aber tiefgreifende Weise stark beschrankt werden, ohne dass
der Staat offene Gewalt ausitben miisste.

IV. Okonomisches Leben

Der wesentliche Beweggrund fiir die Einfithrung der CBDC ist ihr Nutzen fir
die Geldpolitik. Notenbanken zielen auf bestimmte Zinsraten, um so das wirt-
schaftliche Leben zu beeinflussen. Insbesondere sind Zinssenkungen das Mit-
tel, wodurch eine Notenbank versucht, einer Wirtschaftskrise und Rezession
gegenzusteuern. Seit den 1990er-Jahren haben die Notenbanken theoretisch
- und seit den 2010er-Jahren auch praktisch - mit dem ,zero lower bound*
gerungen. Das heisst, dass eine Zinssenkung nicht moglich ist, wenn die Zins-
rate bereits ziemlich niedrig ist. Wenn der Zins fast null ist, wiirden Geldinha-
ber angesichts einer Zinssenkung ihr Geld aus den Banken nehmen und in den
Tresor oder unter die Matratze stecken. Das primare Mittel der Notenbanken
hat so seine Kraft verloren.

Eine CBDC bietet aber die Moglichkeit der Negativzinsen. Grundsatzlich
konnten die Notenbanken Zinsen auf das Geld in den Wallets zahlen und die
Zinsrate nach Belieben heben oder senken. Das heisst, dass die Zinsrate, wenn
notwendig, auch negativ werden konnte, damit die Leute keinen Grund se-
hen, ihre Bankkonten zu leeren. So konnten die Notenbanken die Zinsen nach
Belieben senken, um die Wirtschaft wiederzubeleben. Die makro6konomische
Theorie, die dieses Vorgehen fiir einen guten Weg aus Krisen halt, ist sehr
fraglich, aber eine detaillierte Kritik wiirde den Rahmen dieses Artikels spren-
gen.

Klar ist, dass fiir den Einzelnen Negativzinsen ein 6konomisches Defizit be-
deuten wiirden. Seine Geldanlage hatte nicht mehr dieselbe Sicherheit wie sie
Bankguthaben und Bargeld heutzutage bieten, da er nie sicher sein konnte,
wie viel seines Geldes er in Negativzinsen abgeben misste. Dies ist noch mehr
der Fall bei dem programmierbaren Geld. In beiden Fallen muss man beachten,
dass die Geldpolitik nur funktionieren kdnnte, wenn Bargeld entweder abge-
schafft oder dessen Gebrauch stark beschrankt worden wére.

74 | Technik & Infrastruktur



Mit einer CBDC hatte die Notenbank noch ein Mittel, um den Geldstrom und
damit die Wirtschaft wieder anzukurbeln. Es ware moglich, die Geldanlage pro
Person zu begrenzen. Die Notenbank kann z.B. bestimmen, dass man nur ei-
nen Monat lang Geld tber ein gewisses Minimum im Wallet sparen darf, oder
dass man nur Geld bis zu einem gewissen Maximum sparen darf. Die Geldan-
leger werden so dazu gezwungen entweder mehr zu konsumieren oder mehr
Geld in ihre Bank zu stecken und so durch die Bank mehr zu investieren. Wie-
der wird die Selbstbestimmung in einem solchen Fall stark beschrankt.

V. Politische Gefahren

Endlich sind einige politischen Gefahren zu beachten. Die politische Macht
der Notenbank wiirde zunehmen, da der Zahlungsverkehr zentralisiert und die
Kontrolle des Geldes gestarkt wiirden. Wie bereits erwahnt ist die Notenbank
kein Freund des einzelnen Biirgers. Vielmehr ist sie ein von Beamten kontrol-
lierter Teil des Staates, der meistens der demokratischen Kontrolle der Biirger
entzogen ist. Dem Wesen der Notenbanken nach ist es notwendigerweise so;
allerdings sollte man dann genau iiberlegen, wie viel Macht man der Noten-
bank tiberlassen will.

Mehr spekulativ ist die Gefahr, die eine autoritire Machtiibernahme und Re-
gierung bietet. Eine CBDC wie hier skizziert, gabe einer autoritaren, undemo-
kratischen Regierung viele Moglichkeiten, um ihre Gegner zu belastigen und
verschiedene Gruppen zu diskriminieren. Kontrolle mit der Notenbank ware
de facto Macht tiber das gesamte wirtschaftliche Leben, und eine autoritare
Regierung konnte nach Belieben den Zugang des Einzelnen dazu ein- und aus-
schalten.

VI. Konklusion

Wir haben hier kurz die verschiedenen Gefahren der CBDC skizziert. Deren
mogliche Vorteile sind dagegen gering: Private Anbieter wie Banken, Visa,
Google und ahnliche haben bereits viele technischen Verbesserungen einge-
fihrt, die einen digitalisierten Zahlungsverkehr fiir Institutionen und Einzel-
personen ermoglichen. Eine CBDC wiirde hier keine Verbesserung bringen.

Vielmehr bedeutet eine CBDC eine weitere Zentralisierung des Geldsystems
und des Zahlungsverkehrs. Die Gefahren dieser Zentralisierung dem jetzigen,
eher dezentralen System gegeniiber werden meist unterschatzt. Generell gilt,
dass ein dezentrales System resilienter ist, weil ein Angriff auf oder das Versa-
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gen eines Teils fiir das System als Ganzes nicht kritisch ware. Diese Resilienz,
die durch Regulierung bereits sehr eingeschrankt ist, wiirde mit einer CBDC
verlorengehen.

Die Schweizer Nationalbank (SNB) bildet eine Ausnahme unter den Notenban-
ken, indem sie nur eine digitale Notenbankwahrung fiir die Abwicklung des
Zahlungsverkehrs zwischen Finanzinstituten fir sinnvoll halt, eine sogenannte
wholesale CBDC.? Hier ist nur fraglich, wie die Notenbank rein technisch ihre
jetzige Funktion ausfithren soll. Allerdings koénnte man auch hier neu tiberle-
gen, ob die Zentralisierung des Clearingmechanismus in der Notenbank sinn-
voll ist. Die grosseren Gefahren bestehen jedoch in den CBDCs, welche die EZB
und andere Notenbanken in Betracht ziehen.

2 Siehe Referat ,Auf dem Weg zum Geldsystem der Zukunft®, SNB 8. April 2024, abrufbar un-

ter <https://www.snb.ch/de/publications/communication/speeches/2024 /ref 202404
08_tjn>.
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