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Der zunehmende Einsatz von automatisierten Informationsverarbeitungsme-
thoden zum Zwecke der Strafverfolgung verlangt nach hinreichend bestimmten
rechtlichen Rahmenbedingungen, an welchen es de lege lata noch fehlt. Vor dem
Hintergrund der mannigfachen Nutzungs- und Kombinationsmaglichkeiten bil-
det eine hinreichende Zweckbestimmung sowie Zweckbindung dieser Informa-
tionen den Gradmesser der Verhdltnismdssigkeit solcher Massnahmen. Eine Ver-
hdltnismdssigkeitspriifung im Einzelfall bleibt nach wie vor unentbehrlich.
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I.  Einleitung

Die Beweisfithrung im Strafverfahren ist von einem Strukturwandel gepragt.
Im Zuge des technologischen Fortschritts gewinnen neben tradierten Formen
der Beweiserhebung zunehmend auch neue Formen der Informationsbeschaf-
fung zu Ermittlungszwecken sowie zwecks Beweisfiihrung im Strafverfahren
an Bedeutung. Automatisiert stattfindende Informationserhebungs- und Ver-
arbeitungsmethoden wie etwa der Einsatz von Antennensuchlidufen im Rah-
men einer Rasterfahndung, der automatisierten Fahrzeugfahndung und Ver-
kehrstiberwachung (AFV) und Gesichtserkennungstechnologien ermoéglichen
neue Formen der Informationsbeschaffung, die sich zunehmend von der
punktuellen Beweiserhebung entfernen.' Solche neuen Formen der Informa-
tionsbeschaffung zeichnen sich aufgrund ihrer Streubreite und der mannig-
fachen Nutzungsmoglichkeiten ausserhalb ihres urspriinglichen Erhebungs-
zwecks durch eine besondere Eingriffsintensitat aus und erfordern daher klare
rechtliche Rahmenbedingungen.

I Dazu bereits BIAGGINI, Rz. 16 und Rz. 23.
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Insbesondere in jlingster Zeit hat sich der Diskurs um den Einsatz automatisier-
ter Informationsverarbeitungsvorgange wie namentlich Gesichtserkennungs-
technologien im Polizei- und Strafprozessrecht im Schrifttum intensiviert.” Auch
die Rechtsprechung befasst sich zunehmend mit der Rechtmassigkeit des Ein-
satzes automatisierter Informationsverarbeitungsvorgange zu Ermittlungs- und
Fahndungszwecken sowie der Verwertbarkeit der hieraus erlangten Informatio-
nen im Strafverfahren.’ Dabei wird die Debatte bislang in erster Linie punktuell
im Hinblick auf konkrete automatisierte Informationsbeschaffungsmassnahmen
gefiihrt, wobei die Zulassigkeit der jeweiligen Massnahme nach dem heutigen
Gesetzesstand im Vordergrund steht.*

Die fortwahrende Debatte wirft ein Licht auf die grundlegende Problematik,
dass die in Form von Zwangsmassnahmen gekleideten strafprozessualen Vor-
schriften der Informationsbeschaffung in erster Linie auf die punktuelle In-
formationserhebung zu Beweiszwecken und nicht auf die mit dem techno-
logischen Fortschritt einhergehenden neuen Formen der maschinellen
Informationsverarbeitung zugeschnitten sind.

Gegenstand der vorliegenden Untersuchung bildet die Fragestellung, welche
konkreten (verfassungs-)rechtlichen Anforderungen sich an die Ausgestaltung
von Gesetzesgrundlagen fiir die automatisierte Informationsverarbeitung zu
Strafverfolgungszwecken stellen. Aufgrund der Ahnlichkeit der sich jeweils
aufdrangenden Fragestellungen erscheint es dabei sachgerecht, die verschie-
denen derzeit diskutierten automatisierten Informationsbeschaffungsmass-
nahmen einander gegeniiberzustellen (II.) und anhand dessen einige allge-
meingiltige Leitlinien zu erarbeiten (V.). Dabei weisen die Vorgaben des
grundrechtlichen Datenschutzes (IIL) sowie die im Zusammenhang mit der
automatisierten Fahrzeugfahndung und Verkehrsitberwachung (AFV) ergan-
gene bundesgerichtliche Rechtsprechung® (IV.1) klar in die Richtung, dass auf-
grund der Eingriffsintensitat solcher Massnahmen strenge Anforderungen an
die hinreichende gesetzliche Grundlage zu stellen sind.

2 SIMMLER/CANOVA, Gesichtserkennung, 201ff; SIMMLER/CANOVA, ,Smarte* Polizeiarbeit,
105 ff.; KUHNE, 13 ff. Zur Zuldssigkeit der maschinellen Gesichtserkennung im 6ffentlichen
Raum BRAUN BINDER /KUNZ/OBRECHT, 53 ff.

3 Vgl. BGE 137 IV 340 (Antennensuchlauf) sowie BGE 146 1 11 und BGE 149 1 218 (AFV).

4 Vgl. dazu SIMMLER/CANOVA, Gesichtserkennung, 212 ff.; KUHNE, 20 ff. Unbestritten ist, dass
keine kantonalen polizeirechtlichen Grundlagen bestehen, SIMMLER /CANOVA, ,,Smarte* Po-
lizeiarbeit, 116; BRAUN BINDER /KUNZ/OBRECHT, Rz. 29; KUHNE, 19.

5 BGE1491218; BGE 146 1 11.
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II. Automatisierte Informationsbeschaffungsmethoden
als neue Formen der Beweisbeschaffung

Die automatisierte Bearbeitung von Personendaten i.S.v. Art. 5 lit. a DSG, vor-
liegend verstanden als die zumindest teilweise maschinell und ohne mensch-
liches Zutun® erfolgende Erhebung, Abgleichung und Auswertung von Perso-
nendaten, stellen in verschiedener Hinsicht gewissermassen eine qualifizierte
Form der Informationsbeschaffung zu Ermittlungszwecken dar. So ermog-
lichen automatisierte Informationsverarbeitungssysteme eine systematische
Erfassung und simultane Bearbeitung grosser Datenmengen innert Sekunden-
bruchteilen, was sie von herkdmmlichen manuellen Auswertungsmoglichkei-
ten wesentlich unterscheidet.” Kennzeichnend fiir diese neuen Formen der
Informationsbeschaffung ist weiter, dass hierbei nicht bloss Beweise im klas-
sischen Sinn erhoben werden, sondern durch die Bearbeitungsvorgange und
den (automatisierten) Abgleich dieser Daten mit anderen Datensammlungen
neue Informationen generiert,” beliebig neu kombiniert sowie auch potenziell
in beliebigem anderem Sachzusammenhang verwendet werden kénnen.’ Dies
lasst selbst die Erfassung an sich belangloser Daten in einem neuen Licht er-
scheinen.”

Das Nutzungspotential solcher umfassenden Datenerhebungen reicht von der
Uberpriifung eines konkreten Tatverdachts bis zur Verwendung solcher Infor-
mationen im Rahmen von Strukturermittlungen." Damit stehen solche neuen
Informationsverarbeitungsvorgange evidentermassen in einem latenten Span-
nungsverhaltnis zum Grundsatz der verdachtsgesteuerten Beweisfithrung im

Auch im Rahmen der automatisierten Datenbearbeitung ist nicht vorausgesetzt, dass die

Bearbeitung vollautomatisiert und damit ganzlich ohne menschliches Zutun erfolgt, vgl.

EJPD, Totalrevision des Datenschutzgesetzes: Haufig gestellte Fragen, Februar 2024, 8,

abrufbar unter <https: //www.ejpd.admin.ch/bj/de/home/staat/datenschutz/fag.html>.

Namentlich die Auswertung des Schnittmengenergebnisses erfolgt in der Regel manuell,

vgl. fiir den Antennensuchlauf BIAGGINI, Rz. 175; fiir die automatisierte Gesichtserkennung

etwa KUHNE, 15.

7 Vgl fir die AFV BGE 146 1 11 E. 3.2. Auf diese Problematik ebenso hinweisend SIMMLER/

CANOVA, Gesichtserkennung, 211.

Vgl. zur Unterscheidung zwischen Daten und Informationen, wobei letztere Sinngehalte

darstellen, die sich aus der Interpretation von Daten ergeben ALBERS, 89 ff.; BIAGGINI,

Rz. 364 f.

°  Fir die AFVBGE 146 111 E. 3.2.

10 vgl. dazu BVerfGE 120, 378 (398 f.), wonach es mit der Moglichkeit der automatischen Da-
tenverarbeitung keine ,belanglosen Daten“ mehr gebe.

1 vgl. GLESS, 171; BIAGGINI, Rz. 116.
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Strafverfahren.” Vor diesem Hintergrund bediirfen neben der Rechtmissigkeit
der Erhebung auch die Zulassigkeit und Schranken der weiteren Verwendung
der einmal erhobenen Informationen einer naheren Betrachtung.

Zugleich ist automatisierten Informationsbeschaffungsmethoden gemeinsam,
dass sie sich, anders als tradierte strafprozessuale Zwangsmassnahmen, regel-
massig nicht nur gegen eine bestimmte (in der Regel die tatverdachtige) Per-
son richten, sondern aufgrund ihrer Streubreite potenziell eine Vielzahl von
Personen tangieren, die keinen Anlass fiir die Uberwachung gegeben haben.”
Dabei ist auch auf die potenziell nicht unerhebliche Fehlerquote hinzuweisen,
die mit solchen automatisierten Informationsverarbeitungsmethoden einher-
gehen kann."” So besteht die latente Gefahr, dass Betroffene zu Unrecht unter
Verdacht geraten.” Ein zuriickhaltender Einsatz von automatisierten Informa-
tionsverarbeitungsvorgingen zu Strafverfolgungszwecken'® gebietet sich auch
deshalb, weil der Eingriff in die Rechtspositionen unbeteiligter Dritter bereits
vorab feststeht."”

Bereits heute kommen automatisierte Informationsverarbeitungsvorgange zu
Ermittlungszwecken im Strafverfahren zum Einsatz.'® Das Bediirfnis, automa-
tisierte Informationsverarbeitungstechnologien kiinftig vermehrt einzusetzen,
dirfte zudem in Anbetracht der insbesondere in jliingerer Zeit verstarkt in den
Fokus geriickten Problematik der Uberlastung der Justiz weiter zunehmen.

Nachfolgend soll die Funktionsweise automatisierter Informationsbeschaf-
fungsmethoden anhand dreier Beispiele skizziert werden. Vorweggenommen
sei, dass diese zu erheblichen Grundrechtseingriffen” fithren und daher

12 vgl. dazu bereits BIAGGINI, Rz. 171.

13 Vgl. BGE 1491 218 E. 8.2.3.

4 Vgl. im Zusammenhang mit der AFV BGE 146 1 11 E. 3.2.

5 Vgl im Zusammenhang mit der AFV BGE 146 I 11 E. 3.2; siehe auch BGE 124 1 80 E. 2e;
SIMMLER/CANOVA, Gesichtserkennung, 224.

So beispielsweise die Beschrankung auf einen Deliktskatalog bzw. den Ausschluss von Ba-
gatellfallen und leichten Delikten.

17 Siehe fiir den Antennensuchlauf BIAGGINI, Rz. 171; fiir die DNA-Massenuntersuchung BSK
StPO-FRICKER /MAEDER, Art. 256 N 9.

So werden etwa im Kanton St. Gallen bereits Gesichtserkennungstechnologien zu Ermitt-
lungszwecken eingesetzt, vgl. dazu KUHNE, 15. Fiir den Einsatz von Antennensuchlaufen vgl.
den Leitentscheid BGE 137 IV 340 sowie den medial bekannt gewordenen Fall ,Ruppers-
wil®, dazu FORSTER, 357 f. Zur Verwendung von Informationen aus der AFV im Strafverfahren
BGE 146 I 11.

So insbesondere das Recht auf informationelle Selbstbestimmung nach Art. 13 Abs. 2 BV, vgl.
hierzu nachfolgend unter Kap. IIL
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rechtliche Rahmenbedingungen fordern. Zugleich illustriert die Gegeniiber-
stellung, dass die verschiedenen Massnahmen, wenngleich sie in unterschied-
lichen Einsatzbereichen zur Anwendung gelangen, einige gemeinsame Grund-
zlige aufweisen. Dies weist in die Richtung, das Augenmerk bei der Beurteilung
der Zulassung solcher automatisierten Informationsverarbeitungssysteme ne-
ben massnahmenspezifischen Vorgaben auch auf gewisse allgemeingiiltige
Leitplanken zu legen.

1.  Antennensuchlauf im Rahmen einer Rasterfahndung

Der Antennensuchlauf im Rahmen einer Rasterfahndung dient als Ermitt-
lungsmassnahme zur Eruierung der noch unbekannten Taterschaft bei Vor-
liegen eines tatbezogenen Verdachts.*® So lsst sich riickwirkend anhand von
Mobiltelefon-Randdaten etwa eruieren, welche Personen sich im Tatzeitraum
im Bereich des mutmasslichen Tatortes aufgehalten haben.” Dabei werden
in einem ersten Schritt riickwirkend samtliche Randdaten wahrend eines be-
stimmten Zeitraums an einem bestimmten Mobilfunkantennenstandort - etwa
dem mutmasslichen Tatort - erhoben.” Die zunéchst anonymisiert erhobenen
Datensatze konnen daraufhin durch die Untersuchungsbehérden mit den
Randdaten von anderen Standorten abgeglichen respektive anhand weiterer
festgelegter ermittlungsrelevanter Parameter ausgewertet werden,” um die
mutmassliche Taterschaft auf einen moglichst kleinen Kreis an Personen zu
beschrinken bzw. diese zu identifizieren.”*

Damit lassen sich beim Antennensuchlauf grob drei potenziell grundrechtlich
relevante Bearbeitungsschritte ausmachen:*® Erstens das Erheben simtlicher
Randdaten an den festgelegten Antennenstandorten; zweitens der Datenab-
gleich der erfassten Randdaten zur Bildung einer Schnittmenge und deren
Abgleich mit den tibrigen Untersuchungsergebnissen im Rahmen einer Ras-
terfahndung; sowie drittens die Identifikation der in das Fahndungsraster fal-
lenden Personen und die weitere Nutzung dieser Informationen im Verfahren.

20 Vgl. zu Begrifflichkeit und Funktionsweise etwa FORSTER, 358; HANSJAKOB, Uberwachungs-

recht, Rz. 862; ZK StPO-HANSJAKOB/PAJAROLA, Art. 273 N 20; ROOS /JEKER, 176 f.
21 So etwa der dem Entscheid BGE 137 IV 340 zugrundeliegende Sachverhalt.
22 Siehe dazu im Einzelnen BIAGGINI, Rz. 174 ff.; vgl. auch BGE 137 IV 340 E. 5.4.
2 Vgl. HansiakoB, Uberwachungsrecht, Rz. 874; vgl. auch BGE 137 IV 340 E. 6.6; FORSTER, 358.
24 Vgl. BGE 137 IV 340 E. 5.6 sowie E. 6.5.
25 Vgl. dazu bereits BIAGGINI, Rz. 182.
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2.  Automatisierte Fahrzeugfahndung und
Verkehrsiiberwachung

Bei der automatisierten Fahrzeugfahndung und Verkehrsiiberwachung (AFV)
werden die Kontrollschilder von vorbeifahrenden Fahrzeugen anhand mobiler
oder stationarer Kameragerate erfasst und ein Datensatz mit den Buchstaben
und Ziffern des Kontrollschilds zwecks Abgleich mit anderen Datenbanken er-
zeugt.”® Je nach Modalititen der Datenauswertung werden neben der Iden-
titat des Fahrzeughalters auch der Zeitpunkt der Kontrolle, der Standort, die
Fahrtrichtung sowie weitere Fahrzeuginsassen erfasst.”’ Entsprechend kénnen
AFV-Abfragen sowohl zu Ermittlungs- als auch zu Fahndungszwecken einge-
setzt werden. So betreibt etwa das Bundesamt fiir Zoll und Grenzsicherheit
(BAZG) AFV-Systeme zwecks automatischer Kontrollschilderkennung zur Be-
kampfung grenziiberschreitender Kriminalitit.”® Zudem wurde die Einfiihrung
entsprechender Bestimmungen in kantonalen Polizeigesetzen bereits bundes-
gerichtlich beurteilt.”

Anders als beim Antennensuchlauf, welcher im Nachgang einer Straftat ange-
ordnet wird, ist zumindest das Erfassen von Fahrzeugkontrollschildern mittels
AFV an sich der praventiv-polizeilichen Kontrolltatigkeit zuzuordnen, welche
dem kantonalen Recht unterliegt.’® Dies zeigt sich auch daran, dass die Mess-
stationen verdachtsunabhangig zum Einsatz gelangen und zunachst anlasslos
jedes vorbeifahrende Fahrzeug erfassen. Indessen ist der Ubergang in die kri-
minalpolizeiliche Tatigkeit hier fliessend. Sobald die Informationen im Rahmen
strafprozessualer Ermittlungen verwendet werden sollen, wird der Anwen-
dungsbereich der StPO erdffnet und die Ermittlungshandlungen der Polizei
fallen unter die Vorschriften gemass Art. 306 ff. StPO.*'

3.  Automatisierte Gesichtserkennung

Bei der maschinellen Gesichtserkennung werden anhand von digitalen Bildern
Gesichtsmerkmale natiirlicher Personen automatisch zu maschinenlesbaren
Templates zwecks Identifizierung, Authentifizierung bzw. Verifizierung oder

26 BGE 149 I 218 E. 8.1.1 sowie Urteil des Bundesgerichts 6B_908,/2018 vom 7. Oktober 2019
E. 2.1 (nicht publ. in BGE 146 111).

27 Vgl. BGE 146 I 11 E. 3.2; BGE 149 1 218 E. 8.1.1.

Vgl. dazu Interpellation POINTET 23.3507.

2 BGE 146 111 (Kanton Thurgau); BGE 149 I 218 (Kanton Solothurn).

30 Vgl BGE146 I 11E. 4.1.

31 BGE146111E. 4.1
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Kategorisierung verarbeitet.”” Regelmissig kniipfen Gesichtserkennungstech-
nologien dabei an Videoiiberwachungssysteme des offentlichen Raums an.*
In Zusammenhang mit Strafverfolgungszwecken lasst sich etwa anhand von
Gesichtserkennungstechnologien Bildmaterial eines mutmasslichen Taters auf
einer Uberwachungskamera im Nachgang einer Straftat auswerten und mit
Bildmaterial etwa aus Polizeidatenbanken abgleichen.* Umgekehrt ldsst sich
Videomaterial etwa von Uberwachungskameras aber auch dahingehend aus-
werten, ob darauf eine konkrete Person zu erkennen ist.*> Die Datenverarbei-
tung betrifft damit nicht eine einzelnen konkreten Zielperson, sondern greift
unweigerlich in die Rechtsposition samtlicher Personen ein, deren Gesich-
ter zwecks eines Abgleiches erfasst und bearbeitet werden.”® Die automa-
tisierte Gesichtserkennung stellt in der vorliegenden Gegentberstellung die
vergleichsweise eingriffsintensivste Massnahme dar, denn es werden hierbei
in einem (Masse-)Analyseverfahren biometrische Daten® i.S.v. Art. 5 lit. ¢ Ziff. 4
DSG bearbeitet, die das Gesetz als besonders schiitzenswert qualifiziert.*®

Auch bei Gesichtserkennungstechnologien reicht der Einsatzbereich von der
dem praventiv-polizeilichen Bereich zuzuordnenden allgemeinen (anlasslosen)
Uberwachung des 6ffentlichen Raums zu Sicherheitszwecken® und sicher-
heitspolizeilichen Massnahmen der konkreten Gefahrenabwehr etwa an
Grossveranstaltungen bis zum repressiven Einsatz der automatischen Ge-
sichtserkennung zu Ermittlungs- und damit zu Strafverfolgungszwecken.*
Diese Unterscheidung ist deshalb von Bedeutung, weil sich praventive und re-

32 Vgl. BRAUN BINDER /KUNZ/OBRECHT, Rz. 5; SIMMLER /CANOVA, Gesichtserkennung, 207.

3 Siehe SIMMLER/CANOVA, ,Smarte* Polizeiarbeit, 110.

3% Vgl. BRAUN BINDER /KUNZ/OBRECHT, Rz. 14; SIMMLER/CANOVA, ,,Smarte* Polizeiarbeit, 105 f.
Vgl. zum Ganzen SIMMLER/CANOVA, Gesichtserkennung, 204.

36 Siehe auch SIMMLER/CANOVA, Gesichtserkennung, 208.

Gemass Art. 5 lit. ¢ Ziff. 4 DSG sind dies Daten, die eine natiirliche Person eindeutig iden-
tifizieren; vgl. Botschaft des Bundesrates vom 15. September 2017 zum Bundesgesetz tiber
die Totalrevision des Bundesgesetzes iiber den Datenschutz und die Anderung weiterer Er-
lasse zum Datenschutz, BBl 2017, 6941 ff., 7020.

Siehe ebenso SIMMLER /CANOVA, Gesichtserkennung, 207, 211 m.w.H. zur KI-Verordnung der
EU.

Etwa indem man bestehende Videotiberwachungsinfrastruktur im 6ffentlichen Raum durch
Gesichtserkennungstechnologien erginzt, siehe dazu SIMMLER/CANOVA, ,Smarte" Polizei-
arbeit, 109.

Siehe dazu SIMMLER/CANOVA, Gesichtserkennung, 205 f.; SIMMLER /CANOVA, ,Smarte* Poli-
zeiarbeit, 109 f.

40
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pressive Zweckausrichtungen grundlegend unterscheiden und von der Zulas-
sigkeit des einen nicht ohne Weiteres auf die Zulassigkeit des anderen Ver-
wendungszwecks geschlossen werden darf.*'

Wiederum finden mit der Erhebung der Ausgangsdaten, dem Abgleich der Da-
ten mit Vergleichsdatenbanken und der weiteren Verwendung der hieraus re-
sultierenden Datentreffer mehrere Bearbeitungsschritte statt, welche jeweils
fir sich genommen in die Grundrechtspositionen der betroffenen Personen
eingreifen.*

III. Vorgaben an automatisierte
Informationsverarbeitungsvorginge aus dem
verfassungsrechtlichen Datenschutz

Automatisierte Informationsverarbeitungsvorgange sind aus verfassungs-
rechtlicher Sicht jedenfalls nicht ohne Weiteres zum Zwecke der Beweisfiih-
rung im Strafverfahren zulassig. Denn die vorgenannten Informationsverar-
beitungsvorgange fiihren zu Eingriffen in das Recht auf Privatsphare nach
Art. 13 Abs. 1 BV wie auch in das in Art. 13 Abs. 2 BV verankerte Recht auf in-
formationelle Selbstbestimmung® bzw. in den grundrechtlichen Anspruch auf
Datenschutz. Damit sind automatisierte Informationsverarbeitungsvorgange
zu Ermittlungszwecken sowie zwecks Beweissicherung aus strafprozessualer
Sicht als Zwangsmassnahmen im Sinne von Art. 196 StPO zu qualifizieren.** Sie
bedirfen entsprechend einer hinreichenden gesetzlichen Grundlage (Art. 197
Abs. 1 StPO). Sollen solche Informationseingriffe im Strafverfahren fiir zulassig
erklart werden, gilt es, die in Art. 13 Abs. 2 BV enthaltenen verfassungsrecht-
lichen Determinanten zu beachten. Vorwegzunehmen sei, dass sich aus dem
verfassungsrechtlichen Datenschutz und dem hierin enthaltenen Grundsatz
der Zweckbindung namentlich gesteigerte Anforderungen an den Bestimmt-
heitsgrad der Norm in Bezug auf die zuldssigen Verarbeitungsvorgiange sowie
an die Verhaltnismassigkeit der Informationsverarbeitung ergeben.

41 Zum Grundsatz der Zweckbindung als Teilgehalt des verfassungsrechtlichen Datenschut-

zes siehe nachfolgend Kap. I11.2.

Vgl. dazu nachfolgend Kap. IIL.; zum Ganzen auch SIMMLER/CANOVA, ,Smarte” Polizeiarbeit,

112.

4 Vgl. hierzu G. BIAGGINI, OFK BV, Art. 13 N 11; BSK BV-DIGGELMANN, Art. 13 N 32.

4 Siehe fiir den Antennensuchlauf BIAGGINI, Rz. 181; ROOS /JEKER, 179; implizit auch BGE 137 IV
340 E. 6.1; fiir die automatisierte Gesichtserkennung SIMMLER /CANOVA, Gesichtserkennung,
209.

42
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1. Art. 13 Abs. 2 BV als strukturelle Garantie

Der in Art. 13 Abs. 2 BV verankerte verfassungsrechtliche Datenschutz*® ge-
wihrleistet Schutz bei simtlichen Formen der Verarbeitung*® von Personen-
daten.”” Auch Randdaten fallen unter den Schutzbereich, da sie die Identifizie-
rung der Kommunikationsteilnehmer erméglichen.*® Der Schutz greift nicht
nur bei der missbrauchlichen, sondern bei jeder Form® der Verarbeitung. So
kann aus verfassungsrechtlicher Sicht selbst aus einer an sich rechtmassigen
Informationserhebung nicht unbesehen auf die spatere Verwendung zu einem
anderen als dem Erhebungszweck geschlossen werden. Unerheblich fiir die
Eréffnung des Schutzbereiches ist, wie sensibel die fraglichen Informationen
sind.*® Nach bundesgerichtlicher Rechtsprechung ist bereits in der automati-
sierten Datenerhebung, d.h. unabhangig von einem Datentreffer, ein Eingriff
in Art. 13 Abs. 2 BV zu erblicken.”’ Besonders schwer wiegt der Eingriff bei der
Bearbeitung biometrischer Daten, wie sie im Rahmen von automatisierten Ge-
sichtserkennungsmassnahmen erhoben werden.*

Richtigerweise ist Art. 13 Abs. 2 BV nicht als Anerkennung eines absoluten in-
dividualrechtlichen Schutzrechts aufzufassen, nach welchem das Individual-
interesse an der umfassenden Unterbindung staatlicher Informationsbearbei-
tung im Strafverfahren gegentiber dem o6ffentlichen Aufklarungsinteresse von
Straftaten ausnahmslos Vorrang zukommt.” Zur Beurteilung der Grundsatz-
frage der Zulassigkeit von automatisierten Informationsverarbeitungsvorgan-
gen losgeldst vom einzelnen Anwendungsfall erscheint es ohnehin treffen-
der, den verfassungsrechtlichen Datenschutz nach Art. 13 Abs. 2 BV {iber den
Abwehranspruch des Individuums gegeniiber staatlichen Eingriffen hinaus in

4 Dazu im Einzelnen BIAGGINI, Rz. 359; Rz. 369 ff.

4 Namentlich das Erheben, Sammeln, Speichern, Aufbewahren, Bearbeiten und Weitergeben

von Personendaten; siehe G. BIAGGINI, OFK BV, Art. 13 N 11 m.H. auf BGE 137 I 167 E. 3.2;

BGE 128 11 259 E. 3.2; BELSER, in: Belser/Epiney/Waldmann, § 6 N 87.

Bei Personendaten handelt es sich um ,alle Angaben, die sich auf eine bestimmte oder be-

stimmbare Person beziehen“ (Art. 5 lit a DSG).

4 Siehe BGE 1441126 E. 4.2 (Randdaten); BGE 136 11 508 E. 3.2 ff. (IP-Adressen); vgl. auch Urteil
des EGMR vom 24.04.2018, Benedik v. Slovenia, no. 62357/14, §§ 108 f.

4 G.BIAGGINI, OFK BV, Art.13 N 11; BSK BV-DIGGELMANN, Art. 13 N 33; SGK BV-SCHWEIZER,
Art. 13 N 72; vgl. auch BGE 1371167 E. 3.2; BGE 128 11 259 E. 3.2.

30 Siehe statt vieler BGE 146 111 E. 3.1.1; BGE 136 [ 11 E. 3.1.1.

51 vgl. BGE 149 218 E. 8.10.2; BGE 146 1 11 E. 3.2.

52 SGK BV-SCHWEIZER, Art. 13 BV N 77; siehe auch SIMMLER /CANOVA, Gesichtserkennung, 207 f.

Vgl. hierzu bereits BIAGGINI, Rz. 368 f.; zur Einschrdnkung von Art. 13 Abs. 2 BV im vorliegen-

den Zusammenhang KUHNE, 15.
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erster Linie als strukturelle Garantie aufzufassen.® So lassen sich aus Art. 13
Abs. 2 BV iV.m. Art. 35 Abs. 1 BV an den Gesetzgeber gerichtete verfassungs-
rechtliche Mindestanforderungen zur gesetzgeberischen Ausgestaltung des
Verfahrensrechts® und damit auch an die Regulierung von Informationsverar-
beitungsvorgingen im Strafverfahren ableiten.’

2.  Grundsatz der Zweckbindung

Vor dem Hintergrund der mannigfachen Nutzungsmoglichkeiten einmal erho-
bener Daten ist im vorliegenden Zusammenhang insbesondere der in Art. 13
Abs. 2 BV verankerte Grundsatz der Zweckbindung von Interesse.”” Gemiss
Art. 6 Abs. 3 DSG diirfen Personendaten nur zu einem bestimmten und fiir die
betroffene Person erkennbaren Zweck beschafft werden und nur so bearbei-
tet werden, dass es mit diesem Zweck vereinbar ist. Aus dem Grundsatz der
Zweckbindung folgt damit zweierlei:®® Einerseits bedarf jede Datenerhebung
einer prizise umschriebenen Zweckbestimmung® und damit im Kontext straf-
prozessualer Ermittlungsmassnahmen einer hinreichend bestimmten gesetz-
lichen Grundlage. Dies gilt dabei fiir samtliche Bearbeitungsschritte, die je-
weils ihrerseits einen selbststandigen Eingriff in das Recht auf informationelle
Selbstbestimmung darstellen. Andererseits sind die erhobenen Daten - und
damit auch die Informationen, die sich als Sinngehalte aus der Interpretation
der Daten ergeben® - an den vorgingig bestimmten Zweck gebunden.® Der
Zweckbindungsgrundsatz verschafft somit auch die notwendige Transparenz
fir die betroffenen Personen hinsichtlich der zuldssigen Verarbeitungszwecke
der {iber sie erhobenen Daten.”

Der hinreichenden Zweckbindung kommt auch deshalb Bedeutung zu, weil
sich die gesetzlich vorgesehenen spateren Verwendungsmaoglichkeiten bereits

Grundlegend dazu GACHTER /WERDER, 93; siehe bereits auch GACHTER/EGLI, Rz. 52 f,; in die-
sem Sinne auch ALBERS, 147; vgl. im Einzelnen dazu BIAGGINI, Rz. 369 f.

55 Siehe GACHTER/EGLI, Rz. 52; GACHTER /WERDER, 93.

56 Vgl. dazu bereits BIAGGINI, Rz. 369.

57 Zum Grundsatz der Zweckbindung als Teilgehalt von Art. 13 Abs. 2 BV vgl. G. BIAGGINI, OFK
BV, Art. 13 N 13.

Dazu im Einzelnen BIAGGINI, Rz. 360 m.w.H.

3 Vgl. dazu BSK DSG-BUHLMANN/REINLE, Art. 6 N 108 und N 114; ferner BVerfGE 65, 1 (46).

60 Vgl dazu BIAGGINI, Rz. 365.

6" BSK DSG-BUHLMANN/REINLE, Art. 6 N 113; siehe auch BERTRAM, 139.

2 Vgl. zum Transparenzgrundsatz BSK DSG-BUHLMANN/REINLE, Art. 6 N 151 ff.
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auf die Beurteilung der Intensitit des Erhebungseingriffs auswirken.” So
wiegt die Eingriffsbelastung des Erhebungseingriffs umso schwerer, je vielsei-
tiger die spateren Verwendungsmoglichkeiten der Informationen ausfallen.**

3.  Anforderungen bei einer Zweckdnderung

Der urspriingliche Bearbeitungszweck bleibt grundsatzlich auch bei einer
Weitergabe von Informationen an Dritte beachtlich.® Sollen Daten zu einem
anderen als ihrem urspringlichen Erhebungszweck verwendet werden, ist im
Bereich der staatlichen Datenverarbeitung eine hinreichend bestimmte ge-
setzliche Grundlage erforderlich, welche die Datenbearbeitung im Lichte des
neuen Verwendungszwecks gestattet.”® Dabei fordern schwerwiegende Ein-
griffe wie etwa das Bearbeiten besonders schiitzenswerter Personendaten
oder die Erstellung von Personlichkeitsprofilen eine gesetzliche Grundlage im
formellen Sinn (Art. 36 Abs.1 BV).”’ Als weiterer Eingriff in Art. 13 Abs. 2 BV
muss auch der neue Verwendungseingriff daneben den Anforderungen von
Art. 36 Abs. 2 und 3 BV gentigen.

Die Problematik um die zweckandernde Verwendung von Daten akzentuiert
sich im vorliegenden Kontext an verschiedener Stelle. Eine aus verfassungs-
rechtlicher Sicht relevante Zweckanderung liegt zunachst dann vor, wenn In-
formationen, die nunmehr zu Ermittlungszwecken ausgewertet werden sollen,
urspriinglich zum Zwecke der Gefahrenabwehr erhoben wurden. Zu denken
ist etwa an die Videotiberwachung des 6ffentlichen Raums in Echtzeit, wie dies
vereinzelt bereits an Flughifen bei der automatisierten Passkontrolle erfolgt.”®
Eine Verwendung der hierdurch erlangten Informationen zu Strafverfolgungs-
zwecken fiihrt zu einer Zweckanderung, welche ihrerseits einer hinreichen-
den gesetzlichen Grundlage bedarf. Eine Zweckanderung liegt tiberdies vor,
wenn das Ergebnis der Datenauswertung spater in einem anderen Sachzu-
sammenhang wie etwa einem anderen Strafverfahren verwendet werden soll.
Eine hier nicht naher diskutierte Zweckanderungsproblematik kann sich fer-
ner auch dann stellen, wenn die Datensammlung, mit welcher die Daten abge-

6 BERTRAM, 140 m.H. auf die deutsche Rechtsprechung.

% Ebenso BERTRAM, 140.

65 BSK DSG-BUHLMANN/REINLE, Art. 6 N 118.

% Vgl. EPINEY, in: Belser/Epiney/Waldmann, § 9 N 35.

67 Vgl. im Zusammenhang mit der Gesichtserkennung SIMMLER /CANOVA, Gesichtserkennung,
202.

So etwa die franzdsische Grenzpolizei am Basler Flughafen, vgl. dazu BRAUN BINDER /KUNZ/
OBRECHT, Rz. 10 m.w.H.

68
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glichen werden sollen, ihrerseits urspriinglich zu einem anderen Zweck als der
Strafverfolgung erstellt wurden.®® Entsprechend stellt sich bei der automati-
sierten Informationsverarbeitung nicht nur die Frage der Befugnis zur Erhe-
bung bestimmter Daten an sich. Vielmehr muss sich die Frage richtigerweise
auch darauf beziehen, in welchem Umfang weitere Verarbeitungs- und Nut-
zungsmoglichkeiten zugelassen sind.”

Zusammengefasst bedarf es einer hinreichenden formell-gesetzlichen Grund-
lage, damit automatisierte Informationsverarbeitungsvorgange zu Ermitt-
lungs- und Strafverfolgungszwecken tiberhaupt zulassig sind.

IV. Rechtmaissigkeit automatisierter
Informationsbeschaffungsmethoden zu
Strafverfolgungszwecken de lege lata

Bevor zu einer Analyse geschritten wird, ob die bestehenden strafprozessua-
len Rechtsgrundlagen den Einsatz von automatisierten Informationsbeschaf-
fungsmethoden bereits hinreichend regeln, sei der Blick zundchst auf die im
Zusammenhang mit automatisierten Informationsbeschaffungsmethoden er-
gangene bundesgerichtliche Rechtsprechung zu richten.

1.  Automatisierte Informationsbeschaffungsmethoden im
Lichte der bundesgerichtlichen Rechtsprechung

Der Blick auf die einschlagige hochstrichterliche Rechtsprechung beleuchtet,
dass das Bundesgericht strenge Anforderungen an die Zulassigkeit automati-
sierter Informationsbearbeitungssysteme stellt. So stellte das Bundesgericht
in zwei jiingeren Leitentscheiden” fest, dass die AFV zu einem schweren Ein-
griff in das Recht auf informationelle Selbstbestimmung fiithre, da sie sich nicht
auf eine blosse Erhebung und Aufbewahrung von erkennungsdienstlichen In-
formationen beschrinke.” Die serielle und simultane Verarbeitung grosser
und komplexer Datensidtze und die Moglichkeit der beliebigen Kombination
mit anderen Datensatzen fithre insgesamt zu einer erheblichen Eingriffsinten-
sitat. Diese nehme mit dem Zugriff auf die Daten und der Nutzung der Da-

% vgl. hierzu auch SIMMLER /CANOVA, ,Smarte* Polizeiarbeit, 112.

0 Vgl. in diesem Sinne auch WESSLAU, 689 f.

71" BGE 1491218 und BGE 146 I 11.

72 BGE146 111 E. 3.2; vgl. auch BGE 149 I 218 E. 8.11.4; siehe zum Ganzen auch BURGE, 58;
SIMMLER/CANOVA, Gesichtserkennung, 210.
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ten durch die zustandigen Behdrden weiter erheblich zu. Namentlich kénne
die Kombination mit anderweitig erhobenen Daten und eine entsprechende
Streuweite des Systems die Grundlage fiir Persénlichkeits- oder Bewegungs-
profile bilden.” Aufgrund der schweren Eingriffsintensitit diirfe die automa-
tisierte Fahrzeugfahndung daher nur zum Schutz von Rechtsgiitern und 6f-
fentlichen Interessen von erheblichem Gewicht eingesetzt werden.”* Zudem
misse fiir die betroffene Personen erkennbar sein, ob und welche Informatio-
nen gesammelt und aufbewahrt und mit anderen Datensatzen verknipft bzw.
abgeglichen werden.” In beiden Urteilen kam das Bundesgericht im Ergeb-
nis zum Schluss, dass die jeweiligen Bestimmungen im kantonalen Polizeirecht
den Anforderungen an eine gesetzliche Grundlage fiir die AFV derzeit nicht
hinreichend entsprechen.”

Auch in Bezug auf den nicht ausdriicklich im Gesetz geregelten Antennen-
suchlauf im Rahmen einer Rasterfahndung’ dusserte sich das Bundesgericht
bereits zu dessen Zulissigkeitsvoraussetzungen.”® Zunichst miisse der drin-
gende Tatverdacht hinsichtlich eines Verbrechens bestehen. Der Antennen-
suchlauf solle zudem in Anlehnung an Art. 273 Abs. 1 StPO i.V.m. Art. 269 Abs. 1
lit. ¢ StPO nur subsididr i.S. einer ultima ratio zur Anwendung gelangen. Da
sich der Antennensuchlauf zwangliufig gegen eine noch unbekannte Tater-
schaft richtet, lasst das Bundesgericht ,die mégliche Individualisierbarkeit der
Zielperson gemiss Raster- bzw. Schnittmengenergebnis* geniigen.” Schliess-
lich ist gemass Bundesgericht im Sinne der Verhaltnismassigkeit des Eingriffs
erforderlich, dass bereits vorab mit einer voraussichtlich kleinen Datenschnitt-
menge zu rechnen ist,%° mithin, dass sich die Ermittlungen bereits auf nur ei-
nige wenige Zielpersonen konzentrieren.” Da die abzugleichenden Daten zu-
nachst in anonymisierter Form erhoben und abgeglichen werden und einzelne
Personen erst identifiziert werden, wenn sie in das Fahndungsraster an ver-

73 Zum Ganzen 146 I 11 E. 3.2.

74 BGE1491218 E. 8.7.

75 Vgl. BGE 146 111 E. 3.3.2.

76 Siehe BGE 146 1 11 E. 3.2 und E. 3.3 (Kanton Thurgau); BGE 149 I 218, Regeste sowie E. 8.5.2
(Kanton Solothurn).

77 Vgl. BGE 1371V 340 E. 6.1.

78 BGE 1371V 340 E. 6; vgl. zum Ganzen auch BIAGGINI, Rz. 205 ff.; Rz. 208.

79 BGE 1371V 340 E. 5.6. Kritisch zum Kriterium der moglichen Individualisierbarkeit BIAGGINI,
Rz. 191; ROOS /JEKER, 179.

80 Siehe BGE 137 IV 340 E. 6.1; vgl. dazu ROOS/JEKER, 180 f.; GLESS/GETH, 1037.

81 HANSJAKOB, Antennensuchliufe, Rz. 13.
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dichtigen Personen fallen,* erblickt das Bundesgericht in der Massnahme in-
klusive Schnittmengenbildung selbst indes noch keinen schweren Eingriff in
die Privatsphare.*

2.  Keine hinreichende Gesetzesgrundlage de lege lata

In der Strafprozessordnung selber werden automatisierte Informationsverarbei-
tungsvorgange zwecks Beweisgewinnung wie der Antennensuchlauf, die auto-
matisierte Fahrzeugfahndung und Verkehrsitberwachung (AFV) und Gesichts-
erkennungstechnologien nicht als eigenstandige strafprozessuale Zwangsmass-
nahme aufgefiihrt. Teilweise wird die Rechtmassigkeit dieser neuen Formen der
Informationsverarbeitung jedoch unter Verweis auf bereits bestehende straf-
prozessuale Normen bejaht. Bei naherer Betrachtung wird jedoch ersichtlich,
dass diese die Anforderungen nicht erfiillen, welche Art. 13 Abs. 2 BV an den Be-
stimmtheitsgrad und die Normdichte stellt.

a)  Unzulassige Ausweitung bestehender Zwangsmassnahmen

In Bezug auf den Antennensuchlauf wird zuweilen die Auffassung vertreten,
dieser stelle eine besondere Anwendungsform der riickwirkenden Randdaten-
erhebung nach Art. 273 StPO dar.* Indes gestattet dieser lediglich die ein-
fache Randdatenerhebung fiir eine individualisierte konkrete Person.* Beim
Antennensuchlauf werden indessen die Randdaten einer vorab unbestimmten
Vielzahl von Personen simultan verarbeitet und ausgewertet.*® Auch werden
die weiteren Bearbeitungsschritte (Zusammenfithren der erhobenen Daten
zwecks Schnittmengenbildung sowie deren Abgleich anhand weiterer ermitt-

82 BGE 1371V 340 E. 6.4 und E. 6.5; siche auch FORSTER, 359.

8 Vgl. BGE 1371V 340 E. 6.5.

84 HANSJAKOB, Antennensuchliufe, Rz.24 mw.H.; dhnlich HANSJAKOB, Uberwachungsrecht,
Rz. 437; unter Art.273 StPO diskutiert als ,besondere Uberwachungsart* bei ZK StPO-
HANSJAKOB/PAJAROLA, Art. 273 N 19; BSK StPO-JEAN-RICHARD-DIT-BRESSEL, Art. 273 N 6; vgl.
auch die Botschaft zum aBUPF 2013, 2749.

8 vgl. so auch BGE 137 IV 340 E.5.2, E.5.4; ROOS/JEKER, 179; dazu bereits auch BIAGGINI,

Rz.195 f. mw.H.

So scheidet Art. 273 StPO auch gemdss Bundesgericht als gesetzliche Grundlage aus, siehe

BGE 137 IV 340 E. 5. Dass die jeweilige Zielperson zumindest individualisierbar sei, da sie

durch die Standortdaten bereits feststehe und nur noch ermittelt werden miisse, weshalb

Art. 273 StPO eine hinreichende Gesetzesgrundlage darstellen kdnne, iiberzeugt nicht, zu-

mal diese Argumentation auf das Ergebnis des Antennensuchlaufs abstellt, siehe dazu im

Einzelnen BIAGGINI, Rz. 196 f. m.w.H.; ROOS /JEKER, 179.

86
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lungsrelevanter Erkenntnisse) von Art. 273 StPO nicht erfasst. Ebenso fehlt
es an einer gesetzlichen Regelung, mit welchen Datenbanken und Registern
die erfassten Datensatze abgeglichen werden diirfen. Zusammenfassend weist
Art. 273 StPO nicht den hinreichenden Bestimmtheitsgrad auf, um als Geset-
zesgrundlage fiir den Antennensuchlauf zu dienen.”’

Unter Verweis auf die in Art. 260 StPO geregelte erkennungsdienstliche Erfas-
sung einer Person bejaht etwa KUHNE die Rechtmassigkeit des Einsatzes auto-
matisierter Gesichtserkennungstechnologien im Strafverfahren.*® Ahnlich wie
bei der Randdatenerhebung liesse sich, wenn iiberhaupt, in Art. 260 StPO le-
diglich eine Grundlage fiir die Erfassung und biometrische Vermessung der
Gesichtsmerkmale einer einzelnen zu identifizierenden Person erblicken.®
Kernstiick der automatisierten Gesichtserkennung bildet indessen nicht die
Erfassung des einzelnen Gesichts als solches, sondern deren maschineller Ab-
gleich mit anderen Datenbanken.”® Bereits aufgrund der unbestimmten Anzahl
an betroffenen Personen, die in den Datenerhebungs- und Verarbeitungsvor-
gang einbezogen werden, sowie der weitreichenden Méglichkeiten des Daten-
abgleichs kann Art. 260 StPO mangels Bestimmtheit nicht als hinreichende ge-
setzliche Grundlage geniigen.”

Beziiglich der AFV erachtete das Bundesgericht die Bestimmungen in den je-
weils zu beurteilenden kantonalen Polizeigesetzen wie dargelegt als unzu-
reichend.” Ohnehin ist diskutabel, ob eine polizeirechtliche Rechtsgrundlage
fur die strafprozessuale Verwertbarkeit der hieraus erlangten Informationen
iberhaupt gentigen wiirde oder ob es vielmehr einer (zusatzlichen) Rechts-

87 Siehe bereits BIAGGINI, 198 m.w.H. Ebenso wenig vermag die in Art. 66 Abs. 1 VUPF und damit
lediglich auf Verordnungsstufe enthaltene Begriffserlduterung des Antennensuchlaufs als
hinreichende gesetzliche Grundlage gentigen, dazu BIAGGINI, Rz. 192.

8 KUHNE, 22. Auch der Bundesrat verneint unter Verweis auf Art. 260 f. StPO (fiir die Er-
fassung erkennungsdienstlicher Daten), Art. 354 Abs. 1 StGB (fiir deren Speicherung) und
Art. 14 Abs. 2 des Bundesgesetzes tiber die polizeilichen Informationssysteme (BPI) die Not-
wendigkeit einer gesetzlichen Grundlage fiir den Einsatz von Gesichtsbildabgleichen zur
Identifizierung einer Person im Strafverfahren, vgl. Interpellation Marti 22.3993, ,Rechtli-
che Grundlage fiir die automatisierte Gesichtserkennung in Strafverfahren®

8 vgl. dazu auch SIMMLER /CANOVA, Gesichtserkennung, 213.

% vgl. hierzu auch SIMMLER /CANOVA, Gesichtserkennung, 213; fiir die AFV BGE 146 1 11 E. 3.2.

°l Ebenso SIMMLER/CANOVA, Gesichtserkennung, 213. Selbiges muss mangels Normdichte
auch fir Art. 260 f. StPO i.V.m. Art. 354 StGB gelten, dazu im Einzelnen SIMMLER/CANOVA,
Gesichtserkennung, 215 ff.

%2 Vgl Kap. IV.L
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grundlage in der Strafprozessordnung selbst bedarf.” Wihrend sich im Be-
reich der doppelfunktionalen Aufgabenerfiillung der Polizei argumentieren
lasst, dass hier stets auch eine Verwendung zu Strafverfolgungszwecken vom
Zweck mitumfasst ist,”* bedarf es jedenfalls bei einer urspriinglich zu rein
praventiven Zwecken eingesetzten Informationsbeschaffungsmassnahme ei-
ner zusatzlichen expliziten Zweckumwidmungsnorm, welche die Verwendung
zu repressiven Zwecken gestattet.”®

b)  Ruckgriff auf allgemeine Datenbearbeitungsgrundsatze
nach Art. 95 ff. StPO unzureichend

Zuweilen wird die Zulassigkeit der automatisierten Informationsbearbeitung
zum Zwecke der Strafverfolgung auch gestiitzt auf Art. 95 ff. StPO bejaht.”
Diese statuieren jedoch lediglich allgemeine Grundsatze der Beschaffung und
Bearbeitung von Personendaten im Rahmen hangiger Strafverfahren sowie
deren Bekanntgabe zwecks Verwendung in anderen hangigen Verfahren. Be-
reits mangels Bestimmtheit und Regelungsdichte kénnen die in Art. 95 ff. StPO
statuierten allgemeinen Grundsatze nicht als hinreichende Gesetzesgrundlage
fir neue Formen von Informationsverarbeitungsvorgangen mit der Intensitat
strafprozessualer Zwangsmassnahmen oder als Grundlage der Beweisverwer-
tung dienen.” Wihrend eine einfache ,Google“-Suche durch die Strafver-
folgungsbehdrden noch von Art. 95 StPO abgedeckt sein mag,” so geniigt
dieser den verfassungsrechtlichen Anforderungen an eine hinreichende Ge-
setzesgrundlage fiir komplexe mehrstufige automatisierte Informationsverar-
beitungsvorgange nicht.

V. Anforderungen an die normative Ausgestaltung

Der Entwicklungsdynamik von strafprozessual zulassigen Formen der punktuel-
len Informationserhebung wie etwa von Randdaten (Art. 273 StPO) oder erken-
nungsdienstlichen Daten (Art. 260 StPO) hin zu komplexen automatisierten In-

% Vgl. dazu BURGE, 59 f.

% Siehe hierzu ZIMMERLIN/GALELLA, 378; vgl. dazu auch ZIMMERLIN, 273.

Vgl. dazu bereits Kap. II1.3; BIAGGINI, Rz. 386 und Rz. 388; BRUNNER /KRADOLFER, 56 f.

So etwa als subsididre Rechtsgrundlage bei KUHNE, 21.

So bereits BIAGGINI, Rz. 38 und Rz. 379; fiir die automatisierte Gesichtserkennung SIMMLER/
CANOVA, ,Smarte* Polizeiarbeit, 114; SIMMLER /CANOVA, ZSR 2023, 215; a.A. KUHNE, 21.

So CARTNER/SCHWEINGRUBER, 993 f.; vgl. dazu auch SIMMLER/CANOVA, Gesichtserkennung,
214.

95
96
97
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formationsverarbeitungssystemen sind durch den verfassungsrechtlichen Da-
tenschutz nach Art.13 Abs.2 BV Grenzen gesetzt. Es konnte voranstehend
festgestellt werden, dass automatisierte Informationsverarbeitungsmethoden
zum Zwecke der Strafverfolgung einer hinreichenden formell-gesetzlichen
Grundlage bediirfen, an welcher es de lege lata noch fehlt.”

Das Erfordernis einer hinreichenden Gesetzesgrundlage erschopft sich jedoch
nicht im Bestehen einer gesetzlichen Grundlage an sich."® Vielmehr sind bei
deren Ausgestaltung weitere Determinanten beachtlich, die sich aus dem
grundrechtlichen Datenschutz nach Art. 13 Abs. 2 BV ableiten lassen. Eine
Verhaltnismassigkeitspriifung im Einzelfall und hierin die Beurteilung, ob die
Massnahme im konkreten Anwendungsfall ein geeignetes, erforderliches und
verhaltnismassiges Mittel zur Aufklarung der Straftat darstellt, bleibt dabei
nach wie vor unentbehrlich.

1.  Gesetzliche Verankerung samtlicher
Bearbeitungsschritte sowie hinreichende
Schutzvorkehrungen gegen Datenmissbrauch

Ausgangspunkt bildet das Erfordernis einer hinreichenden Gesetzesgrund-
lage, in welcher samtliche Bearbeitungsschritte - von der Erhebung der Aus-
gangsdaten und der automatischen oder manuellen Auswertung der Daten bis
hin zum Abgleich der Daten mit weiteren Datenbanken - mit hinreichender
Bestimmtheit normiert sind.'”" Im Sinne der Transparenz muss es fiir die be-
troffenen Personen vorhersehbar sein, unter welchen Voraussetzungen wel-
che Informationen'” gesammelt und aufbewahrt werden und mit welchen
Datenbanken diese verkniipft respektive systematisch abgeglichen werden
diirfen.” Eine weitere Einschrankung hat im Hinblick darauf zu erfolgen, un-
ter welchen Voraussetzungen automatisierte Informationsbeschaffungsmass-

% So in Bezug auf die automatisierten Gesichtserkennung SIMMLER /CANOVA, Gesichtserken-

nung, 202. Fiir einen konkreten Vorschlag eines Verwertbarkeitskonzepts fiir Informatio-
nen aus Antennensuchldufen vgl. BIAGGINI, Rz. 468 ff.; zu den Anspriichen an eine strafpro-
zessuale Regelung fiir die automatisierte Gesichtserkennung SIMMLER /CANOVA, Gesichtser-
kennung, 223 f.

100 BiaGGINI, Rz. 362; ebenso BERTRAM, 139; vgl. hierzu auch BVerfG 65, 1 (44, 61 f.).

101 vgl. dazu auch BGE 146 111 E.3.3.2; BGE 149 1 218 E. 8.5.1.

102 S0 etwa in Bezug auf die AFV, ob neben dem Kontrollschild noch weitere Informationen wie

etwa Standort, Fahrtrichtung und Zeitpunkt erfasst werden.

103 vgl. dazu im Zusammenhang mit der AFV BGE 146 1 11 E. 3.3.2; BGE 149 1 218 E. 8.5.1.
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nahmen im Strafverfahren eingesetzt werden diirfen, so etwa, ob diese einzig
zur Aufklarung von Verbrechen oder von Katalogtaten angeordnet werden
diirfen.'”*

Dartiiber hinaus verlangt Art. 13 Abs. 2 BV nach hinreichenden Schutzvorkeh-
rungen gegen Datenmissbrauch. Hierzu zahlen namentlich hinreichende Be-
stimmungen zur Aufbewahrung, Loschung, Ubermittlung'® der Daten etwa an
(auslindische) Behoérden und die weitere Verwendung der erhobenen Daten.'®
Weiter muss die Informationsbeschaffungsmassnahme auch in zeitlicher Hin-
sicht hinreichend umrissen sein. Fiir den Antennensuchlauf orientiert sich die
bundesgerichtliche Rechtsprechung am Deliktszeitraum."”” Auch beim Einsatz
von stationaren AFV-Geraten ist regelmassig zu tberpriifen, ob deren Einsatz
am fraglichen Ort zum bisherigen Zweck und unter den bisherigen Umstanden
weiterzufithren, zu modifizieren oder zu beenden ist.'”® Schliesslich bedarf es
namentlich angesichts der potentiellen Fehleranfalligkeit automatisierter In-
formationsverarbeitungssysteme Bestimmungen zum hinreichenden Rechts-
schutz fiir die Betroffenen.'”

2.  Zweckbestimmung: Gradmesser der Verhiltnismassigkeit

Von besonderem Interesse ist bei automatisierten Informationsverarbeitungs-
vorgangen angesichts der mannigfachen Nutzungsmoglichkeiten der einmal
erhobenen Daten die Ausgestaltung der Zweckbestimmung. Denn der Eingriff
in die Rechtspositionen der betroffenen Personen wird mit jedem weiteren
Verwendungseingriff wie auch der Weitergabe der Daten an (auslandische)
Behorden perpetuiert und intensiviert." Je vielseitiger die spiteren Verwen-
dungseingriffe ausfallen, desto schwerer wiegt bereits die Eingriffsbelastung

104 vgl. dazu fiir den Antennensuchlauf BGE 137 IV 340 E. 6.1; fiir die AFV BGE 146 1 11, E. 3.3.2;
fiir die automatisierte Gesichtserkennung SIMMLER/CANOVA, Gesichtserkennung, 223.

105 vgl. zur Ubermittlung der Daten an Dritte EGMR, Centrum for Réttvisa gegen Schweden vom

25. Mai 2021, §262 und 275.

106 BGE 146 111 E. 3.3.1; ebenso BGE 149 1 218 E. 8.9.

17 In BGE 137 IV 340 E. 6.4 erachtete das Bundesgericht zwei Stunden als angemessen.

108 BGE 1491218 E. 8.3.2.

109 vgl. dazu im Einzelnen BGE 149 I 218 E. 8.10; SIMMLER /CANOVA, Gesichtserkennung, 224. Zur
periodischen Kontrolle des Einsatzes von AFV durch unabhangige Behorde als Kontrollme-
chanismus BGE 149 I 218 E. 8.11.2. Im Falle eines Nichttreffers erachtet das Bundesgericht
ein Feststellungsgesuch i.S.v. Art. 25 Abs. 1 DSG als ausreichend, vgl. BGE 149 1 218 E. 8.10.2.

110 vgl. dazu bereits BIAGGINI, Rz. 427; vgl. dazu auch BVerfGE 113, 348 (384); in diesem Sinne
auch BGE146 I 11 E. 3.2.
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des Erhebungseingriffs." Somit stellt die Ausgestaltung der Zweckbestim-

mung den Gradmesser der Verhaltnismassigkeit bei der Zulassung von au-
tomatisierten Informationsbeschaffungsmassnahmen dar. Entsprechend muss
auch der Fokus bei der Ausgestaltung der gesetzlichen Grundlage im Sinne
der Verhaltnismassigkeit auf der Regulierung der moglichen spateren Verwen-
dungszwecke der erhobenen Daten liegen. Allfallige weitere Nutzungsmog-
lichkeiten der Informationen miissten bereits im Erhebungszeitpunkt festste-
hen, weil sich diese auf die Verhaltnismassigkeit der Massnahme auswirken."

Findet der Einsatz der automatisierten Informationsverarbeitung zum Zwecke
der Strafverfolgung statt, erfolgt deren Anordnung als strafprozessuale
Zwangsmassnahme verdachtsgestiitzt im Hinblick auf ein konkretes Strafver-
fahren. Da sich die Zweckbindung auf das spezifische anlassgebende Strafver-
fahren und nicht etwa auf die Strafverfolgung als solche bezieht, beschrankt
sich die Verwertbarkeit der hieraus resultierenden Informationen somit auch
nur auf dieses konkrete, anlassgebende Strafverfahren." Sollen die im Rahmen
automatisierter Informationsbeschaffungsmethoden erhobenen Informatio-
nen - so beispielsweise das Ergebnis eines Antennensuchlaufs - in anderem
Sachzusammenhang, namentlich in einem anderen Strafverfahren verwendet
werden dirfen, bedarf dies i.S. einer Zweckumwidmung einer ausdriicklichen
gesetzlichen Legitimierung.™

Dabei gilt es zu beachten, dass der verfassungsrechtliche Datenschutz auch
der zweckandernden Verwendung von Informationen Grenzen setzt. Fiir Da-
ten, welche zu keinem Datentreffer fiihren und damit im Hinblick auf die
konkret anlassgebende Straftat nicht erforderlich sind, verlangt bereits der
Grundsatz der Datensparsamkeit,115 dass diese ,Nichttreffer umgehend zu 16-
schen sind."® Auch sog. ,unechte Treffer*, die sich erst im Nachgang als falsch
herausstellen, sind im Sinne der Verhaltnismassigkeit umgehend (gegebenen-
falls manuell) zu 16schen."” Selbst wenn die Erhebung der Daten an sich recht-

1 vgl. dazu BIAGGINI, 427 m.w.H.; in diesem Sinne auch BGE 146 1 11 E. 3.2.

112 vgl. dazu Kap. 11L.2.

Vgl. im Zusammenhang mit dem Antennensuchlauf bereits BIAGGINI, Rz. 508.

114 BiaGGINI, Rz. 511; vgl. hierzu auch SINGELNSTEIN, Funkzellenabfrage, 607.

15 Nach diesem diirfen Daten nur insoweit bearbeitet werden, als es fiir den Zweck der
Datenbearbeitung notwendig ist; vgl. zur Datensparsamkeit als Ausfluss des Verhaltnis-
massigkeitsprinzips zum aDSG SHK DSG-BAERISWYL, Art. 4 N 23; siehe weiterfithrend BSK
DSG-BUHLMANN/REINLE, Art. 6 N 220 ff.

116 So auch in Bezug auf die AFV BGE 146 11 E. 3.3.2; vgl. auch BGE 149 1218 E. 8.2.1und E. 8.9.1;
im Zusammenhang mit dem Antennensuchlauf BIAGGINI, Rz. 232.

17 vgl. dazu BGE 149 1 218 E. 8.9.1.

113
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massig erfolgen wiirde, geht mit deren Speicherung ein weiterer grundrechts-
relevanter Eingriff einher,"® der sich gerade durch die Verkniipfung von Daten
intensiviert." Das Vorritighalten dieser Daten fiir allfillige kiinftige Delikte
verbietet sich hier aus Griinden der Verhaltnismassigkeit.

Aber auch fiir Trefferfalle muss gesetzlich geregelt sein, inwiefern und wie
lange diese aufbewahrt werden diirfen.”’ Eine weitere Verwendung dieser In-
formationen zu einem anderen als dem Erhebungszweck kommt angesichts
der erheblichen Eingriffsintensitat des Informationserhebungseingriffs tiber-
haupt nur dann in Betracht, wenn eine wertungsmdssige Gleichheit zwischen
Erhebungs- und dem spitere Verwendungseingriff besteht.”” Indes wirken
sich weitere zulassige Verwendungsmoglichkeiten bereits zusatzlich auf die
Intensitit des Erhebungseingriffs aus.” Insgesamt erscheint es nach vorlie-
gender Auffassung daher auch hier angezeigt, die Verwendung der Informa-
tionen einzig auf den Erhebungszweck zu beschranken und die Daten nach
Abschluss des Verfahrens zu l6schen. Somit sollte die jeweilige Gesetzes-
grundlage vorsehen, dass die iiber die automatisierte Informationsbeschaf-
fung erlangten Informationen einzig fir die Aufklarung der Anlasstat verwen-
det werden diirfen und nach Abschluss des Verfahrens integral zu 16schen
sind.””

VI. Schlussbetrachtung

Neue technische Moglichkeiten der Informationsbeschaffung fiithren zu einer
Entwicklungsdynamik im Bereich der bereits bestehenden Ermittlungsmetho-
den. Dieser Entwicklungsdynamik hin zu einer Ausweitung strafprozessua-
ler Zwangsmassnahmen tber den klaren Gesetzeswortlaut hinaus ist indes
namentlich durch den in Art. 13 Abs. 2 BV verankerten grundrechtlichen Da-
tenschutz klare Grenzen gesetzt. So stellt das Verfassungsrecht Vorgaben an
die normative Ausgestaltung der hierin stattfindenden Informationsverarbei-
tungsvorgange, welche vorangehend im Einzelnen konturiert wurden. Sollen

118 Ebenso SINGELNSTEIN, Funkzellenabfrage, 607.

119 Dazu im Einzelnen BIAGGINI, Rz. 512; vgl. auch SINGELNSTEIN, Verwendungsregeln, 856.

120 Siehe BGE 146 1 11 E. 3.3.2.

121 Sjehe hierzu BIAGGINI, Rz. 392 mw.H.; in diesem Sinne auch BGE 149 I 218 E. 8.9.2. Zum hy-

pothetischen Ersatzeingriff als Beurteilungsmassstab fiir die Zulassigkeit von Zweckumwid-

mungen BIAGGINI, Rz. 393 ff., Rz. 399.

Vgl. dazu Kap. IL.

123 So fiir den Antennensuchlauf bereits BIAGGINI, Rz. 513. Vgl. in Bezug auf die DNA-Massen-
untersuchung Art. 9 Abs. 3 DNA-Profil-Gesetz; ZK StPO-HANSIAKOB/GRAF, Art. 256 N 12.

122
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diese neuen Formen der automatisierten Informationsbeschaffung zu Ermitt-
lungszwecken im Strafverfahren zuldssig sein, bediirfen sie jeweils einer ei-
genstandigen strafprozessualen Rechtsgrundlage, die den Anforderungen an
das Bestimmtheitsgebot hinreichend Rechnung trigt.* Kernstiick eines Ver-
wertbarkeitskonzepts und Gradmesser der Verhaltnismassigkeit bilden eine
hinreichende Zweckbestimmung und Zweckbindung der automatisiert erho-
benen Informationen. Letztlich kann mit der Zweckbindung der Informationen
an die Anlasstat auch dem chilling effect™ automatisierter Uberwachungs-
massnahmen auf die Grundrechtsausiibung des Einzelnen aufgrund des Ge-
fiihls der dauernden Uberwachung und der potenziell mannigfachen Nut-
zungsmoglichkeiten zumindest bis zu einem gewissen Grad begegnet werden.
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