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Vorwort und Dank

Seit dem Beginn der Recherchearbeiten fiir die vorliegende Dissertation im
Januar 2018 haben sicherheitspolitisch relevante Cyberangriffe auf alltagliche
Infrastrukturen massiv zugenommen. So gehen regelmassig Meldungen ein,
dass aufgrund digitaler Ausfille ganze Flughafen-Dienstleister’, globale Netz-
werke sozialer Medien®, Versorgungssysteme von Ol und Treibstoff® oder di-
gitale Infrastrukturen in Spitilern oder Grossunternehmen® aussteigen. Die
damit verbundenen Risiken werden mittlerweile gar zu den »grossten sicher-
heitspolitischen Herausforderungen des 21. Jahrhunderts« gezahlt.”

Was fiir eine Funktion hat und soll nun bei diesen Entwicklungen das Volker-
recht haben? Die Frage nach der Funktion von Volkerrecht sowie die damit
einhergehenden Grenzen zur Politik beschaftigen die Wissenschaft schon
lange. So hat Hersch Lauterpacht die Frage nach der Funktion des Volker-
rechts in der internationalen Staatengemeinschaft bereits 1933 aufgeworfen.’®
Da Cyberangriffe mittlerweile zu einem prioritiren Thema internationaler Si-
cherheitspolitik wurden, behalten diese Fragen auch angesichts moderner
Phidnomene ihre Relevanz. Wie verhalt sich das Volkerrecht also zu neuartigen
Phianomenen und wie reagiert es auf sich andernde Umstande?

Vor dem Hintergrund der internationalen Stabilitat und Kontinuitat ist es zu-
nachst wichtig, dass das Vertrauen in bewahrte Institutionen und Mechanis-
men durch neue Generationen von Betrachtern immer wieder von neuem
bestitigt wird.” Dies gilt daher auch fiir die Regulierung neuer Phinomene
wie sicherheitspolitisch relevanter Cyberangriffe. Der Cyberraum betrifft dar-
iber hinaus mittlerweile jeden digital aufgestellten Staat, was eine interna-
tionale Losungssuche zu sich stellenden Fragen unumganglich macht und
ein staatentibergreifendes Interesse am Thema nahelegt. Die Komplexitat von

1 SCHURPF, NZZ vom 04.02.2022.

2 Hurrtz, Stiddeutsche Zeitung vom 05.10.2021.

3 MADER, NZZ vom 04.02.2022; NAKASHIMA et al., Washington Post vom 08.05.2021.

4 BETSCHON, NZZ vom 15.05.2017; NEWMAN, Wired vom 23.12.2019.

5 UN Doc. A/65/201, (2010), S. 2.

LAUTERPACHT HERSCH, The Function of Law in the International Community, Oxford 1933
(neue Aufl. mit Einleitung von Martti Koskenniemi 2011).

7 DIGGELMANN, in: GJON, Pladoyer vom 20.11.2017, S. 14 f.



Vorwort und Dank

Cybertechnologien fiihrt zudem dazu, dass zunehmend interdisziplinare Zu-
sammenarbeiten und Beitrage aller Stakeholder (d.h. der Wissenschaft, der
Privatwirtschaft sowie des 6ffentlichen Sektors) erforderlich sind.

Wahrend der Ausarbeitung des Manuskripts hatte ich das grosse Gliick und
die Ehre, mich mit inspirierenden Personlichkeiten aus Wissenschaft und Pra-
xis auszutauschen. Dies erlaubte es mir, wertvolle Anregungen und Riickmel-
dungen zu aktuellen Entwicklungen in der Cybersicherheit sowie zu meinen
Gedanken, Ideen und Herangehensweisen zu erhalten, die letztlich in dieser
Dissertation reflektiert sind.

Allen voran mochte ich mich bei meinem Doktorvater, Prof. Dr. iur. Oliver Dig-
gelmann, fiir seine wertvolle Unterstiitzung bedanken. Die Zusammenarbeit
mit ihm hat es mir nicht nur erlaubt, einen wissenschaftlichen Zugang zu mei-
nem Thema zu finden, sondern mir ebenfalls wegweisende, zentrale Einsich-
ten in das internationale Recht mitgegeben. Ebenso danke ich Prof. Dr. iur. Urs
Saxer, dass er sich bereit erklart hat, das Zweitgutachten dieser Dissertation
zu ibernehmen.

Nachdriicklich danke ich auch dem Forschungskredit der Universitat Zirich,
Verfiigung Nr. [FK-20-012], der es mir ermdglicht hat, mich eingehend mei-
nem Dissertationsprojekt widmen zu kdnnen. Beim Schweizerischen National-
fonds bedanke ich mich fiir die grossziigige Ubernahme der Kosten der Open-
Access-Publikation.

Im Rahmen dieser Dissertation hatte ich ferner das Gliick, einen Forschungs-
aufenthalt am Lauterpacht Center for International Law an der Universitat
Cambridge (UK) wahrzunehmen. Daher gilt ein grosser Dank der Institution
und den damit einhergehenden Recherche- und Netzwerkmdoglichkeiten vor
Ort. Mitunter hatte ich die Chance, mich mit Prof. Dapo Akande, Prof. Chris-
tine Gray und weiteren Experten auszutauschen und anregende Riickmeldun-
gen zu meinen Gedanken zu erhalten. Die Arbeiten dieser Volkerrechtsexper-
ten haben damit als wichtige Quellen Eingang in verschiedene Abschnitte der
vorliegenden Dissertation gefunden.

Uber diese Dissertation wurde ich auch Teil eines interdisziplinar aufgestellten
Forschungsprojekts der Digital Society Initiative (DSI) der Universitat Ziirich
sowie deren interdisziplinaren Community, die sich zurzeit noch im Aufbau
befindet. Das betreffende Projekt »fiir eine Schaffung eines ethischen und
rechtlichen Governance-Rahmens fiir vertrauenswiirdige Cybersicherheit in
der Schweiz« ist Teil des Nationalen Forschungsprogrammes NRP-77 »Digitale
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Transformation« und erlaubte mir einen regelmassigen Austausch mit Wissen-
schaftlern der Universitat Zirich und Lausanne sowie dem GovCERT des Na-
tionalen Zentrums fiir Cybersicherheit der Schweiz (NCSC). In diesem Rahmen
mochte ich mich insb. bei PD Dr. sc. (Techn.) Markus Christen und Dr. Mela-
nie Knieps fiir all die Gesprache und das Vertrauen in der Zusammenarbeit
rund um Cybersicherheit bedanken. Selbstverstandlich gilt der Dank auch
dem breiteren DSI-Netzwerk. Namentlich erwahnt sei auch Prof. (em.) Dr. sc.
(Techn.) Peter Heinzmann, dem ich im Rahmen einer seiner IT-Sicherheits-
und Datenschutzweiterbildungskurse grundlegende Einsichten zu den techni-
schen Aspekten von Cyberangriffen und Informationssicherheit zu verdanken
habe.

Diese Dissertation hat es mir zudem ermoglicht, wahrend dieser Zeit Teil des
Netzwerks von ICT4Peace zu werden. Fir den damit verbundenen Austausch
zu Cyberfragen danke ich insbesondere Dr. Martin Dahinden und Dr. Daniel
Stauffacher.

Ein ausserordentlicher Dank gilt auch dem Europa Institut an der Universitat
Ztrich (EIZ) und dem Woodrow Wilson Center for Scholars in Washington D.C.
In der Schlussphase der Dissertation hatte ich die Chance, als letzte Swiss Fel-
low im Namen des EIZ einen Forschungsaufenthalt am Woodrow Wilson Cen-
ter wahrzunehmen. Der »Short-term Research Grant« des EIZ erlaubte es mir,
Erfahrungen an einem der fithrenden US-Think Tanks zu machen und in die
akademische und aussenpolitische Community in Washington D.C. eingebun-
den zu sein. Dies ermdglichte es mir, aufschlussreiche Einblicke in die US-
amerikanischen Herangehensweisen rund um das Thema Cyber und Sicher-
heitspolitik zu erhalten und viel iiber die geopolitischen Herausforderungen
im Kontext einer internationalen Grossmacht zu lernen. Eine Perspektive, die
letztlich auch fiir das Volkerrecht (und den Diskurs um Cyber) massgeblich ist.
Ein besonderer Dank gilt in diesem Zusammenhang auch der Schweizer Bot-
schaft in Washington D.C. Ich hatte die Ehre, in einem sehr anregenden Aus-
tausch mit den dortigen Diplomaten und Vertetern zu stehen.

Schliesslich mdchte ich meinem Umfeld danken. Der innigste Dank gilt dabei
meiner Familie. Ich schatze es zutiefst, dass sie mir diesen Weg nicht nur er-
moglicht, sondern mich auf diesem auch begleitet, weitergebracht und unter-
stiitzt hat. Dasselbe gilt fiir meine Freunde und Doktoratskollegen. Ohne all
die Gesprache, die geteilten Freuden, die offenen Ohren und Hinweise - beim
Kaffee am Rechtswissenschaftlichen Institut, in den Bibliotheken in Cambrige
sowie auch privat - ware dieser Weg namlich nur halb so schén gewesen. Na-
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mentlich erwahnt seien an dieser Stelle meine Lektorin, Larissa Tschudi, und
RA Daniel Riifli, die mir dartiber hinaus wertvolle Riickmeldungen zum Manu-
skript gegeben haben.

Insgesamt hat mir die Arbeit an meiner Dissertation aufgezeigt, dass das
Thema der Cybersicherheit nicht nur fiir Forschungsinstitutionen wichtig ist,
sondern dies staatentibergreifend auch fir weite Bereiche der Politik, der
Strafverfolgung und der Privatwirtschaft ist. Zudem waren wesentliche Teile
der Ausarbeitung sowie die Finalisation des Manuskripts der Dissertation von
der Corona-Pandemie gepragt. Damit verbunden war es mir gerade auch auf-
grund der Digitalisierung moglich, wahrend meinen Auslandsaufenthalten
weiterhin via Online-Gesprachen eng mit Kollegen der DSI der Universitat Zii-
rich im Kontakt zu sein. Vor diesem Hintergrund unverkennbar war und ist,
dass eine fundamentale und zunehmende Digitalisierung unseres Alltags statt-
findet, indem die berufliche und private Kommunikation (zeitenweise vollum-
fanglich) auf digitale Medien verschoben wurde. Gerade vor dem Hintergrund
der Cybersicherheit bringen diese Entwicklungen neben einem hilfreichen Di-
gitalisierungsschub selbstredend auch weitreichende Herausforderungen mit
sich. Brennende Fragen der Cybersicherheit werden sich daher auch kiinftig
aus verschiedener Sicht stellen.

Ich hoffe, dass dieses Buch eine wissenschaftliche Perspektive auf die Struk-
turen und Mechanismen volkerrechtlicher Selbsthilfe im Kontext von Cyber-
angriffen und damit einen Beitrag zu einigen der vielen sich stellenden Fragen
bieten kann. Da diese Dissertation im Herbstsemester 2022 angenommen
wurde, sind Entwicklungen, Literatur und Rechtsprechung bis zum 31. Mai
2022 bertcksichtigt.

Zurich, im Méarz 2023 Sara Pangrazzi
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Die Digitalisierung und die damit verbundenen, globalen Interdependenzen
pragen unsere internationale Landschaft wie nie zuvor. Taglich werden im Se-
kundentakt ungeachtet territorialer Grenzen bis zu 140 Mio. Cyberangriffe auf
Computerinfrastrukturen weltweit ausgeiibt.® Solche digitalen Vorfille fiillen
dabei regelmassig die Schlagzeilen, und die Frage nach staatlichen Gegen-
massnahmen halt die internationale Staatengemeinschaft regelrecht auf Trab.’
Cyberangriffe gelten mittlerweile als eine der prioritaren Angelegenheiten fiir
die nationale und internationale Sicherheit."” Begrifflich wird unter Cyberan-
griffen in der Rechtswissenschaft tiberwiegend ein defensives oder offensives
elektronisches Einwirken auf fremde Computersysteme verstanden, das (di-
rekte oder indirekte) Schiden nach sich zieht oder ziehen kann." Neben tigli-
chen »kleineren« Angriffen gibt es auch schwerwiegende Angriffe. So kénnen
die Kumulierung mehrerer Angriffe und/oder gezielte Angriffe auf Kontroll-
systeme wichtiger Infrastrukturen massive 6konomische, soziale oder politi-
sche Folgen nach sich ziehen.

Weltweit Aufmerksamkeit erlangten erstmals u.a. die Angriffe auf Estland am
27. April 2007, auf Georgien am 8. August 2008 und auf den Iran (entdeckt im
Juni®®) 2010.” Estland z.B. wurde das Ziel folgenschwerer Cyberangriffe, die
hunderte von zentralen staatlichen und privaten Servern ausser Gefecht setz-
ten und dadurch »nationale Relevanz« erlangten." Die gesamte Nation wurde

Weltweite Cyberangriffe sind live nachzuverfolgen unter: Checkpoint, Live Cyber Attack
Threat Map: <https://threatmap.checkpoint.com/ThreatPortal/livemap.html> (zuletzt
besucht: Mérz 2023).

°  Siehe u.a.: LANGER, NZZ vom 12.02.2021; MADER, NZZ vom 28.03.2021; NAKASHIMA, Washing-
ton Post vom 14.10.2021; NAKASHIMA, Washington Post vom 28.10.2021; SANGER /PERLROTH,
New York Times vom 08.12.2020.

10 Der Bundesrat, Sicherheitspolitischer Bericht vom 14.04.2021; The White House, Interim
National Security Strategic Guidance 2021. Die Biden-Administration z.B. hat die Cybersi-
cherheit als Prioritat auf allen Verwaltungs-Ebenen erklart. Siehe: U.S. Homeland Security,
Cybersecurity, Homepage.

' Tallinn Manual 2.0, S. 415, R92. Siehe u.a. DIGGELMANN/HADORN, S. 256; HATHAWAY et al,

S. 817 ff. Zu weiteren Definitionsansatzen nachfolgend unter: IILA. Zum Begriff der Com-

putersysteme und -netzwerke siehe nachfolgend unter IL.B.1.a) Fn. 83 f.

NicoLr, S. 1.

13" Ausfiihrlich zu den Angriffen: TIKK/KASKA/VIHUL, S.14 ff. Zu Stuxnet: BAEZNER/ROBIN,
Stuxnet, S. 4 ff.

14 TIKK-RINGAS, S. 7.
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iber mehrere Wochen von zehntausenden von sog. Distributed Denial-of-Ser-
vice (DDoS)-Angriffen tiberflutet. Das Ziel von DDoS-Angriffen ist es, simultan
eine Vielzahl von Computern mittels externer Kommunikationsanforderungen
zu tiberlasten.”® Anders als typische DDoS-Angriffe, die einige Tage andau-
ern, haben die Angriffe auf Estland innert Kiirze in automatisierter Weise tiber
eine Million Computer infiziert und das Internet praktisch landesweit aus-
ser Betrieb gesetzt, was signifikante Auswirkungen auf die estlandische Wirt-
schaft nach sich zog."® Estland ist eine der digitalisiertesten Gesellschaften
der Welt, in der fast alle (Wirtschafts-, Zivil- und Regierungs-) Prozesse digi-
talisiert und i.d.R. auch an das Internet gekoppelt sind, womit die beschrie-
benen Angriffe den Staat besonders hart trafen.” Im Falle Georgiens wurden
innerhalb eines bereits laufenden Konflikts mit Russland ebenfalls DDoS-An-
griffe lanciert sowie offizielle, nationale Webseiten manipuliert.”® Es wurden
nicht nur relevante Kommunikationssysteme blockiert, sondern - anders als
bei Estland - auch Inhalte verandert und verfalscht, um auf die politische
Meinungsbildung Einfluss zu nehmen.” Im Beispiel der Angriffe auf den Iran
hingegen wurde ein sehr spezifischer Computerwurm (»Stuxnet«) entwickelt,
der konkret auf das zentrale Steuerungssystem der Atomanreicherungsan-
lagen von Natanz abzielte.”” Dort angelangt, dnderte Stuxnet die Program-
mierung der Geschwindigkeit der Zentrifugen, indem er die Kontrollsoftware
umschrieb. Diese Anderung fiihrte dazu, dass die Zentrifugen so schnell zu
schleudern begannen, bis sie zersprangen. Dadurch wurde ein substanzieller
Teil des iranischen Atomprogrammes zerstort. Dies - und das ist fiir die vor-
liegende Abhandlung wichtig - stellte eine erstmals dokumentierte, physische
Zerstorung von Infrastrukturen durch einen Cyberangriff dar.”’ Zudem wurden
iranische Atomwissenschaftler gezwungen den Anreicherungsprozess auszu-
schalten, bis man den Ursprung der Schidigungen eruieren konnte.” Stuxnet
befand sich tiber ein Jahr lang unbemerkt im Computernetzwerk von Natanz,

Schweizerische Eidgenossenschaft, Cyberkriminalitdts-Phanomene, DoS/DDoS Kurzbe-
schrieb. Eingehender zu DDoS-Angriffen siehe nachfolgend unter IIL.A.3.a).

16" SPRINGER, Cyber Warfare, S. 35.

17" HARRISON DINNISS, S. 38 f.

18 Ausfiihrlicher dazu u.a. TIKK /KASKA/VIHUL, S. 69 ff.; SWANSON, S. 303 ff.

19 WOLTAG, S. 45.

20 BRENNER, S. 102 ff.; SPRINGER, Cyber Warfare, S. 30.

2l SANGER, S. 200; FINKELSTEIN /GOVERN, S. ix.

SPRINGER, Cyber Warfare, S. 30. Vgl. POROSHYN, S. 48 ff.; ROSENZWEIG, S. 2 ff.
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und auch nach dem Eintreffen der Schadigungen wussten die Verantwortli-
chen der Atomanlage nicht, dass sie Opfer eines Cyberangriffs geworden wa-
ren, sondern gingen lange von vereinzelten Softwarefehlern aus.”

Hinter den Angriffen auf Georgien und Estland werden, trotz Schwierigkeiten
des technischen Nachweises, Russland* und beim Angriff auf den Iran die USA
und Israel vermutet.”® Neben privaten Akteuren - und dies ist ein wichtiger
Punkt fiir die vorliegende Dissertation — werden Cyberangriffe also auch von
Staaten eingesetzt, um strategische, geopolitische und militarische Ziele zu
verfolgen.”® Die Beispiele zeigen zudem, dass die Konsequenzen solcher An-
griffe fiir die betroffenen Staaten gravierend sein konnen - etwa bei Cyberan-
griffen auf Kontrollsysteme kritischer Infrastrukturen wie z.B. Atomanreiche-
rungsanlagen, Elektrizitatswerke oder Spitaler, auf deren Funktionieren die
Zivilbevolkerung und staatliche Einrichtungen zunehmend angewiesen sind.”’
Indem moderne Staaten zunehmend vernetzt und von Computersystemen ab-
hingig sind, werden sie insgesamt also verletzlicher fiir Angriffe.”® Oder in
ROSCINI's Worten: »If computer networks become the society’s >nerve system,
incapacitating them may mean paralysing the country.«** Daher sind verschie-
dene Arten politischer, 6konomischer sowie physischer Folgen und/oder die
Herbeifithrung von Todesopfern realistische Szenarien im Diskurs um Cyber-
angriffe.

Diese dem wachsenden technologischen Fortschritt geschuldeten Entwick-
lungen stellen die Staatengemeinschaft vor schwierige Herausforderungen.
Insb. stellt sich aus volkerrechtlicher Sicht die Frage, welche internationalen
Normen durch transnationale Cyberangriffe verletzt werden und wie Staaten

2 Ausfiihrlicher zu Stuxnet: SINGER /FRIEDMAN, S. 115 ff.; LANGNER, S. 3 ff.

24 TIKK/KASKA/VIHUL, S. 15 ff., 74 ff.

25 Siehe dazu u.a. HARRISON DINNISS, S. 37 m.w.V.; GREENBERG, Sandworm, S. 96 ff.; SANGER,
S. 188 ff.; SCHULZE, S. 16 m.w.V; SINGER/FRIEDMAN, S. 117.

Siehe dazu u.a. die Analyse von DEWAR, Contextualizing, S.3ff.,, insb. S.8; SANGER/
PERLROTH, New York Times vom 08.12.2020.

Zu Sektoren kritischer Infrastrukturen in der Schweiz siehe auf der Homepage: Bun-

26

27

desamt fiir Bevolkerungsschutz, kritische Infrastrukturen. Die USA haben bereits am
20.10.2017 ein erstes Warnmeldesystem entwickelt, um auf kritische Infrastrukturen ab-
zielende Gefahrenaktivititen zu messen. Dazu u.a.: LITAN, Gartner Blog Network vom
02.11.2017. Zum Warnmeldesystem siehe: CISA, Alert TA17-293A, 2017. Dieses Meldesystem
wurde ersetzt durch CISA, Alert TA18-074A, 2018 und jiingere Programme. Naheres zu sol-
chen Gefahren: SINGER/FRIEDMAN, S. 55 ff.

28 SINGER/FRIEDMAN, Cybersecurity, S. 152.

2 RosciNi, Cyber Operations, S. 1.
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darauf reagieren dirfen. Grundsatzlich besteht Einigkeit dariiber, dass diese
Fragen vor dem Hintergrund des traditionellen Vélkerrechts beantwortet wer-
den miissen.” Es besteht demzufolge Klirungsbedarf, wie staatliches oder
dem Staat zurechenbares Verhalten im Cyberraum® vélkerrechtlich erfasst
werden soll und welches die zulassigen Reaktionsmoglichkeiten darauf sind.
Mit dem Aufkommen von Cyberangriffen trifft somit ein neues, transnatio-
nales Phanomen von sicherheitspolitischer Relevanz auf traditionelle Rechts-
strukturen, die auf Konflikte jenseits des Cyberkontexts ausgerichtet sind.

Im dezentralen System des Volkerrechts erfolgen Reaktionsmechanismen
grundsitzlich auf dem Weg der Selbsthilfe.*” Dabei werden, vereinfacht ge-
sprochen, einerseits die allgemeine Form nicht-militarischer Gegenmassnah-
men (»countermeasures«) und andererseits der Ausnahmefall einer militari-
schen Selbstverteidigung nach Art. 51 UN-Charta unterschieden. Da aufgrund
des durch die Staatengemeinschaft anerkannten Gewaltverbots gewaltsame
Selbsthilfe grundsitzlich nicht erlaubt ist,”* darf die militirische Selbstvertei-
digung lediglich in einem eng definierten Ausnahmefall erfolgen, in dem alle
Voraussetzungen von Art. 51 UN-Charta erfillt sind. Nicht-militarische Ge-
genmassnahmen hingegen missen dem grosstenteils als Gewohnheitsrecht
anerkannten Artikelentwurf fiir die Verantwortlichkeit von Staaten fiir volker-
rechtswidriges Handeln (ARSIWA)* standhalten.®® Damit Selbsthilfe zulissig

30 Siehe nachfolgend unter 1LA.2.

31 Der Cyberraum wird oft als ein globales, interdependentes Netzwerk verstanden, das di-
gitale Infrastrukturen, Daten und diverse Computernetzwerke und -systeme (durch das
Internet) verbindet. Siehe z.B.: SCHULZE, S. 110 m.w.H. Das Internet ist einer solchen Lesart
zufolge als ein wesentlicher Bestandteil, jedoch nicht als Synonym fiir den Cyberraum zu
verstehen.

32 DIGGELMANN, Vélkerrecht, S. 158.

33 DIGGELMANN, Vélkerrecht, S. 158.

3 Aufgrund der hohen Autoritét der internationalen Volkerrechtskommission (ILC) sowie des Fin-
bezugs der Staaten bei der Ausarbeitung des ARSIWA-Entwurfs entwickelten sich diese iiber
Zeit zu einer wichtigen Volkerrechtsquelle. Der Entwurf wurde nicht in eine Konvention tiber-
fithrt, sondern in einer Resolution der UN-Generalversammlung inkludiert und dadurch besta-
tigt. Siehe: Annex in UN Doc. A/RES /56,/83 (2001), korrigiert durch A /56 /49(Vol. I) /Corr.4, be-
statigt in UN Doc. A/ A/RES/59/35 (2004). Von der Bedeutung und Rechtswirksamkeit der
ARSIWA als Volkerrechtsquelle zeugt ausserdem, dass sich die internationale Gerichts- und Staa-
tenpraxis explizit darauf stiitzt: Der UN-Bericht (UN Doc. A/62/62 (2007)) listet 129 Fille auf,
in denen internationale Gerichte und weitere Gremien sich auf die ARSIWA beziehen. So z.B.
IGH, Gab¢ikovo-Nagymaros-Urteil, §79. Siehe dazu u.a.: CRAWFORD, MPEPIL 2006, §65 ff.; DAHM/
DELBRUCK/WOLFRUM, Bd. /3, S. 866; WOLTAG, S. 86.

35 Zu nicht-militrischen Gegenmassnahmen siehe Art. 49 ff. ARSIWA.
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ist, muss fiir beide Formen der Selbsthilfe u.a. das Erfordernis der Verhalt-
nismassigkeit erfiillt sein. Dieses volkerrechtlich anerkannte Prinzip soll im
Grunde dem Zweck dienen, iibermdssige Sanktionierung zu verhindern.*®

Die vorliegende Dissertation soll einen Beitrag zur Klarung vélkerrechtlicher
Selbsthilfemoglichkeiten von Staaten bei Cyberangriffen leisten. Die leitenden
Forschungsfragen dazu sind: Wann dirfen Staaten aus volkerrechtlicher Sicht
auf Cyberangriffe reagieren? Welche unilateralen Verteidigungs- und Gegen-
massnahmen sind dabei verhaltnismassig? Insgesamt soll im Rahmen der vor-
liegenden Analyse der Gedanke zentral sein, internationale Stabilitat und ver-
antwortungsvolles, verhaltnismassiges Verhalten der Staaten im Cyberraum zu
fordern. Dabei wird die Ansicht vertreten, dass fiir die Regulierung staatlichen
Verhaltens im Cyberraum grundsatzlich am tiber Jahrzehnte durch Rechts-
iberzeugung (opinio iuris), durch IGH-Rechtsprechung, Staatenpraxis und
Lehrmeinungen etablierten und bereits bestehenden Rahmen des traditionel-
len Vélkerrechts anzukniipfen ist, um internationale Stabilitat und die Voraus-
sehbarkeit staatlichen Handelns zu férdern.

Fir die Erarbeitung der Leitfragen wird einerseits die Debatte um das vol-
kerrechtliche Recht auf Selbstverteidigung gem. Art. 51 UN-Charta bei Cy-
berangriffen kritisch aufgegriffen. Andererseits werden die Grundideen des
volkerrechtlichen Gegenmassnahmenrechts gem. ARSIWA naher beleuchtet.
Angesichts der hohen Dichte an staatlichen Stellungnahmen zur Cybersicher-
heit innerhalb der UNO sowie die jeweils hinzukommenden nationalen Cyber-
Strategien kann nur eine limitierte Auswahl der fiir die Erarbeitung der vor-
liegenden These relevanten Staatenansichten aufgegriffen werden. Aufgrund
ihres Einflusses auf das Volkerrecht fliessen allerdings insb. Positionen von
Staaten wie den USA oder Grossbritanniens in die vorliegende Abhandlung ein.
Die Perspektive dieser Untersuchung bleibt jedoch in ihren Grundziigen eine
schweizerische.

Die Untersuchung ist wie folgt gegliedert: In einem nachsten Schritt (Teil IL.)
sollen der Diskurs um das neuartige Phdnomen von Cyberangriffen eingeord-
net und die offenen Fragen herausgearbeitet werden. Um eine Grundlage fiir
die nachfolgende Anwendung traditioneller Volkerrechtsnormen auf Cyber-
angriffe zu schaffen, erfolgt ein kurzer historischer Abriss zum Aufkommen
des Diskurses sowie zu den ersten Regulierungsansitzen. Daraufhin wird die
Bedeutung des Verhaltnismassigkeitsprinzips fiir den Diskurs aufgegriffen so-
wie der erwartete Erkenntnisgewinn der vorliegenden Dissertation definiert.

36 DIGGELMANN, Volkerrecht, S. 158.
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Im Teil III. werden verschiedene Definitionen und technische Kategorien von
Cyberangriffen angefiihrt, um eine fiir die vorliegend rechtliche Analyse ein-
schlagige Definition des Untersuchungsgegenstands »Cyberangriffe« zu er-
arbeiten. Anschliessend folgt die volkerrechtliche Einordnung und Erfassung
dieser Definition. Insbesondere soll die Anwendbarkeit der Konzepte eines be-
waffneten Angriffs nach Art. 51 UN-Charta (ius ad bellum), des fiir die volker-
rechtliche Staatenverantwortlichkeit relevanten Interventionsverbots und der
volkerrechtlichen Sorgfaltspflicht (Due Diligence) Erwahnung finden. Darauf
folgt im Teil IV. eine nahere Betrachtung der Bedeutung des Verhaltnismassig-
keitsprinzips i.S.v. Art. 51 UN-Charta sowie i.S. des Gegenmassnahmenrechts
im Cyberkontext. Die gewonnenen Erkenntnisse erlauben in einem Schlussteil
die Beantwortung der Frage, welche Reaktionsmoglichkeiten bei Cyberangrif-
fen verhaltnismassig und somit der vorliegenden, volkerrechtlichen Betrach-
tung nach (un-)zulassig sind. Die Untersuchung endet schliesslich mit ausbli-
ckenden Folgerungen.
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A. Aufkommen des Diskurses

1. Erste internationale Regulierungsversuche

Der wissenschaftliche Diskurs iiber die Regulierung des Cyberraums kam
grundsitzlich ab Mitte der 1990er Jahre auf.*’ Erste internationale Regulie-
rungsansatze gehen auf eine Initiative Russlands im Jahr 1998 zurtick. Der da-
malige russische Aussenminister Igor Iwanow wandte sich am 23. September
1998 mit dem Resolutionsentwurf »Developments in the field of information
and telecommunications in the context of international security« an den UN-
Ausschuss fiir Abriistung und internationale Sicherheit (Erstes Komitee®®).*
Darin dusserte er die Besorgnis, dass Informationstechnologien (als Aquivalent
zu Cybertechnologien zu verstehen) potenziell zu Zwecken eingesetzt wiir-
den, die mit der Gewahrleistung der internationalen Stabilitat und der Beach-
tung des Gewalt- und Interventionsverbots sowie mit den Menschenrechten
unvereinbar sein kénnten. Eine breite internationale Zusammenarbeit werde
des Weiteren unerlasslich, da die (militarische) Nutzung von Informations-
technologien mit Massenvernichtungswaffen vergleichbar sei. Zwar wurden
das Gewalt- und das Interventionsverbot erwahnt, eine wesentliche Angst
lag jedoch auch spiirbar beim unter Umstanden »desastrésen« Missbrauch
von Informationstechnologien durch Terroristen oder Kriminelle.*’ Die in-
ternationale Staatengemeinschaft wurde durch den Resolutionsentwurf 1998
insgesamt erstmals aufgefordert, sich zur staatlichen Verwendung von In-
formationstechnologien und zu einem Entwicklungs-, Produktions- und Nut-
zungsverbot besonders gefihrlicher Technologien zu dussern.*' Ebenso sollten
die Staaten ihre Meinung zur Errichtung eines zentralisierten, internationalen
Systems zur Erkennung von Gefahren fiir die Sicherheit globaler Informati-

37 Siehe u.a. ARQUILLA/RONFELDT, S.141ff; BERKOWITZ, S.59 ff.; BLANK STEPHEN, S.17ff;
HUNDLEY/ANDERSON, S. 19 ff.; JOHNSON/PoOST, S. 1367 ff.; MEFFORD, S. 211 ff.; SHARP. So auch:
O’CONNELL, Cyber Security, S. 187. Dazu auch: KERSCHISCHNIG, S. 59 ff.

3 Zum Ersten Komitee siehe <https: /www.un.org/en/ga/first/index.shtml> (zuletzt be-
sucht: Mérz 2023).

3 UN Doc. A/C.1/53/3 (1998); TIKK-RINGAS, S. 3; MAURER, S. 20 ff.; SCHULZE, S. 170.

40 Heute werden Cybersicherheitsthemen je nach dahinterstehender Akteursgruppe gene-
rell in vier verschiedene Kategorien unterteilt: In die Cyberkriminalitat, den Cyberterro-
rismus, die Cyberspionage und den bewaffneten Konflikt. Siehe: NCS-II, S. 4 f.

41 SCHULZE, S. 170.
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onssysteme darlegen.*” Dabei verfingen weder ein Verbot besonders gefihr-
licher Informationstechnologien noch die Idee eines Erkennungssystems.** In
der schliesslich per Konsens durch die UN-Generalversammlung angenom-
menen Resolution vom 4. Dezember 1998 wurde vielmehr allgemein zur Ver-
besserung der Informationssicherheit aufgerufen.* Es wurde festgehalten,
dass Informationstechnologien potenziell zu zivilen und militarischen Zwe-
cken missbraucht werden konnten. Die UN-Resolution 53/70 diente in der
Folge als Basis fiir weitergehende UNO-Debatten zu vélkerrechtlichen Regel-
werken im Cyberkontext.”” Ab 2006 folgten zudem jahrliche Stellungnahmen
der Staaten zur Informationssicherheit.*® Die Haltungen der Staaten diver-
gierten dabei nicht nur bezlglich der Regulierung der Informationssicherheit,
sondern auch im Hinblick auf die damit zusammenhingende Bedeutung des
Ersten Komitees*’ sowie beziiglich der Schliisseldefinitionen.*® Zudem bestan-
den lange inhaltliche Meinungsdifferenzen in Bezug auf die Notwendigkeit ei-
nes separaten, internationalen Vertrags.*’

Am 29. November 2001 schlug Russland die Errichtung einer UN-Experten-
gruppe (UN GGE) vor, die sich im Rahmen der UNO mit der Thematik aus-
einandersetzen und die Entwicklungen kooperativer Massnahmen untersttit-
zen sollte.”® Im Juni 2004 fand die erste UN GGE mit Experten aus 15 Staaten

4 UNDoc. A/C.1/53/3 (1998).

4 ScHULZE, S. 171.

4 UN Doc. A/RES/53/70 (1998).

4 RALTCHEV, S. 85 mw.V.

4 RALTCHEV, S. 87 m.w.V,; SCHULZE, S. 171 m.w.V. Zu einer Ubersicht staatlicher Stellungnah-
men sowie weiterer damit zusammenhangenden Entwicklungen: UNODA, Information
and Telecommunications, Homepage.

47 Russland, Kuba und China z.B. sahen die UNO und das Erste Komitee als adiquates Forum

fir die Aufarbeitung militarischer, terroristischer und krimineller Cyberfragen (Kuba in

UN Doc. A/54/213 (1999), S. 3 ff., China in UN Doc. A/59/116 (2004), S. 4), wahrend die

USA, Australien und die EU-Linder sich flir eine limitiertere Rolle des Ersten Komitees

aussprachen (Australien und die USA in UN Doc. A/54/213 (1999), S. 2 ff., S. 11 ff., Schwe-

den in UN Doc. A/56/164 (2001), S. 4 im Namen der EU-Staaten).

Ausfiihrlicher zu den Haltungen sowie zu den nationalen Stellungnahmen zwischen

1998-2011: TIKK-RINGAS, S. 4 ff.

4 S0 z.B. Russland in UN Doc. A/54,/213 (1999), S. 8. Anderer Ansicht: USA in UN Doc. A/
54,213 (1999), 12 f.; USA in UN Doc. A/59/116 /Add.1 (2004), S. 4; UK in UN Doc. A/59/116
(2004), S. 11. Dazu u.a.: RALTCHEV, S. 93; MARKOFF/KRAMER, New York Times vom 27.06.2009.

30 Russland in UN Doc. A/58/373 (2003), S. 9. Dazu: TIKK-RINGAS, S. 6. Dieser Vorschlag
wurde von der UN-Generalversammlung aufgenommen in UN Doc. A/RES/56/19 (2001)
und UN Doc. A/RES/57/53 (2002).

48
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zusammen.” Die Meinungen innerhalb der UN GGE divergierten allerdings so
stark, dass kein Konsens gefunden wurde.”” Der russische Diplomat Andrei
Krutskikh umschrieb die Herausforderungen dahingehend, dass innerhalb ei-
nes kurzen Zeitraumes eine ganze Bandbreite an »fundamental neuen« und
sheiklen« Problemen adressiert werden musste.*® Die Experten hitten in Be-
zug auf die zentralen Probleme der internationalen Informationssicherheit,
trotz Ubersetzung, »verschiedene Sprachen« gesprochen.** Zudem variierten
sowohl die nationalen Regulierungsansatze als auch die Verstandnisse der An-
wendung des Volkerrechts im Bereich der internationalen Informationssicher-
heit fundamental.”

Die zweite UN GGE fand zwischen 2009 und 2010 statt, also nach den Cyber-
angriffen auf Estland und Georgien.”® Dementsprechend bestanden wihrend
den Verhandlungen betrachtliche politische Spannungen zwischen den Opfer-
staaten und Russland, das hinter den Angriffen vermutet wurde.”” Im Bericht
festgehalten wurde, dass die Gefahren im Bereich der Informationssicherheit
zu den »ernstesten Herausforderungen des 21. Jahrhunderts zihlen.«”® Die all-
gemeine Besorgnis, dass Staaten Technologien als Instrumente fir Krieg und
politische Zwecke verwenden wiirden, war sichtlich gestiegen.”® Die Haupter-
gebnisse der zweiten UN GGE gingen insofern weiter als im Jahr 2004, als dass
man sich darauf einigte, die nationalen Ansichten zu moglichen Regulierungen
von Cybertechnologien weiterhin zu diskutieren, und, dass kollektive Risiken
reduziert und nationale und internationale Infrastrukturen besser geschiitzt
werden missen. Es wurden u.a. Risikoverringerungs- und vertrauensbildende
Massnahmen vorgeschlagen.®

Neben den Regulierungsversuchen auf Ebene der UNO gab und gibt es weitere
internationale und regionale Anstrengungen auf dem Gebiet der Cybersicher-
heit. Nennenswert sind u.a. die Entwicklungen im Zusammenhang mit der

I Basierend auf UN Doc. A/RES/58/32 (2003). Ausfiihrlicher dazu: TIKK-RINGAS, S. 6, (zur
Zusammensetzung der UN GGE zwischen 2004-2012) S. 12.

52 TIKK-RINGAS, S. 7.

53 UN Doc. A/C.1/60/PV13 (2005), S. 5.

5% UN Doc. A/C.1/60/PV.13 (2005), S. 5.

35 UN Doc. A/C.1/60/PV.13 (2005), S. 5; TIKK-RINGAS, S. 7.

% Angefordert wurde die Errichtung einer weiteren UN GGE in UN Doc. A/RES/60/45
(2005), S. 3. Die Sessionen miindeten sodann in UN Doc. A/65/201 (2010).

57 TIKK-RINGAS, S. 7.

38 UN Doc. A/65/201 (2010), S. 2.

% Siehe in: UN Doc. A/65/201(2010), S. 7.

8 UN Doc. A/65,/201 (2010); TIKK-RINGAS, S. 7.
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Internationalen Fernmeldeunion (ITU), der NATO, der OSZE, dem Europarat,
der Shanghaier Organisation fiir Zusammenarbeit (SCO), mit dem Regionalfo-
rum des Verbands Siidostasiatischer Nationen (ASEAN), die Errichtung der Bu-
dapest Konvention sowie weitere Entwicklungen innerhalb der EU®.%* Diese
Bemtihungen gehen allerdings in Bezug auf volkerrechtliche Fragen grund-
satzlich nicht iber die im Rahmen der UNO erzielten Ergebnisse hinaus bzw.
wurden die Ergebnisse der UNO teilweise sogar ibernommen.*® Daher sind fiir
die vorliegende Abhandlung primar die innerhalb der UNO-Prozesse erzielten

Konsense relevant.

2. Anwendbarkeit des traditionellen Volkerrechts

Nach den DDoS-Angriffen auf Estland im Jahr 2007 gab es in Lehre und Of-
fentlichkeit eine Verlagerung auf die Thematik um staatlich gefithrten »Cy-
berkrieg«.®* Die Angriffe auf Estland wurden wiederholt als erstmals doku-
mentierte »acts of genuine cyberwar« bezeichnet.”> Auch der 2010 entdeckte
Computerwurm Stuxnet stellte einen sicherheitspolitischen Umbruch dar, der
intensive Debatten zu dessen rechtlicher Erfassung ausloste.®® Weil sowohl
hinter den Angriffen auf Estland als auch hinter Stuxnet staatliche Interessen
vermutet wurden,® riickten in der Folge zunehmend Staaten als Akteure hin-
ter Cyberangriffen in den regulatorischen Fokus.

6 Zu einer Ubersicht der Entwicklungen innerhalb der EU: Européischer Rat, Cybersicher-

heit 2022.
2 Ausfiihrlicher zu regionalen Bemiihungen: SCHULZE, S. 179 ff. Ebenso zu einer Abhandlung
verschiedener regionaler und globaler Prozesse, Agenden und Instrumente: WEEKES/
TIKK-RINGAS.
63 LEHTO, S. 32; SCHULZE, S. 182.
% Als zweite »Cyberkriegs-Hysterie« umschreibend: RALTCHEV, S. 114. Zum Aufkommen des
Diskurses um Cyberkrieg auch: DUNN CAVELTY, ETH Zukunftsblog vom 15.06.2018; DUNN
CaveLty, Computerworld vom 17.05.2013.
5 BRENNER, S. 127 ff.; CLARKE/KNAKE, Cyber War, S. 11 ff.; LUCAS, S. 64. Andere Autoren sehen
die Angriffe auf Georgien als »ersten« Cyberkrieg: STIENNON, S. 95 ff. Dennoch wurde in
der im Nachgang an die Vorfille in Estland und Georgien folgenden UN GGE im Jahr 2009
kein Konsens beziiglich staatlich lancierten Cyberangriffen gefunden.
BROAD/MARKOFF/SANGER, New York Times vom 15.01.2011; DUNN CAVELTY, Computerworld
vom 17.05.2013; FINKELSTEIN /GOVERN, S. ix; SANGER, S. 200.

Siehe vorangehend unter Fn. 25.

66

67
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Im Jahr 2013 fand die dritte UN-Expertengruppe (UN GGE) erstmals einen in-
ternationalen Konsens, wonach das Volkerrecht und insb. die UN-Charta auf
den Cyberraum anwendbar sind.*® Das Vélkerrecht soll dazu beitragen, ein of-
fenes, sicheres, zugangliches und friedliches Cyberumfeld zu schaffen und als
Rahmen im Umgang mit Cybertechnologien gelten.”” Im selben Jahr wurde
auf Initiative des NATO Cooperative Cyber Defence Center das sog. Tallinn
Projekt in Tallinn, Estland gestartet. Daraus resultierte 2013 das Tallinn Ma-
nual 1.0 »zur Anwendung des Volkerrechts auf den Cyberkrieg«. Das Manual
ist ein durch internationale Experten erarbeiteter, nicht-bindender Leitfaden
zu Auslegungsfragen des Volkerrechts im Cyberkontext.” Das Projekt war da-
mit ein erster Versuch, die staatliche Verwendung von Informationstechnolo-
gien volkerrechtlich zu erfassen. Die Anwendbarkeit des Volkerrechts wurde
im Jahr 2015 von der vierten UN GGE bestatigt, doch im Grunde nicht sub-
stanziell konkretisiert.”” Im Jahr 2017 folgte das Tallinn Manual 2.0, das sich,
erganzend zum Tallinn Manual 1.0, mit dem anwendbaren Volkerrecht auf Cy-
beroperationen zu Friedenszeiten befasst.”” Damit bieten die Beitrige der Ex-
perten im Tallinn Manual 1.0 und 2.0 erste Orientierungshilfen bei der Frage
nach der Anwendung von Volkerrecht im Cyberkontext. Diese sollen auch als
Quelle fiir die vorliegende Analyse herangezogen werden.

Im Juni 2017 sollte die finfte UN GGE die inhaltliche Frage adressieren, wie
das Volkerrecht - mitunter das Selbstverteidigungs- und das Gegenmass-
nahmenrecht - auf Cyberangriffe anzuwenden ist.” Allerdings scheiterte ein
derartiger politischer Konsens zwischen den damals 25 Mitgliedern der UN
GGE.™ Im Rahmen der UNO kam somit in den folgenden Jahren keine wei-
tergehende Einigung zustande zur Frage, wie Volkerrechtsnormen anzuwen-
den sind.” Im Dezember 2018 griindete die UN-Generalversammlung sodann
mit einer neuen UN GGE’ sowie einer fiir alle UN-Mitgliedstaaten offenen’’

% UN Doc. A/RES/68,/98 (2013).

% UN Doc. A/RES/68,/98 (2013).

70 Tallinn Manual 1.0, S. 1.

"I UN Doc. A/RES/70/174 (2015).

72 Tallinn Manual 2.0, S. 3.

73 SCHMITT/VIHUL, Just Security vom 30.06.2017.

74 Siehe: UNODA, Information and Telecommunications, Fact Sheet.

75 ROGUSKI, S. 2.

76 Siehe: UN Doc. A/RES/73/266 (2018).

77 Siehe: UN Doc. A/RES/73/27 (2018), S. 4. Ausfiihrlichere Informationen zu den Sitzungen:
UNODA, Information and Telecommunications, Open-ended Working Group.
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Open-ended Working Group (OEWG)™ neue Mandate, die sich wihrend den
Jahren 2019 - 2021 eingehender mit der Frage nach der Anwendbarkeit von
Volkerrechtsnormen auf Cyberangriffe befassten.”

Riickblickend kann gesagt werden, dass die Fragen zur Anwendung des Vol-
kerrechts auf den Cyberraum Politiker, Juristen und weitere Experten bereits
seit rund drei Jahrzehnten beschaftigen. Die Verhandlungsprozesse haben da-
bei allerdings erst zu relativ rudimentaren Losungsansatzen gefiihrt. Bis zur
dritten UN GGE im Jahr 2013 konzentrierten sich die verschiedenen nationa-
len und internationalen Regelungsversuche tiberwiegend auf Fragen von Cy-
berkriminalitit und -terrorismus.*® Die Ergebnisse der UN GGE in den Jahren
2013 und 2015 sowie des finalen Berichts der OEWG vom 10. Marz 2021 sind fiir
den gegenwartigen internationalen Diskurs um staatliche Cybersicherheitsas-
pekte insofern massgebend, als dass diese im Grunde die Anwendbarkeit von
Volkerrecht bestatigt haben. Damit war die Debatte um dessen Interpretation
im Cyberkontext lanciert.

Insgesamt bestehen im Hinblick auf die Regulierung von Cyberangriffen immer
noch sehr unterschiedliche internationale Auffassungen. Die Vielzahl an Ver-
handlungen sowie die schleppenden Fortschritte in der Konsensfindung mani-
festieren einerseits die Herausforderungen bei der Anwendung und Interpre-
tation traditioneller Normen. Die technischen Eigenheiten von Cyberangriffen
und die international divergierenden Ansichten machen die Thematik be-
sonders anspruchsvoll. Andererseits scheint die Schwierigkeit, internationale
Konsense zu finden, auch zu manifestieren, dass die Diskussion nicht nur eine
rechtliche, sondern auch eine strategische und politische ist, bei der unver-
meidbar ideologische Differenzen mitschwingen.® Vélkerrechtliche Regulie-
rungen bedeuten namlich jeweils auch Einbussen des (eigenen) staatlichen
Handlungsspielraums. Staatliche Ansichten sind fiir den Diskurs dennoch sehr
wichtig, da sie das Volkerrecht durch Staatenpraxis und opinio iuris mitkon-
stituieren.*

78 Siehe: UN Doc. A/RES/73/27 (2018).

79 UNODA, Information and Telecommunications, Homepage; ROGUSKI, S. 2. Zu wichtigen

Konsensen und offenen Fragen sogleich ausfiihrlicher unter IL.B.2. Eingehender zu den
UN GGE und den damit verbundenen Normentwicklungen: LEHTO, S. 32 ff.

80 RALTCHEY, S. 114.

81 HENRIKSEN, S. 1.

8 KANUCK, S. 1582.
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Forschungsstand zum Untersuchungsgegenstand
»Cyberangriffe«

Neue Dimension globaler Interkonnektivitat und
Schadigungsradien

Computersysteme® und -netzwerke®* sind mittlerweile allgegenwirtige Be-
standteile des gesellschaftlichen Alltags. Sie sind (teilweise unbemerkt) fir
praktisch alle 6konomisch, sozial und 6ffentlich relevanten Vorgange unver-
zichtbar geworden.* Durch das Internet werden all diese Computer, Compu-
tersysteme und -netzwerke und deren technischen Sicherheitsliicken welt-
weit vernetzt,*® was Staaten insgesamt extrem angreifbar macht.*’ »Je mehr
Vernetzung, desto mehr potenzielle Ziele« existieren.* Bereits 2002 wurde
angenommen, dass »alle Computer der Welt« miteinander verbunden seien,
indem durch den Zugang eines Computers zum Internet dieser global mit allen
anderen Computern verkniipft wird, die zu die diesem Zeitpunkt online sind.*

83

84

85

86

87

88
89

Im Tallinn Manual wird ein Computer umschrieben als »[a] device that processes data, ein
Computersystem als »one or more interconnected computers with associated software and
peripheral devices«: Tallinn Manual 1.0, S. 258.

Ein Computernetzwerk verbindet zwei oder mehrere Computer oder Computersysteme
(auch verstanden als »Netzwerkknoten«), um mittels Internet Daten auszutauschen:
RosciNg, Cyber Operations, S.1Fn. 1.

SCHULZE, S. 2. Zu Ausfiihrungen einer zunehmenden Digitalisierung des offentlichen Be-
reichs siehe »State and eGovernment«: WOLTAG, S. 17 ff. Gemass Bundesamt fiir Statistik
wuchs der Anteil der regelmassigen Internetnutzer/-innen in den letzten Jahren rasant
und bewegt sich in gewissen Alterskategorien mittlerweile bei 100%. Die Internetnutzung
in der Schweiz lag bereits im Mérz 2018 bei einem Durchschnittswert von 85.7% und 2021
bei 96%. Dies zeigt, dass das Internet ein alltagliches Medium geworden ist. Siehe Bundes-
amt fiir Statistik, Internetnutzung 1997-2021. Ahnlich liegt gem. Eurostat der Durchnitts-
wert fiir die EU-Lander im Jahr 2020 bei rund 89% und 2022 bei rund 91%. Siehe Eurostat,
Individuals Internet Use 2023.

Ausfiihrlicher dazu: WOLTAG, S. 9 ff.

ScHULZE, S.2.; dhnlich JOYNER/LOTRIONTE, S.830; SCHMITT, Computer Network Attack,
S. 887; WOLTAG, S. 13 ff.

DUNN CAVELTY, ETH Zukunftsblog vom 18.01.2018.

BARNETT, S. 21.
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Dazu kommt, dass sich an das Internet angeschlossene Alltagsgerate, sog.
internet of things-Gerate, zunehmend in der Gesellschaft verbreiten, ohne
dass die Sicherheit der Gerite und deren Software Schritt halt.” Teilweise
sind auch kritische staatliche Infrastrukturen®, die wichtige Funktionen fiir
die Gesellschaft tibernehmen, an das Internet angeschlossen und weisen oft-
mals erhebliche Sicherheitsliicken auf.”” Durch die zunehmende Digitalisie-
rung moderner Staaten werden sich die globalen Angriffsflachen wohl weiter-
hin vergrossern.” Oder gem. DEWAR: »The wired world may be moving from a
position of hyper connectivity to one of hyper vulnerability.«**

Technische Sicherheitsliicken sind Zugriffspfade zu einem Computer, durch
die Hacker oder automatisierte Schadprogramme unbefugt eindringen kon-
nen. Sicherheitsliicken entstehen i.d.R. durch Misskonfigurationen von Appli-
kationen, durch Software- oder menschliche Fehler.” Umgekehrt wird unter
Hacking im Grunde eine Technik verstanden, mittels derer Sicherheitsliicken
von Systemen ausgenutzt werden kénnen.”® Im technischen Jargon ist mit
dem Eindringen in einen Computer i.d.R. die unbefugte Manipulation der sog.
»Vertraulichkeit«, »Integritat« und »Verfiigbarkeit« von Computersystemen
und -netzwerken gemeint (»confidentiality«, »integrity«, »availability«).”’ Da-
bei ist es im technischen Sinne irrelevant, ob die unbefugte Manipulation
der Vertraulichkeit, der Integritat oder der Verfiigbarkeit via Hacking oder
via Schadprogrammen erfolgt, und von welchen Akteuren (oder technischen
Fehlern) eine solche Manipulation ausgeht. Sobald unbefugter Zugang zu ei-
nem System erlangt wird (was eine Beeintrachtigung der Vertraulichkeit des-
selben bedeutet), konnen darin verschiedene Funktionen ausgefithrt werden.
So kénnen bspw. Daten zerstort, kopiert, abgehort (Vertraulichkeits- und In-
tegritatsbeeintrachtigung) oder blockiert und unzuganglich (Verfiigbarkeits-

%0 DEwaAR, Contextualizing, S. 7. Dazu auch: CLARKE /KNAKE, Fifth Domain, S. 265 ff.

1 Zu kritischen Infrastrukturen siehe vorangehend unter Fn. 27.

92 DEWAR, Contextualizing, S. 7. Das deutsche Bundesamt fiir Sicherheit in der Informations-

technik hat bspw. auf erhebliche Sicherheitsliicken in der Steuerungssoftware von Kraft-
werken hingewiesen: Agenturmeldung reu, NZZ vom 05.01.2020.

% Vgl. WOLTAG, S. 13 ff.

% DEwAR, Contextualizing, S. 7 m.V.a. NEWMAN, Wired vom 18.01.2018; JOHNSON et al., Mandi-
ant vom 14.12.2017.

5 SINGER/FRIEDMAN, S. 40 ff.

% BURKART/MCCOURT, S. 1.

97 BURKART/MCCOURT, S. 1; HERRMANN/PRIDOHL, S. 13. Dazu nachfolgend ausfiihrlicher unter
[ILA.3.
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beintrichtigung) werden.”® Von einer einzigen Sicherheitsliicke gehen somit
eine Vielzahl von Risiken aus, indem unterschiedlich motivierte Hacker (z.B.
zu terroristischen, kriminellen oder politischen Zwecken)® oder aber (auto-
matisierte) Schadprogramme eindringen kénnen. Die globale Angriffsflache ist
gesamtgesellschaftlich gesehen riesig. Als Daumenregel gilt, dass es in tech-
nischen Geriten jeweils pro 2’500 Codelinien einen Fehler gibt.” Ein An-
droid Mobiltelefon enthalt um die 12 Mio. Codelinien, d.h. es gibt pro Gerat
etwa 5000 potenzielle technische Sicherheitsliicken. Hochgerechnet auf die
gesamte Gesellschaft ergeben sich folglich eine enorme Anzahl technischer
Sicherheitsliicken. Dabei handelt es sich auch um durch die Hersteller nicht
vorausgesehene oder unbekannte Fehler oder Systemschwichen.” Sicher-
heitsliicken konnen i.d.R. so lange ausgenutzt werden bis man diese identi-
fiziert hat, Software-Entwickler diese Liicke schliessen konnen und Endnut-
zer einer Software oder eines Gerats das verbesserte Programm auch effektiv
installieren.'”” Den Herstellern und Nutzern unbekannte Sicherheitsliicken in
Programmen oder Netzwerken - sog. »Zero-Day-Liicken« - sind deshalb be-
sonders gefihrlich.'” Indem Hersteller und Nutzer keine Vorlaufzeit, also null
Tage haben (daher der Name »Zero-Days«), um den Fehler zu beheben'”,
bleibt das System namlich so lange angreifbar, bis die Liicke entdeckt und ef-
fektiv (mittels Installation durch den Endnutzer) geschlossen wird.

Grundsatzlich gibt es verschiedene Wege, um Sicherheitsliicken auszunutzen
und damit in ein System einzudringen.'”” Ist das betreffende System an das
Internet geschlossen, kann diese Sicherheitsliicke grundsatzlich von tiberall
auf der Welt erreicht und ausgenutzt werden. Das einleitend angefiihrte Bei-
spiel des Computerwurms Stuxnet, mit dem 2010 die iranische Atomanlage
beschiadigt wurde, hat ferner gezeigt, dass das Internet nur einer von meh-

% BURKART/MCCOURT, S. 3.

9 SINGER/FRIEDMAN, S. 37.

100 7pGART, TED vom 29.06.2015.

100 7ZrGarT, TED vom 29.06.2015. Zu Beispielen von gefihrlichen (und ausgenutzten) Sicher-
heitsliicken im Jahr 2022: TAVARES, Infosec vom 17.08.2022.

102 DEwAR, Contextualizing, S. 6.

103 BURKART/MCCOURT, S. 3; DEWAR, Contextualizing, S. 6; GREENBERG, Sandworm, S. 5 ff. Zu ei-
ner Definition von Zero-Day-Liicken siehe unter: ENISA, Glossary, Zero-Day (Stand 2023).
Zu einer eingehenden Abhandlung zu Zero-Day-Liicken und deren Ausnutzungsprogram-
men: ABLON/BOGART.

104 GREENBERG, Sandworm, S. 5.

105 BURKART/MCCOURT, S. 3 nennt bspw. Drucker, Router, USB-Speicherstifte, E-Mail Anhdnge
oder infizierte Webseiten.

19



II. Diskurseinordnung

reren moglichen Angriffspfaden ist. Der Iran hatte das Nuklearprogramm von
Natanz namlich bewusst nicht an das Internet geschlossen.'”® Der Computer-
wurm konnte dennoch mittels USB-Speicherstift oder der Programmierung
durch einen Menschen vor Ort eingefiihrt werden und ist von da aus selbstan-
dig tiber die intern vernetzten Systeme zum Kontrollsystem vorgedrungen.'”’
Das heisst, es gehen immer auch Risiken von menschlichen Akteuren aus, die
ohne Internet direkt in ein Computersystem eindringen kénnen.

Der Radius potenzieller Schadigungen wird zusitzlich erweitert, indem zu-
nehmend vorprogrammierte Schadprogramme zur Verfiigung gestellt und
eingesetzt werden, die in automatisierter Weise auf Sicherheitsliicken abzie-
len."”® Gemiss LENDERS gibt es zudem Risiken und Angriffsflichen in der Cy-
bersicherheit, die wir noch gar nicht kennen.'” Dies kénne z.B. bei kritischen
Infrastrukturen, bei denen uniibersichtliche Abhangigkeiten bestehen, der Fall
sein. Als Beispiel nennt er die als dezentrale Infrastruktur ausgestaltete Strom-
versorgung, bei der viele beteiligte Zulieferer zusammenarbeiten. Es bestehe
hier die Moglichkeit von Risiken und Schadigungsmaoglichkeiten, die sich nicht
einfach erkennen lassen."’ Beispielsweise kann mittels eines simplen Hacker-
angriffs ein Tlrschloss gesperrt werden. Wenn jenes Tirschloss allerdings zu
einem Gebaude einer kritischen Infrastruktur fihrt, kann dies schwere Fol-
gen haben." Mit der fortschreitenden Digitalisierung lassen sich Abhingigkei-
ten von Computersystemen und -netzwerken somit kaum mehr tberblicken.
Technische Liicken bleiben als solche oftmals unerkannt und sind dadurch
sehr schwierig zu schiitzen."” Insgesamt bedeuten diese Entwicklungen fiir
unsere global vernetzte Welt somit eine neue Dimension sicherheitspolitisch
relevanter Risiken, die man adressieren muss.

106 SPRINGER, Cyber Warfare, S. 31.
107 SPRINGER, Cyber Warfare, S. 31.
108 DEwAR, Contextualizing, S. 4, S. 7 Tabelle 1 (“attacker is an algorithm”); DEWAR, Cyberwea-
pons, S. 12 f.; PATTERSON, Tech Republic vom 01.06.2017.
BETSCHON, Interview mit Lenders, NZZ vom 05.12.2019.

BETSCHON, Interview mit Lenders, NZZ vom 05.12.2019. Zum ungeniigenden Schutz des

109
110

Schweizer Stromnetzes gegen Cyberangriffe siehe auch: MADER, NZZ vom 02.07.2021.
11 BETSCHON, Interview mit Lenders, NZZ vom 05.12.2019.
112 BETSCHON, Interview mit Lenders, NZZ vom 05.12.2019.
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b.  Unubersichtliche, hybride Akteurskonstellationen

Statistiken zufolge geht der Grossteil von Cyberangriffen durch von Staaten
vollig oder teilweise unabhingigen privaten Akteuren aus. Man geht aller-
dings davon aus, dass Cyberangriffe auch von staatlichen Akteuren ausgetibt
werden.™ Es ist dabei jedoch schwierig, einem Staat nachzuweisen, dass er
hinter einem Angriff steht, da Angriffsurspriinge technisch schwer zuriick-
zuverfolgen sind. Durch sog. »IP-Spoofing« kénnen sich Angreifer in andere
Computer oder Computernetzwerke bzw. in deren IP-Adressen'™ hacken und
diese zweckentfremden."® Dies macht es extrem schwierig zu eruieren, von
wem ein Angriff tatsachlich initiiert wurde. Aufgrund dieser weitgehenden An-
onymitat hinter Angriffen miissen Statistiken zu Akteursgruppen daher jeweils
relativiert werden. Man muss davon ausgehen, dass eine unklare Anzahl staat-
licher Angriffe mangels technischer Beweise in die statistisch erfasste Kate-
gorie privater Angriffe fallen kénnten. Man sollte deshalb bei staatlich lan-
cierten Cyberangriffen von einer Dunkelziffer ausgehen."” Hinzu kommt, dass
die Akteursfrage nicht nur in quantitativer Hinsicht relativ unklar, sondern
auch inhaltlich komplex ist. Es besteht (u.a. aufgrund der mangelnden tech-
nischen Zuriickverfolgung) ein unklares Verhaltnis von staatlichen und nicht-
staatlichen Akteuren sowie ein kreuzweises Zusammenkommen politischer,
krimineller, terroristischer und ideologischer Motive. Es findet also - und dies
macht die Thematik so anspruchsvoll - eine kontinuierliche und wechselsei-
tige Cyberaktivitit zwischen verschiedenen Akteuren und Zielen statt."® Ana-
lysen verschiedener Cybervorfille zeigen, dass private Akteure gewillt und

13 7Zu Gibersichtlichen Statistiken hierzu siehe PAsseri, Hackmageddon vom 16.02.23.

DEWAR, Contextualizing, S. 4.
15 Im Glossar des Tallinn Manuals 2.0 auf S. 566 wird die Internet-Protokoll (IP-) Addresse
wie folgt umschrieben: »A unique identifier for a device on an IP network, including the In-

114

ternet.« Dazu wird auf den Begriff der Internet Assigned Numbers Authority (iana) verwie-
sen. Zu »spoofing« siehe S. 567 sowie S. 91 R15 CI15.

116 74 einem fundierten Bericht: LIPSON, insb. S.14. Ferner: BANKS, S.165; BRENNER, S.32;
SINGER/FRIEDMAN, Cybersecurity, S. 33: »A sophisticated user can easily hide or disguise her
IP address by routing her activities through another point on the Internet, making it appear
that that node was responsible for the original traffic«; DUNN CAVELTY, ETH Zukunftsblog
vom 18.01.2018; SCHULZE, S. 45; WOLTAG, S. 29 m.w.H.

17 Auch gem. DEwWAR ist die Erstellung einer kompletten Abbildung internationaler Cyber-

vorfille eine Herausforderung, da viele Cybervorfalle im privaten und staatlichen Sektor

u.a. aufgrund méglicher Reputationsschaden ungemeldet bleiben: DEWAR, Contextualizing,

S.3.

18 DEwAR, Contextualizing, S. 13.
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in der Lage waren, durch Cyberkampagnen staatliche Prozesse zu beeinflus-
sen, indem eine oder die andere Seite eines Konflikts unterstiitzt wurde.™
So konnten sowohl Private (oder hinter Privaten versteckte Staaten) als auch
Staaten (weitgehend anonym) Cyberangriffe lancieren, die das Vertrauen in
eine nationale Regierung untergraben oder gar Regimewechsel anstossen."’
Einerseits konnen daher nichtstaatliche Akteure zunehmend mittels Cyberan-
griffen auf staatliche Angelegenheiten einwirken.” Andererseits kénnen auch
Staaten vermehrt in einem Zusammenhang mit nichtstaatlichen Cyberangrif-
fen stehen.'” Dies zeigt, dass sich die Grenzen zwischen privaten und staat-
lichen Cyberhandlungen sowie die privaten und staatlichen Einflussnahme-
moglichkeiten in Bereichen nationaler Relevanz zunehmend verwischen und
folglich betrichtliche Asymmetrien bestehen.™®

Die Komplexitat der Thematik wird zusatzlich dadurch erhoht, dass Cyber-
technologien sowie das Internet fiir die allgemeine Offentlichkeit frei zugang-
lich sind.”* Grundsitzlich kann sich jedes Individuum mit geniigend hohem
Aufwand in ein anderes System hacken.”® Hinzu kommt, dass schidigende,
teilweise bereits auf die automatisierte Ausnutzung (konkreter) technischer
Verletzlichkeiten vorprogrammiere Computerprogramme einfach und relativ
giinstig fiir die Offentlichkeit zuginglich sind.”® Dies erméglicht es auch we-
niger talentierten Hackern, relativ grosse Angriffe zu tatigen. Zudem kann
(aus der Ferne) mit einem offentlichen zur Verfiigungstellen von Schadpro-
grammen auch simultan eine hohe Anzahl ziviler Personen mobilisiert werden,
um Cyberangriffe auszufithren. Im Zusammenhang mit den Angriffen auf Ge-
orgien z.B. konnte man auf 6ffentlich zuganglichen Webseiten vorprogram-
mierte DDoS-Angriffe runterladen. Die Webseite <www.stopgeorgia.ru> bspw.
war explizit darauf ausgerichtet, einer breiten Offentlichkeit, und damit auch
technologisch unerfahrenen Personen, Angriffe auf georgische Regierungs-

19 DEwAR, Contextualizing, S. 6, (siehe seine Tabelle von Cybervorfillen in den fiinf analysier-

ten Konflikten) S. 15 f.
DEWAR, Contextualizing, S. 12.

121 DEwAR, Contextualizing, S. 6. Siehe auch: BussoLaTi, S. 102 ff., S. 104 ff.
122

120

DEWAR, Contextualizing, S. 6.

DEWAR, Contextualizing, S. 6.

124 ERIKSSON/GIACOMELLO, S. 222.

125 JOYNER/LOTRIONTE, S. 832; SCHMITT, Computer Network Attack, S. 897; SCHULZE, S. 23; siche
BODUNGEN et al., die erklaren, wie durch Viren (wie z.B. Stuxnet) technische Sicherheitsli-

123

cken und Angriffskanale ausgenutzt und kritische Prozesse gestort werden konnen.

126 SINGER/FRIEDMAN, S. 43.
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webseiten zu erméglichen.””’ Dies bedeutet einerseits eine global zunehmende
Anzahl cyber-kompetenter Akteure (mitunter auch finanzschwache Lander
und weitere nichtstaatliche Akteure).”® Andererseits steigt dadurch wohl auch
kiinftig die Untibersichtlichkeit staatlich-privater Cyberaktivitaten erheblich.

Insgesamt erhéhen die hybriden Akteurskonstellationen, die zunehmend ver-
netzten Sicherheitsliicken und die untibersichtlichen Abhangigkeiten von di-
gitalen Infrastrukturen die Komplexitit von sicherheitspolitischen Risiken."
Die Angreifer (»wer«), die technischen Mittel (»was«) sowie die ausnutzbaren
Systemschwachen (»wie«) haben allesamt in qualitativer und quantitativer
Hinsicht zugenommen™’ - und werden dies wohl weiterhin tun. In modernen
Gesellschaften miissen Risiken fiir einen Staat aufgrund des Internets nicht
mehr von einem spezifischen Territorium ausgehen. Vielmehr bestehen sie ge-
rade darin, dass die ganze Welt zunehmend vernetzt ist.

2.  Anhaltende Unklarheiten beziiglich der Anwendung von
Volkerrecht

Innerhalb der internationalen Gemeinschaft besteht mittlerweile der grund-
satzliche Konsens, dass Volkerrecht auf staatliches Verhalten im Cyberraum
anwendbar ist. Dennoch divergieren die Haltungen der Staaten und der Lehre
beziiglich der konkreten Auslegung der einzelnen Normen und teilweise auch
beziiglich der Notwendigkeit weiterer Regelungsgrundlagen.” Aus dem am
10. Marz 2021 veroffentlichten finalen Bericht der OEWG sowie den staatlichen
Positionen im Rahmen der jiingsten UN GGE 2021 wird ersichtlich, dass inner-
halb der Staatengemeinschaft weiterhin ein Interesse besteht, die Anwend-

127 'WoLTAG, S. 45.
128 Dazu, dass die Anzahl Akteure quantitativ (und qualitativ) zunimmt, die Zugang zu techni-
schen Instrumenten haben: DEWAR, Contextualizing, S. 4.

129 DEWAR, Contextualizing, S. 4.
DEWAR, Contextualizing, S. 4.

Russland und China z.B. sprachen sich lange Zeit fiir eine separate vertragliche Regulie-

130
131

rung staatlichen Verhaltens bzw. fiir einen Code of Conduct aus, wahrend die USA, GB,
die Schweiz und weitere Staaten fiir die Anwendung geltender Vélkerrechtsnormen pla-
dierten: siehe z.B. in UN Doc. A/68/156 (2013), S. 18 f.; RALTCHEV, S. 82. Die UN GGE 2015
hat den Vorschlag eines Code of Conducts fiir Informationssicherheit zwar erwahnt. Aller-
dings hat sich die UN-Expertengruppe in ihrem Konsensbericht (UN Doc. A/RES/70/174
(2015)) auf die Anwendbarkeit des traditionellen Volkerrechts geeinigt, woduch ein sepa-
rater Code of Conduct nicht weiter verfolgt wurde. Siehe dazu: ROIGAS/MINARIK, CCDCOE
Incyder News vom 31.08.2015.
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barkeit von Volkerrecht auf Cyberangriffe zu kliren."* Bis dato besteht des

Weiteren noch keine klare Staatenpraxis zu staatlich provozierten Cyber-
angriffen. Unlangst gab es zwar vereinzelte staatliche Reaktionen auf Cy-
berangriffe: Namentlich die kinetische Reaktion Israels auf (vermeintlich) pa-
lestindnsische Cyberangriffe™, die Sanktionen der Biden-Administration
gegen Russland mitunter als Reaktion auf die SolarWinds-Cyberangriffe™** so-
wie die EU-Cyber-Sanktionen gegen juristische und natiirliche Personen, die
im Zusammenhang mit schidigenden Cyberangriffen gesehen werden.”
Diese Reaktionen bieten zwar Anhaltspunkte, wie Volkerrecht seitens dieser
Staaten angewendet werden konnte. Angesichts der anhaltenden Konsens-
findungsschwierigkeiten zwischen den Staaten im Rahmen der multilateralen
UN-Prozesse ist es aus vorliegender Sicht allerdings fraglich, ob diese tiber-
wiegend unilateral ergriffenen Massnahmen als sich etablierende Staatenpra-
xis gewertet werden kénnen und sollen. Deshalb kénnen gerade auch Bei-
trage aus der Wissenschaft und weiterer unabhangiger Betrachter hilfreich
sein. Des Weiteren wurden bisher sicherheitspolitisch relevante Cyberangriffe
von Opferstaaten noch nicht dem UN-Sicherheitsrat vorgelegt'® und haben

132 OEWG, finaler Bericht vom 10.03.2021, §40. Wihrend im Rahmen der UN GGE 2021 staatli-
che Positionen zwar die Anwendbarkeit spezifischer Volkerrechtsnormen bejahen, bleiben
die Auslegungsfragen derselben im Einzelnen immer noch eher vage. Siehe: UN Doc. A/
76,/135 (2021) und UN Doc. A/76/136 (2021).

133 DorrMAN, Forbes vom 06.05.2019; BORGHARD,/SCHNEIDER, Washington Post vom 09.05.2019.
Eingehender und m.w.V. siehe die Homepage: CCDCOE, Israeli Attack against Hamas Cyber
Headquarters in Gaza 2019. Zu spateren Entwicklungen i.Z.m. Israel: MIMRAN /SHANY, Law~-
fare vom 30.12.2020.

134 Sjehe: The White House, Statements and Releases vom 15.04.2021; Executive Order 14024
vom 15.04.2021.

135 Am 30. Juli 2020 hat der Europarat erstmals Sanktionen als Reaktion auf Cyberangriffe

lanciert. Diese sind Teil der sog. EU “Cyber Diplomacy Toolbox”. Siehe: Europaischer Rat,

Pressemitteilung vom 30.07.2020. Weitere Sanktionen wurden i.Z.m. den Angriffen auf den

Bundestag von 2015 lanciert: Europaischer Rat, Pressemitteilung vom 22.10.2020. Dazu

nachfolgend néher unter [V.B.2.e).

136 RALTCHEV, S. 82. Dies bleibt der Stand im Mai 2022.
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zu keinen international-rechtlichen Gerichtsurteilen™ gefiihrt, weshalb sich
auch noch keine volkerrechtliche Rechtsprechung zu Cyberangriffen etabliert
hat.”® Somit bestehen im Hinblick auf die Anwendung von Vélkerrechtsnor-
men insgesamt weiterhin Unklarheiten und Klarungsbedarf. Fiir die interna-
tionale Stabilitat bleibt es daher wichtig, den Dialog zwischen den Staaten
aufrechtzuhalten, auch wenn nur schleppende inhaltliche Erfolge erzielt wer-
den.”

Neben dem zunehmenden, internationalen Bewusstsein, dass sich eine klare
Regulierung des Cyberraums aufdrangt, werden vermehrt auch nationale Cy-
berstrategien entwickelt.*” Dabei hingen die staatlichen Positionen im Rah-
men der UNO oftmals eng mit den betreffenden nationalen Cyberstrategien
zusammen. In Bezug auf eine fundierte Auslegung von Volkerrecht gehen die
Strategien allerdings nicht fundamental {iber den allgemeinen Konsens der
Staatengemeinschaft oder {iber die staatlichen Positionen hinaus, dass be-
stimmte Vélkerrechtsnormen anwendbar sind."' Insoweit férdern sie zwar in
massgeblicher Weise die Transparenz und Offenlegung staatlicher Ansichten,
aber tragen zur abschliessenden Klarung des »Wie« der volkerrechtlichen An-
wendung nur marginal bei. Bemerkenswert ist dennoch, dass prominente Cy-
berstrategien wie die der USA oder Grossbritanniens (obschon zum grund-
satzlichen Zwecke der Verteidigung) zunehmend offensiv ausgerichtet sind.
Die USA manifestieren dabei seit 2011 die grundsatzliche Bereitschaft auf digi-
tale und kinetische militarische Massnahmen zuriickzugreifen, um sich gegen

137 MIKANAGI/MACAK, S. 56 allerdings mV.a. das am IGH héngige Urteil “Application of the In-
ternational Convention for the Suppression of the Financing of Terrorism and of the In-
ternational Convention on the Elimination of All Forms of Racial Discrimination” (Ukraine
v Russian Federation), CR 2017/1 vom 06.03.2017. Darin wurde Russland auf S. 22 §5 be-
schuldigt, u.a. in Cyberangriffe gegen die Ukraine involviert gewesen zu sein. Der IGH
hat in seinem diesbeziiglichen Urteil vom 08.11.2019 seine Zustandigkeit in der Sache er-
klart und die Fristen zur Einreichung weiterer Stellungnahmen durch die Verordnung vom
08.10.2021 bis Dezember 2022 verlangert.

138 RALTCHEV, S. 83. Dies bleibt der Stand im Mai 2022.

139 Siehe dazu: LAUBER /EBERLI, S. 2 ff.

140 Die Schweiz hat mit der NCS-II ihre Nationale Cyber Strategie fiir die Jahre 2018-2022 ver-
offentlicht. Zu weiteren nationalen Cyberstrategien: BAEZNER / CORDEY.

141 vgl. seitens der Schweiz: NCS-II, S. 25; seitens USA: U.S. National Cyber Strategy 2018,
S. 20 ff.
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Cyberangriffe zu verteidigen."* Obschon also der regulatorische internatio-

nale Rahmen im Zusammenhang mit Cyberangriffen (insb. auf dem multilate-
ralem Weg) noch klarungsbediirftig ist, lassen jingere Entwicklungen in vielen
Staaten eine massive Aufstockung digitaler Verteidigungskapazitaten beob-
achten.” Einige Staaten setzen dabei auch vermehrt auf sog. »aktive Cyber-
verteidigung, das heisst auf offensive digitale (Verteidigungs-)Kapazititen.*
Diese sollen, grob zusammengefasst, als Reaktion auf einen Cyberangriff lan-
ciert werden konnen, der staatliche Interessen beeintrichtigt.'*”

Unter »aktiver Cyberverteidigung« werden generell iiber passive digitale
Schutzmassnahmen hinausgehende Massnahmen verstanden.'*° Passive Mass-
nahmen umfassen namentlich Firewalls, Patches, Antiviren-Software oder di-
gitale Mittel zu technischen Investigationszwecken von Angriffen."*’ Passive
Massnahmen beschranken sich grundsatzlich darauf, Cyberangriffe zu erken-
nen oder zu neutralisieren, ohne dabei einen offensiven Gegenangriff gegen
eine Angriffsquelle zu starten.*® Das heisst, passive Mittel verlassen das vom
Angriff betroffene Computersystem grundsatzlich nicht, womit sie i.d.R. keine

142 Siehe die U.S. International Strategy for Cyberspace 2011 unter der Obama-Administra-

tion, S. 14. Der US-Kongress billigte den Einsatz von offensiven digitalen Gegenmassnah-
men des Militdrs zu Verteidigungszwecken im U.S. National Defense Authorization Act for
Fiscal Year 2012 unter Abschnitt F, 125 Stat. 1551, Sektion 954.
43 S0 setzen insb. die USA und Grossbritannien verstirkt auf aktive Cyber-Verteidigung.
Siehe die Tabelle zur Cyber-Verteidigungspolitik nach Lindern von DEWAR, Active Cyber
Defense, S. 14. Zur nationalen Cyberpolitik Russlands: SOLDATOV/BOROGAN, S. 15 ff.
144 7um zunehmend offensiven Ansatz Grossbritanniens: PM, Oral Statement to Parliament
vom 19.11.2020 sowie insb. Teil fiinf der nationalen Strategie: UK National Cyber Strategy
2022. Diese Entwicklungen kommentierend u.a.: CORERA, BBC News vom 20.11.2020;
SABBAGH, The Guardian vom 19.11.2020; WARELL, Financial Times vom 19.11.2020. Seit der
Veroéffentlichung der U.S. Cyber Strategie im September 2018 unter der Trump-Adminis-
tration verfolgen auch die USA eine offensive Strategie. Siehe: U.S. National Cyber Strategy
2018. Siehe ferner die Verteidigungsstrategien: U.S. DoD Cyber Strategy 2011 und U.S. DoD
Cyber Strategy Summary 2018. Auch die Ansétze der Biden-Administration sind bis dato
ahnlich ausgelegt. Siehe: The White House, Interim National Security Strategic Guidance
2021. Zu diesen Entwicklungen auch: LAHMANN, S. 125 mw.V.
145 L AHMANN, S. 125 mV.a. HATHAWAY et al., S. 858; SKLEROV, S. 10 ff. Ahnlich: RoscINI, World
Wide Warfare, S. 113 f. (allerdings mit Verweis auf das Verhaltnismassigkeitserfordernis).
LAHMANN, S. 125.
Zu verschiedenen Moglichkeiten defensiver Massnahmen: DENNING, Information Warfare,
S. 285 ff., S. 345 ff. (zum Begriff der Firewall) S. 353. Zu weiteren Massnahmen wie Antivi-
ren-Software: HERRMANN /PRIDOHL, S. 27 f.
148 LAHMANN, S. 125; Tallinn Manual 2.0, Glossar, S. 566.

146

147
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Rechte Dritter (im In- und Ausland) beeintrachtigen und nicht volkerrechtlich
gerechtfertigt sein miissen."® Einigen Ansichten zufolge reichen passive Mass-
nahmen allerdings nicht aus, um betroffene Systeme vor digitalen Beeintrach-
tigungen zu schiitzen.” So seien diese zwar sinnvoll und auf allen Computer-
systemen erforderlich, wiirden jedoch nur einen begrenzten Schutz bieten™
- insb., wenn heikle Systeme kritischer Infrastrukturen betroffen seien.”*
Demzufolge miisse - zumindest einer vor allem in den USA verbreiteten An-
sicht zufolge - eine aktive digitale Verteidigung moglich sein, um Angreifer
sabzuschrecken und zu bestrafen«.”™ Zugleich hat sich - und dies ist fiir den
vorliegenden Kontext relevant — noch keine einheitliche Definition oder ein
gemeinsames Verstandnis dariber etabliert, was das Konzept aktiver Cyber-
verteidigung tiberhaupt konkret umfasst.™ Grob zusammengefasst geht es,
wie gesagt, iberwiegend um Massnahmen, die {iber passive Massnahmen hin-
ausgehen. Damit sind sie grundsatzlich gegen ein (Ursprungs- oder auch ge-
gen ein durch IP-Spoofing missbrauchtes) Angriffssystem gerichtet. Daher be-
wegt man sich mit aktiven Massnahmen grundsatzlich ausserhalb der eigenen
Cyberinfrastrukturen.”® Dabei kénnen auf oder mittels des betreffenden frem-
den Systems potenzielle (Folge-)Schadigungen ausgelost werden, was fir die
volkerrechtliche Wiirdigung relevant sein kann.

Nationale Cyberstrategien ersetzen, wie bereits angedeutet, einen fiir Anwen-
dungsfragen von Voélkerrecht erforderlichen internationalen Konsens nicht.
Dennoch haben Schatzungen zufolge trotz der anhaltenden Unklarheiten in
Bezug auf das technische Konzept aktiver Cyberverteidigung sowie in Bezug
auf seine grundsitzliche Legalitit™ um die 60 Linder bereits offensive di-
gitale Kapazititen entwickelt.”” Einige Staaten etablieren in dieser Hinsicht

149 LAHMANN, S. 125.

150 SKLEROV, S. 8, S. 26.

131 JENSEN, Critical National Infrastructure, S. 239 f. Ahnlich: KESAN/HAYES, S. 474 f. Ausfiihrli-

cher dazu, dass passive und aktive digitale Verteidigungsmassnahmen gemeinsam einge-

setzt werden sollten, um effektiv zu sein: DEWAR, Active Cyber Defense, S. 16.

COLARIK, S. 10; LAHMANN, S. 125; LEHTINEN /RUSSELL/ GANGEMI; SKLEROV, S. 8.

153 JENSEN, Critical National Infrastructure, S. 239 f.

134 DEWAR, Active Cyber Defense, S. 7; GILES/HARTMANN, S. 23; LAHMANN, S. 125.

155 LAHMANN, S. 126; Tallinn Manual 2.0, Glossar, S. 563.

156 vgl. KESAN/HAYES, S. 475.

157 SABBAGH, The Guardian vom 19.11.2020. Ahnlich: HALBERSTAM, S. 204 m.V. in Fn. 35. Dazu
auch: KERSCHISCHNIG, S. 90 ff. insb. unter Erwdhnung der USA, China, Russland, der EU und
der NATO.
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sogar eigene militirische Cyber-Kommandos™, die zunehmend und explizit
auch auf offensive Cyberkapazitaten setzen, die Gegner aktiv beeintrachtigen
(»disrupt«) konnen sollen.”™ Dabei ist gerade in den USA eine Tendenz zu er-
kennen, sich fir die Legalitat aktiver Cyberverteidigung von Staaten auszu-
sprechen.”®® Auch der Schweizer Bundesrat hat am 31. Mirz 2021 entschieden,
dass die Fiithrungsunterstiitzungsbasis der Armee bis Anfang 2024 in ein Kom-
mando Cyber weiterentwickelt werden soll.' Obwohl die Schweiz einen pri-
maren Fokus auf Resilienz und auf den (passiven) Schutz ihrer militarischen
Netzwerkinfrastrukturen hat, sind aktive Verteidigungsmassnahmen in aus-
landischen Computernetzwerken seit dem Inkrafttreten des revidierten Nach-
richtendienstgesetzes am 1. September 2017 punktuell erlaubt. Mit bundesrat-
licher Genehmigung kann der Nachrichtendienst gem. Art. 37 Abs. 1 NDG in
sich im Ausland befindliche Computersysteme und -netzwerke eindringen, um
den Zugang zu Informationen zu stdren, zu verhindern oder zu verlangsamen,
wenn diese Computersysteme und -netzwerke flir Angriffe auf kritische Infra-
strukturen in der Schweiz verwendet wurden.'®”

Nationale Entscheidungen, mit (militdrischen) Massnahmen auf transnationale
Cyberangriffe zu reagieren, konnen durch die Etablierung von Staatenpraxis
die Auslegung des Volkerrechts beeinflussen. Zugleich missen sie dem be-
stehenden internationalen Volkerrechtsrahmen jedoch standhalten, wenn sie
einen anderen Staat tangieren. Wie erwahnt, ist es im Einzelnen bis dato um-
stritten, wie die volkerrechtliche Selbstverteidigung im Cyberkontext konkret
anzuwenden ist. Dies gilt daher auch fiir die Volkerrechtskonformitat akti-
ver digitaler und kinetischer Verteidigung.'®® Somit ist es insb. im Hinblick auf
das militarische Verhalten von Staaten wichtig zu klaren, wann (und ob) ak-

138 Mit Beispielen verschiedener Staaten u.a.. CLARKE/KNAKE, Cyber War, S. 33 ff.; SCHULZE,
S. 3, S. 14 f. Siehe z.B. das U.S. Cyber-Kommando unter <https: //www.cybercom.mil> (zu-
letzt besucht: Mérz 2023); NAKASHIMA, Washington Post vom 27.01.2013. Zur Nationalen Cy-
berstreitkraft Grossbritanniens siehe <https://www.gov.uk /government/organisations/
national-cyber-force> (zuletzt besucht: Marz 2023); UK Ministry of Defence et al., News
Story vom 27.06.2018. Unlangst haben sich die Streitkrafte der USA und Grossbritanniens
sogar zusammengeschlossen: CORERA, BBC News vom 18.11.2021.

139 Sjehe: U.S. Cyber Command Public Affairs, News vom 10.09.2020; UK Ministry of Defence

et al., News Story vom 19.11.2020. Kritisch hierzu: SABBAGH, The Guardian vom 19.11.2020.

JENSEN, Critical National Infrastructure, S. 239 f.

Der Bundesrat, Medienmitteilung vom 31.03.2021. Zur verabschiedeten Botschaft: Der

Bundesrat, Medienmitteilung vom 01.09.2021.

162 Siehe Art. 2 Abs. 1 der Verordnung tiber die militdrische Cyberabwehr (MCAV).
163

160
161

KESAN/HAYES, S. 475; (i.Z.m. digitalen Verteidigungsmassnahmen durch Private, die auf-
grund von Unklarheiten politische Konsequenzen haben kénnten) OWENS et al., S. 37.
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tive (kinetische und/oder digitale) Verteidigungsmassnahmen voélkerrechtlich
erlaubt sind. Offensive militarische Massnahmen, wenn auch zwecks Vertei-
digung lanciert, konnen selbst volkerrechtswidrig sein, wenn sie die Rechte
eines anderen Staats verletzen und dabei nicht volkerrechtlich gerechtfertigt
sind. Die einzige Rechtfertigung auf dem Weg der Selbsthilfe, militarisch (ge-
waltsam) in einen anderen Staat einzudringen, besteht in der ausnahmsweisen
Situation eines bewaffneten Angriffs gem. Art. 51 UN-Charta, die das Recht auf
eine verhiltnismassige'™ Selbstverteidigungsmassnahme auslést. Ausserhalb
des Anwendungsbereichs der Selbstverteidigung gibt es auf dem unilatera-
len Weg der Selbsthilfe, wie einleitend bereits erwahnt, nur die Moglichkeit
nicht-militdrischer Gegenmassnahmen. Dazu miisste eine entsprechende Vol-
kerrechtsverletzung (z.B. die des Gewalt- oder Interventionsverbots) gegeben
sein. Alternativ zur Selbsthilfe kénnen sich Staaten an den Sicherheitsrat oder
an ein internationales Gericht wenden.'®

Die UN GGE von 2015'®° hat neben der grundsitzlichen Anwendbarkeit des
traditionellen Volkerrechts (trotz vehementer Debatten innerhalb der Ver-
handlungen'®” und vor allem auf Insistieren westlicher Staaten hin'®®) auch
die Anwendbarkeit der Selbstverteidigung gem. Art. 51 UN-Charta im Cyber-
kontext bejaht.'”® Die Konturen von Art. 51 UN-Charta im Zusammenhang mit
Cyberangriffen sind bis dato allerdings umstritten. Auch die Frage, wie vol-
kerrechtliche Gegenmassnahmen im Cyberkontext konkret anzuwenden sind,
ist im Einzelnen noch unklar.” Die Anwendbarkeit vélkerrechtlicher Gegen-
massnahmen war mitunter eines der Hauptthemen, an dem innerhalb der UN
GGE 2017 der Konsens scheiterte.” Obschon die Anwendbarkeit von Gegen-
massnahmen im Rahmen der UN GGE 2021 von den meisten Staaten zwar

164 Dazu ausfiihrlicher nachfolgend unter Teil IILB.1. und IV.A.

165 Vgl. DIGGELMANN,/HADORN, S. 261.
166 Indem in der UN GGE 2015 (basierend auf einem geographischen Verteilschliissel) 20 Lan-
der vertreten waren - darunter »Schliissel-Cybermachte« wie die USA, China, Russland,
Frankreich, Grossbritannien und Deutschland - wurde dieser Konsens als global repra-
sentativ erachtet: ROIGAS/MINARIK, CCDCOE Incyder News vom 31.08.2015. Seit im Mérz
2021 die allen Staaten offene OEWG ihren finalen Bericht verabschiedet hat, ist die Globa-
litat jedoch spatestens gegeben.

Kuba z.B. sprach sich gegen die Anwendbarkeit der Selbstverteidigung auf Cyberoperatio-
nen aus: RODRIGUEZ, Deklaration vom 23.06.2017.

168 S0 z.B. der USA in UN Doc. A/66,/152 (2011), S. 18.
169

167

HINKLE, S.12 mit Beispielen in den Fussnoten; SCHMITT/VIHUL, Just Security vom
30.06.2017.

170 Vgl. HINKLE, S. 12; EGAN, S. 177 f.

71 ScHMITT/VIHUL, Just Security vom 30.06.2017; LOTRIONTE, S. 93.
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bejaht wurde, blieb die Frage nach dem konkreten Anwendungsbereich wei-
terhin unbeantwortet.” Dies hingt wohl auch damit zusammen, dass das
Konzept von Gegenmassnahmen an sich bereits umstrittene Aspekte um-
fasst', dass sich unterschiedliche politische Haltungen gegeniiberstehen
sowie aufgrund der beschriebenen Komplexitat von Cyberangriffen. Demzu-
folge erfordern die bisherigen Ansatze (wie bspw. diejenigen in den Tallinn Ma-
nuals'™) weiterer Kldrung durch Staaten, Vélkerrechts- und Cyberexperten.

3.  Vernachlissigung des Verhaltnismassigkeitsprinzips?

Die aufgezeigten Entwicklungen zeigen, dass der Fokus der Debatte bis dato
sichtlich auf der Frage liegt, welche Volkerrechtsnormen durch offensive Cy-
berangriffe (actio) verletzt sein kénnten. Die ebenso zentrale volkerrechtliche
Wiirdigung von Verteidigungs- und Gegenmassnahmen als staatliche Reaktion
(reactio) auf eine solche Normverletzung wurde eher vernachlissigt.”® Da das
Verhaltnismassigkeitsprinzip im Zusammenhang mit Gegenmassnahmen so-
wie auch mit der Selbstverteidigung ein fundamentales Volkerrechtsprinzip
darstellt'”, ist es fiir die rechtliche Wiirdigung staatlicher (Selbsthilfe-)Hand-
lungen allerdings zentral. Es ist im herkdmmlichen Kontext unbestritten, dass
das Verhaltnismassigkeitsprinzip fiir die Uberpriifung staatlichen Handelns in-
nerhalb von Konflikten bedeutend und relevant ist.”® Das Prinzip dient im
Grunde der Begrenzung und »Uberwachung« einer Reaktion, um eskalato-

172 Dazu: UN Doc. A/76/136 (2021) (siehe die Schweizer Position zu Gegenmassnahmen auf

S. 90). Estland hat eine eher extensive Auffassung von Gegenmassnahmen und spricht sich

auf S. 28 bspw. sogar fiir die Anwendbarkeit kollektiver Gegenmassnahmen aus. Vgl. dazu:

SCHMITT, Just Security vom 10.06.2019.

LOTRIONTE, S. 92.

174 Vgl. SCHMITT/VIHUL, Just Security vom 30.06.2017.

175 LOTRIONTE, S. 92.

176 Die Verhaltnismassigkeit fand z.B. keine Erwahnung im finalen Bericht der OEWG: OEWG,
finaler Bericht vom 10.03.2021. Oft wird generell darauf verwiesen, dass Verteidigungs-
und Gegenmassnahmen verhaltnisméssig sein miissen. Dabei wird oft nicht weiter ausge-

173

fithrt, was die Verhéltnismassigkeit konkret erfordert. Siehe dazu die staatlichen Positio-
nen in UN Doc. A /76 /136 (2021).

177 CANNIZZARO, Countermeasures, S. 889; FRANCK, Proportionality, S. 716; Ferner: CANNIZZARO,
Contextualizing Proportionality, S. 779 ff.

178 Dazu u.a. DINSTEIN, Proportionality and Necessity, 54 ff.; FRANCK, Proportionality, S. 716 ff.;

NEWTON, S. 29; O'KEEFE, S. 1157 ff.
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rische Gewaltspiralen zu verhindern.” Eine disproportionale Reaktion wire
folglich ungerechtfertigt® und wiirde ihrerseits Verantwortlichkeiten konsti-
tuieren.” Dies wirkt sich im Ergebnis oft auch darauf aus, wie (und ob) ein
Konflikt letztlich gelost wird."® Gerade angesichts der vorangehend erwihn-
ten, jingeren Entwicklungen, dass Staaten zunehmend digitale Verteidigungs-
kapazititen ausbauen, ist es deshalb wichtig rechtlich zu klaren, welche staat-
lichen Selbstverteidigungs- und Gegenmassnahmen vor dem Hintergrund des
Volkerrechts verhaltnismassig sind.

Das Verhaltnismassigkeitsprinzip ist nicht nur im Gegenmassnahmenrecht
und im ius ad bellum, sondern auch im Zusammenhang mit internationalen
Handelskonflikten zwischen Staaten' sowie fiir die ius in bello-Debatte wich-
tig."™ Die Verhaltnismissigkeit hat jedoch - und dies ist fiir die vorliegende
Analyse der Legalitat von Selbsthilfemassnahmen massgebend - je nach Kon-
text eine unterschiedliche Bedeutung. Fiir eine rechtliche Wiirdigung ist es
daher massgebend, ob man sich im Bereich des ius ad bellum, innerhalb eines
bewaffneten Konflikts (ius in bello)® oder innerhalb der volkerrechtlichen
Staatenverantwortlichkeit gem. ARSIWA befindet.® Das Verhaltnismissig-

179 CRAWFORD, State Responsibility, S. 697. FRANCK, Proportionality, S. 715 umschreibt die Ver-
haltnismassigkeit als »a brake on escalating cycles of transactional violence«, und auf S. 763
»to keep countermeasures from spiraling out of control«. Ahnlich auch: KAIKOBAD, S. 318;
WICKER, S. 67.

FRANCK, Proportionality, S. 716.

181 ARSIWA-Kommentar, Art. 51(1); CRAWFORD, State Responsibility, S. 698.

182 FRANCK, Proportionality, S. 716.

183 FRANCK, Proportionality, S. 715; O’KEEFE, S. 1166 f.

18 NEWTON/May, S. 61 ff.; GARDAM, Necessity, Proportionality, S. xv.
185

180

Im ius in bello spricht man i.Z.m. Verhaltnismassigkeit insb. vom »Verlust und der Verlet-
zung von Zivilisten, der Beschadigung ziviler Gegenstande oder einer Kombination dar-
aus, die in einem »Verhaltnis zum erwarteten konkreten und unmittelbaren militarischen
Vorteil« stehen missen. Siehe das Zusatzprotokoll I zu den Genfer Abkommen vom 12. Au-
gust 1949, Art. 51(5)(b), Art. 57(2)(a)(iii) und 57(2)(b). Zur Unterscheidung der ius ad bellum
und der ius in bello-Verhaltnismassigkeit u.a: SLOANE, Cost of Conflation, S. 108 f. Ahnlich:
DINSTEIN, War, Aggression and Self-Defence, S. 251 f.

186 Siehe dazu: NEWTON/MAY, S. 33 ff. unter dem Titel »Proportionality: A Multiplicity of Mea-
nings«. Zur Notwendigkeit, die ius ad bellum-Verhaltnismassigkeit und die Verhaltnismas-
sigkeit der Staatenverantwortlichkeit zu unterscheiden auch: ScHMITT, Countermeasures
Response Option, S. 723 f. Naher dazu unter Kapitel IV. »Cyberangriffe und Verhaltnismas-
sigkeit«.
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keitsprinzip lasst daher gewissermassen eine Limitierung und gleichzeitig je-
doch eine Legitimierung staatlichen Handelns zu,”’ die je nach Rechtsbereich
variieren und verschiedenen Zwecken dienen.

Dogmatisch ist die Verhaltnismassigkeitspriifung der Priifung des Anwen-
dungsbereichs einer Volkerrechtsverletzung nachgelagert. So drangt sich der
Verhaltnismassigkeitsdiskurs vor dem Hintergrund volkerrechtlicher Selbst-
hilfemassnahmen auf, wenn Staat A einen Angriff X lanciert hat, indem er z.B.
durch einen Cyberangriff in Staat B einen Ristungskonzern oder ein Elektrizi-
tatswerk blockiert und funktionsunfahig macht (actio) und Staat B diesen uni-
lateral als einen Volkerrechtsverstoss qualifiziert und darauf mit einer Gegen-
handlung Y reagiert (reactio). Gepriift werden muss in diesem Kontext (meist
retrospektiv) in einem ersten Schritt, ob die Ausgangshandlung X tatsachlich
eine Volkerrechtsverletzung darstellt (z.B. durch die Verletzung des Interven-
tionsverbots oder einen bewaffneten Angriff) und in einem zweiten Schritt, ob
die Gegenhandlung Y im Verhiltnis zu X verhaltnismissig ist bzw. war."®® Ge-
messen werden also nicht nur die Ausgangshandlung des Angreifers und deren
Konsequenzen, sondern ebenso die Reaktionshandlung des sich Verteidigen-
den und deren Konsequenzen.

Insgesamt bleibt es sowohl fiir das Gegenmassnahmenrecht als auch das
Selbstverteidigungsrecht schwierig (und unerwiinscht®®), eine exakte
Schwelle der (Un-)Verhiltnismassigkeit zu definieren.”” Vor dem Hintergrund
des ebenso vagen Konzepts von Cyberangriffen wirft die Anwendung und die
Bedeutung des Verhaltnismassigkeitsprinzips somit (weitere) schwierige Fra-
gen auf. Da das Prinzip gerade im internationalen Diskurs um Gegenmass-
nahmen sowie im ius ad bellum von fundamentaler Bedeutung ist, soll es in
der vorliegenden Dissertation mitsamt seiner inharenten Flexibilitat naher be-
trachtet werden. Dem volkerrechtlichen Verhaltnismassigkeitsprinzip kénnte
gerade vor dem Hintergrund seines immanenten Ziels, tbermassige Sanktio-
nierung zu verhindern, eine zentrale Funktion zukommen. Demzufolge soll in
Teil IV einerseits unter A) die Bedeutung und Ausrichung der Verhaltnismas-
sigkeit im Rahmen des ius ad bellum und andererseits unter B) im Rahmen der
volkerrechtlichen Staatenverantwortlichkeit gem. ARSIWA aufgegriffen wer-
den.

187 NEWTON/MAaY, S. 33.

188 vgl. FRANCK, Proportionality, S. 715.

189 WICKER, S. 7. Dazu spéter eingehender unter Teil IV.

190 FRANCK, Proportionality, S. 716. Vgl. ARSIWA-Kommentar, Art. 51(5).
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B. Forschungsstand und offene Fragen

4. Erwarteter Erkenntnisgewinn

Um ein fiir die Staaten voraussehbares, stabiles und friedliches internationales
Umfeld zu etablieren, braucht es grundsatzliche Konsense im Hinblick auf die
Auslegung relevanter Volkerrechtsnormen. Fehlen die Voraussehbarkeit und
die Konsistenz von Normen, verlieren sie die Fahigkeit, durch reziproke Er-
wartungen Rechtssicherheit und internationale Stabilitit zu schaffen.”"

Die aufgezeigten Entwicklungen zeigen, dass in Bezug auf die Regulierung vol-
kerrechtlich relevanten Verhaltens offene Fragen bestehen bleiben. Mitunter
bleiben die vorliegend wegweisenden Fragen offen, welche Vélkerrechtsnor-
men durch Cyberangriffe verletzt sein kénnen und welche staatlichen Reak-
tionen volkerrechtlich verhaltnismassig sind. Die komplexen Akteurskonstel-
lationen und die zunehmenden technischen Verflechtungen stellen enorme,
womoglich anhaltende Herausforderungen dar, um den sich (weiterhin) veran-
dernden Untersuchungsgegenstand jeweils rechtlich zu erfassen. Da die von
Cyberangriffen ausgehenden, sicherheitspolitischen Risiken aufgrund des In-
ternets global sind, ist die gesamte Staatengemeinschaft gefordert. Dabei muss
sie sich die Frage nach der (jeweils zu differenzierenden) Verhaltnismassig-
keit staatlichen Verhaltens im internationalen Umgang mit Cybertechnologien
stellen.

Nationale Entscheide, die Auswirkungen auf andere Staaten haben, miissen
immer auch voélkerrechtlich zulassig sein - insb., wenn Staaten ihren Ruf als
verlassliche Partner aufrechterhalten wollen. Neben technischen und politi-
schen Bemiithungen ist somit auch eine volkerrechtliche Perspektive gefragt.'”
Gerade angesichts der gegenwartigen Entwicklungen gewisser Staaten, ihre
(offensiven) militarischen Cyberkapazitaten auszubauen, drangt sich die Kla-
rung der volkerrechtlich zulassigen Grenzen auf. Das Volkerrecht kann und
soll zur Klarung beitragen, ob gewisse Massnahmen und Gegenmassnahmen
erlaubt sind." Der vorliegende volkerrechtliche Beitrag vermag dabei jedoch
keineswegs abschliessende Losungen fiir das weite, weiterhin politisch aufge-
ladene Gebiet der Cybersicherheit sowie fiir den Umgang mit den divergie-
renden Verstandnissen zu internationalen Normen zu offerieren. Zudem kann
das Volkerrecht nur insofern einen normativen Wert beanspruchen, als es po-
litisch auch eingehalten und umgesetzt wird. Da Staaten allerdings wiederholt
betonten, dass das Volkerrecht fiir den Cyberkontext relevant bleibt, sollen

191 LAHMANN, S. 262 m.V.a. LUHMANN, S. 147; WALDRON.
192 ScHULZE, S. 2.
193 SCHULZE, S. 2.
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dennoch wichtige Problemfelder aus der vorliegenden, volkerrechtlichen Sicht
beleuchtet werden. Aufgrund des interdisziplinaren Charakters der Thema-
tik bleibt der hier vertretenen Ansicht nach fiir den kiinftigen Weg eine enge
internationale Zusammenarbeit zwischen Vertretern technischer, politischer
und rechtlicher Disziplinen unentbehrlich. Technische Verstandnisse sind in-
sofern relevant, als dass sie die rechtliche Erfassung des technischen Un-
tersuchungsgegenstands ermoglichen. Ein Mehrwert dieser Dissertation soll
demzufolge auch in der Bemuthung liegen, die fiir eine rechtliche Beurteilung
relevanten technischen Eigenschaften von Cyberangriffen zu erarbeiten und
rechtlich brauchbare Kategorien zu schaffen. Dies soll es ermdglichen, den
Untersuchungsgegenstand auch den Personen etwas naher zu bringen, die
keine unmittelbare Nahe zu technischen Disziplinen haben. Es sollen zudem
einige Grundsatzfragen zum voélkerrechtlichen Verhaltnismassigkeitsprinzip
innerhalb des ius ad bellum sowie des Gegenmassnahmenrechts aufgegriffen
werden, die tiber den Untersuchungsgegenstand hinausgehen. Diese Disser-
tation soll insofern den Diskurs zu Cyberangriffen und zu Aspekten des vol-
kerrechtlichen Verhaltnismassigkeitsprinzips um die vorliegende Betrachtung
erganzen.
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[1I. Cyberangriffe und die
konzeptuelle Abgrenzung von
Krieg, Schadigung und
Normverletzung

Die Debatte um die volkerrechtliche Erfassung von Cyberangriffen hat in den
letzten Jahren in der Offentlichkeit sowie in der Lehre enorme Aufmerksam-
keit erlangt.””* Prominent wurde dabei wiederholt auch der Begriff des »Cy-
berkriegs« diskutiert.”” Dabei - und dies trigt zur Uniibersichtlichkeit des
Diskurses bei — wird der Begriff oft pauschal und fachtiibergreifend verwendet,
und es wird nicht klar zwischen Cyberangriff und Cyberkrieg differenziert.'”
Die Definition »Cyberkrieg« ist dabei gerade vor dem Hintergrund des Vol-
kerrechts irrefiihrend. Fiir die vorliegende Dissertation ist es daher besonders
wichtig, zwischen »Krieg« als rhetorische Figur' im politischen oder media-
len Diskurs und »Krieg« als volkerrechtliches Konzept zu unterscheiden.'®® Aus
volkerrechtlicher Sicht handelt es sich namlich nur dann um einen Krieg, wenn
es sich um einen bewaffneten Konflikt zwischen zwei oder mehreren Staaten
oder im Rahmen eines vélkerrechtlich definierten Biirgerkriegs handelt."” Es
gibt somit dem vorliegendem Verstandnis nach unzahlige Cyberoperationen

194 Dazu etwa: HARRISON DINNISS; WALTER, S. 686.

195 Dazu u.a. DUNN CAVELTY, ETH Zukunftsblog vom 15.06.2018; RiD, Cyberwar.

196 Siehe u.a. HATHAWAY et al., S. 822 f.; SCHULZE, S. 7; SINGER /FRIEDMAN, S. 120; WOLTAG, S. 20.
197 Zur Rolle der Rhetorik im Diskurs um Cyberkrieg: BLANK LAURIE, Cyberwar, S. 76 ff.

198 Ahnlich: LOTRIONTE, S. 73.

199 Siehe dazu insb. die Genfer Abkommen vom 12.08.1949; WOLTAG, S. 20.
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oder Cyberangriffe ausserhalb bewaffneter Konflikte, die die dazu erforderli-
chen Voraussetzungen (mitunter diejenigen gem. Art. 51 UN-Charta) nicht er-
filllen (dazu nachfolgend unter I11.B.1.).*%°

Die Abwesenheit gemeinsamer, einheitlicher Konzepte von Cyberangriffen er-
schwerte bis dato die Ausarbeitung koordinierter Regulierungsempfehlungen
und Konsensfindungen.”” Um einen Untersuchungsgegenstand zu regulieren
und voraussehbare Sanktionsmechanismen zu bestimmen, sollte man diesen
zuerst (immerhin in den Grundsatzen) verstehen. Damit Regulierungen effek-
tiv und so wenig missbrauchsanfallig wie mdglich sind, miissten zudem ge-
meinsame Verstandnisse beziiglich der zentralen Definitionen des zugrun-
deliegenden Problems bestehen. Mitunter sind die Fragen nach dem
erforderlichen Schaden oder anderweitigen Effekten sowie nach dem Kausal-
zusammenhang fiir die Bestimmung der Rechtsfolgen einer Verletzung rele-
vant.*”?

Eine erste Herausforderung der vorliegenden Analyse ist somit, die politisch,
medial und interdisziplinar verwendeten sowie international divergierenden
Definitionsansatze rechtlich sinnvoll zu abstrahieren. Eine Definierung des
vorliegenden Untersuchungsgegenstandes »Cyberangriff« erscheint unent-
behrlich, um diesen konzeptuell einzugrenzen®” und um diesen in einem
separaten Schritt rechtlich wiirdigen zu kénnen. Das heisst, es muss vorab
definiert werden, was vorliegend unter den Untersuchungsgegenstand fallt.
Danach kann in einem zweiten Schritt geprift werden, ob die fiir diese Dis-
sertation relevanten volkerrechtlichen Normen darauf anwendbar sind und
wann man sich innerhalb jener Anwendungsbereiche bewegt.””* Insbesondere
drangt sich eine begriffliche Differenzierung angesichts der weitreichenden
(rechtlichen und faktischen) Konsequenzen eines bewaffneten Konflikts auf.
Innerhalb eines bewaffneten Konflikts bzw. eines Krieges greifen namlich nur
noch die rudimentiren (»Auffang«)Normen des humanitiren Volkerrechts
unter Aussetzung der generell geltenden Volkerrechtslage zu Friedenszei-

200 WOLTAG, S. 21.

201 HATHAWAY et. al., S. 822.
202 Vgl. SCHULZE, S. 66.

203 WOLTAG, S. 20.

204 HATHAWAY et al., S. 826. Eingehender zu den unterschiedlichen rechtlichen Kategorien

nachfolgend unter IILB.
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ten.”” Krieg ist insofern eine moralisch und rechtlich problematische (Aus-
nahme-)Institution.””® Ebenso ist es aus volkerrechtlicher Sicht zentral, Norm-
verletzungen wie Gewaltanwendungen gem. Art. 2(4) UN-Charta von der
rechtlichen Kategorisierung als bewaffneter Angriff gem. Art. 51 UN-Charta
zu unterscheiden, da diese beiden Regime wiederum jeweils fundamental ver-
schiedene Rechtsfolgen implizieren (niher dazu nachfolgend unter IILB.).2"
In einem ersten Schritt soll daher unter IILA. eine Definition des Untersu-
chungsgegenstandes erfolgen, die als Grundlage fiir die darauffolgende recht-
liche Wiirdigung unter IILB. dienen soll.

205 Eingehender dazu sowie zur damit verbundenen Problematik, Cyberangriffe mit Krieg zu

assoziieren: May, S. 3 ff., S. 12 ff. Innerhalb bewaffneter Konflikte greifen nur noch die Be-
stimmungen des ius in bello (insb. der Genfer Abkommen I-IV vom 12.08.1949). Siehe deren
gemeinsamen Art. 2 und 3.

206 May, S. 3.

207 Zur Unterscheidung militirischer und nicht-militirischer Selbsthilfe siehe nachfolgend

unter Teil IV.
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A. Definition von Cyberangriffen und
-schaden

1. Der effektbasierte Ansatz des Tallinn Manuals

Eine verbreitete Definition von Cyberangriffen ist diejenige gem. des Tallinn
Manuals.**® Cyberangriffe werden im Tallinn Manual als defensive oder offen-
sive Cyberoperationen verstanden, bei denen verniinftigerweise davon aus-
zugehen ist, dass sie Verletzungen oder den Tod von Personen, den Schaden
oder die Zerstérung von Objekten verursachen.”” Das Manual unterscheidet
damit Angriffe und »gewaltlose« Operationen, wie reine Cyberspionage.”® An-
griffe miissen gem. Tallinn Manual folglich physisch-destruktive Effekte nach
sich ziehen. Das heisst, dass fiir die Kategorisierung von Angriffen i.S. des
Tallinn Manuals die Konsequenzen und nicht die Beschaffenheit einer Waffe
(oder »das Instrumentc) relevant sind.”" Als Angriff wiirde demnach gelten,
wenn bspw. durch eine Blockierung eines Computersystems ein Feuer ausge-
16st wird.”” Die Konsequenzen sollen sich dabei nicht auf kinetische Effekte
beschranken, sondern kénnten auch chemischer, biologischer oder radioak-
tiver Natur sein.”® Es wird darauf verwiesen, dass auch solche Effekte unter
Angriffe im vélkerrechtlichen Sinne fallen kénnen.”™ Schwierigkeiten bereitet
dabei de facto insgesamt wohl die Frage, wie man einen durch Cyberangriffe
ausgelosten Schaden oder Zerstérung im Einzelnen misst und beziffert.”

208 Tallinn Manual 2.0, S. 415, R92 C2. Die Etablierung dieser Definition hat den Konsens der 19
involvierten Volkerrechtsexperten aus verschiedenen Landern erfordert sowie Riickmel-
dungen vieler Staaten und weiteren Experten erhalten. Ausfiihrlicher zur Ausarbeitung
des Leitfadens siehe Tallinn Manual 2.0, S. 3 ff.

209 Tallinn Manual 2.0, S. 415.

210 Tallinn Manual 2.0, S. 415, R92 C2.

211 Tallinn Manual 2.0, S. 415, R92 C3.

212 Tallinn Manual 2.0, S. 415, R92 C3.

213 Tallinn Manual 2.0, S. 415, R92 C3.

214 Tallinn Manual 2.0, S. 415, R92 C3 m.V.a. IStGJ, Tadi¢-Berufungskammerentscheid, §120, 124
beziiglich chemischer Waffen.

215 Zur Schwierigkeit einer Schadensbemessung bei den DDoS-Angriffen auf Georgien und

Estland siehe: WOLTAG, S. 44 f. und 46 m.w.V.
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Dartiber hinaus stellt sich die Frage, wie weit sich die Kausalitat des ausge-
l6sten Schadens erstrecken darf, um noch auf die urspriingliche Manipula-
tion zuriickgefithrt zu werden. Gemass Tallinn Manual beschrankt sich die
»cause« nicht auf Effekte am betroffenen Computersystem, sondern soll viel-
mehr auch verniinftigerweise absehbare Folgeschaden, Folgezerstérung, Ver-
letzungen oder die Herbeifiihrung von Toten umfassen.”® Damit fallen nicht
nur direkte, sondern auch gewisse indirekte Schiden darunter. Obwohl Cy-
berangriffe selten direkte physische Schaden am betroffenen Computersys-
tem auslosen, konnen Folgeschaden an Objekten und potenziell auch an In-
dividuen entstehen. Ein Beispiel dafiir ist der eingangs erwahnte Fall Stuxnet,
der physische Schiden an der Atomanlage ausldste, ohne das Kontrollsystem
selbst zu beschadigen. Ein anderes Beispiel ware eine Manipulation eines Kon-
trollsystems eines Dammes, durch die (indirekt) tonnenweise Wasser freige-
schaltet werden kénnte, ohne das System selbst zu beschidigen.””

Intensiv thematisiert wurde weiter, ob die Funktionsbeeintrdchtigung eines
Objekts mittels Cybermitteln eine destruktive Konsequenz i.S. der Tallinn Ma-
nual Regel 92 darstellen konne.”® Die Experten waren sich uneinig: Wahrend
einige dies verneinten, vertrat die Mehrheit die Ansicht, dass die Funktionsbe-
eintrachtigung dann als fiir einen Angriff relevanten Schaden zu qualifizieren
sei, wenn fiir die Wiederherstellung der Funktion physische Komponenten er-
setzt werden miissen. Die Mehrheit bejahte dies im Beispiel einer Cyberope-
ration, bei der durch die Manipulation eines Kontrollsystems ein Stromnetz
ausgeschaltet wird, was dazu fiihrt, dass entweder das Kontrollsystem oder
zentrale Komponenten desselben ersetzt werden miissen, um eine funktio-
nierende Stromversorgung wiederherzustellen.”” Ebenso kénne die Einbusse
der Nutzbarkeit einer Cyberinfrastruktur gem. einigen Experten, unabhan-
gig von physischen Schaden, einen fiir einen Cyberangriff relevanten Scha-
den darstellen.””’ Des Weiteren diskutierte die Expertengruppe, ob eine Cy-
beroperation ebenfalls darunter falle, wenn sie keine physischen Schaden im
obengenannten Sinne, jedoch anderweitige schwerwiegende Konsequenzen
nach sich zieht, wie z.B. den Unterbruch einer gesamten E-Mail-Kommunika-
tion eines Landes, ohne das zugrundeliegende Kommunikationssystem zu be-

216 Tallinn Manual 2.0, S. 416, R92 C5.

217 Tallinn Manual 2.0, S. 416, R92 C5.

218 Tallinn Manual 2.0, S. 417, R92 C10.

219 Tallinn Manual 2.0, S. 417, R92 C10.

220 Tallinn Manual 2.0, S. 418, R92 C12. Eine dhnliche Auffassung vertritt das internationale
Rote Kreuz im Kontext des humanitaren Volkerrechts: ICRC Report 2015, S. 41.
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schidigen.”” Eine Mindermeinung vertrat die Ansicht, dass die internationale
Gemeinschaft solche Cyberoperationen grundsatzlich dann als Angriff kate-
gorisieren wiirde, wenn diese innerhalb eines bewaffneten Konfliktes (Krieg)
stattfinden wiirden.”” Cyberoperationen, die lediglich zu Irritationen und Un-
annehmlichkeiten der Zivilbevolkerung fiihren, seien grundsatzlich nicht als
Cyberangriff zu verstehen.”” Der Begriff der Unannehmlichkeiten wird nicht
konkretisiert.”

Zusammengefasst kann gesagt werden, dass das Manual gemeinsam mit einem
Teil der Lehre von einem effektbasierten Ansatz ausgeht, indem es fiir Angriffe
jeweils (hauptsichlich physisch messbare) Effekte voraussetzt.””® Obschon
gem. Tallinn Manual nicht nur kinetische Effekte unter den Schadensbegriff
zu subsumieren sind, bleibt relativ unklar, welche nicht-physischen Schaden
von der Definition erfasst sind.*® Ob ein dahingehend effektbasierter Ansatz
im Hinblick auf das vorliegend relevante Konzept von Cyberangriffen sinnvoll
ist, bleibt fraglich. Ein Problem liegt mitunter darin, dass Cyberangriffe und
Cyberoperationen fast alle Arten von mittelbaren Schaden - also nicht nur
physische -, sondern auch immaterielle, 6konomische und politische Schaden
auslosen konnen, die ebenfalls fiir eine volkerrechtliche Wiirdigung relevant
sein konnen. Der primare Fokus des Tallinn Manuals auf herkdmmliche phy-
sische, chemische, biologische oder radioaktive Schaden ist insgesamt fiir die
nachfolgende Analyse demzufolge wohl zu eng gefasst. Fiir die vorliegende,
volkerrechtliche Wiirdigung von Cyberangriffen ist es daher wichtig, dass das
Konzept eines Cyberangriffs verschiedene Arten sicherheitspolitisch relevan-
ter Schadigungen umfasst. Insgesamt verdeutlicht der Versuch im Tallinn Ma-
nual, Cyberschaden und Cyberangriffe zu definieren, dass dies mit komplexen
Herausforderungen verbunden ist.

221 Tallinn Manual 2.0, S. 418, R92 C13.

222 Tallinn Manual 2.0, S. 418, R92 C13.

23 Tallinn Manual 2.0, S. 418, R92 C14.

224 Siehe: Tallinn Manual 2.0, S. 418, R92 C14.

225 Siehe u.a. LUCAS, S. 27; OWENS et al., S. 21.

226 vgl. Tallinn Manual 2.0, S. 342 R71 C12, wo klar wird, dass sich die Experten darin uneinig
waren: »The case of cyber operations that do not result in injury, death, damage, or destruc-
tion, but that otherwise have extensive negative effects, remains unsettled«.
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2. Der effekt- vs. instrumentbasierte Ansatz

Vorliegend sollen je ein Definitionsansatz der USA und der Staaten der Shang-
haier Organisation fiir Zusammenarbeit (SCO)**’ aufgegriffen werden, um di-
vergierende Verstandnisse desselben zugrundeliegenden Phanomens zu illus-
trieren. Die US-Militardoktrin ist generell eine der prominentesten Doktrinen
im Zusammenhang mit Cybertechnologien.”® Die Auffassung der SCO hinge-
gen bietet mit ihrer Umschreibung von »information war« einen illustrativen
Gegenpol dazu. Dies bedeutet nicht, dass das V6lkerrecht lediglich durch diese
erwahnten Landeransichten gepragt ist - insb. nicht, da es fraglich ist, in-
wiefern Militirdokumente rechtlich vertretbare Definitionen enthalten.”” Es
muss ferner darauf verwiesen werden, dass es sich um erste Ansatze han-
delt und jiingere Definitionen und Begriffsumschreibungen aus verschiedenen
Staaten sowie der Lehre folgten.”*® Die letzteren Ansitze sind fiir den vorlie-
gend relevanten, eigenen Definitionsansatz jedoch nicht weiter von Einfluss.

Die Vereinigten Stabschefs der USA (im Englischen: U.S. Joint Chiefs of Staff)
haben 2010 ein militarisches Lexikon zu Cyberoperationen herausgegeben, in
dem eine erste offizielle (militdrische) Definition eines Cyberangriffs zu fin-
den ist.**' Die Definition lautete dabei wie folgt: »A hostile act using computer
or related networks or systems, and intended to disrupt and/or destroy an ad-
versary’s critical cyber systems, assets, or functions. The intended effects of cy-
ber attack are not necessarily limited to the targeted computer systems or data
themselves - for instance, attacks on computer systems which are intended to
degrade or destroy infrastructure or C2 capability. A cyber attack may use inter-
mediate delivery vehicles including peripheral devices, electronic transmitters,
embedded code, or human operators. The activation or effect of a cyber attack

227 Die SCO ist eine 2001 gegriindete, internationale Organisation mit Sitz in Peking. Sie

fokussiert sich auf die sicherheitspolitische Zusammenarbeit ihrer Mitgliedstaaten, auf
Wirtschafts- und Handelsfragen sowie auf regionale Stabilitat. Es gehéren ihr China, Russ-
land, Indien, Kasachstan, Kirgisistan, Pakistan, Tadschikistan und Usbekistan an. Siehe:
UN, Political and Peacebuilding Affairs, SCO, abrufbar unter: <https://dppa.un.org/en
shanghai-cooperation-organization> (zuletzt besucht: Marz 2023).

228 ygl. WOLTAG, S. 21.

229 Vgl. WOLTAG, S. 21.

20 In den USA u.a. U.S. DoD, Dictionary of Military and Associated Terms 2016; U.S. DoD, Dic-
tionary of Military and Associated Terms 2021. Zu weiteren Begriffsansatzen in der US-

Militardoktrin: WOLTAG, S. 21 ff. Zu Begriffsumschreibungen in bilateralen Abkommen zwi-
schen den USA und China 2015 z.B. BAEZNER, S. 1 ff.
B U.S. Joint Chiefs of Staff, Terminology for Cyberspace 2010; HATHAWAY et al., S. 824.
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may be widely separated temporally and geographically from the delivery«.*”
Diese Definition setzt, ahnlich der Definition im Tallinn Manual, an den Effek-
ten bzw. an einer beabsichtigten Schadigung von oder durch Computersys-
teme an.**

Die SCO-Staaten verfolgten in ihrem SCO-Ubereinkommen im Dezember
2008 hingegen einen instrumentbezogenen Ansatz.”** Es ging primir um die
Angst vor den potenziellen Gefahren neuer Informations- und Kommunikati-
onstechnologien und Mitteln, die mit dem »Zweck internationaler ziviler und
militirischer Sicherheit und Stabilitit unvereinbar sein kénnten«.”® Informa-
tionskrieg (vorliegend als Aquivalent zu einem Cyberangriff verstanden) impli-
ziert jenem Verstandnis zufolge eine »confrontation between two or more sta-
tes in the information space aimed at damaging information systems [...] and
other structures, undermining political, economic and social systems, mass psy-
chologic[al] brainwashing to destabilize society and state, as well as to force the
state to take decisions in the interest of an opposing party«.**® Die SCO-Staa-
ten verstehen die Verbreitung von fiir »soziale, politische und wirtschaftliche
Systeme sowie geistige, moralische und kulturelle Bereiche anderer Staaten«
schadigenden Informationen als eine der Hauptbedrohungen fiir die interna-
tionale Sicherheit.”” Der Ansatz der SCO impliziert somit eine andere Auffas-
sung von »Schaden« bzw. geht nicht wie das Tallinn Manual von einem pri-
mar physisch wirkenden »Angriff« aus. Wie vorangehend erwahnt, umfasst die
Definition eines Angriffs im Tallinn Manual gewaltlose militarische Operatio-
nen wie psychologische Cyberoperationen eben nicht.”*® Der Ansatz der SCO-
Staaten impliziert daher eine Auffassung von Cyberangriffen als Instrumente,
die die politische und gesellschaftliche Stabilitit eines Staates auch ohne phy-

22 U.S. Joint Chiefs of Staff, Terminology for Cyberspace 2010, S. 5. Die spéter publizierten

Begriffsverwendungen der Vereinigten Stabschefs und des Verteidigungsdepartements
(DoD) der USA lehnen sich mit ihrem grundsatzlichen Fokus auf physische Zerstérungen
an die urspriingliche Definition von 2010 an. Zu einer Ubersicht der Dokumente siehe: U.S.
Joint Chiefs of Staff, DoD Terminology Program.

Gem. HATHAWAY et al. handelt es sich um einen ziel-basierten Ansatz: HATHAWAY et al.,
S. 824.

234 HATHAWAY et al,, S. 824,

25 SCO-Ubereinkommen, S. 202.

26 3CO-Ubereinkommen, S. 209.

27 SCO-Ubereinkommen, S. 203. Auch ersichtlich in: UN Doc. A/56/164/Add.1, (2001), S. 2 ff.
28 Tallinn Manual 2.0, S. 415, R92 C2.

233

43



III. Cyberangriffe und die Abgrenzung von Krieg, Schadigung und Normverletzung

sischen Schaden beeintrichtigen oder gefihrden konnen.”*® Die SCO-Staaten
verbinden mit Cyberangriffen somit eher das Konzept einer Einmischung in
die inneren Angelegenheiten eines Staates und setzen am Bediirfnis nach Sou-
veranitit an.**® Sie gehen davon aus, dass durch das Internet oder anderwei-
tige Cybertechnologien (bzw. »information«) politische Meinungen beeinflusst
oder gesteuert werden kénnen (z.B. durch die Beeinflussung von Wahlen).*"
Eine dahingehende Umschreibung der Folgen eines Cyberangriffs oder »infor-
mation war« kann insb. vor dem Hintergrund des volkerrechtlichen Interven-
tionsverbots relevant werden (zum Interventionsverbot siehe nachfolgend un-

ter III.B.Z.a).242

Die abweichenden Verstandnisse dirften einerseits auf kulturelle und ideolo-
gische Unterschiede zurtickzufiihren sein. Andererseits spielen oft auch stra-
tegische Differenzen bei Cyberangriffen eine nicht zu vernachlassigende Rolle.
Staaten haben namlich divergierende Ansichten zu rechtlich notwendigen
Grenzen sowie unterschiedliche Risiko- und Chanceneinschitzungen.” Jeder
Staat (oder Akteur) fiihlt sich unterschiedlich schnell und in unterschiedlichen
Bereichen bedroht und verletzt, was im Ergebnis zu verschiedenen Auslegun-
gen der zugrundeliegenden Rechtsnormen fiihrt.”** Diese Unterschiede in der
Auffassung von Gefahren durch Cybertechnologien oder beziglich der Kern-
definitionen werden die Bemithungen, klare Konsense fiir die Anwendung von
Volkerrecht zu erreichen, wohl weiterhin pragen. Dennoch sind die verschie-
denen Bedirfnisse der Staaten ernst zu nehmen, um ein nachhaltig friedli-
ches und stabiles internationales Umfeld zu férdern. Cyber- oder »Informati-

29 HATHAWAY et al., S. 825. Siehe dazu auch TIKK-RINGAS, S. 4 w.a. m.V.a. Russland in UN Doc.
A/54/213 (1999).

Vgl. KoMov/KOROTKOV/DYLEVSKI, S. 38. Zu verschiedenen Ansichten zu Souveranitat und
Cyberraum siehe: RaDzIWILL, S.101ff., S.102. Ferner u.a.. GADY/AUSTIN, S.5f.; GILES/
HAGESTAD, S. 413 ff.

241 Diese Ansicht ist bspw. reflektiert in: UN Doc. A/56,/164/Add.1, (2001), S. 2 ff.
24

240

In jiingerer Vergangenheit verstehen allerdings auch die USA Cyberangriffe auf politische
Wahlen ohne physische Schaden als sicherheitspolitisch relevante Angriffe. Siehe: The
White House, Statements and Releases vom 15.04.2021.

243 WAXMAN, Cyber-Attacks, S. 458 f.

24 vgl. dazu: KENNEDY, (insb.) S. 18, S. 38 f.
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onstechnologien« stellen durchaus unterschiedlich interpretierbare Gefahren
und Herausforderungen dar, deren Umschreibung wohl immer zu einem ge-
wissen Grad von eigenen Auffassungen geprigt sein wird.*

3.  Technische Kategorien von Cyberangriffen

Neben einer fiir eine rechtliche Wiirdigung sinnvollen Definition von Cyberan-
griffen stellt auch die technische Erfassung und Kategorisierung des Konzepts
Schwierigkeiten dar. Dabei divergieren nicht nur Ansatze innerhalb der recht-
lichen Disziplin, sondern gerade auch die rechtlichen und die technischen
Verstandnisse.”*® Die technischen Charakteristika eines Cyberangriffs sind fiir
die meisten juristischen Ansatze nicht vordergriindig, indem - wie aufgezeigt
- oft an einem effekt-**” oder instrumentbasierten Verstindnis angesetzt wird.
Man versucht Cyberschaden wie herkdmmliche Schaden oder sicherheitspoli-
tisch relevante Beeinflussungen zu behandeln, wodurch man sich bei der Defi-
nierung des Untersuchungsgegenstandes implizit vermutlich an bestehenden
rechtlichen Konzepten orientiert.

In technischen Disziplinen werden Cyberangriffe i.d.R. anhand der Vertrau-
lichkeit, Integritat und Verfiigbarkeit von Computersystemen (»confidentia-
lity«, »integrity«, »availability«) definiert.**® Die Vertraulichkeit eines Compu-
tersystems ist bspw. verletzt, wenn unbefugt Zugang zu Informationen oder zu
einem System erlangt wird. Wenn Daten verandert werden, ist die Integritat
des Systems nicht mehr gewahrt. Die Verfiigbarkeit ist beeintrachtigt, wenn

245 Ahnlich wurde in der ersten 6ffentlichen Sicherheitsratskonferenz zur Cybersicherheit

vom 24.06.2021 ersichtlich, dass Staaten jeweils divergierende Priorititen, Herangehens-
weisen und Auffassungen zu Cyberbedrohungen haben. Wahrend in einigen Landern Cy-
berkriminalitit und Falschinformationen besorgniserregnende Themen auf der Agenda
sind, scheinen andere eher einen Fokus auf Themen wie bspw. den technischen Kapazi-
tatenaufbau zu haben. Die virtuelle Konferenz »UN Security Council Open Debate on Cy-
bersecurity, Maintaining International Peace and Security in Cyberspace, 29 June 2021,
ist abrufbar unter: <http: /webtv.un.org/> (zuletzt besucht: Marz 2023).

246 WOLTAG, S. 25.

247 WOLTAG, S. 25.

248 Ausfiihrlicher dazu: HERRMANN/PRIDOHL, S. 13 mw.V. Sich an die sog. CIA-Definition anleh-
nend u.a.: BURKART/MCCOURT, S. 1; SINGER /FRIEDMAN, S. 70 f. Wie bereits vorangehend un-
ter IL.B.1.a) erwahnt. Eine neue technische Definition (»Appropriate Access«) vorschlagend,

um die Briicken zwischen verschiedenen Perspektiven auf die Informationssicherheit zu
schlagen: LUNDGREN/MOLLER, S. 419 ff.
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Daten blockiert oder geloscht werden.”*® Zudem sind fiir eine technische Be-
trachtungsweise die jeweiligen Akteure oder die Absicht hinter einem Angriff
irrelevant. In der Informatik werden technische und menschliche Fehler, blos-
ses »Ausprobieren« von Hackern sowie automatisierte Angriffe von der Defini-
tion umfasst, da diese die Vertraulichkeit, Integritat und Verfiigbarkeit von In-
formationssystemen und Daten ebenfalls beeintrachtigen kdnnen. Das heisst,
dass auch Defekte an der IT-Infrastruktur, Fehler in der Systemsoftware oder
unbeabsichtigte Zufallstreffer zu gefahrlichen und gegebenenfalls langerfristi-
gen IT-Ausfillen fithren konnen.” Informatikern zufolge kann also bereits das
unbefugte Eindringen eines (automatisierten) Schadprogramms in ein System
oder das Beeintrachtigen von Systemen durch Zufallstreffer von Hackern ei-
nen Cyberangriff bedeuten, ohne dass dieser einen politischen Einfluss oder
physische Folgen haben muss.” Informatiker gehen des Weiteren vielmehr bei
jedem Cyberangriff von einem technischen Einzelfall aus. Ihnen zufolge nutzt
jeder Cyberangriff eine jeweils andere technische Sicherheitsliicke aus und
wird in dieser exakten Form womdglich nicht mehr vorkommen.?* Potenziell
konnen somit durch technische Ausfalle, Schadigungen und Manipulationen
alle Rechtsgebiete von Datenschutz, Cyberkriminalitat bis hin zu politisch re-
levanten Sachverhalten tangiert sein.”®® Sowohl Cyberangriffsinstrumente als
auch die Techniken (wie Hacking) entwickeln sich dabei standig weiter. Das
Voraussehen von Trends ist deshalb beinahe unmoglich.***

249 HERRMANN/PRIDOHL, S.13. Bei DDoS-Angriffen z.B. wird i.d.R. der Zugang zu Daten blo-
ckiert, womit die »Verfligbarkeit« beeintrachtigt ware. Siehe zu DDoS-Angriffen sogleich
unter dem nachfolgenden Abschnitt.

20 vgl. dazu: ZIGA, S. 132.

251 Vgl. TIKK /KASKA /VIHUL, S. 98.

22 DEwaR, Contextualizing, S. 3.

23 Es macht Sinn, dass sich jede Disziplin auf ihre Stirke konzentriert. Ein bestimmter

Grad eines technischen, ficheriibergreifenden Verstandnisses ist fiir die Wiirdigung eines

Sachverhaltes dennoch unerlasslich.

2% DEWAR, Contextualizing, S. 14.
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Fir das Verstandnis der rechtlichen Analyse dieser Dissertation soll der Un-
tersuchungsgegenstand in die nachfolgenden technischen Kategorien unter-
teilt werden.”® Das Konzept von Cyberangriffen soll einerseits in Distributed
Denial-of-Service (DDoS)-Angriffe und andererseits in Angriffe durch Compu-
terwiirmer, -viren oder trojanische Pferde gegliedert werden.””® Neben die-
sen beiden Kategorien gibt es allerdings potenziell weitere Unterkategorien
von Angriffen oder Kombinationen verschiedener technischer Instrumente,
durch die Sicherheitsliicken bestehender Softwares ausgenutzt werden kon-
nen.”” Ein Grossteil der fiir das vorliegende Verstindnis relevanten Angriffe
kann jedoch unter eine dieser Kategorien oder eine Kombination derselben
subsumiert werden.”® Unter »Hacking« wird der vorliegenden Ansicht nach
keine eigene Kategorie, sondern vielmehr eine Technik verstanden, um An-
griffe lancieren zu konnen.” Mittels Hacking wird, wie bereits vorangehend
unter IL.B.l.a) erwahnt, via Sicherheitsliicken auf ein Computersystem zuge-
griffen.

a.  Distributed Denial-of-Service-Angriffe

Denial-of-Service-(DoS)-Angriffe sind eine ibliche Form von Cyberangrif-
fen.”® Das Ziel von DoS-Angriffen ist es, einen Zielcomputer mit elektroni-
schen Kommunikationsanfragen zu tberhaufen und diesen somit entweder
zu verlangsamen oder fiir den legitimen Nutzer zu blockieren.** Mit anderen
Worten kann der legitime Nutzer bei einem solchen Angriff nicht mehr auf sei-

255 Es gibt verschiedene Ansitze von (rechtlichen) Kategorisierungen: SKLEROV, S. 13 ff. geht

von drei Kategorien aus, andere Autoren von zwei oder sogar vier. Siehe u.a. LEHTINEN/

RUSSELL/GANGEMI, S. 79 ff., S. 112 ff. (Cyberangriffe in Viren und Internetverletzlichkeiten

kategorisierend); COLARIK, S. 84 (Cyberangriffe in Viren und Wiirmer, DDoS-Angriffe, Web-

Manipulationen und unbefugtes Eindringen kategorisierend). Zu weiteren Kategorien:

ANTOLIN-JENKINS, S. 139 f.; GHORBANI/LU/TAVALLAEE, S. 3; HATHAWAY et al., S. 821; HEATHER

DINNISS, S. 5; SCHULZE, S. 24 ff.

WOLTAG, S. 26 ff. Zu dhnlichen Kategorisierungen unter Erwahnung weiterer Techniken:

KERSCHISCHNIG, S. 31 ff.

27 Zu Beispielen: PIERROT, Hacker, S. 16 ff.; GHORBANI/LU/TAVALLAEE, S. 1 ff., insb. S. 4; WOLTAG,

S.28.

SKLEROV, S. 15 f.; WOLTAG, S. 26. Erfahrene Angreifer setzen bspw. trojanische Pferde ge-

meinsam mit DoS-Angriffen ein: LEHTINEN /RUSSELL/GANGEMLI, S. 79 ff.

BURKART/MCCOURT, S. 1; DEWAR, Active Cyber Defense, S. 8.

Zum Aufkommen und der Zunahme von DDoS-Angriffen: NAZARIO, S. 7 ff.

261 GHORBANI/LU/TAVALLAEE, S. 11; LEHTINEN /RUSSELL/GANGEM], S. 81; PIERROT, Computerviren,
S. 43; Tallinn Manual 2.0, Glossar, S. 565; WOLTAG, S. 26.

256

258

259
260
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nen Computer und die darin enthaltenen Funktionen und Daten zugreifen.***
DDoS-Angriffe sind dabei im Grunde eine Vielzahl von verteilten (»distri-
buted«) DoS-Angriffen, die simultan von mehreren kompromittierten Geraten
ausgehen.”® Das heisst, es konnen gleichzeitig eine Vielzahl von Computern
blockiert und damit funktionsunfahig gemacht werden. Beispiele hierfiir wa-
ren, wenn plotzlich sdmtliche Bankomaten einer bestimmten Bank ausser Be-
trieb sind oder wenn in einem Aussenministerium plotzlich die Computer aller
Mitarbeiter streiken. Die breite Verteilung verstarkt die Wirkung von DDoS-
Angriffen folglich exponentiell.*** Die Gruppe der kompromittierten Gerite,
von denen die DoS-Signale ausgehen, wird als sog. Botnetz umschrieben.*®
Meist ist ein solches Botnetz breit zerstreut bzw. konnen sich die kompro-
mittierten Gerate gleichzeitig weltweit befinden. Die jeweiligen »Bots« kdnnen
dabei vom Kontrollsystem aus (z.B. mittels trojanischen Pferden) ferngesteuert
und aktiviert werden.*® Es gibt keine praktische Begrenzung fiir die Anzahl
der Bots, die in ein Botnetz aufgenommen werden kénnen,”” und es kénnen
alle Arten von Computern, mitunter auch internet of things-Gerate oder Rou-
ter, kompromittiert werden. Abhangig davon, was die durch DDoS-Angriffe
blockierten Computersysteme oder spezifischen Gerate im Einzelnen kontrol-
lieren, kdnnen demnach Folgeschaden verschiedener Art ausgeldst werden.
Denkbar sind Einbussen durch Arbeits- oder Transaktionsausfalle, der Un-
terbruch dringlicher Kommunikation bis hin zu Funktionsbeeintrachtigungen
kritischer Infrastrukturen.

Da regelmassig simultan mehrere ferngesteuerte Gerate missbraucht werden,
ist es insgesamt extrem schwierig, sich gegen DDoS-Angriffe zu verteidigen.**®
Zudem ist bei DDoS-Angriffen die technische Zuriickverfolgung des Urhebers
zusatzlich erschwert, da die kompromittierten Gerate (bzw. deren IP-Adres-
sen) unabhangig vom Standort missbraucht oder kontrolliert und die Angriffe
so weiter gestreut werden kénnen.”® Dazu kommt die relativ einfache Ver-
fiigbarkeit vorprogrammierter Schadprogramme, mittels derer DDoS-Angriffe

262 Damit wére grundsatzlich die Verfiigbarkeit (»Availability«) von Daten beeintrichtigt.

Siehe: DEWAR, Contextualizing, S. 6; GAYCKEN, S. 110; NCSC, Glossar.

264 Dazu auch: COLARIK, S. 103; SKLEROV, S. 16 f.

265 Tallinn Manual 2.0, Glossar, S. 563; NCSC, Glossar.

266 BURKART/MCCOURT, S. 3.

267 Tallinn Manual 2.0, Glossar, S. 563.

268 BOSSHARDT/DUBENDORFER /PLATTNER, S. 843; NAZARIO, S.7. Aus dhnlichen Griinden daher
auf praventive Massnahmen verweisend: NCSC, Measures to Counter DDoS Attacks.
LIPSON, S. 15; PIERROT, Computerviren, S. 44; WOLTAG, S. 26.

263

269
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iniziiert werden konnen.”® Dies macht diese Angriffskategorie fiir eine breite
Offentlichkeit zuganglich, was wiederum zu einer enormen Uniibersichtlich-
keit fiihrt. Neben der Moglichkeit, gleichzeitig mehrere Computer zu blockie-
ren, kdnnen DDoS-Angriffe letztlich auch deren Schutzsysteme ausschalten,
z.B. durch das Herunterfahren von deren Firewall.””" Dadurch wird ein Com-
putersystem gleichzeitig fiir andere Angriffsarten anfillig.””* Das heisst, durch
DDoS-Angriffe kdnnen nicht nur viele Computer gleichzeitig kompromittiert
und/oder blockiert, sondern auch der Einsatz anderer Schadprogramme er-
leichtert werden.””

b.  Trojanische Pferde, Computerviren und -wiirmer

Wahrend DDoS-Angriffe primar eine Funktionsverlangsamung oder Blockie-
rung von Computer- oder Computernetzwerken auslosen, konnen trojanische
Pferde, Computerviren und -wiirmer auch auf die Kontrolle des Zielcomputers
oder -computersystems abzielen.””* Alle drei Typen werden i.d.R. durch
Schadprogramme ausgefiihrt, die fiir spezifische Sicherheitsliicken vorpro-
grammiert werden.””

Trojanische Pferde”® werden grundsitzlich unbemerkt in ein fremdes System

eingeschleust, wahrend das System vermeintlich normal weiterzufunktionie-
ren scheint.”” Mittels trojanischer Pferde konnen im infiltrierten Computer-
system ohne das Wissen des Nutzers daher aktive Funktionen ausgefithrt und
gestort werden. So kann das infizierte System unbemerkt aus der Ferne kon-
trolliert und manipuliert werden, und es kann auf Daten zugegriffen werden.”®
Mit dem Zugriff auf ein System kann ein Angreifer somit eine Vielzahl an scha-
digenden Handlungen ausfiihren, die letztlich nicht nur Auswirkungen in der
digitalen, sondern - je nachdem, was das betroffene System kontrolliert - auch
in der physischen Welt haben kénnen.*”

210 WOLTAG, S. 45.

271 COLARIK, S. 103.

272 COLARIK, S. 103; LEHTINEN,/RUSSELL/GANGEMI, S. 131 f.; SKLEROV, S. 17.
273 LEHTINEN/RUSSELL/GANGEM], S. 79 ff.

274 WOLTAG, S. 27.

275 WOLTAG, S. 28.

276 Zum Ablauf eines Angriffes durch trojanische Pferde siehe STIENNON, S. 7 f.
277 JOYNER/LOTRIONTE, S. 836; WOLTAG, S. 27.

278 PIERROT, Hacker, S. 21f.

279 COLARIK, S. 84; SKLEROV, S. 17 ff., S. 20.
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Computerviren und -wirmer werden ahnlich den trojanischen Pferden unbe-
merkt in Computersysteme infiltriert, um dort vorprogrammierte Funktionen
auszufiihren. Dabei sind Computerviren auf das infizierte System (»host sys-
tems«) ausgerichtet. Computerwiirmer kénnen sich hingegen replizieren und
sich selbstindig durch interne Netzwerke oder das Internet”®® auf weitere Sys-
teme verbreiten.”® Gewisse Schadprogramme sind im Vornherein bereits so
programmiert, dass sie sich automatisch reproduzieren, um den Angriff zu
streuen.”®” Im Gegensatz zu trojanischen Pferden erlangt man durch Compu-
terviren und -wirmer keine Kontrolle (»remote control«) iiber das Zielsystem.
Zudem kann ihre Weiterverbreitung in bestimmte Systeme nicht mehr kon-
trolliert werden, wenn sie einmal in Umlauf gebracht wurden.”®® Grundsitzlich
ist es dabei sehr schwierig, vollumfanglich vorauszusehen, welche Computer
zusitzlich infiziert werden.”®* Unter die Kategorie der Computerwiirmer fallt
das eingangs erwahnte Beispiel Stuxnet, also die Schadsoftware, mit der das
iranische Atomprogramm beschadigt wurde. Stuxnet wurde spezifisch pro-
grammiert, um auf das konkrete SCADA-Kontrollsystem des iranischen Atom-
programmes in Natanz abzuzielen.”® Dies erfordert grundsitzlich eine auf-
wiindige Koordination und Planung.**® Im Falle von Computerwiirmern besteht
dabei, wie erwahnt, allerdings jeweils die Gefahr, dass (mittels Internet oder
interner Netzwerkverbindungen®”’) eine Vielzahl weiterer Computer, -netz-
werke oder -systeme infiziert werden, die zufillig dieselbe Software haben.?*®
Dies konnen weltweit unzahlige Computer und Computersysteme gleichzei-
tig sein, deren Anzahl im Vornherein schwierig abzuschatzen ist. So hat sich
auch Stuxnet in der Folge automatisch weiterverbreitet und weltweit eine
hohe Anzahl weiterer SCADA-Kontrollsysteme infiziert, deren Mehrheit eben-

280 LEHTINEN/RUSSELL/GANGEMI, S. 85; SKLEROV, S. 15.

PIERROT, Computerviren, S. 29 ff.; LEHTINEN/RUSSELL/GANGEMI, S. 82. Siehe zu den Begrif-

fen auch: JOYNER/LOTRIONTE, S. 837 (Fn. 43 f.) mit Beispielen und w.V.

282 SINGER/FRIEDMAN, S. 43.

283 WOLTAG, S. 28. Ausfiihrlicher zur Unkontrollierbarkeit von Cyberaktivititen sieche COOK,
S. 23.

284 SINGER/FRIEDMAN, S. 69.

285 GREENBERG, Sandworm, S. 97.

286 SANGER, S. 188 ff.; SCHULZE, S. 16; SPRINGER, Cyber Warfare, S. 31. Ausfiihrlicher zum Hinter-

grund von Stuxnet: ZETTER, S. 1 ff.

Neben dem Internet gibt es geschlossene »interne« Netzwerke, wie dasjenige im genann-

281

287

ten Beispiel des iranischen Atomprogrammes in Natanz.

288 pierroT, Computerviren, S. 36.
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falls mit Atomanreicherungszentrifugen im Zusammenhang standen.”® Dies,
sowie weitere technische Einzelheiten zu Stuxnet’s Funktionsweise, wurden
allerdings erst Jahre spater entdeckt.”

c.  Aktive Cyberverteidigung: Hackbacks,
Counter-DDoS-Angriffe und weisse Computerwiirmer

Uber Angriffskategorien hinaus drangt sich im Rahmen der vorliegenden Ana-
lyse auch die Subsumierung aktiver Cyberverteidigung unter die vorangehen-
den technischen Kategorien auf. Denn es sollen nachfolgend nicht nur An-
griffskategorien (actio) rechtlich gewiirdigt werden, sondern unter Teil IV auch
die entsprechenden (digitalen) Gegenmassnahmen (reactio). Wie bereits un-
ter ILB.2 erwahnt, kdnnen Cyber(gegen-)angriffe zu verschiedenen Effekten
und (physischen) Schadigungen an Computersystemen Dritter im In- und Aus-
land fithren, da sie grundsatzlich ausserhalb der angegriffenen Infrastruktu-
ren agieren.”” Es ist durchaus méglich, die Funktionsweise eines Computer-
systems (sowie u.U. weiterer Systeme) durch aktive digitale Verteidigung zu
beeintrichtigen” - und zwar unabhingig davon, ob es das System des »ech-
ten Angreifers« ist oder nicht. Bei internationalen Sachverhalten kann der Ein-
satz von Cybergegenangriffen daher volkerrechtlich relevant werden.”” Das
Konzept aktiver digitaler Verteidigung umfasst verschiedene digitale Instru-
mente und Techniken und muss, wie bereits erwahnt, im vorliegenden Sinne
als Uberbegriff fiir Cyberaktivititen zur Verteidigung von Computernetzwer-
ken und -systemen ausserhalb der angegriffenen Computerinfrastrukturen
verstanden werden. Aktive Cyberverteidigung ermdglicht es grundsatzlich ei-
ner von einem Cyberangriff betroffenen Partei, einen Angriff zu erkennen, ihn
technisch zurtickzuverfolgen und dann aktiv darauf zu reagieren, indem der

289 DEwaR, Contextualizing, S. 10. Geméss BAEZNER /ROBIN, Stuxnet, S. 6 befanden sich 60% der

infizierten Computer im Iran.
2% LANGNER, S. 4. Langner’s Analyse stellt eine der umfassendsten technischen Analysen zu
Stuxnet’s Funktionsweise und der zugrundeliegenden Hintergrundinformationen dar.
Diese wurde im November 2013 publiziert. Zu jenem Zeitpunkt hat Langner bereits darauf
verwiesen, dass Stuxnet IT- und weitere Experten weiterhin auf Trab halten wird.
KESAN/HAYES, S. 474 f. Ein Angriffssystem kann physisch mittels aktiver Cyberverteidi-

gungsinstrumenten beschadigt werden, indem bspw. die Kiihlfunktion eines Ursprungs-

291

computers manipuliert wird und die daraus resultierende Uberhitzung zu Schiden fiihrt:
LAHMANN, S. 127 m.V.a. Tallinn Manual 2.0, S. 20, R4 C11.

22 Vgl. KATYAL, S. 64. Implizit auch LAHMANN, S. 127.

293 JENSEN, Critical National Infrastructure, S. 230; SKLEROV, S. 73.
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Angriff bspw. unterbrochen und dadurch die Schidigung minimiert wird.***

KESAN/HAYES sehen aktive digitale Verteidigung somit als in der Erkennungs-
phase beginnend und unterteilen die Instrumente in drei verschiedene
Phasen: In (Friih-)Erkennungssysteme (»intrusion detection systems«), Inves-
tigations- und Zurickverfolgungstechnologien (»traceback«) sowie Gegenan-
griffskapazititen (scounterstrike capabilities«).’”® Letztere umfassen Metho-
den, die das Zuriicksenden von Daten zum Angriffssystem implizieren.**® Fiir
diese Dissertation sind deshalb insb. die Gegenangriffskapazitaten bzw. deren
Einsatz relevant, da diese ein Eindringen in fremde Systeme (potenziell im In-
und Ausland) implizieren und dabei volkerrechtskonform sein miissen. Dem
vorliegenden, volkerrechtlichen Verstdndnis nach bewegt man sich bei Erken-
nungssystemen sowie grundsatzlich auch bei Investigations- und Zurtickver-
folgungstechnologien - vorausgesetzt das fremde System wird »nur« ausspio-
niert - im passiven Bereich der Cyberverteidigung. Bei vielen Instrumenten ist
die Kategorisierung als aktiv oder passiv allerdings nicht ganz klar.*”’ Dieser
Dissertation zufolge fallt jedoch vor allem der Einsatz sog. »Hackbacks«, Coun-
ter-DDoS-Angriffe und weisser Wiirmer unter volkerrechtlich relevante aktive
digitale Gegenangriffskapazitaten. Diese Begriffe werden daher nachfolgend
naher erlautert.

Ein Grossteil der Lehre und staatlicher Entscheidungstrager spricht im Zu-
sammenhang mit aktiver digitaler Verteidigung von sog. Hackbacks.”® Wie
beim Hacking wird darunter grundsatzlich eine Technik verstanden, mittels
derer auf ein fremdes Computersystem zugegriffen wird.** Daher werden via
Hackbacks grundsitzlich ebenfalls (unbefugt) Anderungen der Vertraulichkeit,
der Integritat und der Verfiigbarkeit von Computersystemen und -netzwerken

294 KESAN/HAVES, S. 475; OWENS et al., S. 13; SKLEROV, S. 25.
295 KESAN/HAVES, S. 475.

2% KESAN/HAYES, S. 475, eingehender dazu: S. 483 ff.

27 DEwAR und OWENS et al. z.B. sehen sog. »Honeypots« als aktives Verteidigungsinstrument,
wahrend KESAN/HAVYES, S. 472 (Fn. 284), S. 477 (Fn. 316) dieses als passives Instrument se-
hen. Indem Honeypots primdr zu Investigationszwecken eingesetzt werden und auf dem
fremden System kein Aktivwerden implizieren, werden sie vorliegend ebenfalls als passive
Instrumente verstanden.

LAHMANN, S. 126. Der Begriff der Hackbacks wird auch i.Z.m. der umstrittenen und tiber-
wiegend in den USA diskutierten Frage um Gegenmassnahmen durch private Firmen ver-
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wendet. Siehe u.a.: CHESNEY, Lawfare vom 14.06.2019. Der Fokus der vorliegenden Disser-
tation bezieht sich allerdings auf staatliche Hackbacks.
DEWAR, Active Cyber Defense, S. 8. Zum Begriff des Hackings siehe vorangehend unter

I1.B.1.a).
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herbeigefiihrt**® - unabhingig davon, ob dies zu Angriffs- oder Verteidigungs-

zwecken geschieht. Gemass Tallinn Manual 2.0 stellen Hackbacks eine Unter-
kategorie aktiver Cyberverteidigung dar, die gegen eine identifizierte Angriffs-
quelle gerichtet ist, »um die Effekte zu lindern, den Angriff zu stoppen oder
um technische Beweise fiir die Zuriickverfolung der Urheberschaft zu sam-
meln«.*”" Mittels Hackback kénnen dieser Lesart zufolge Angriffe also analy-
siert und (idealerweise) neutralisiert werden.’”* Indem man mittels Hackbacks
i.d.R. unbefugt in andere Computersysteme oder -infrastrukturen eindringt,
sind sie grundsatzlich jeweils (national- oder internationalrechtlich) illegal,
wenn sie nicht rechtlich gerechtfertigt sind. Ein sich mit Hackbacks vertei-
digender Staat unterliegt somit denselben (international-)rechtlichen Schran-
ken und Sanktionen wie ein Angreifer.*”® Verteidigungshandlungen sind nur
legitim, wenn die rechtlichen Voraussetzungen dazu gegeben sind. Demnach
konnen Hackbacks u.U. politische oder militarische Folgen haben, wenn man
bspw. in »falsche« Systeme eindringt,*** unbefugt Funktionen beeintrichtigt
oder/und unverhaltnismassige Effekte auslost.

Eine weitere diskutierte Verteidigungsform gegen DDoS-Angriffe sind sog.
»Counter-DDoS-Angriffe«.’”® Darunter versteht man im Grunde entweder ei-
nen Gegenangriff gegen viele kompromittierte Computersysteme oder gegen
den zentralen Kontrollcomputer, von dem die Befehle ausgehen.’”® Im letz-
teren Szenario misste allerdings der betreffende Kontrollcomputer wahrend
des Angriffs iberhaupt bekannt sein, was in der Praxis aufgrund der uniiber-
sichtlichen Verhiltnisse bei DDoS-Angriffen sehr schwierig ist.>”” Gegenan-
griffe von kompromittierten »Bots« aus sind hingegen im Vornherein nicht
moglich, um DDoS-Angriffe zu stoppen, wenn das eigene System im Falle ei-
nes Angriffs bereits blockiert ist. Wenn man auf kompromittierte Computer
zuriickschlagt, lauft man zudem Gefahr, als Briickenkopf verwendete Gerate

300 vgl. BURKART/MCCOURT, S. 1.

301 LAHMANN, S. 126; Tallinn Manual 2.0., Glossar, S. 565.

302 DEwAR, Active Cyber Defense, S. 8 mw.V.

303 DEwaR, Active Cyber Defense, S. 8.

304 DEwar, Active Cyber Defense, S. 8.

305 KESAN/HAYES, S. 475; LAHMANN, S. 273 f. m.V. auf den Mechanismus des »CyberCop« Sys-
tems der US National Security Agency (NSA). Generell zu Praventions- und Reaktionstech-
niken bei DDoS-Angriffen: GHORBANI/LU/TAVALLAEE, S. 13 ff.

306 KEsAN/HAYES, S. 475; OWENS et al. S. 64 insb. Fn. 26 (auf das Eskalationsrisiko bei DoS-Ge-
genangriffen gegen das Kontrollsystem hinweisend). Zu einem erfolgreichen Bsp., ein Bot-
netz unter Kontrolle zu bringen: MEISNER, Microsoft News vom 17.03.2011.

307 Vgl. BOSSHARDT/DUBENDORFER /PLATTNER, S. 845, S. 854.
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(und damit »legitime« Nutzer) zu blockieren und dadurch letztlich die Effekte
des urspriinglichen Angriffs zusatzlich zu verstirken.’”® Dies diirfte insb. der
Fall sein, wenn weltweit ein breites Botnetz mit einer untibersichtlichen An-
zahl an (willkiirlich) kompromittierten Geriten vorliegt.**

Zur aktiven digitalen Verteidigung zahlen ferner technische Instrumente wie
sog. weisse Computerwiirmer (»white worms«*'®).*"! Weisse Wiirmer kénnen
unter die im vorangehenden Abschnitt abgehandelte Kategorie der Compu-
terwirmer gefasst werden. Sie werden als »weiss« bezeichnet, um sie von
»bosartigen« Schadprogrammen (Malware) zu unterscheiden, die von Angrei-
fern programmiert, bereitgestellt oder eingesetzt werden.*” Es handelt sich im
Grunde allerdings analog zu »bosartiger« Malware um eine Software, die dar-
auf programmiert wird, nicht autorisierte Funktionen auszufithren. Dadurch
wird grundsatzlich auch mittels weisser Wiirmer die Vertraulichkeit, die Inte-
gritat oder die Verfiigbarkeit von Informationssystemem zu einem bestimm-
ten Zweck (wie dem der Verteidigung®®) beeintrichtigt.*"* Eigentiimer oder le-
gitime Nutzer von Geraten werden grundsatzlich namlich erst benachrichtigt,
nachdem der Wurm bereits eingedrungen ist. Mit anderen Worten: »It’s like
having a seasoned criminal break into your house and then, if he succeeds, in-
stall an alarm system.«*

Weisse Wiirmer werden i.d.R. im eigenen System platziert, um Schadpro-
gramme (in Echtzeit) zu identifizieren und kénnen auf verschiedene Funktio-
nen programmiert werden. Bestimmte Wiirmer wirken wie Antivirensoftware
und zerstoren die eindringende Malware - wenn diese frithzeitig entdeckt
wird und allenfalls noch bevor Schadigungen eingetroffen sind. Alternativ kdn-
nen weisse Wiirmer darauf programmiert sein, eine Malware zu analysieren,

308 BOSSHARDT/DUBENDORFER /PLATTNER, S. 854.

309 Im Falle des sog. Mirai Botnetzes waren rund 500'000 internet of things-Gerite weltweit
kompromittiert: KAMBOURAKIS/KOLIAS/STAVROU, S. 267 ff.

310 Ausfiihrlicher zu weissen Wiirmern: CASTANEDA /EMRE/XU, S. 83 ff.; Lu et al., S. 206 ff. Fer-

ner u.a.: CoBB/LEE, S. 71 ff., insb. S. 74 ff.

DEWAR, Active Cyber Defense, S. 7.

312 DEwaRr, Active Cyber Defense, S. 7.

313 CoBB/LEE, S. 74; PATTERSON, Networkworld vom 25.08.2017.

314 S0 die Umschreibung gem. COBB/LEE, S. 74.

315 KaTYAL, S. 65 m.V.a. die Umschreibung von ROBERTS, ComputerWeekly vom 19.08.2003. An-
ders wére die Situation zu beurteilen, wenn der Computerwurm darauf programmiert ist,

311

den legitimen Nutzer lediglich auf die erforderliche Softwareaktualisierung oder die In-
stallierung des Programms aufmerksam zu machen und zum Aktivwerden eine Autorisie-
rung desselben erfordert.
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um den Titer zu identifizieren und zu lokalisieren.*'® Wie »bosartige« Compu-

terwiirmer auch, sind weisse Wiirmer allerdings nach ihrer Freilassung eben-
falls sehr schwer zu kontrollieren, indem sie sich meist automatisch weiter-
verbreiten und einen urspriinglichen Computer oder ein Computernetzwerk
mittels interner Verbindungen, USB-Speicherstiften oder dem Internet verlas-
sen konnen. (Weisse) Computerwiirmer replizieren sich, um ihre Funktionen
auszufiihren, gegebenenfalls auch in weiteren Computersystemen und -netz-
werken. Teilweise ist ihre breitflachige Verbreitung sogar beabsichtigt, indem
weisse Wiirmer auf das Schliessen (»Patchen«) von technischen Sicherheitslii-
cken programmiert werden und gewissermassen als »Impfungen« von Com-
putersystemen dienen sollen.”” Allerdings erfolgt grundsitzlich auch die Wei-
terverbreitung auf weitere Systeme wiederum ohne die Befugnis des legitimen
Nutzers oder des Eigentiimers eines Gerats, da der Wurm durch die Sicher-
heitsliicke {iberhaupt eindringen kénnen muss, um diese zu schliessen.”

Insgesamt besteht ein enormes Potenzial fiir unbeabsichtigte Konsequenzen®”
sowie das Risiko eines Kontrollverlusts {iber einen Computerwurm.’® Auf-
grund der unkontrollierten Weiterverbreitung kénnen weisse Wiirmer die
Funktionen eines am urspriinglichen Angriff unbeteiligten Systems beein-
trachtigen und dadurch - trotz ihrer urspriinglich verteidigenden oder schiit-
zenden Absicht - an Drittsystemen (unkontrolliert und unbeabsichtigt) scha-
digend wirken.*” Angesichts der fehlenden Garantie, dass weisse Wiirmer
bosartige Angriffe tatsachlich erkennen und neutralisieren kdnnen, sind diese
Risiken nicht zu unterschitzen.’” Und auch wenn eine Software nicht darauf
programmiert wird, sich selbst zu replizieren, ist ihr Einsatz nicht unpro-
blematisch: Einerseits wird durch eine sich nicht-replizierende Programmie-
rung die »schiitzende« Funktion und Erfolgswahrscheinlichkeit weisser Wiir-
mer wesentlich eingeschriankt.’** Andererseits gibt es keine Garantie dafiir,
dass die Software nicht versehentlich (z.B. durch das Kopieren eines infi-
zierten Systems) oder absichtlich (von jemandem, der die Software entdeckt
hat und diese oder ihre Funktionsweise wiederverwenden mochte) geklaut

316 DEwaR, Active Cyber Defense, S. 7.

317 PATTERSON, Networkworld vom 25.08.2017.

318 Vgl. CASTANEDA /EMRE /XU, S. 84; KATYAL, S. 65; ROBERTS, ComputerWeekly vom 19.08.2003.
319 KATYAL, S. 62: »[...] viruses, even >beneficial< ones, may have unpredictable consequences for
the stability of platforms and applications.« Siehe auch: KESAN/HAYES, S. 477.

320 CoBB/LEE, S. 71.

321 DEWAR, Active Cyber Defense, S. 7.

322 DEWAR, Active Cyber Defense, S. 7 f.

33 CoBB/LEE, S. 77.
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oder reproduziert wird.*** Indem man Software einsetzt, gibt man nimlich
gleichzeitig die Technik und das Design der Programmierung (sowie die In-
formationen zu bestehenden Sicherheitsliicken) weiter.*® Dies impliziert die
reale Moglichkeit, dass Empfanger ein (Schad-)Programm bei ihrer Entde-
ckung riickgangig machen, umpogrammieren, klauen, zuriick- oder weiter-
senden konnen.**® Damit stellt sich ein nicht zu unterschitzendes Risiko einer
»bosartigen« Umprogrammierung und Wiederverwendung von »freigelasse-
nen« Computerprogrammen.””’ Hinzu kommt, dass das rasante Aufkommen
einer industriellen Nachfrage nach Schadprogrammen (und Zero-Day-Lii-
cken®®®) ein unumgingliches, generelles Missbrauchspotenzial von zu »guten«
und zu »bosartigen« Zwecken programmierter Software mit sich bringt.**® Ge-
mass CoBB/LEE kann man sagen, dass die Bemithungen von Staaten, »gerechte
Software« (zu Verteidigungszwecken) zu entwickeln, kriminelle Unternehmen
in der Produktion und Bereitstellung von Schadprogrammen unterstiitzen,
wenn nicht gar fordern, indem sie einen Markt fiir die Ausnutzung von Sicher-
heitsliicken schaffen.**® Selbst wenn eine Software selbst nicht wiederverwen-
det wird, werden gem. CoBB/LEE Teile militarischer Programmierungen bspw.
oft bei durch Kriminelle eingesetzten Schadprogrammen wiederentdeckt.*
Die erwahnten Argumente sprechen allesamt dafiir, dass aktive Cyberverteidi-
gung nicht nur differenzierter, sondern auch vor dem Hintergrund ihrer Lega-
litit naher betrachtet werden sollte.**

324 COBB/LEE, S. 77; LANGNER, S. 19 f.

325 COBB/LEE, S. 77 mw.V.

326 CoBB/LEE, S. 77.

327 CoBB/LEE, S. 77. Im Zusammenhang mit Stuxnet: BAEZNER /ROBIN, Stuxnet, S. 11; COLLINS/
MCCOMBIE, S. 89; LANGNER, S. 20.

328 Sjehe zu Zero-Day-Liicken vorangehend unter I1.B.La); BURKART/MCCOURT, S. 3.

3% CoBB/LEE, S. 77.

30 CoBB/LEE, S. 77; SIMONITE, MIT Technology Review vom 13.02.2013.

31 CoBB/LEE, S. 77; SIMONITE, MIT Technology Review vom 19.09.2012.

32 KESAN/HAYES, S. 475 sprechen sich dafiir aus, dass die Regulierung aktiver Cyberverteidi-

gung essenziell ist, um einen verantwortungsvollen Umgang damit zu sicherzustellen.
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d.  Zusammenfassung der fiir die Regulierung relevanten
Charakteristika von Cyberangriffen und -Gegenangriffen

Aufgrund der potenziellen volkerrechtlichen Relevanz von sowohl Angriffen
(actio) als auch von Reaktionen darauf (reactio), werden die fiir die Regulierung
relevanten Eigenschaften gemeinsam abgehandelt. Die beiden vorangehend
herausgearbeiteten technischen Kategorien (einerseits der DDoS-Angriffe und
andererseits der trojanischen Pferde, Computerwirmer und -viren) gelten
namlich fiir Angriff und Verteidigung. Durch jede Form von Hacking, mitunter
also bei Hackbacks oder anderweitiger digitaler Techniken, greift man - so-
wohl bei Angriff als auch Verteidigung - i.d.R. jeweils in einen fremden Com-
puter und damit dessen Vertraulichkeit ein. Unter Umstanden werden auch
bestimmte Programme (wie z.B. trojanische Pferde®”) an einen fremden Com-
puter (zuriick-)gesendet, mittels derer auch die Integritat oder Verfiigbarkeit
desselben verandert werden kann.

Fiir die Regulierung ist zunichst die Frage nach den durch die beiden Angriffs-
kategorien ausgeldsten Schadigungen wichtig. Beide Kategorien von Cyberan-
griffen (DDoS-Angriffe und trojanische Pferde, »weisse« als auch »bdsartige«
Computerwiirmer und -viren) kdnnen zu verschiedenen Arten von Blockie-
rungen oder Manipulationen von digitalen Informationen und Befehlen fiih-
ren. Am einfachsten zu messen sind (unmittelbare und mittelbare) Schaden,
wenn diese physisch in der realen Welt oder am System selbst entstehen. In-
dem Computersysteme zunehmend Funktionen fiir die physische Welt tiber-
nehmen, konnen - je nachdem, welche Funktionen manipuliert oder blockiert
sind - Folgeschiden verschiedener Art entstehen.”** Wie erliutert, sind Staa-
ten, deren Infrastrukturen in einem hohen Masse an Computersysteme an-
geschlossen sind, besonders verletzlich. Angriffe, die auf Kontrollsysteme ab-
zielen oder diese blockieren, kdnnen also mitunter Systeme treffen, die ganze
Chemieanlagen, Kraftwerke, Reaktoren, Wassersysteme, Damme oder Gaslei-
tungen kontrollieren.*” Die Beeintrichtigung von Computersystemen kriti-
scher Infrastrukturen ist somit durch beide Kategorien von Angriffen denk-
bar. Ebenso denkbar sind neben physischen Schaden auch schwieriger zu
messende, nicht-physische Schaden (z.B. 6konomischer oder politischer Art).
Durch die Unterbrechungen von dringlichen militdrischen Kommunikations-
wegen (wie im Falle der Angriffe auf Georgien 2008) bspw. kénnen in der

333 Vgl. BURKART/MCCOURT, S. 3.
34 HEATHER DINNISS, S. 72.
335 HEATHER DINNISS, S. 5.
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Kommunikation zwischen militarischen Stiitzpunkten Verspatungen generiert
werden.”®® Dies kann in Konflikten zu entscheidenden strategischen Nach-
teilen fiihren, die materiell nicht direkt nachweisbar sind. Dies gilt ebenso
fir die unbemerkte Abanderung von Inhalten oder von Kontrollinformationen.
Auch in solchen Konstellationen kdnnen physisch nicht messbare, immateri-
elle Schaden entstehen, wenn dadurch bspw. Meinungsbildungen beeinflusst
werden oder Fehlinformationen vermittelt werden.

Des Weiteren fiir die Regulierung relevant sind die Zeitkomponenten von
Angriff und Schadigung bzw. die Frage der Unmittelbarkeit eines Angriffs.
Bei DDoS-Angriffen kann man im Gegensatz zur Kategorie der trojanischen
Pferde, Computerwiirmer und -viren einen Anfangs- und Endzeitpunkt des
Angriffes festlegen. Man kann davon ausgehen, dass ein Angriff im Gange
ist solange eine Blockierung mittels DDoS-Angriffen anhalt. Bei trojanischen
Pferden, Viren und Wirmern ist die Zeitkomponente hingegen komplexer: In-
dem trojanische Pferde, Wiirmer und Viren sich i.d.R. bereits vor einer Schadi-
gung und ohne das Wissen des Angegriffenen in einem Computersystem be-
finden, ist die Bestimmung, wann der Angriff begonnen hat*’ und wann er
beendet ist, extrem schwierig. Bei diesen Angriffen wird oft erst nach Eintritt
einer Schiadigung bemerkt, dass man iiberhaupt angegriffen wurde.**® Der Be-
ginn eines Angriffs und die Schadigung fallen somit - je nachdem welchen
Zeitpunkt man als Beginn festlegt - zeitlich auseinander.

Letztlich bleiben auch im Hinblick auf den fiir eine rechtliche Wiirdigung re-
levanten Kausalzusammenhang zwischen Angriff und Schadigung bei beiden
Angriffskategorien Schwierigkeiten bestehen. Die Effekte eines Angriffs sind
i.d.R. bei beiden Angriffskategorien selten unmittelbar, sondern vielmehr indi-
rekte Folgen von Manipulationen und Blockierungen von Computersystemen.
Es ist daher - wie auch im Tallinn Manual ersichtlich wurde®* - schwierig
zu eruieren, wie weit ein (Folge-)Schaden noch auf ein urspriingliches Schad-
programm oder eine urspriingliche Manipulation zuriickgefithrt werden kann.

336 WOLTAG, S. 26.
337 STIENNON geht davon aus, dass die erste Phase eines Angriffs grundsitzlich bereits mit
dem Ausspionieren durch eine »footprint analysis« des Zielsystems beginnt siehe
STIENNON, S. 7 f.

38 Bei der Ruag z.B. hat es mehr als ein Jahr gedauert, bis ein Cyberangriff iberhaupt bemerkt
wurde. Heute widmet man sich u.a. im Schweizer Cyber-Defense-Campus der Fritherken-
nung von Angriffen. Obschon es gem. LENDERS nicht mdglich sei, Systeme komplett zu si-
chern, miisse man einen Angriff in Echtzeit feststellen und sofort und moglichst automa-
tisch reagieren konnen: BETSCHON, Interview mit Lenders, NZZ vom 05.12.2019.

339 Tallinn Manual 2.0, S. 416, R92 C5.
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Indem Schadigungen beider Angriffsarten nicht nur indirekt sind, sondern
- im Falle von Computerwiirmern - durch eine automatisierte Weiterver-
breitung (weltweit) weitere Folgeschadigungen denkbar sind, wird ebendiese
Frage zusatzlich erschwert. Mittels Internet kdnnen Angriffe innert Sekunden
von tberall auf der Welt lanciert werden sowie (simultan) Computersysteme
tiberall auf der Welt treffen®® und sich im Falle von Computerwiirmern un-
kontrolliert weiterverbreiten. Damit wird neben der Definierung des erforder-
lichen Kausalzusammenhangs auch die Bestimmung des Endes eines Angriffs
erheblich erschwert.* Diese Schwierigkeiten betreffen gleichermassen An-
griffe (actio) und Gegenmassnahmen (reactio).

4.  Eigener Definitionsansatz fiir die vorliegende Analyse

Eine fiir die vorliegende Dissertation sinnvolle Definition des Untersuchungs-
gegenstands basiert auf dem Vorschlag von HATHAWAY et al., die wie folgt lau-
tet: »A cyber-attack consists of any action taken to undermine the functions of
a computer network for a political or national security purpose«.*** Dabei soll
vorliegend »for a political or national security purpose« durch »with a politi-
cal or national security impact« ersetzt werden. Bei dieser Definition geht es
folglich nicht primar darum, welche konkreten digitalen Mittel, welche Infil-
trierungs- oder Weiterverbreitungskanile verwendet*** oder welche konkre-
ten (physischen) Schiaden ausgeldst werden. Der Angriff muss in erster Linie
vielmehr eine Stérung von Computerfunktionen umfassen, wodurch sicher-
heitspolitische Interessen tangiert oder beeintrichtigt werden.*** Das Kon-
zept eines Computers ist dabei so weitreichend, dass es Gerate oder Kontroll-
systeme umfasst, die kritische Infrastrukturen oder andere Einrichtungen wie
den Strassenverkehr, Lifte bis hin zu einzelnen internet of things-Geraten wie
Waschmaschinen oder Drucker etc. kontrollieren.**® Mit Computernetzwer-
ken sind, wie vorangehend unter I.B.1.a) erwahnt, (insb.) durch das Internet

30 vgl. zur Internationalitit u.a.: SCHULZE, S. 45.

341 Ahnlich zu den Schwierigkeiten der rechtlichen Erfassung von Cyberangriffen aufgrund
ihrer Indirektheit, der schwierigen Lokalisierbarkeit ihres Eintreffens und des Ergebnis-
ses: HEATHER DINNISS, S. 65 ff. Siehe zu einer rechtlichen Wiirdigung des Beginns und des
Endes eines Angriffs nachfolgend unter I[V.A.2.b).

342 HATHAWAY et al., S. 826.

343 HATHAWAY et al., S. 826.

344 HATHAWAY et al., S. 826.

35 CLARKE/KNAKE, Cyber War, S. 70 ff.
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vernetzte Gerite gemeint.**® »Any action taken to undermine the function« er-

fasst eine Breite an Moglichkeiten einer Beeintrachtigung durch eine beliebige
Cyberhandlung;*’ d.h. die Definition umfasst die Kategorie von DDoS-Angrif-
fen sowie Angriffe durch trojanische Pferde, Wiirmer und Viren (oder gege-
benenfalls weitere Unterkategorien). Dies erlaubt einerseits eine Anndherung
an das technische Verstandnis einer Beeintrachtigung der Vertraulichkeit, In-
tegritat und Verfiigbarkeit von Computern. Indem die Funktionsbeeintrachti-
gung in den Vordergrund gestellt wird, umfasst der Untersuchungsgegenstand
andererseits eine Vielzahl moglicher (Folge-)Schaden.

Um die Funktion eines Computersystems gem. der vorliegend vélkerrechtli-
chen Perspektive zu beeintrachtigen, muss zudem eine aktive Komponente ge-
geben sein.**® Cyberzwischenfille, die keine Funktionsbeeintrichtigung nach
sich ziehen, wiirden dabei folglich nicht unter den hier relevanten Definitions-
ansatz fallen, obschon teilweise grosse Datenmengen kopiert werden, dies die
Vertaulichkeit eines Computers beeintrachtigt und damit anderweitige (politi-
sche oder national-rechtliche®*?) Folgen haben kann.*** Dies wire bspw. bei ei-
nem rein passiven »Ausspionieren« eines Computers der Fall. Obschon in der
Praxis Abgrenzungen meist fliessend und nur schwierig auszumachen sind,
konstituiert Cyberspionage grundsitzlich keinen Cyberangriff im Sinne dieser
Dissertation, da dabei die Funktion eines Ziel-Computers an sich grundsatz-
lich nicht beeintrichtigt wird.* Indem eine Funktionsbeeintriachtigung eines
Computers erforderlich ist, reicht die Definition zudem nicht so weit, dass jeg-
liche Meinungsausserungen im Internet umfasst waren. Hingegen erlaubt die
Definition die Erfassung von Cyberhandlungen, die Informationen, Program-
mierungen oder Webseiten manipulieren oder in unberechtigterweise offen-
legen, um z.B. in fremde politische (Wahl-)Prozesse einzugreifen (die rechtli-
che Wirdigung solcher Angriffe folgt dabei in einem separaten Schritt). Das
Funktionieren bzw. die Integritat eines Computersystems kann namlich auch

346 ROSCINI, Cyber Operations, S.1; HATHAWAY et al., S. 830. Neben dem Internet gibt es, wie
bereits erwdhnt, auch geschlossene »interne« Netzwerke, die Computer miteinander ver-
binden.

347 HATHAWAY et al., S. 826.

348 HATHAWAY et al., S. 830. Ahnlich: LAHMANN, S. 35. Thm zufolge wird das ledigliche Kopieren
von Daten im Hinblick auf das Interventionsverbot je nachdem, zu welchem Zweck Daten
jeweils kopiert werden bzw. was (z.B. welche Einflussnahme) damit beabsichtigt wird, re-

levant.

39 1 der Schweiz ist fiir solche Konstellationen insb. Art. 143%™ StGB relevant.

330 Zu Beispielen: HATHAWAY et al., S. 829.

31 Zu einer Definition von Cyberspionage siehe u.a.: HATHAWAY et al., S. 829.
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durch die Manipulation oder die Zweckentfremdung von Informationen tan-
giert sein.*® Der Begriff »Cyberangriff« impliziert somit, dass die Handlung
oder die Funktionsweise einer Programmierung aktiv sein muss. Dies kann so-
wohl bei offensiven (actio) als auch bei aktiven defensiven Handlungen (reactio)
der Fall sein.*>® Passive defensive Massnahmen wie Virenscanner, Firewalls®™*
oder gem. dem vorliegenden Verstandnis auch die passive Informationser-
hebung zu Investigationszwecken wie mittels Honeypots®® sind demzufolge
nicht erfasst. Aktive Cyberverteidigungskapazitaten wie Hackbacks, Counter-
DDoS-Angriffe oder weisse Wiirmer allerdings schon, wenn dadurch Angriffe
abgewehrt und zum Zweck der Verteidigung fremde Computer beeintrachtigt
werden.**® Dabei kann, wie erwahnt, die Schwelle von passiver Informations-
erhebung zu aktiven Manipulationen (z.B. Eliminierung von Informationen)
fliessend sein, da man immer erst in ein System eindringen muss, um dort
iberhaupt aktiv werden zu konnen. Hackbacks sind folglich fiir die vorliegende
Analyse dann nicht relevant, wenn sie in gerechtfertiger Weise zu rein pas-
siven Zuriickverfolgungs- und Investigationszwecken auf anderen Systemen
eingesetzt werden, da solche fiir eine volkerrechtliche Abhandlung der Selbst-
hilfe nicht vordergriindig sind.*” Obschon solche Massnahmen nicht im Rah-
men der nachfolgenden Wiirdigung aufgegriffen werden, ist dennoch darauf
zu verweisen, dass diese durchaus rechtlich relevant werden kénnen. Jegliches
Eindringen in einen Computer und damit alle Arten von Hacking, Hackbacks
oder weiterer (Rickverfolgungs-)Techniken muss jeweils unter nationalen Ge-
setzgebungen gerechtfertigt sein und kann strafrechtliche oder diplomatische
Konsequenzen haben.*® Dies jedoch ist aufgrund des vorliegenden Fokusses
auf Volkerrecht Gegenstand anderweitiger Diskussionen.

352 HATHAWAY et al., S. 830. Ahnlich: WALTER, S. 687.

353 HATHAWAY et al., S. 826.

354 HATHAWAY et al., S. 826. Niher zu Firewalls: DENNING, Information Warfare, S. 353.

355 Zu einer Begriindung dazu siehe vorangehend unter Fn. 297.

3% Ahnlich: BJ/DV, Gutachten vom 10.03.2009, S. 148 f., S. 175, gem. dem aggressive computer
network exploitations (CNE) oder defensive Gegenattacken (CND) zu »Angriffen« (CNA)
werden kénnen.

37 Grundsitzlich ist gem. Tallinn Manual Spionage vélkerrechtlich nicht per se verboten: vgl.

Tallinn Manual 2.0, S. 168, R32. Die damit einhergehenden Grenzen sind allerdings Gegen-

stand anspruchsvoller Diskussionen, womit sie jeweils naher zu betrachten sind. Voliegend

sollen sie daher ausgeklammert werden.

Dies gilt gleichermassen fiir »gutartige« Programme: CASTANEDA/EMRE/XU, S. 84. In der

Schweiz ist dafiir, wie gesagt, insb. Art. 143 StGB relevant.
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Die fiir den eigenen Definitionsansatz ausschlaggebende Voraussetzung »with
a political or national security impact« erlaubt die Unterscheidung eines im
Rahmen dieser Analyse relevanten Cyberangriffes von Cyberkriminalitat und
weiteren Bereichen, in denen nichtstaatliche Akteure grundsatzlich private
oder kriminelle Ziele verfolgen.*® Erfasst werden sollen im vorliegenden Un-
tersuchungsgegenstand Angriffe, die international-politische Sicherheitsbe-
reiche tangieren und deswegen von volkerrechtlicher Relevanz sind. Primar
soll dabei nicht ausschlaggebend sein, ob die jeweiligen Schadigungen (poli-
tisch) beabsichtigt waren oder nicht. Dadurch werden auch automatisierte An-
griffe und technische Fehler vom Untersuchungsgegenstand erfasst, wenn da-
durch aktiv Funktionen manipuliert werden und dies Auswirkungen auf die
politische und nationale Integritit eines Staates hat. Solche Konstellationen
koénnen namlich vor dem Hintergrund volkerrechtlicher Sorgfaltspflichten von
Staaten relevant werden (ausfihrlicher dazu nachfolgend unter IIL.B.2.c)). Fir
eine erfolgreiche volkerrechtliche Zurechnung privater Akteure (oder Pro-
gramme) an einen Staat muss es sich - an dieser Stelle nur so viel - grundsatz-
lich um staatliche oder dem Staat gem. den ARSIWA (Staatenverantwortung)
oder der safe harbour-Doktrin (Selbstverteidigung) zurechenbare Akteure
handeln.**® Oder aber kénnen staatliche Sorgfaltspflichten im Rahmen der sog.
Due Diligence betroffen sein, im Rahmen derer die volkerrechtliche Zurech-
nung an einen Staat wiederum zu unterscheiden ist (dazu ebenfalls ausfiihr-
licher nachfolgend unter IILB.2.c)). Diese Ausfithrungen sind damit insgesamt
Gegenstand der rechtlichen Wiirdigung im nachfolgenden Kapitel B.

Indem sich der hier vertretene Definitionsansatz vom primaren Fokus auf phy-
sische Schaden entfernt, erlaubt er die Erfassung staatlich relevanter (und ak-
tiver) Cyberangriffe, die verschiedene, auch immaterielle Schaden auslésen.
Dies lasst eine differenziertere rechtliche Betrachtung zu, da durch Cyberan-
griffe eine Vielzahl an sicherheitspolitisch relevanten Effekten herbeigefiihrt
werden kann. Durch Funktionsbeeintrachtigungen von Computersystemen,
die mittelbar z.B. breite 6konomische Schadigungen oder politisch motivierte
Informationsmanipulationen zur Folge haben, kénnen Cyberangriffe namlich

359 HATHAWAY et al., S. 830, (zum Konzept der Cyberkriminalitét) S. 834 m.w.H. So unterschei-

det die Schweiz bspw. in ihrer nationalen Cyber-Strategie von 2018-2022 (NCS-II) finf
Cyberangriffskategorien: und zwar die der Cyberkriminalitat, der Cyberspionage, Cybers-
abotage und -terrorismus, Desinformation und Propaganda sowie Cyber in Konflikten.
Siehe: NCS-II, S. 4 f.

Ahnlich: WOLTAG, S. 24. Zur volkerrechtlichen Zurechnung von nichtstaatlichen Akteuren
siehe nachfolgend unter [ILB.1.a) und c) (im Rahmen der Selbstverteidigung) und IIL.B.2.b)
(im Rahmen der Staatenverantwortlichkeit).
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A. Definition von Cyberangriffen und -schaden

auch Voélkerrechtsnormen ausserhalb des grundsatzlich auf physische Scha-
digungen ausgerichteten ius ad bellum tangieren. Eine begriffliche Beschran-
kung des Untersuchungsgegenstands auf physische Schaden wiirde folglich
vorab ein gewisses Spektrum moglicher rechtlicher Antworten festlegen.

Hinzu kommt, dass Verletzungen innerhalb der volkerrechtlichen Staatenver-
antworlichkeit (»state responsibility«) gem. ARSIWA, mitunter also im Gegen-
massnahmenrecht, grundsatzlich keinen physischen Schaden voraussetzen.
Im Rahmen der Staatenverantwortlichkeit wird jede materielle oder imma-
terielle Beeintrachtigung einer volkerrechtlichen Rechtsposition als Schaden
gezihlt.*® Das heisst mit anderen Worten, dass die Verletzung einer volker-
rechtlichen Norm uno actu die Begriindungsvoraussetzung der staatlichen
Verantwortlichkeit darstellt.*** Somit ist kein physischer Schaden erforderlich,
um eine Volkerrechtsverletzung gem. ARSIWA zu konstituieren, ausser ein sol-
cher Schaden wird fiir die Verletzung der primaren Norm (z.B. grundsatzlich
beim Gewaltverbot gem. Art. 2(4) UN-Charta) vorausgesetzt.’® Ein Fokus auf
(physische) Schaden ist somit im Hinblick auf Normen der Staatenverantwort-
lichkeit (wie dem Interventionsverbot) nur beschrankt sinnvoll.

Insgesamt lasst es die vorliegend verwendete Definition zu, den Fokus von ei-
nem strikt instrument- oder physisch-effektbasierten Ansatz weg zu richten
und dadurch Konstellationen zu erfassen, die ungeachtet physischer Schiden
staatliche Relevanz erlangen kénnen. Die Definition erfasst mit ihrer Offenheit
namlich verschiedene fiir Staaten relevante Effekte und Beeintrachtigungen,
was eine kontextbezogene Einzelfallwiirdigung sowie auch eine Erfassung
kiinftiger, veranderter Angriffsformen erlaubt. Zudem beschrankt sich die De-
finition nicht nur auf eine bestimmte Akteursgruppe, sondern orientiert sich
vielmehr an der sicherheitspolitischen Relevanz. Damit sind grundsatzlich
auch (automatisierte) Schadprogramme erfasst. Indem in der nachfolgenden,
volkerrechtlichen Analyse neben Art. 51 UN-Charta (ius ad bellum) auch die
Verletzung von Normen der Staatenverantwortlichkeit (Gewalt- und Interven-
tionsverbot sowie Due Diligence) analysiert werden sollen, ist es sinnvoll auch
immaterielle, »sicherheitspolitische« Schadigungen vom Untersuchungsge-
genstand zu erfassen. Dies erlaubt es, neben der ius ad bellum-Debatte auch
eine Wiirdigung der internationalen Staatenverantwortlichkeit im Cyberkon-
text aufzugreifen. Denn auch durch Manipulationen und zwangsmassige Ein-

361 SCHULZE, S. 66. Ahnlich dazu: EPINEY, S. 50.

362 ARSIWA-Kommentar, Art. 2(9); SCHRODER, S. 702; SCHULZE, S. 66 (m.w.H. in Fn. 88); TaNzI,
S. 10 ff.

363 Tallinn Manual 2.0, S. 86, R14 C8; ARSIWA-Kommentar, Art. 2(9).
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III. Cyberangriffe und die Abgrenzung von Krieg, Schadigung und Normverletzung

flussnahmen von und durch Informationssysteme, die keine physischen Scha-
den auslosen, konnen durchaus Volkerrechtsnormen wie das Gewalt- und
Interventionsverbot tangiert sein. Obschon mit der Begriffsverwendung von
»Angriff« semantisch an die Analogie einer mit Schaden verbundenen Attacke
angelehnt wird,** soll dies vorliegend von der rechtlichen Wiirdigung eines
(bewaffneten) Angriffs gem. Art 51 UN-Charta unterschieden werden.*®® Die
inhaltliche Distanzierung von physischen Schaden lasst es gleichzeitig zu, sich
den abweichenden Ansichten der SCO-Staaten zu nahern.

364 Die Definition »Cyberangriff« soll an sich keine rechtliche Einordnung nahe legen, son-

dern dem Ziel einer moglichst umfassenden, zugleich aber neutralen Begriffsumschrei-
bung dienen. Ahnlich: WALTER, S. 686.
365 Vgl. WOLTAG, S. 24.
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B. Volkerrechtliche Wirdigung von
Cyberangriffen

Aufgrund der divergierenden (rechtlichen und praktischen) Konsequenzen zu
Friedens- und zu Kriegszeiten ist es von zentraler Bedeutung, vorab rechtlich
zu klaren, ob man sich bei einem Cyberangriff tiberhaupt innerhalb der ius ad
bellum-Diskussion oder ausserhalb derselben befindet.*®® Die volkerrechtliche
Wirdigung von (Cyber-)Angriffen fithrt je nach anwendbarem Regime zu un-
terschiedlichen Konsequenzen.*”’ Die rechtliche Subsumierung eines Cyber-
angriffs unter das ius ad bellum-Regime hat die folgenschwere Konsequenz,
dass man mit militarischer Gewalt auf einen Angriff reagieren und - so die
lateinische Bedeutung - dies grundsatzlich das Recht »zum Krieg« eroffnet.
Befindet man sich daraufhin innerhalb der Kategorie bewaffneter Konflikte
(tus in bello), fithrt dies, wie bereits erwahnt, dazu, dass grundsatzlich nur
noch die rudimentaren Mindeststandards des humanitaren Volkerrechts ein-
zuhalten sind.**® Die Qualifizierung von Cyberangriffen als Volkerrechtsver-
letzung im Kontext der Staatenverantwortlichkeit hingegen wiirde gem. den
weitgehend als Gewohnheitsrecht anerkannten®® ARSIWA héchstens nicht-
militarische Gegenmassnahmen erméglichen. In erster Linie muss also geklart
werden, wie ein betreffender Cyberangriff volkerrechtlich zu wiirdigen ist -
also ob man sich innerhalb des rechtlichen Regimes des ius ad bellum oder
der volkerrechtlichen Staatenverantwortlichkeit gem. ARSIWA befindet. Daran
ankiipfend kann eruiert werden, welche militarischen und/oder nicht-mi-
litarischen Gegenmassnahmehandlungen verhaltnismassig und dadurch ge-
rechtfertigt sind und gegebenenfalls Widergutmachungs- oder Reparations-
anspriiche ermoglichen.””

Im Rahmen des ius ad bellum ist insb. die Frage relevant, unter welchen Vor-
aussetzungen ein Cyberangriff einen bewaffneten Angriff im Sinne von Art. 51
UN-Charta darstellen kann. Ausserhalb des ius ad bellum-Regimes kommen
zwischen dem verletzenden und dem verletzten Staat die Sekundarnormen

3% Die Abgrenzung ist insb. fiir die weitreichenden rechtlichen und praktischen Folgen eines

Kriegs massgebend: NEWTON/May, S. 280 f.
367 WOLTAG, S. 85.
368 WOLFENDALE, S. 16.
39 Siehe Ausfiihrungen zur Autoritit der ARSIWA unter Fn. 34.
370 Zum Ganzen: WOLTAG, S. 85.
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der Staatenverantwortlichkeit gem. ARSIWA zur Anwendung, sollten keine
speziellen Rechtsbeziehungen (sog. »Self-Contained Regime«) wie bspw. das
System der WTO-Streitbeilegung®” vereinbart worden sein.”” Zu den fiir die
Staatenverantwortlichkeit relevanten Volkerrechtsnormen zahlen grundsatz-
lich alle internationalen staatlichen Pflichten, unabhangig davon, ob sie einem
oder mehreren Staaten, Individuen, Gruppen oder der internationalen Ge-
meinschaft als Ganzes geschuldet sind; sowie unabhangig davon, ob die Pflich-
ten aufgrund von Vertriagen, gem. traditionellem Volker(gewohnheits-)recht,
regional, global oder aufgrund unilateraler Verpflichtungen Geltung bean-
spruchen.”” Mitunter sind somit fiir die internationale Staatenverantwort-
lichkeit auch die Normen des Gewalts- und Interventionsverbot, Fragen vol-
kerrechtlicher Sorgfaltspflichten sowie weitere volkerrechtliche (Primar- und
Sekundir-"#) Normen relevant.*” In der vorliegenden Abhandlung sollen im
Zusammenhang mit der volkerrechtlichen Staatenverantwortlichkeit das In-
terventionsverbot und Fragen zu volkerrechtlichen Sorgfaltspflichten (Due Di-
ligence) naher betrachtet werden.

371 WOLTAG, S. 86.

372 vgl. Art. 55 ARSIWA. Siehe dazu u.a.. CRAWFORD, State Responsibility, S.103 ff. mw.V;
WOLTAG, S. 86; ZEMANEK, Unilateral Enforcement, S. 32 ff. insb. unter Bezugnahme auf die
Arbeiten der Volkerrechtskommission in ihrer 25. Session 1973 und deren Sonderberichts-
erstatter Roberto Ago. Vorliegend wird die Haltung vertreten, dass Cyberangriffe kein spe-
zielles Rechtsregime darstellen. Ebenso: WOLTAG, S 157 f. mw.V.

CRAWFORD, State Responsibility, S. 93 f. mw.V.

Zur Bedeutung von Primidr- und Sekunddrnormen: CRAWFORD, State Responsibility,
S. 64 ff.; DaviD, S. 27 ff.

Eingehender zum Verhéltnis der UN-Charta mit den Normen der Staatenverantwortlich-
keit: CRAWFORD, State Responsibility, S. 106 ff.; GOWLLAND-DEBBAS, S. 117 ff., insb. S. 122 ff.

373

374

375
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1. Ius ad bellum: Bewaffneter Angriff durch Cyberangriffe?

»Problems [of interpretation] arise because Article 2(4) [UN-Charter] is a legal rule located
in the text of a multilateral treaty which requires adaptation to changing circumstances. The
challenge becomes one of remaining faithful to its core meaning without thereby sacrificing
the flexibility ordinarily required in interpreting constitutional norms.<>’®

Mit den Cyberangriffen auf Estland am 27. April 2007 wurde die Staatenge-
meinschaft mit ihrem System kollektiver Sicherheit gem. SINGER /FRIEDMAN vor
einen Jahrhunderttest gestellt.””” Das beinahe gesamtstaatliche Aussetzen di-
gitaler Infrastrukturen hat die digitale Nation (zu jenem Zeitpunkt noch in
iberraschender Weise) regelrecht paralysiert. Da Estland die Unterstiitzung
seiner NATO-Verbiindeten forderte,” kam die Frage auf, ob Cyberangriffe ei-
nen bewaffneten Angriff i.Sv. Art. 51 UN-Charta darstellen kénnen, der das
Recht auf (kollektive) Selbstverteidigung auslost. Das Selbstverteidigungsrecht
wurde in der Folge eines der meistdiskutierten Themen im Zusammenhang
mit Cyberangriffen.”” Die erwdhnten Cyberangriffe auf Estland sind vor die-
sem Hintergrund insgesamt sehr illustrativ dafiir, wie alte Rechtsnormen eines
iber Jahrzehnte etablierten Systems und neue Technologien (und deren Scha-
digungsradien) aufeinandertreffen.*** Sie haben insb. die fundamentale Frage
aufgeworfen, was die Bedeutung von volkerrechtlicher »Gewalt« oder »be-
waffnetem Angriff« im 21. Jahrhundert ist.”* Muss »Gewalt« angesichts neuer
Technologien neu definiert oder erweitert werden? Oder soll man dem tradi-
tionellen Verstandnis treu bleiben? Wenn ja, wie konnen Cyberangriffe darun-
ter subsumiert werden? Vorliegend soll ein Abriss einiger zentraler Problem-
felder dieser Diskussion erfolgen.

376 GORDON, S. 273.

377 SINGER/FRIEDMAN, S. 122 f.

378 HARRISON DINNISS, S. 39. Wahrend der Angriffe auf Estland 2007 haben verschiedene est-
nische Regierungsmitglieder die Frage aufgebracht, ob eine kollektive Verteidigung gem.
Art. 5 des Nordatlantikvertrags vom 04.04.1949 zum Tragen kommt: SHACKELFORD/ANDRES,
S. 1012. Dies wurde anderen Ansichten zufolge allerdings nicht ernsthaft in Betracht gezo-
gen: TIKK /KASKA /VIHUL, S. 25 f. Gemass der Deklaration des Wales Summit des Nordatlan-
tikrats vom 05.09.2014 kénnen Cyberangriffe allerdings fiir Art. 5 des Nordatlantikvertrags
relevant werden: NATO, Wales Summit Declaration vom 05.09.2014. Siehe dazu: BANKS/
CRIDDLE, S. 91.

37 Siehe inter alia: DIGGELMANN/HADORN, S.261; FocareLLi, S. 317 ff; GERvals, S.541ff;
HARRISON DINNISS, S. 1 ff.; RADZIWILL, S. 125 ff.; TSAGOURIAS, S. 229 ff.; WOLTAG, S. 135 ff.

380 SINGER/FRIEDMAN, S. 122 f.

381 HARRISON DINNISS, S. 40.
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a. Grundidee des ius ad bellum

Das in Art. 2(4) UN-Charta statuierte Gewaltverbot als fundamentales Prinzip
des Volkerrechts verbietet es den Staaten grundséatzlich, gegen die territoriale
Integritat oder die politische Unabhangigkeit eines anderen Staates Gewalt
anzuwenden oder diesem die Anwendung solcher anzudrohen.** Dieses Ver-
bot wird tiber die UN-Charta hinaus als allgemein anerkanntes, zentrales V6l-
kergewohnheitsrecht (und teilweise sogar als ius cogens®®) gesehen.’* Von der
Idee her ist Gewaltanwendung kategorisch verboten und im Grunde auch kein
zulissiges Sanktionsmittel bei Volkerrechtsverletzungen.**®

Das Prinzip des Gewaltverbots darf nur unter dusserst restriktiven Voraus-
setzungen durchbrochen werden; und zwar nur, wenn ein angegriffener Staat
entweder durch den Sicherheitsrat gem. Art. 42 UN-Charta ermachtigt wurde
oder wenn ein bewaffneter Angriff gem. Art. 51 UN-Charta gegeben ist und im
Rahmen der individuellen oder kollektiven Selbstverteidigung abgewehrt wer-
den muss.**® Wichtig zu verstehen ist, dass dieses Recht eine Ausnahme vom
Grundsatz des global anerkannten Gewaltverbots ist.**” Die Grundidee des
Selbstverteidigungsrechts ist, dass ein Staat die (verhaltnismassige®™®) Mog-
lichkeit zur Beendigung unmittelbarer gewaltsamer Verletzungen seines Ter-
ritoriums zur Erhaltung seiner Existenz haben soll.*® Zeitlich ist die Ausiibung
dieses Rechts auf einen frithestmoglichen und spétestzuldssigen Zeitpunkt be-
schrankt: Es darf nur ausgetibt werden, solange der Angriff noch im Gange

382 Siehe Wortlaut von Art. 2(4) UN-Charta.

383 Siehe IGH, Nicaragua-Urteil, §190. Dazu u.a.: DINSTEIN, War, Aggression and Self-Defence,
S. 1009 ff.

34 Der IGH hat dies wiederholt betont: IGH, Nicaragua-Urteil, §190; IGH, Kongo-Urteil,
§148; IGH, Schutzmauer-Gutachten, §86 f.; DAHM/DELBRUCK/WOLFRUM, Bd. /3, S. 822;
DINSTEIN, Computer Network Attacks, S.100; ferner HARRISON DINNISS, S.40; WOLTAG,
S. 134.

385 DIGGELMANN, NZZ vom 30.05.2013.

386 DIGGELMANN, Volkerrecht, S. 158; GRAY, The Charter Limitations, S. 86 ff.; HARRISON DINNISS,
S. 42.

37 DIGGELMANN, Volkerrecht, S. 158.

38 Die Verhaltnismassigkeit wird in der Vélkerrechtslehre iiberwiegend vom prominenten

Caroline-Fall aus dem Jahr 1837 abgeleitet: Siehe dazu: JENNINGS, S. 82 ff. Oft wird auch im

kontemporéren Diskurs auf den Caroline-Fall verwiesen: u.a. LAHMANN, S. 55.

39 DIGGELMANN, NZZ vom 30.05.2013. Ahnlich in: IGH, Nuklearwaffen-Gutachten, §96. Ande-
rer Ansicht: DINSTEIN, War, Aggression and Self-Defence, S. 203 f.
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ist.** Das Selbstverteidigungsrecht ist der Natur nach somit als Abwehr- oder
Notwehrrecht mit Beendigungsfunktion konzipiert und nicht als Vergeltungs-
recht.*” Interessant dabei ist - und dies zeigt sich auch am auffilligen Inter-
esse gewisser Staaten an einem Anspruch auf Selbstverteidigung im Cyber-
kontext - dass ein Recht auf Selbstverteidigung im historisch gewachsenen
Selbstverstandnis der Staaten grundsatzlich als »naturgegeben« (oder im Eng-
lischen »inherent right«) gesehen wird.*** In den Zeiten vor dem Gewaltverbot
wurde das Recht zum Krieg (ius ad bellum) namlich als ein dem Staat inha-
renter Anspruch und teilweise sogar als legitimes Sanktionierungsmittel ge-
sehen.*” Indem Krieg also nicht im heutigen Sinne verboten war, eriibrigte
sich daher die Institution eines ausnahmsweisen Selbstverteidigungsrechts.***
Mit anderen Worten drangte sich erst mit der globalen Kriegsachtung und
dem spateren Gewaltverbot eine Kodifizierung eines solchen (ab jenem Zeit-
punkt zur Ausnahme gewordenen) Rechts gegen bewaffnete Angriffe tiber-
haupt auf.*”®

Die exakte Bedeutung eines bewaffneten Angriffs wurde tiber Jahrzehnte in
der Lehre und der internationalen Rechtsprechung (insb. auch durch den IGH)
diskutiert und konkretisiert.**® Der IGH hat dabei ausdriicklich auf die Un-
klarheit des Begriffs verwiesen.*” Breiter Konsens besteht immerhin (iiber-
wiegend ausserhalb der USA®*®) darin, dass nicht jeder Angriff, der unter Ge-
walt i.S.v. Art. 2(4) UN-Charta subsumiert wird, einen bewaffneten Angriff i.S.v.
Art. 51 UN-Charta konstituiert.”® Ein bewaffneter Angriff setzt einen erheb-

lichen, kausalen Verlust an Menschenleben oder weitreichende Zerstérung

30 DIGGELMANN/HADORN, S. 262; KAMMERHOFER, Restrictivist Rules, S. 629; SCHACHTER, In De-
fense of International Rules, S. 132.

DIGGELMANN/HADORYN, S. 262. Ausfiihrlicher dazu nachfolgend unter den in Teil IV.A abge-
handelten Aspekten der Verhaltnismassigkeit.

392 Sjehe Wortlaut von Art. 51 UN-Charta. Dazu u.a. auch: GRAY, The Charter Limitations, S. 86.
33 Eingehender dazu: LESAFFER, S. 35 ff.

394 LESAFFER, S. 35 ff. Ferner: WOLTAG, S. 175.

35 vgl. Wortlaut von Art. 51 UN-Charta: »nothing shall impair«. Dazu auch: WOLTAG, S. 175.

39 DIGGELMANN/HADORN, S. 262; HARRISON DINNISS, S. 77 ff.; WOLTAG, S. 177.

37 IGH, Nicaragua-Urteil, §176.
398

391

Die USA und ein grosser Teil der US-Lehre geht davon aus, dass eine Gewaltanwendung
mit einem bewaffneten Angriff gleichzustellen ist. Die Unterscheidung zwischen verschie-
denen Schwellen der Gewaltanwendung im Nicaragua-Urteil z.B. wurde insb. durch US-
amerikanische Autoren kritisiert, siehe z.B.: KIRGIS et al., S. 258 ff.; vgl. dazu HARRISON
DINNISS, S. 50.

3% DINSTEIN, Computer Network Attacks, S.100; HARRISON DINNISS, S.77; WOLTAG, S.176;
KAMMERHOFER, Restrictivist Rules, S. 629 m.v.a. IGH, Nicaragua-Urteil, §191, §195.
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voraus, womit auf die Intensitat der Folgen oder moglicher Folgen abgestellt
wird.*”® Das Selbstverteidigungsrecht hingt somit nach iiberwiegender An-
sicht nicht von der Qualifikation einer Waffe oder der Beschaffenheit und
Funktion des Ziels (wenn z.B. kritische Infrastrukturen angegriffen werden)
ab.*”! Wegweisend fiir die Beurteilung sind vielmehr die Effekte eines bewaff-
neten Angriffs, die weitgehend nach dem sog. (z.T. kritisierten**) scale and ef-
fects-Ansatz des IGH gewiirdigt werden. Dieser verlangt eine geniigend hohe
Schwelle, um einen Angriff von »blossen Grenzvorfillen« abzuheben.*”® Da-
bei ist die Intensitit jeweils anhand der Umstande des Einzelfalles zu wiirdi-
gen und bleibt in diesem Sinne flexibel.*** So hat der IGH im Olplattformen-
Urteil das Bombardieren eines einzelnen Militarschiffs als unter Umstanden
geniigend erachtet, um einen bewaffneten Angriff zu konstituieren,*® wih-
rend er gleichzeitig ein isoliertes Abfeuern einer Rakete auf ein Handelsschiff
als ungeniigend erachtet.*”® Dem IGH zufolge ist es daher nicht moglich, das
Konzept in abstracto definitiv festzulegen.*”” So wiirde bspw. auch ein (physi-
sches) Zerstoéren von Heizsystemen in einer warmen Region je nachdem kei-
nen bewaffneten Angriff darstellen, wahrend dies in einer kalten Region, in
der daraufhin Individuen erfrieren wiirden, unter Umstanden anders zu wir-
digen ware. Der Unterschied ware, dass im ersten Beispiel zwar das Gewalt-
verbot nach Art. 2(4) UN-Charta verletzt sein konnte, was allenfalls nicht-
militarische Massnahmen legitimieren konnte, die Intensitat des konkreten

400 DIGGELMANN,/HADORN, S. 262; HEINTSCHEL VON HEINEGG, Informationskrieg, S. 141; WOLTAG,

S.177. Ferner dazu auch: DINSTEIN, War, Aggression and Self-Defence, S. 209 ff.; HARRISON
DINNISS, S. 78; RANDELZHOFER /NOLTE, S. 1401 ff.
401 DIGGELMANN/HADORN, S. 262; WOLTAG, S. 177 m.V.a. IGH, Nuklearwaffen-Gutachten, §39. Zu
verschiedenen Interpretationen volkerrechtlicher Gewalt ferner: WaxMAN, Cyber-Attacks,
S. 428 ff. Hingegen von der Beschaffenheit und Funktion des angegriffenen Ziels ausge-
hend z.B.: LI, S.186 f.
Siehe dazu: HARRISON DINNISS, S. 78.
IGH, Nicaragua-Urteil, §195. Siehe dazu auch: CORTEN, Law Against War, S. 403; KRETZMER,
S. 242 ff.; RANDELZHOFER /NOLTE, S. 1409. Kritisch dazu: DINSTEIN, War, Aggression and Self-
Defence, S. 209 ff.

404 GREEN, S. 41; LAHMANN, S. 49.
405

402
403

IGH, Olplattformen—Urteil, §72. Eingehender zum Urteil: LAURSEN, Oil Platforms Case,
S. 135 ff.; ORAKHELASHVILI, S. 753 ff. Auch das Tallinn Manual statuiert, dass der IGH im Ni-
caragua Fall zwar festhilt, dass es eine gewisse Schwere braucht, um die Schwelle des be-
waffneten Angriffs zu erreichen, diese jedoch nicht weiter spezifiziert: Tallinn Manual 1.0,
S. 55 R13 Cé6.

406 1GH, Olplattformen-Urteil, §64. Zu einer (kritischen) Betrachtung des Olplattformen-Ur-

teils und den damit verbundenen Methoden des IGH: RAAB, S. 719 ff.
407 LAHMANN, S. 49. Ahnlich: GREEN, S. 41; TAFT, S. 295 ff.; VON CARLOWITZ, S. 88.
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Einzelfalles allerdings nicht ausreichen wiirde, um eine militarische Selbstver-
teidigungsmassnahme auszulésen.’”® Im Vergleich zum Gewaltbegriff ist der
Anwendungsbereich des bewaffneten Angriffs also grundsatzlich enger und
das Erfordernis von Zerstorung und Verletzten hoher.*”® Somit soll ein Staat
bei der Verletzung des Gewaltverbots nicht automatisch mit militarischer Ge-
walt reagieren konnen diirfen.”® Hinzu kommt, dass fiir die Bejahung eines
bewaffneten Angriffs gewissen Ansichten zufolge jeweils zumindest ein mo-
mentum eines Vorsatzes enthalten sein muss.*" Wird ein fiir einen bewaffne-
ten Angriff relevanter Schaden vollkommen unbeabsichtigt ausgeldst, wiirde
dieser Lesart zufolge der notwendige animus aggressionis fehlen, was folglich
eine gewaltsame Selbstverteidigung ausschliessen wiirde.** Der IGH scheint
dieses Argument in seiner Olplattformen-Entscheidung zu unterstiitzen, in-
dem er eine »spezifische Intention« einer Schadigung in seine Wiirdigung mit-
einbezog und willkiirliche (Folge-)Schadigungen unbeabsichtiger Ziele nicht
fiir das Recht auf Selbstverteidigung ausreichen liess.** Vor dem Hintergrund,
eine Eskalation moglichst zu vermeiden, scheint diese Haltung tiberzeugend.**
Daher sollen auch der vorliegenden Ansicht nach zumindest Elemente einer
(Eventual-)Vorsatzlichkeit fiir die Bejahung von Art. 51 UN-Charta vorausge-
setzt werden.

Jingere Entwicklungen haben des Weiteren die kontroverse Debatte aufge-
worfen, ob bewaffnete Angriffe nach Art. 51 UN-Charta auch bei nichtstaat-
lichen Akteuren bejaht werden konnen.”® So wurde im Zusammenhang mit
den terroristischen Anschliagen vom 11. September 2001 (fortan: 9/11) zumin-
dest eine teilweise Bereitschaft einer solchen Moglichkeit manifestiert.”® Das
Thema ist allerdings komplex und Gegenstand einer anspruchsvollen De-

408 IGH, Nicaragua-Urteil, §195; DIGGELMANN/HADORN, S. 262.

409 WOLTAG, S. 176; HEINTSCHEL VON HEINEGG, Informationskrieg, S. 141; RANDELZHOFER /NOLTE,
S.1401f.

410 WoLTAG, S. 176.

411 LAHMANN, S. 50 f. mw.V. Anderer Ansicht: ZEMANEK, MPEPIL 2013, §9.

412 LAHMANN, S. 51; RUYS, S. 177.

413 1GH, Olplattformen-Urteil, §64; LAHMANN, S. 51.

414 Ebenso: LAHMANN, S. 60.

415 Eingehender zur Selbstverteidigung gegen nichtstaatliche Akteure i.Z.m. 9/11: GraY, Use
of Force, S. 120 ff.; Ruys, S. 419 ff. Siehe auch: KrEsS, S. 585.

416 Tallinn Manual 2.0, S. 435 R71 C18. Siehe dazu: UN Doc. S/RES/1368 (2001); UN Doc. S/
RES/1373 (2001), in denen terroristische Anschlige als Bedrohung der internationalen Si-
cherheit anerkannt werden und auf das Recht auf Selbstverteidigung verwiesen wird.
Ahnlich bestitigte die NATO die grundsétzliche Anwendbarkeit von Art. 5 des Nordatlan-
tikvertrags: NATO, Press Release, Statement by the North Atlantic Council vom 12.09.2001.
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batte.*” Letztlich muss eine Selbstverteidigungshandlung zudem jeweils dem
Verhaltnismassigkeitsgrundsatz geniigen, mitunter also die Erfordernisse der
Unmittelbarkeit und Notwendigkeit erfiillen.*®

b. Unterschiedliche Verstandnisse des ius ad bellum

Die vorangehend angefiihrten Ansichten zum Anwendungsbereich der Selbst-
verteidigung - und dies ist eine wesentliche Herausforderung internationaler
Konsensfindungen - divergieren nicht nur in der Lehre, sondern gerade auch
unter Staaten teilweise betrichtlich.”® So gehen, um ein prominentes Beispiel
zu nennen, die Ansichten der USA und von Kontinentaleuropa in dieser Frage
auseinander.*® Interpretationen volkerrechtlicher Normen, die letztlich zu
(militarischen) Entscheiden fithren, miissen nicht nur kritisch hinterfragt, son-
dern auch im jeweiligen kulturellen Kontext verstanden werden. Fir diese
Dissertation sind diese Divergenzen insofern relevant, als sie auch die Inter-
pretationsmoglichkeiten von Art. 2(4) und Art. 51 UN-Charta im Cyberkontext
beeinflussen.*”' Die im vorangehenden Abschnitt erliuterten Voraussetzun-
gen der Selbstverteidigung sind typisch fiir den gem. BANKS/CRIDDLE in Konti-
nentaleuropa vorherrschenden »conventional restrictivisme,** der primar die
Beschriankung der Gewaltanwendung und eine restriktive Handhabung des
Selbstverteidigungsrechts (hohe Schwelle) zum Ziel haben. Diese Lesart sieht
die Starkung universellen Friedens durch eine Beschrankung unilateraler Ge-
waltanwendung (auch zur Verteidigung) auf das absolut Erforderliche als tiber-
geordnetes Ziel der UN-Charta (auch als sog. ius contra bellum* umschrie-

417 DIGGELMANN/HADORN, S.272; KAMMERHOFER, Restrictivist Rules, S. 637 ff. m.w.V. Teilweise
wird in der Lehre sogar geltend gemacht, dass keine Zurechenbarkeit an einen Staat vor-
ausgesetzt sei. Dies enspricht allerdings tiberwiegend nicht der Absicht der Vertragsstaa-
ten: Gray, Use of Force, S. 139 ff. m.w.V. Zudem vertritt auch der IGH eine enge Auslegung
von Art. 51 UN-Charta und setzt die Zurechenbarkeit an einen Staat voraus: IGH, Nicara-
gua-Urteil, § 57, §113 ff.

418 JENNINGS, S. 82 ff. Ausfiihrlicher dazu nachfolgend in Teil IV.A.

419 Substanziell zu den inhdrenten Uneinigkeiten in der Lehre im Hinblick auf das Selbstver-

teidigungsrecht: KAMMERHOFER, Kelsenian Perspective, S. 5 ff., insb. S. 56.

Siehe dazu: BANKS/CRIDDLE, S. 67 ff. Zu den divergierenden Interpretationen siehe auch:

GRAY, The Charter Limitations, S. 94 f. KAMMERHOFER, Uncertainties, S. 199 ff. und S. 201 f.

mw.V.

421 BANKS/CRIDDLE, S. 69 ff.

422 BANKS/CRIDDLE, S. 70.

423 Siehe dazu: CORTEN, Law Against War, S.1 ff.; VAN STEENBERGHE, S. 747 ff.; WOLTAG, S. 85.

420
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ben).** Selbstverteidigung ist dieser Ansicht zufolge, wie im vorangehenden
Abschnitt beschrieben, als Selbsthilfe nur ausnahmsweise erlaubt, wenn der
betroffene Staat keine anderweitigen nicht-militarischen Mittel hat, um seine
territoriale Unversehrtheit und politische Unabhangigkeit zu verteidigen. Das
Ziel von Art. 51 UN-Charta ist dieser Lesart zufolge nicht der primare Schutz
von Individuen vor jedem staatstibergreifenden Angriff, sondern vielmehr, dass
ein Staat - wie vorangehend erwahnt - seine Existenz in einer eng definierten
Ausnahmesituation verteidigen konnen soll.**® Dieser Ansatz dient demzufolge
dem tbergeordneten Ziel der UN-Charta, iibermassige Gewalt moglichst zu
beschranken.

In der US-amerikanischen Lehre hingegen hat sich gem. BANKS/CRIDDLE die
Tendenz eines sog. »customary restrictivism« entwickelt, dem anderweitige
Grundideen zugrunde liegen als dem in Europa vorherrschenden »conven-
tional restrictivism«. Die Starkung universellen Friedens und die Gewaltein-
schrankung als Hauptziele des europaischen conventional restrictivism haben
in jenem Ansatz vergleichsweise wenig Resonanz gefunden**® und passen gem.
BAaNKS/CRIDDLE nicht in die Tradition US-amerikanischer Lehre zum ius ad
bellum.*” Prominent ist, dass ein Teil der US-amerikanischen Ansicht nicht
zwischen der Schwelle einer Gewaltanwendung gem. Art. 2(4) UN-Charta und
einem bewaffneten Angriff gem. Art. 51 UN-Charta unterscheidet.””® Einige
Autoren kritisieren in diesem Zusammenhang die vom IGH im Nicaragua-Ur-
teil vorgenommene Unterscheidung von bewaffneten Angriffen und geringe-

424 BANKS/CRIDDLE, S. 69. Thnen zufolge argumentieren conventional restrictivists typischer-

weise auch gegen die Anwendbarkeit der Selbstverteidigung gegen nichtstaatliche Ak-
teure ohne die Einwilligung des betreffenden Staates, da dies nicht mit dem Sinn und
Zweck der UN-Charta tibereinstimme. Zur Verschiebung des ius ad bellum hin zum ius
contra bellum auch: HEINTSCHEL VON HEINEGG, Friedenssicherung, S. 1131 ff.
425 BANKS/CRIDDLE, S. 70; KAMMERHOFER, Uncertainties, S. 201 f.
426 7u dhnlichen Schliissen: KAMMERHOFER, Restrictivist Rules, S. 633.
427 BANKS/CRIDDLE, S. 69.
428 Siehe u.a. SOFAER, S. 422; SCHMITT, Grey Zones, S. 15. Dazu auch: DINSTEIN, War, Aggression
and Self-Defence, S. 205; ROSCINI, Cyber Operations, S. 105 m.V.a. die richterliche Gegen-
meinung von Simma im Olplattformen-Urteil, §12; Tallinn Manual 1.0, S. 47 R11 C7. Im Tal-
linn Manual hingegen haben sich die Experten darauf geeinigt, dass ein bewaffneter An-
griff eine hohere Schwelle des »scale and effects« erfordert: Tallinn Manual 1.0, S. 55 R13

C5; Tallinn Manual 2.0, S. 341, R71 C6.
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ren Gewaltanwendungen.*”® Der Gerichtshof hatte den USA in jener Entschei-
dung durch seine restriktive Wiirdigung von Art. 51 UN-Charta das Recht auf
Selbstverteidiung abgesprochen, da Grenzvorfalle keinen bewaffneten Angriff
konstituieren kénnen sollen.** Kritischen Ansichten zufolge sollen allerdings
auch geringere Grenzvorfille das Recht auf Selbstverteidigung erlauben.*”
Die hohe Schwelle eines bewaffneten Angriffs wiirde Staaten davon abhalten,
ihre Zivilbevolkerung im Einzelfall schiitzen zu konnen.** Mit anderen Wor-
ten wird letzterer Haltung zufolge eine kritische Liicke fiir effektive Reaktions-
moglichkeiten fir Staaten gesehen, wenn sie Opfer einer Gewaltanwendung
wurden, die der Lesart des conventional restrictivism (und dem IGH) zufolge
noch keinen bewaffneten Angriff konstituieren wiirde.**® Ein Staat sei durch
die Unterscheidung von Gewaltanwendungen und bewaffneten Angriffen bei
kleineren Angriffen oder bei Angriffen durch private Akteure (wie es diese im
Cyberkontext oft gibt) »wehrlos« ohne die Autorisierung des UN-Sicherheits-
rats.*** Damit gemeint ist, dass sie nicht unilateral militdrisch auf Gewaltan-
wendungen unterhalb der Schwelle eines bewaffneten Angriffs nach Art. 51
UN-Charta reagieren konnen. Die Tolerierung verschiedener Formen geringe-
rer Gewaltanwendungen - so eine dahingehende Argumentation - fithre ins-
gesamt zu einem Anstieg von Gewalt im internationalen Umfeld.**® Eine Unter-
scheidung von Grenzvorfallen und bewaffneten Angriffen wiirde sich zudem
eribrigen, wenn man der Lesart folgt, dass die Prinzipien der Verhaltnis- und
Notwendigkeit gentigenden Schutz gegen exzessive Gewaltanwendungen bie-
ten wiirden.**® Der Gewalteinschrinkung dienende Ansichten innerhalb der
USA beziehen sich daher gem. BANKS/CRIDDLE - anders als in Kontinentaleu-

49 DINSTEIN, War, Aggression and Self-Defence, S. 209 ff. Dazu auch: SCHACHTER, In Defense

of International Rules, S. 143 m.V.a. IGH, Nicaragua-Urteil, (Gegenmeinung Richter Schwe-
bel) betreffend §191 ff.; MACDONALD, S. 150 f.; HARGROVE, S. 139. Eingehender zur Kritik an
der Unterscheidung eines bewaffneten Angriffs und Grenzvorfillen des IGH: Gray, Use of
Force, S. 155;

430 IGH, Nicaragua-Urteil, §191, §195, §230. Im Zusammenhang mit der Unterscheidung von Grenz-
vorféllen und bewaffnetem Angriffhat der IGH in seinem Nicaragua-Urteil den oft zitierten »scale
and effects«-Ansatz etabliert: Siehe unter §195 sowie vorangehend unter B.L.a).

41 S0 z.B. HARGROVE, S. 139; KUNZ, S. 878; BADR, S. 1, S. 10 ff.

432 Néher zu den unterschiedlichen Auffassungen siehe KAMMERHOFER, Uncertainties, S. 201 f.

m.V.a. BOWETT, S. 8 ff.; AGO, S. 61 §106.

So z.B.: DINSTEIN, War, Aggression and Self-Defence, S. 209 ff. Dazu (jedoch anderer An-

sicht): RANDELZHOFER /NOLTE, S. 1401 ff.; WOLTAG, S. 176.

434 BANKS/CRIDDLE, S. 70.

45 REISMAN, S. 39 f.

46 Hicains, S. 251 mit Verweis auf die Schwierigkeiten solcher Debatten.

433
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ropa - stark auf die generell von der Staatengemeinschaft anerkannten, ge-
wohnheitsrechtlichen Rechtsprinzipien der Notwendig- und Verhaltnismas-
sigkeit.*” Diese beiden Prinzipien werden zudem oftmals angefiihrt, um sich
fiir militarische Massnahmen auszusprechen, indem eine gewaltsame Vertei-
digung in bestimmten Konstellationen als notwendig erachtet wird,**® die re-
striktiven Ansichten zufolge ausgeschlossen wire.**?

Das US-amerikanische Verstandnis des ius ad bellum ist des Weiteren stark
von der Idee gepragt, dass dieses mit der Zeit weiterentwickelt und durch die
standige Etablierung von Staatenpraxis und opinio iuris neuen Gefahren ange-
passt werden kdénnen soll.**” Gemiss BANKS /CRIDDLE weist diese Haltung Par-
allelen zur Tradition des common-law auf, das durch Gerichtsentscheidungen
kontinuierlich weiterentwickelt wird.**! Diese Auffassung bezieht sich auch auf
die fiir die Interpretation des ius ad bellum relevante Verhaltnismassig- und
Notwendigkeit, da diese Rechtsprinzipien neue Entwicklungen erfassen kon-
nen sollen.*”” Im Ergebnis erlaubt eine solche Lesart eine relativ flexible, sich
unter Umstanden vom historischen Sinn und Zweck sowie vom Wortlaut ent-
ferndende Interpretation des ius ad bellum. Diese US-amerikanisch gepragte
Einstellung zum ius ad bellum spiegelte sich in verschiedenen volkerrechtlich
relevanten Konflikten**® wider und beeinflusst die Debatten zur antizipatori-
schen Selbstverteidigung,*** zu Selbstverteidigungshandlungen gegen nicht-
staatliche Akteure**® sowie die Debatte zur Regulierung von Cyberangriffen**®
(dazu spater eingehender). Eines der Hauptargumente dahinter ist, dass eine
historische Auslegung des ius ad bellum ungentigend sei, um neue Verande-
rungen und Gefahren zu erfassen.*’ Daher soll es méglich sein, dieses an sich

437 BANKS/CRIDDLE, S. 68 m.w.V.

4% Diese US-Argumentationslinie ist u.a. bspw. ersichtlich in: CLINTON, Letter to Congressio-

nal Leaders vom 21.08.1998. Eingehender dazu: BANKS/CRIDDLE, S. 81; MURPHY, S. 163.

439 Zur Notwendig- und Verhéltnisméssigkeit bei der Selbstverteidigung eingehender nach-
folgend unter Kapitel IV.A.

440 BANKS/CRIDDLE, S. 92.

441 BANKS/CRIDDLE, S. 76 m.V.a. DYZENHAUS, S. 131.

BANKS/CRIDDLE, S. 68.

Zu einer Abhandlung der Argumentationslinien der USA in Konflikten in Afghanistan, dem

Irak oder Syrien: u.a. GRAY, Limits of Force, 101 ff.

Eingehender zur US-Haltung zur antizipatorischen Selbstverteidigung m.w.V.: BANKS/

CRIDDLE, S. 77 ff.; FRANCK, Recourse to Force, S. 97 ff.

445 Siehe eingehender dazu: BANKS/CRIDDLE, S. 80 ff.; GRAY, Limits of Force, S. 113 ff.

46 Eingehender dazu m.w.V.: BANKS/CRIDDLE, S. 87 ff.

47 7ur Bush-Doktrin siehe u.a.: BRADFORD, S. 1365 ff.

442

443

444

75



III. Cyberangriffe und die Abgrenzung von Krieg, Schadigung und Normverletzung

andernde Bedirfnisse der internationalen Gemeinschaft anpassen zu kon-
nen.*® Einer solchen Lesart zufolge soll das Selbstverteidigungsrecht dem-
nach auch an moderne Technologien (wie Cyberangriffe) angepasst und - das
ist fir die vorliegende Dissertation zu betonen - potenziell auch ausgeweitet
werden kénnen.**?

Im Ergebnis lasst die US-amerikanisch gepragte Ansicht in gewissen Konstel-
lationen die Anwendung von Gewalt zu, die vom europaischen conventional
restrictivism kategorisch ausgeschlossen wiren.* Es wird argumentiert, dass
durch eine enge Interpretation von Art. 51 UN-Charta zugunsten des Friedens
zwischen Staaten an Recht und Sicherheit fiir individuelle Opfer staatstiber-
greifender Angriffe eingebiisst werde. Dies sei angesichts der zunehmenden
Gefahren fiir die Sicherheit in einer von Massenvernichtungswaffen und Ter-
roranschligen gepriagten Welt nicht vertretbar.””' Diese Haltung widerspie-
gelt letztlich ein vom in Kontinentaleuropa verbreiteten Ansatz abweichen-
des Verstandnis des Sinn und Zwecks des Systems kollektiver Sicherheit der
UN-Charta:*** Als primarer Zweck der Selbstverteidigung wird in den USA
iberwiegend eine gerechte Weltordnung gesehen, die »politische Selbstbe-
stimmung von Staaten und einen verniinftigen Grad an Sicherheit fiir des-
sen Biirger garantieren soll«.*® Dieser Lesart zufolge stellt das Selbstverteidi-
gungsrecht gewissermassen ein von der Souveranitat abgeleitetes Recht und
zugleich eine Verantwortung eines Staates dar, sein Volk vor Verletzungen
zu schiitzen.*” Insofern, und dies wurde auch im Zusammenhang mit 9/11
ersichtlich, scheinen die USA im Gegensatz zu Europa eher gewillt, Inter-
pretationsspielraume im kollektiven Sicherheitssystem der UNO dahingehend
auszulegen, dass ein Staat zur »Forderung von Sicherheit« Gewalt anwenden

448 BANKS/CRIDDLE, S. 92 m.V.

449 Gray, Limits of Force, S.113. Ein Teil der US-Lehre argumentiert, dass eine militirische
Selbstverteidigung die politische Unabhéngigkeit oder die territoriale Integritét eines an-
deren Staates nicht verletzt. Siehe z.B. BRADFORD, S. 1376 ff.

450 BANKS/CRIDDLE, S. 68 m.V.a. O'CONNELL, Self-Defense, S. 894 f.

451 BANKS/CRIDDLE, S. 73.

452 BANKS/CRIDDLE, S. 73.

453 BANKS/CRIDDLE, S. 73 m.V.a. GLENNON, S. 2; RAwWLS, S. 91.

454 BANKS/CRIDDLE, S.74 m.wV. Ausfithrlicher zu den unterschiedlichen Verstindnissen der
Selbstverteidigung als Recht oder als Ausnahme: KAMMERHOFER, Kelsenian Perspective,
S. 5 ff., insb. S. 50. Ferner dazu auch: DINSTEIN, War, Aggression and Self-Defence, S. 200 ff.

(unter Verwendung der Begriffe »Recht« oder »Pflicht«).
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konnen soll.* Ein Grossteil der US-amerikanischen Lehre ist also nicht bereit,
einer restriktiven Auslegung von Art. 51 UN-Charta zu folgen, die Frieden zwi-
schen Staaten auf Kosten von »Gerechtigkeit und Sicherheit eigener Biirger«
bevorzugt.**

Was jedoch heisst »gerecht«, was ist ein »verniinftiger Grad an Sicherheit,
und schliesst Stabilitat Gerechtigkeit aus? Fordert man nicht gerade mehr Si-
cherheit und schiitzt man letztlich nicht mehr Individuen durch die Verhinde-
rung von Krieg? Diese Fragen zeigen, dass Interpretationsspielriume zum Sinn
und Zweck des ius ad bellum bestehen bleiben, dass es im VoOlkerrecht nicht
immer um Gerechtigkeit fiir eigene Staatsangehorige, sondern (zumindest ei-
ner Interpretationsmoglichkeit zufolge) oft auch um die Schaffung eines inter-
nationalen Gleichgewichts geht. Diese Dissertation folgt im Hinblick auf das
Selbstverteidigungsrecht dem in Kontinentaleuropa vorherrschenden Ansatz
des conventional restrictivism und muss auch in diesem Kontext verstanden
werden. Die Beschrankung militarischer Gewalt auf den restriktiv anzuneh-
menden Ausnahmefall von Art. 51 UN-Charta wird dahingehend verstanden,
dass diese historisch gesehen kein Versehen, sondern Absicht ist.**’ Diese mit-
unter vom IGH gestiitzte,*® rechtliche Unterscheidung von Art. 51 UN-Charta
und Art. 2(4) UN-Charta ist gerade dazu gedacht, dass ein Konflikt mit weniger
schwerwiegenden Gewaltanwendungen nicht eskaliert.*”> Gewaltanwendun-
gen gem. Art. 2(4) UN-Charta, die keinen bewaffneten Angriff darstellen, sol-
len bewusst nur nicht-militdrische, gewaltfreie Konfliktlosungsmethoden und

455 BANKS/CRIDDLE, S.73 mV.a. FLETCHER/OHLIN; BRADFORD; OHLIN, Legitimate Defense,
S. 119 ff.

436 BANKS/CRIDDLE, S. 73. Vgl. Dazu auch: SCHACHTER, Armed Force, S. 1628.

47 Siehe u.a. RANDELZHOFER /NOLTE, S. 1402 f.; WOLTAG, S. 177.

48 IGH, Nicaragua-Urteil, §191, §195, §230. Dazu, dass der IGH auch im Ol-Platformen-Urteil
einen restriktiven Ansatz zur Gewaltanwendung verfolgte und dabei keine der seitens USA
vorgebrachten Argumente bestatigte, die Selbstverteidigung extensiver anzuwenden: VON
CARLOWITZ, S. 79 ff.

4% RANDELZHOFER/NOLTE, S.1402. Vgl. dazu auch SCHACHTER, Armed Force, S. 1628, der vor
dem Hintergrund einer restriktiven Auslegung des Gewaltverbots auf die Einbusse von
Gerechtigkeit fiir Frieden Bezug nimmt. Er anerkennt zwar, dass Art. 2(4) UN-Charta Ge-
walt nicht durchwegs einschranken kann, wenn Territorialanspriiche involviert und fried-
liche Alternativen nicht vorhanden sind. Im Ergebnis sieht er dies jedoch nicht als be-
rechtigte Argumente, um Art. 2(4) UN-Charta zu extensiv zu verstehen und eskalatorische
Gewalt zu legitimieren: »Yet unfortunate as this may be it cannot be an argument for
opening up a large exception to article 2(4). That would legitimize the use of force on a scale
that cannot be tolerated when force tends to escalate and spread«.
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eben keine gewaltsame, militirische Verteidigung erméglichen.*®® Fille aus-

serhalb des Anwendungsbereichs eines bewaffneten Angriffs befinden sich da-
her nicht in einem rechtsleeren Raum, sondern es konnen Ausgleichs- und
Reparationsanspriiche sowie nicht-militdrische Gegenmassnahmen gem. AR-
SIWA geltend gemacht oder die Angelegenheit dem UN-Sicherheitsrat vorlegt
werden, der die Vorfille als Friedensbedrohung oder gem. Art. 39 UN-Char-
ter als Aggression qualifizieren kann.** Zudem fiihrt die US-amerikanisch ge-
pragte Lesart der vorliegenden Ansicht nach im Ergebnis zu einer hoheren
Gewichtung der Notwendig- und Verhaltnismassigkeit: Durch eine Auswei-
tung des Anwendungsbereichs des Selbstverteidigungsrechts auf geringere
Gewaltanwendungen, neue Technologien, nichtstaatliche Akteure und/oder
antizipatorische Konstellationen wiirden die Notwendig- und die Verhaltnis-
massigkeit zur letzten Beschrankungsmoglichkeit militarischer Gewaltanwen-
dungen des sich verteidigenden Staats.**® Dies wiederum wiirde im Grunde
Gewaltanwendungen eher begilinstigen als beschranken. Es ist fraglich, ob die
Verhaltnismassig- und Notwendigkeit als letzte Ventile fiir eine Beschrankung
exzessiver Gewalt ausreichend sind, zumal man sich — wie bereits erwahnt -
im Bereich der Selbstverteidigung im weiter gefassten Spektrum militdrischer,
gewaltsamer Reaktionsmoglichkeiten bewegt.

Eine Ausweitung des Anwendungsbereichs von Art. 51 UN-Charta wiirde den
Radius gewaltsamer Selbstverteidigungsmoglichkeiten erheblich erweitern.
Darunter - da vom Anwendungsbereich von Art. 51 UN-Charta grundsatzlich
umfasst - wiirde insb. auch der Radius kollektiver militarischer Selbstvertei-
digung fallen. Kollektive Selbstverteidigung bedeutet, dass nicht nur der ver-
letzte Staat, sondern auch Drittstaaten in die gewaltsamen, militarischen Ver-
teidigungsmassnahmen involviert werden diirfen. Die Wiirdigung ebendieses
Umstandes war gerade auch im Nicaragua-Urteil des IGH massgebend: Durch
die Beschrankung von Art. 51 UN-Charta auf schwerwiegende, bewaffnete An-
griffe wollte er den Einbezug von Drittstaaten in gewaltsame, militarische
Verteidigungshandlungen ausschliessen*® und dadurch einer Eskalation mog-
lichst entgegenwirken. Verneint man namlich einen bewaffneten Angriff, dann
gibt es kein Recht auf Selbstverteidigung und dadurch auch nicht auf kol-

460 RANDELZHOFER/NOLTE, S. 1402. Anderer Ansicht: Kranz, S. 302.

461 O'CONNELL, Cyber Security, S. 204 f.; WOLTAG, S. 177.
462 Siehe dazu nachfolgend die einleitenden Ausfiihrungen zu Kapitel IV.

463 Gray, Use of Force, S. 156.
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lektive Selbstverteidigung. Die Notwendig- und Verhaltnismassigkeit alleine
schliessen eine Konfliktbeteiligung von Drittstaaten nicht aus, sondern kon-
nen lediglich den Umfang ihrer zulissigen Reaktion einschrinken.***

Gemass BANKS/CRIDDLE wird der amerikanische Ansatz die globale Cyberregu-
lierung durch Etablierung von Staatenpraxis und potenziellem Gewohnheits-
recht massgeblich beeinflussen.*® Daraus folgern sie, dass européische con-
ventional restrictivists sich vermehrt in einen Dialog mit den amerikanischen
Experten iiber das Recht der Gewaltanwendung einbringen sollten, um bei der
Auslegung des ius ad bellum im Cyberkontext mitwirken zu kénnen - oder in
ihren Worten: »if only to have a voice in the progressive development of cust-
omary jus ad bellum«.**® Diese Schlussfolgerung geht (vermutlich berechtigt)
von einem grossen Einfluss der USA in diesem Prozess der Cyberregulierung
aus.*”” Wichtig ist, dass man sich der unterschiedlichen Ansichten bewusst ist
und tber die Hintergriinde der gegenseitigen Argumente spricht, wenn man
zu global vertretbaren und nachhaltigen Losungen kommen soll. Fir die The-
matik zentral ist zudem, dass voreilige und vereinfachte Schliisse im Cyber-
kontext mit Zurtckhaltung zu ziehen sind. Die inhaltliche Gleichsetzung von
Gewaltanwendung und bewaffnetem Angriff (die nicht weitgehend akzeptiert
ist) bspw. fordert im Cyberkontext namlich Unklarheiten und Graubereiche im
Zusammenhang mit der Selbstverteidigung.*®® Diese Unklarheiten sollen mit-
unter Gegenstand des nachfolgenden Abschnitts sein.

C. Cyberangriffe und Art. 51 UN-Charta

Die vehement diskutierte Frage nach der Auslegung von Art. 51 UN-Charta im
Cyberkontext bleibt, wie bereits erwahnt, sowohl innerhalb der Staatenge-
meinschaft als auch der Lehre umstritten. Es fragt sich mitunter, inwiefern die
divergierenden Ansichten des conventional und des customary restrictivism
diese Schlussfolgerungen beeinflussen. Insgesamt besteht ein grundsatzlicher
Konsens unter Volkerrechtlern beider Ansatze, dass Reaktionen auf Cyber-

464 Ausfithrlicher dazu: Gray, Use of Force, S. 156 f. m.w.V.
465 BANKS/CRIDDLE, S. 93.

466 BANKS/CRIDDLE, S. 93.

467 Ahnlich verweist Gray auf Autoren, die potenziell jede US-Handlung i.Z.m. Selbstverteidi-
gung als Prazedenzfall behandeln wiirden, der Gewalt rechtlich neu legitimiert: GrRAY, Use
of Force, S. 175 m.V. auf AREND/BECK; WEISBURD; D'’AMATO. Diese Tendenz sei auch ersicht-
lich i.Z.m. den extensiven Auslegungen der USA nach 9/11 und dem Syrien Konflikt: GRray,
Use of Force, S. 200 ff.

468 ScumiITT, Grey Zones, S. 15 u.a. m.V.a. TAFT, S. 299 ff.
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angriffe den Anforderungen der Charta und weiterer gewohnheitsrechtlicher
Prinzipien standalten miissen.*® Die detaillierte Anwendung dieser Prinzipien
ist allerdings noch nicht génzlich geklirt.*”® Die Debatte um Art. 51 UN-Charta
scheint weitgehend zwischen extensiven, Cyberangriffe moglichst in den An-
wendungsbereich einbindende, und restriktiven Herangehensweisen polari-
siert.*”! Wie vorangehend ersichtlich wird, ist der genaue Anwendungsbereich
des Selbstverteidigungsrechts an sich bereits umstritten, womit im Hinblick
auf die Erfassung neuer Technologien weitere Schwierigkeiten hinzukommen.
Cyberangriffe mit ihren eigenen Charakteristika machen die Thematik beson-
ders komplex, was auch die Etablierung eines internationalen Konsenses zur
Auslegung des volkerrechtlichen Selbstverteidigungsrechts erschwert.*”” Bis
dato wurde innerhalb der Staatengemeinschaft offiziell noch kein bewaffneter
Angriff durch einen Cyberangriff bejaht.*”” Dennoch scheint grundsitzlich Ei-
nigkeit zu bestehen, dass ein Cyberangriff das Potenzial hat, diese »Schwelle«
zu erreichen.*” Ein solches Szenario erscheint angesichts der technischen
Méglichkeiten, breite Zerstérungen anzurichten, durchaus im Bereich des
Denkbaren.*

Von einer Mehrheit wird die Ansicht vertreten, dass Cyberangriffe das Recht
auf Selbstverteidigung gem. Art. 51 UN-Charta auslosen kénnen sollen, wenn
die Effekte des Angriffs denjenigen herkdmmlicher bewaffneter Angriffe

469 BANKS/CRIDDLE umschreiben diese Entwicklungen i.Z.m. der Regulierung von Cyberangrif-

fen als eine hybride Form des »customary restrictivism«: BANKS/CRIDDLE, S. 87. Das Tallinn
Manual ist dabei im Hinblick auf die kulturell divergierenden Haltungen besonders inter-
essant, da es von Experten aus Europa sowie den USA verfasst wurde. Es illustriert z.B., in
welchen Punkten man sich einigen konnte.
470 vgl. ROGUSKI, S. 2.
471 Vgl. HARRISON DINNISS, S. 113; BANKS/CRIDDLE, S. 67 ff.
472 HARRISON DINNISS, S. 75; BANKS/CRIDDLE, S. 88.
47 Gray, Use of Force, S.135 m.V. auf Tallinn Manual 1.0, S. 57 R13 C13. Ahnlich in Tallinn Ma-
nual 2.0, S. 384 R82 C16; WOLTAG, S. 178 m.w.V. Siehe allerdings jiingere Entwicklungen in
Israel wie vorangehend unter Fn. 133 erwahnt.
HEINTSCHEL VON HEINEGG, Informationskrieg, S.141; ROSCINI, Cyber Operations, S.115;
WOLTAG, S. 178, S. 196. Dazu auch: RANDELZHOFER/NOLTE, S. 1419 f. Implizit auch in den UN
GGE Konsensberichten und im finalen OEWG Bericht vom 10.03.2021, wonach die Selbst-
verteidigung grundsatzlich im Cyber Kontext anwendbar sein soll.

474

475 Geméss DUNN CAVELTY handelt es sich bis dato in der Praxis jedoch um hypothetische An-

nahmen, da Cyberangriffe durch Staaten klar und bewusst unterhalb der Gewaltverbots-
schwelle eingesetzt werden, siehe DUNN CAVELTY, ETH Zukunftsblog vom 15.06.2018.
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gleichkommen.*”® Schwierigkeiten bereitet zunichst allerdings, dass Cyber-
angriffe i.d.R. keine mit herkdmmlichen Waffen vergleichbaren Effekte erzie-
len,*”” indem sie primir auf ein Computersystem wirken und, wie bereits unter
II1.A.3. beschrieben, je nachdem, was das Computersystem kontrolliert, ganz
unterschiedliche, und oft jeweils neue Formen von Schaden ausldsen. Aus ei-
ner Funktionsbeeintrachtigung resultierende Schaden sind somit jeweils Fol-
geeffekte, die bei DDoS-Angriffen durch die Blockierung von Systemsfunk-
tionen und bei trojanischen Pferden, Viren und Wiirmern durch deren
Manipulation erfolgen. Die moglichen Effekte von Cyberangriffen sind demge-
mass weder konsequent gleichartig?’® noch unmittelbar.*’” Es muss somit je-
weils eine Einzelfallbetrachtung von Cyberangriffen und deren Konsequenzen
erfolgen,*® um diese adiquat qualifizieren zu konnen.

Wie vorangehend erlautert, setzt die Zulassigkeit gewaltsamer Selbstverteidi-
gung gem. Art. 51 UN-Charta Verletzte, Tote und/oder breite physische Zer-
stérung voraus. Es handelt sich traditionellerweise um bewaffnete, physische
und staatsiibergreifende Gewalt.** Im Hinblick auf die vélkerrechtliche Quali-
fizierung von Cyberangriffen hat sich weitgehend etabliert, analog auf die In-
tensitit der Effekte (»scale and effects«) abzustellen.*** Dabei besteht allerdings
Uneinigkeit, welches Mass an Zerstérung, Schaden, Verletzten oder Toten er-
forderlich ist, um diese Schwelle zu erreichen.*® Strittig bleibt zudem, welche

476 Tallinn Manual 1.0, S. 54 R13 C3 f.; Tallinn Manual 2.0, S. 330 R69. Dazu auch: DIGGELMANN /
HADORN, S. 263. Gemass BANKS/CRIDDLE, S. 89 f. vertritt ein Teil der amerikanischen Lehre
einen dhnlich effektbasierten Ansatz, geméss dem die Schadigungen denjenigen eines ki-
netischen Angriffs gleichkommen miissen. Sie verweisen dabei u.a. auf SCHMITT, JENSEN
und WATTS. Sich ebenfalls auf einen effektbasierten Ansatz stiitzend: HINKLE, S. 11.

477 HARRISON DINNISS, S. 75.

478 Scumirt, Computer Network Attack, S. 912.

479 DIGGELMANN/HADORN, S. 263.

HARRISON DINNISS, S. 80.

481 BANKS/CRIDDLE, S. 88; HARRISON DINNISS, S. 75.

42 S0 auch das Tallinn Manual 2.0, S. 339 R71. Dazu: BANKS/CRIDDLE, S.88; DIGGELMANN/
HADORN, S. 263.

483 BANKS/CRIDDLE, S. 88 f.; SCHMITT, Grey Zones, S. 13; Tallinn Manual 1.0, S. 56 R13 C7. Tallinn
Manual 2.0, S. 341, R71 C9. Im Tallinn Manual 2.0 wird in R71 C10 das Beispiel von Stuxnet
angefiithrt, um die Uneinigkeit der Schwelle zu illustrieren (einige sahen Stuxnet als be-

480

waffneten Angriff, die anderen nur als Gewaltanwendung).
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Effekte*®* im Einzelnen gleichwertig sind mit jenen herkémmlicher Angriffe:
So wird nicht klar zwischen physischen, nicht-physischen, mittelbaren und
unmittelbaren Effekten unterschieden*® - Aspekte, deren Klirung sich, wie
bereits erwahnt, gerade im Cyberkontext aufdrangt. Mitunter bleibt es um-
stritten, ob das Selbstverteidigungsrecht auf Cyberangriffe Anwendung findet,
die, wie am Beispiel Estlands, zwar extensive 6konomische Folgen, doch keine
physischen Schiden, Verletzte oder Tote nach sich ziehen.** Einige sind der
Ansicht, dass es physische Zerstérung oder Verletzungen von Personen er-
fordert, um einen bewaffneten Angriff zu bejahen.”” Andere richten den Fo-
kus auf die Auswirkungen auf das nationale Interesse eines Staates, unabhan-
gig davon, ob diese physischer Natur sind.**® Letzterer Argumentation zufolge
konnte auch ein nicht-physisch wirkender Cyberangriff u.U. eine gewaltsame
Selbsthilfehandlung rechtfertigen, wenn er einen Staat massiv schadigt. Als
prominentes Beispiel wird oft das umstrittene Szenario eines Angriffs auf eine
Borse angefiihrt:*** Gemiss einem Teil der Experten im Tallinn Manual sol-
len solche nicht-physischen, 6konomischen - im Tallinn Manual als »katastro-
phale Effekte« umschriebenen - Schiaden reichen, um einen bewaffneten An-
griff zu konstituieren. Einige Experten sind gar der Ansicht, dass Cyberangriffe
gegen staatliche kritische Infrastrukturen generell als bewaffnete Angriffe gel-
ten sollten, auch wenn sie keine physische Effekte auslosen.*” Der vorliegend
vertretenen Ansicht nach setzt Art. 51 UN-Charta allerdings, wie im traditio-
nellen Kontext auch, physische Schiden bzw. Tote und/oder breite Zerstérung

484 Im Tallinn Manual wird diese Unklarheit am Beispiel eines Angriffes auf eine Kliranlage

angefiihrt, deren Beeintrachtigung indirekt eine Trinkwasserverschmutzung und Krank-
heiten ausldsen kann, die voraussehbar sind und deshalb berticksichtigt werden miissen,
siehe Tallinn Manual 2.0, S. 343 R71 C13.

45 DIGGELMANN/HADORN, S. 263 m.V.a. Tallinn Manual 2.0, S. 330 R69.

486 BANKS/CRIDDLE, S. 89.

47 Tallinn Manual 2.0, S. 342 R71 C12.

488 Tallinn Manual 2.0, S. 342 R71 C12 m.V.a. Advisory Council on International Affairs 2011,
S. 21, der eine implizite Bejahung der Niederlande enthalte, dass es keine physische De-
struktion brauche. Auch erwédhnt in: SCHMITT, Just Security vom 10.06.2019. In UN Doc. A/
76,/136 (2021), S. 64 hat die Niederlande allerdings festgehalten, dass es zu dieser Frage
keinen internationalen Konsens gabe.

48 Tallinn Manual 1.0, S. 56 R13 C9; Tallinn Manual 2.0, S. 343, R71 C12. Ahnlich: KiLovATY, Eco-
nomic Cyber Warfare, S. 210 ff.

490 Tallinn Manual 1.0, S. 56 R13 C9; Tallinn Manual 2.0, S. 343, R71 C12; JENSEN, Critical National
Infrastructure, S. 221 ff.; SHARP, S. 129 f. Es handelt sich dabei in der Lehre jedoch um eine
Mindermeinung. Die Mehrheit der Autoren orientiert sich an physischen Schiaden: BANKS/
CRIDDLE, S. 88; HARRISON DINNISS, S. 75.
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voraus.*”! Die Ansitze, dass fiir die Bejahung eines bewaffneten Angriffs von
physischen Schaden abgesehen werden konnen soll, entsprechen nicht dem
vorliegenden Verstandnis der historischen Auslegung von Art. 51 UN-Charta.
Die fiir die Selbstverteidigung relevanten physischen Schaden und Zerstérun-
gen sind im Cyberkontext nur eine - meist nicht vor dem Eintritt der Scha-
digung absehbare*® - mogliche Folge von Cyberangriffen. Will man 6kono-
mische oder politische Effekte fur die Bejahung eines bewaffneten Angriffes
als ausreichend gelten lassen, muss man sich zudem bewusst sein, dass da-
durch nicht unproblematisches Neuland betreten wiirde: Der Sicherheitsrat
hat 6konomische Schadigungen noch nie als Friedensbedrohung kategorisiert,
die Zwangsmassnahmen gem. Kapitel VII der UN-Charta erlauben wiirden.*”
Da Entwicklungen zeigen, dass Cyberangriffe mit weitreichenden 6konomi-
schen Schaden und politischen Einflussnahmen tatsachlich und zunehmend
erfolgen,494 stellt die Debatte, ob 6konomische und politische Gewalt wirklich
ausreichend sein soll, um eine gewaltsame Reaktion zu rechtfertigen, einen
erheblichen Brennpunkt dar. Die Komplexitat der Problematik wird zusatzlich
erhoht, indem vage und unklare Formulierungen wie »massive« oder »kata-
strophale 6konomische Schaden« auch im Hinblick auf das erforderliche Mass
extrem missbrauchsanfillig sind.*”” Diese konnen durch Staaten und deren
Entscheidungstrager unterschiedlich ausgelegt werden, was wiederum zu Un-
berechenbarkeit und Unvoraussehbarkeit fiihrt.**

Die vorangehenden Ansichten wiirden in qualitativer Hinsicht eine heikle Aus-
weitung des Rechts auf Selbstverteidigung bedeuten. Bejaht man die Mog-
lichkeit, dass nicht-physisch wirkende Angriffe unter den Anwendungsbereich
von Art. 51 UN-Charta subsumiert werden kdnnen, bewegt man sich sehr
nah dem in den USA verbreiteten Ansatz, nicht zwischen den Konzepten des
bewaffneten Angriffs gem. Art.51 UN-Charta und des Gewaltverbots gem.

4“1 Im Ergebnis ebenso: HARRISON DINNISS, S.113; WOLTAG, S.179. Ahnlich: DIGGELMANN/

HADORN, S. 264 f.
492 Dazu nachfolgend unter IV.A.2.b) ausfiihrlicher.
493 DIGGELMANN/HADORN, S. 264.
4% Bereits 2010 wurden bspw. die Londoner Bérse, 2012 die Bérse von Tel Aviv und im August
2020 die Neuseeldnder Borse zeitweise lahmgelegt. Siehe dazu: HARRISON DINNISS, S. 41;
FARRER, The Guardian vom 26.08.2020; KNELL, BBC News vom 16.01.2012; RADZIWILL, S. 50,
S. 72. Mit weiteren Beispielen u.a.: DEWAR, Contextualizing, S. 10.
495 DIGGELMANN, NZZ vom 30.05.2013.
49 ygl. KILOVATY, Jus Ad Bellum, S. 112. Eingehend zu (Un-)Voraussehbarkeit und politischen
Strategien: SCHELLING, S. 1 ff.
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Art. 2(4) UN-Charta zu unterscheiden.*”’ Lockert man die Kriterien der Selbst-
verteidigung, um diese neue Form von »Cybergewalt« zu erfassen, muss man
sich bewusst sein, dass damit ein erheblicher und missbrauchsanfalliger Er-
messensspielraum geschaffen wird, der sich zunehmend von der traditionel-
len Anwendung von Art. 51 UN-Charta entfernt. Da gegenwartig noch keine
substanzielle Staatspraxis dazu besteht, kann dies in vielen Fallen zu Graube-
reichen fithren.*”® Diese Graubereiche kénnen - je nach Auslegung - zu fun-
damentalen Anderungen der Anwendung von Art. 51 UN-Charta in kiinftigen
Konflikten fithren.

Des Weiteren besteht Uneinigkeit dartber, ob durch nichtstaatliche Akteure
ausgetibte Cyberangriffe rechtlich gesehen einen bewaffneten Angriff darstel-
len kénnen.*” Dies wurde durch verschiedene Staaten® sowie die Mehr-
heit der Experten im Tallinn Manual®” bejaht, bleibt jedoch sehr umstritten.’*
Wenn durch Private lancierte Cyberangriffe als bewaffnete Angriffe i.S.v.
Art. 51 UN-Charta gelten sollen, dann wiirde diese Wiirdigung - wenn tiber-
haupt - anhand der jiingeren, jedoch hochst kontroversen safe haven-Doktrin
erfolgen.’® Dieser zufolge kann ein Staat fiir die Angriffe Privater verantwort-
lich werden, wenn er nicht gewillt oder nicht in der Lage ist, die Angriffe zu
verhindern.”® Angesichts der weitreichenden Anonymitit, dem hohen Anteil
privater Akteure, dem (automatisierten) Einbinden unbeteiligter Drittperso-
nen bei Cyberangriffen sowie dem zunehmenden Aufkommen sog. hybrider

497 DIGGELMANN/HADORN gehen davon aus, dass die Ansichten der Expertengruppe allenfalls

dadurch beeinflusst sein konnte, dass bei der Wiirdigung von Art. 2(4) UN-Charta - ob-
schon »Gewalt« grundsatzlich immer militarisch verstanden wurde - ¢konomische und
politische Schadigungen in der Praxis eine Rolle spielen kénnen: DIGGELMANN/HADORN,
S. 264 m.V.a. RANDELZHOFER /DORR, S. 200 ff.

498 KiLovaAty, Jus Ad Bellum, S. 112; Scumitt, Computer Network Attack, S. 909.

499 ScumiITT, Grey Zones, S. 14. Eingehender dazu: BussoLaTi, S. 102 ff., S. 121 ff. Ferner auch:
BLANK LAURIE, Non-State Actors, S. 406 ff.

500 Sjehe z.B. Deutschland in UN GGE 2021 in UN Doc. A/76/136 (2021), S. 43. Ahnlich an-
erkennt Frankreich, dass die Staatenpraxis tendenziell in die Richtung geht, Handlungen
nichtstaatlicher Akteure von Art. 51 UN-Charta zu erfassen: French Ministry of the Armies,
International Law Applied to Operations in Cyberspace, September 2019, S. 8 f. Dazu auch:
ROGUSKI, S. 22.

01 Tallinn Manual 2.0, S. 345 R71 C18.

502 LAHMANN, S. 62; Tallinn Manual 2.0, S. 345 R 71 C18.

503 DIGGELMANN/HADORN, S. 271 f. m.V.

S04 Dazu, dass eine grosse Mehrheit der Staatengemeinschaft diese Doktrin nicht akzeptiert:

CorTEN, Unwilling or Unable, S. 777 ff. Ferner auch: TIBORI-SZABO, S. 73 ff.; OHLIN, Unwilling

and Unable, S. 113 ff., insb. S. 117.
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Kriege®® ist es gerade im Cyberkontext jedoch zusitzlich heikel, das Verhal-
ten Privater als bewaffnete Angriffe zu qualifizieren. Cyberangriffe gehen oft-
mals von vielen Computern gleichzeitig aus, die sich unter Umstanden inner-
halb verschiedener Staaten befinden. Dies macht die Zurechnung an einen
Staat unter der safe haven-Doktrin sowie Fragen der Verhaltnismassigkeit un-
tibersichtlich und komplex.’*® Sowohl bei DDoS-Angriffen als auch bei Angrif-
fen durch Schadprogramme wie Wiirmer, Viren oder trojanische Pferde stellt
sich weiterhin die zentrale Schwierigkeit, den Urheber eines Cyberangriffs zu-
riickzuverfolgen.” Im Zweifel - ohne Gegenbeweis - kann folglich nicht da-
von ausgegangen werden, dass ein Staat involviert ist oder, wenn es sich um
nichtstaatliche Akteure handelt, kann kaum eruiert werden, von welchem Ter-
ritorium aus diese handeln. Oft kénnte also nicht mit Sicherheit festgestellt
werden, gegen welchen Staat sich eine Selbstverteidigung tiberhaupt richten
misste.”*® Hinzu kommt im Cyberkontext die Schwierigkeit fiir einen Staat si-
cherzustellen, dass keine schadigende Cyberangriffe vom eigenen Territorium
aus lanciert werden, und es stellt sich die Frage, ab wann er konkret als nicht
gewillt und in der Lage angesehen wird, solche zu unterbinden.’* Mit anderen
Worten sind die Anforderungen (eines Nachweises) fiir eine Zurechnung im
Rahmen der safe haven-Doktrin sehr unklar.”® Somit wiirde die Moglichkeit,
private Hacker an einen Staat im Rahmen von Art. 51 UN-Charta zurechnen
zu koénnen, zusatzliche Graubereiche schaffen. Nach vorliegend vertretener
Meinung ist die Erweiterung des Anwendungsbereichs auf privates Verhalten
daher sehr kritisch zu betrachten - wenn nicht abzuweisen. Gerade im Hin-
blick auf die uniibersichtlichen und nicht klar definierbaren Akteursgruppen
im Cyberraum wiirde der potenzielle Radius von Selbstverteidigungshandlun-

505 DIGGELMANN, Vélkerrecht, S. 92. Die Diskussion neuer, »hybrider« Kriege betrifft vortiber-

wiegend die zunehmende Verlagerung auf parastaatliche und teilweise sogar private Ak-
teure sowie die gewandelten Finanzierungsformen. Neben der Entstaatlichung ist auch
eine »Asymmetrisierung kriegerischer Gewalt« sowie eine Autonomisierung derselben
festzustellen: MUNKLER, S. 11 ff.

Vgl. HARRISSON DINNISS, S. 95 ff. Sie ist aufgrund der Verhaltnismassigkeit kritisch dazu ein-
gestellt, das Verhalten nichtstaatlicher Akteure im Cyberkontext in Art. 51 UN-Charta mit-
einzubeziehen.

507 HARRISON DINNISS, S. 76, S. 99 ff.

598 DIGGELMANN,/HADORN, S. 265.

Eingehend zu den Schwierigkeiten i.Z.m. dem »Unable or Unwilling«-Standard: STARSKI,
S. 456 ff.

BANKS/CRIDDLE, S. 75 ff.; STARSKI, S. 456 ff. m.w.V. Siehe auch ScHMITT, U.S. Security Strate-
gies, S. 738, S. 762, (zum unklaren Beweismass) S. 757. Ferner: WAXMAN, States that Might
Have Weapons of Mass Destruction, S.1ff.

506

509

510
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gen (zu) betrachtlich ausgeweitet. Der Tendenz nach wiirde eine solche Aus-
weitung allerdings in die bereits erwahnten, jingeren Entwicklungen einer
zunehmenden volkerrechtlichen Erfassung hybrider, vom Staat zunehmend
losgeloster Kriege passen.” Eine der grossten Herausforderungen in diesem
Zusammengang wird fiir die Staatengemeinschaft bleiben, dass diese diffuse
Form hybrider Kriege neben ihrer Uniibersichtlichkeit typischerweise einen
hohen Anteil an zivilen Opfern sowie die auffallig geringe Beachtung der Re-
geln des humanitiren Volkerrechts zur Folge haben.”” Die gegenwirtige Ten-
denz, dass man das Recht auf Selbstverteidigung nicht nur explizit bejaht,
sondern tendenziell auch ausweitet, konnte folglich weitgehende praktische
Konsequenzen nach sich ziehen.

Des Weiteren stellt auch die Frage nach dem erforderlichen Vorsatz im Rah-
men von Art. 51 UN-Charta im Cyberkontext eine wesentliche Herausforde-
rung dar. Einige Autoren sind der Ansicht, dass - auch wenn ein Cyberangriff
zu relevanten Schadigungen fithren sollte — das Recht auf Selbstverteidigung
nur dann ausgelost werden soll, wenn die Konsequenzen fiir den Angreifer zu-
mindest voraussehbar waren. Dazu miisste ein Zusammenhang zwischen dem
Vorsatz des Angreifers und der Schidigung bestehen.” Demzufolge miisste
die Schadigung eine direkte Konsequenz des Angriffs sein und eben nicht
ein unvorhergesehener, versehentlicher Nebeneffekt.”* Diese Folgerung lehnt
sich ahnlich der Argumentation des IGH im Olplattformen-Urteil an den Ge-
danken an, einer Eskalation im Falle unbeabsichtiger Beschadigungen mog-
lichst entgegenzuwirken.” Die Experten des Tallinn Manuals konnten sich in
diesem Punkt nicht einigen: Wahrend ein Teil der Experten zumindest einen
gewissen Grad an Vorsatz voraussetzte, sah die Mehrheit der Experten das
scale and effects-Erfordernis als einizige Bewertungsgrundlage fiir die Qua-
lifizierung eines bewaffneten Angriffs.”® Gerade im Cyberkontext wiirde ein
ganzliches Absehen von einem Vorsatz angesichts des realistischen Szenarios
von Kollateralschaden die Schwelle zu einem bewaffneten Angriff in vielen Fal-
len deutlich senken. LAHMANN fiithrt in diesem Zusammenhang das Beispiel der
Weiterverbreitung von Stuxnet {iber das iranische Atomkraftwerk in Natanz

S Zu diesen Entwicklungen u.a.: DIGGELMANN, Vélkerrecht, S. 92; MUNKLER, S. 7 ff.

512 DIGGELMANN, Volkerrecht, S. 93 f.

13 SivER, S. 90 ff. Ahnlich schligt PETKIS ein Verstindnis vor, das die Absicht (»purpose«) ei-
nes Angriffs mitwiirdigen soll: PETKIS, Rethink Proportionality, S. 1446 ff.

314 LAHMANN, S. 60. Ahnlich erfordern RANDELZHOFER /NOLTE, S. 1419 »substanzielle, unmittel-
bare destruktive Effekte«. Ahnlich auch: SILVER, S. 90.

515 LAHMANN, S. 60.

516 Tallinn Manual 2.0, S. 339 R 71 C14. Dazu: LAHMANN, S. 60.
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hinaus an: Nehmen wir an, die unkontrollierte Weiterverbreitung dieser Scha-
denssoftware hatte einen Drittstaat in fiir Art. 51 UN-Charta relevanter Weise
beschadigt. Wiirde man der letzteren Interpretation folgen und keinen Vor-
satz voraussetzen, wiirde der Radius des Anwendungsbereichs von Art. 51 UN-
Charta auf eine Vielzahl weiterer Staaten erweitert, die dadurch zu Konflikt-
parteien wiirden.”” Das dadurch zusitzlich implizierte Eskalationspotenzial
stellt der hier vertretenen Ansicht nach in der Gesamtbetrachtung ein weite-
res Argument dafiir dar, Art. 51 UN-Charta zurtickhaltend zu bejahen und zu-
mindest ein gewisses momentum an Absicht vorauszusetzen. Die vorliegende
Einschatzung ist es allerdings, dass gerade im Cyberkontext unbeabsichtigte
Folgeschdden nicht unbeschrankt in Kauf genommen werden kénnen sollen.
Vielmehr werfen absichtlich freigelassene Schadprogramme die Frage nach
den erforderlichen Sorgfaltspflichten eines Staates auf. Diese Frage erfordert
inbesondere angesichts des Wissens um die realistische Moglichkeit und Ab-
sehbarkeit von schwerwiegenden Kollateralschaden eine niahere Betrachtung.
Dies soll jedoch im Einzelnen Gegenstand anderweitiger Analysen sein.

Das Bediirfnis gewisser Staaten, am Recht auf Selbstverteidigung im Cyber-
kontext festzuhalten (und damit gegebenenfalls Ausweitungen und Abande-
rungen in Kauf zu nehmen oder gar anzustreben), dauert an.”® Angesichts
dessen muss man offen {iber die mit einer solchen »Anpassung« des Selbstver-
teidigungsrechts verbundenen Konsequenzen im Cyberkontext sprechen. In
Erinnerung zu rufen ist dabei - und dies nochmals in aller Deutlichkeit -, dass
es im Kontext der UN-Charta grundsitzlich kein Recht auf Krieg gibt.”"® Ange-
sichts dessen sowie der beschriebenen Schwierigkeiten, Cyberangriffe tech-
nisch und vélkerrechtlich klar zu erfassen, wird vorliegend fiir eine restrik-
tive Auslegung der Kriterien von Art. 51 UN-Charta pladiert. Das heisst, dass
man die Zurechnung an private Akteure (wenn tiberhaupt) nur restriktiv be-
jahen soll, dass gravierende physische Zerstérungen und/oder Tote gegeben

517 LAHMANN, S. 60.

318 Siehe u.a. Estland, die Niederlande und die USA in UN Doc. A/76,/136 (2021), S. 30, S. 64,
S. 137. Die NATO hat die Verteidigung im Cyberspace zu einem Teil ihrer Hauptaufga-
ben kollektiver Selbstverteidigung erklart. Die Entscheidung, wann ein Cyberangriff zur
kollektiven Selbstverteidigung fiihrt, solle jeweils von Fall zu Fall gefillt werden. Siehe
unter NATO, Cyber Defence, abrufbar unter: <https: /www.nato.int/cps/en/natohq/to-
ics78170.htm> (zuletzt besucht: Marz 2023).

DIGGELMANN, NZZ vom 29.03.2018. Eingehend dazu: HATHAWAY/SHAPIRO, The Internationa-
list; KRESS, S. 603.
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sein missen und immerhin ein gewisser (Eventual-)Vorsatz zu den betreffen-
den Schadigungen bestehen muss, damit sich ein Sachverhalt Gberhaupt im
Anwendungsbereich von Art. 51 UN-Charta bewegt.

2.  Staatenverantwortlichkeit: Normverletzung durch
Cyberangriffe?

Im Rahmen der Staatenverantwortlichkeit ist ein Staat gem. Art.1 und 2 AR-
SIWA fiir ihm zurechenbare Volkerrechtsverstdsse durch Handeln oder Un-
terlassen grundsitzlich verantwortlich.*° Vorausgesetzt sind fiir die Verant-
wortlichkeit einerseits die Verletzung einer volkerrechtlichen Norm und
andererseits die Zurechenbarkeit derselben an den Staat.”” Der Verstoss muss
vom verletzten Staat bewiesen werden.”” Als Volkerrechtsverstoss gelten mit-
unter die Verletzung des Gewalt- und Interventionsverbots.*® Dartiber hinaus
stellen sich im Rahmen der Staatenverantwortlichkeit, angesichts der wach-
senden Moglichkeit transnationaler Schadigungen, zunehmende Fragen vol-
kerrechtlicher Sorgfaltspflichten (sog. Due Diligence). Die Staatenverantwort-
lichkeit betrifft dabei all jene (potenziell durch Cyberangriffe ausgeloste)
Volkerrechtsverletzungen, die sich ausserhalb des Anwendungsbereichs von
Art. 51 UN-Charta befinden.’®* Das heisst, sie sind dort von Relevanz, wo die
ius ad bellum-Debatte ihre Grenze findet.*”® Da ein bewaffneter Angriff gem.
Art. 51 UN-Charta im Cyberkontext nach vorliegend vertretener Meinung sehr
restriktiv anzunehmen ist, konnte dies potenziell die grosse Mehrheit von
Schadigungen durch Cyberangriffe betreffen.””® Gemiss dieser Einschitzung
hat die Staatenverantwortung somit das Potenzial, eine zentrale Rolle in der
Regulierung von Reaktionsmaéglichkeiten bei Cyberangriffen zu erhalten.*”

520 Dazu eingehend: CRAWFORD, State Responsibility, S. 93 ff.; CRAWFORD JAMES, Brownlie's

Principles, S.526 ff.; CRAWFORD/OLLESON, S.416; DAHM/DELBRUCK/WOLFRUM, Bd.1/3,
S. 864 ff.; SCHULZE, S. 51; WOLTAG, S. 86. Dieser Grundsatz der Staatenverantwortlichkeit
wurde durch den IGH in verschiedenen Fallen bestatigt. Bereits der StIGH hat diesen
Grundsatz im Chorzéw-Fall festgehalten. Siehe dazu im Cyberkontext auch: SCHMITT,
Countermeasures Response Option, S. 700; Tallinn Manual 2.0, S. 84 R14.

321 CRAWFORD/OLLESON, S. 415 ff.; SCHULZE, S. 51.

522 KRIEGER, S. 15; WOLTAG, S. 87.

523 Vgl. Tallinn Manual 2.0, S. 85.

524 LOTRIONTE, S. 75.

525 HINKLE, S. 12.

526 Vgl. HINKLE, S. 12.

27 Ahnlich: HINKLE, S.12; (i.Z.m. der staatlichen Verantwortlichkeit fiir privates Verhalten)
SKLEROV, S. 44 ff.
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In diesem Kapitel sollen mdgliche Konstellationen volkerrechtlicher Norm-
verletzungen - und zwar des Interventionsverbots sowie volkerrechtlicher
Sorgfaltspflichten - analysiert werden. Wie vorangehend beschrieben, folgt
diese Dissertation dem Ansatz, strikt zwischen Art 2(4) UN-Charta und dem
eng anzunehmenden Ausnahmefall von Art. 51 UN-Charta zu unterscheiden.
Eine Verletzung des Gewaltverbots gem. Art. 2(4) UN-Charta eroffnet der vor-
liegenden Lesart zufolge somit denselben rechtlichen Rahmen nicht-militd-
rischer Gegenmassnahmen gem. ARSIWA’® wie eine Verletzung des Inter-
ventionsverbots oder volkerrechtlicher Sorgfaltspflichten. Daher soll der
Anwendungsbereich von Art. 2(4) UN-Charta vorliegend nicht selbstandig auf-
gegriffen werden. Indem das Interventionsverbot gewissermassen als Auffang-
tatbestand des Gewaltverbots®® verstanden werden kann, ertibrigt sich fiir die
vorligende Analyse die Diskussion, ob 6konomische und politische Gewalt un-
ter das Gewaltverbot gem. Art. 2(4) UN-Charta subsumiert werden sollen®*
bzw. soll eine dahingehende Diskussion Gegenstand anderweitiger Analysen
sein. Wichtig ist fiir die vorliegende Abhandlung vielmehr, wie bereits erwahnt,
dass die Unterscheidung eines bewaffneten Angriffs gem. Art. 51 UN-Charta
und Art. 2(4) UN-Charta zu strikt zu differenzierenden Rechtsfolgen sowie zu
unterschiedlichen Zurechnungs- und Verhaltnismassigkeitsfragen fithrt. Bei
einer Verletzung von Sorgfaltspflichten, des Gewalt- oder Interventionsver-
bots und einer erfolgreichen rechtlichen Zurechnung dieser Verstosse gem.
Art. 1und 2 ARSIWA hat der verletzte Staat grundsatzlich die Moglichkeit auf
verhaltnismassige Gegenmassnahmen sowie auf Retorsionshandlungen (und
kein Recht auf Selbstverteidigung). Die Aspekte dieser Rechtsfolgen sollen Ge-
genstand des darauffolgenden Kapitels IV. sein.

a. Interventionsverbot

Das Interventionsverbot gilt als Korrelat der souveranen Gleichheit sowie der
territorialen und politischen Unabhéngigkeit von Staaten innerhalb der inter-
nationalen Gemeinschaft.” Es kann aus Art. 2(1), (4) sowie Art. 2(7) UN-Charta
abgeleitet werden und wird teilweise als Volkergewohnheitsrecht betrach-

528 IGH, Nicaragua-Urteil, §249; ROscINI, Cyber Operations, S. 104; JENSEN, Cyber Deterrence,
S.797.

529 Vgl. SCHULZE, S. 114.

330 Zu einer Zusammenfassung des Gewaltbegriffs der UN-Charta u.a.: DORR, MPEPIL 2019,
§1 ff.

331 IGH, Nicaragua-Urteil, §202, §251. Fiir den Cyberkontext: SCHMITT, Grey Zones, S. 4.
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tet.’* So zihlt auch der IGH das Interventionsverbot zu den Kernelementen
des volkerrechtlichen Gewohnheitsrechts.** Das Prinzip verbietet den Staaten
zwangsmassiges oder zwangsahnliches Einwirken auf die inneren oder ausse-
ren Angelegenheiten eines anderen Staates.” Jeder Staat ist also dazu ver-
pflichtet, die personelle, territoriale und politische Integritat anderer Staaten
zu respektieren.”” Indem mittels Cyberangriffen mittlerweile zunehmend in
andere Staaten eingegriffen werden kann wie z.B. mittels Wahlkampfmanipu-
lationen™® oder 6konomischer Schiadigungen®™ und man sich, wie vorange-
hend aufgezeigt, in den seltensten Fallen innerhalb des Anwendungsbereichs
von Art. 51 UN-Charta bewegt, drangt sich die Klarung des Interventionsver-
bots im Cyberkontext auf.**® Die rechtliche Wiirdigung von Cyberangriffen im
Lichte des Interventionsverbots ist somit ein Thema von zunehmender Bedeu-
tung,**

i. Grundidee des Interventionsverbots

Zur Grundidee des Grundsatzes gegenseitiger Nichteinmischung in innere An-
gelegenheiten zahlt historisch gesehen das Ziel der Konflikteindimmung. Die
Entstehung des Prinzips muss im Zusammenhang mit den Konfessionskriegen
im Europa des 16. und 17. Jahrhunderts verstanden werden: Das aus der Sou-
veranitat abgeleitete Interventiosverbot sollte damals den konfessionell mo-
tivierten Interventionen Grenzen setzen und trug dadurch wesentlich zum
Frieden bei.*** Durch die gegenseitige Achtung der Souveranitit sollten kolli-
dierende Zugriffsmoglichkeiten vermieden und dadurch Konflikte verhindert

332 NOLTE, Article 2(7), S. 284; WATTS, S. 253 f.

333 IGH, Nicaragua-Urteil, §202; IGH, Kongo-Urteil, §202; IGH, Korfu Kanal-Urteil, S. 35. Der
IGH hat im Hinblick auf die herrschende Ansicht und die Staatenpraxis massgebend zur
Klarung des gewohnheitsrechltichen Status beibetragen: WATTS, S. 250 ff. mw.V. Zum In-
terventionsverbot ferner: CRAWFORD, Brownlie’s Principles, S. 431; SHAW, u.a. S. 194.

33 IGH, Nicaragua-Urteil, §205; DIGGELMANN/HADORN, S. 8; SCHMITT, Grey Zones, S. 7; Tallinn
Manual 2.0, S. 312, R66.

535 Siehe u.a. die Praambel der Declaration on Friendly Relations (UN Doc. A/RES /2625 (XXV);
IGH, Nicaragua-Urteil, §202.

336 SANGER/SHANE, New York Times vom 09.12.2016; TIKK/HOVHANNISYAN /KERTTUNEN /
SALMINEN, S. 42 f.

337 DEwAR, Contextualizing, S. 10.

538 WATTS, S. 270.

339 WATTS, S. 249 f.

540 DIGGELMANN, Volkerrecht, S. 15.
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oder abgekiihlt werden.** Das Prinzip birgt somit ein wichtiges Deeskalations-

potenzial - nicht nur im Hinblick auf die nicht-militarischen Reaktionsmog-
lichkeiten, sondern bereits im Vorfeld. Es kann bei seiner Beachtung in mass-
geblicher Weise Stabilitit im internationalen Umfeld férdern.** Die Bedeutung
des Interventionsverbots ist somit gerade im dezentralen System gleicher und
souveraner Staaten nicht zu unterschatzen. Das Prinzip hat das Potenzial dazu
beizutragen, dass bei seiner Klarung bzw. der Vergegenwartigung und Bestati-
gung seiner Geltung im internationalen (Cyber-)Umfeld die Respektierung der
Souveranitat anderer Staaten und dadurch Frieden und Stabilitat geférdert
werden kann.***

Trotz seiner Wichtigkeit wurde das Interventionsverbot in der Praxis durch
Staaten kontinuierlich verletzt und blieb betrachtlich ambivalent - es wurde
von einigen als Rechtsprinzip gar in Frage gestellt.** Der genaue Anwendungs-
bereich des Interventionsverbots bleibt weitgehend umstritten und wird oft
im Zusammenhang mit spezifischen Fallgruppen diskutiert.** Einigen Ansich-
ten zufolge kann das Prinzip nicht mit neuen, territoriumsiibergreifenden
Phanomenen mithalten.”*® Globale, transnationale Phinomene wie der Cyber-
raum fordern das territorial ausgerichtete Nationalstaatenkonzept und das
daran ankniipfende Interventionsverbot unverkennbar heraus. Das moderne
Volkerrecht beruht allerdings bis heute auf dem Denken in Kategorien glei-
cher, souveriner Staaten.*” Und solange dies der Fall sein wird, wird das In-
terventionsverbot zentral bleiben.

Eine Verletzung des Interventionsverbots setzt grundsatzlich voraus, dass ein
Staat in zwangsdhnlicher Weise in die inneren oder ausseren Angelegenheiten
(domaine réservé) eines anderen Staates eingreift und dies nicht gerechtfertigt
ist.>*® Staaten sind sich weder tiber die erforderliche Intensitit des Zwangs ei-
nig, noch dariiber, was im Einzelnen die geschiitzten inneren und dusseren
Angelegenheiten eines Staates sind.** Dies fithrt zu Graubereichen bei der

541 DIGGELMANN, Volkerrecht, S. 199.

32 Ausfiihrlicher zur Bedeutung der Souverénitit fiir die internationale Stabilitit: CRAWFORD,

Sovereignty, S. 117 ff.

343 WATTS, S. 270.

3% Dazu: NOLTE, Article 2(7), S. 282, S. 310 m.w.V.; WATTS, S. 249,

545 WATTS, S. 270; WOLTAG, S. 112 u.a. m.V.a. KUNIG, MPEPIL 2008, §1. Dazu auch: SCHULZE, S. 105
mw.V.

346 'WOLTAG, S. 112 m.V.a. CHESTERMAN, MPEPIL 2009, §23.

547 DIGGELMANN, Volkerrecht, S. 28. Ahnlich: ALVAREZ, S. 26.

348 ScHMITT, Grey Zones, S. 7; SCHRODER, S. 706. Zu Rechtfertigungsgriinden: WATTS, S. 269 f.

349 WaTTS, S. 270.
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Anwendung des Prinzips.”*® Im Nicaragua-Urteil wurde der domaine réservé

umschrieben als »[a] prohibited intervention must accordingly be one bearing
on matters in which each State is permitted, by the principle of State sovereignty,
to decide freely.<*> Gemeint sind grundsitzlich Bereiche, die alleine dem Staat
unterstehen, wie »Entscheidungen zum politischen, 6konomischen, sozialen
und kulturellen System«.”” Im heutigen von Interdependenzen geprigten in-
ternationalen Umfeld wird der dem Staat vorbehaltene domaine réservé zu-
nehmend schwieriger zu definieren. Einigen Beobachtern zufolge wird der Be-
reich gar kleiner, indem Probleme vermehrt global ausgerichtet sind und die
internationale Gemeinschaft als Ganzes betreffen.’® Damit gemeint sind Pro-
bleme, die sich aufgrund der zunehmenden internationalen (politischen und
wirtschaftlichen) Verflechtungen ergeben - die exemplarisch gerade auch den
global vernetzten Cyberbereich zunehmend betreffen werden. Einer ande-
ren Haltung zufolge sind durch die verstarkte Verflechtung hingegen mildere,
unauffalligere Einflussnahmen als mit Gewalt mdglich, wodurch der Begriff
der Intervention im 20. Jahrhundert nicht enger, sondern weiter zu verstehen
sei.”™ So ist RosciNI zufolge eine Erweiterung des Begriffs insb. fiir die Erfas-
sung von Cyberangriffen notwendig.*>

Eine weitere Herausforderung ist die konkrete Definition des erforderlichen
Zwangs. Allgemeingiltige und anerkannte Kriterien gibt es nicht.”*® Im Kern
geht es um Eingriffe, die dem Zielstaat Entscheidungsfreiheiten nehmen und
ihn dazu bringen, so zu handeln wie er es ohne den Eingriff nicht getan
hitte.”” Dem betreffenden Staat muss ein gewisses Verhalten aufgezwungen
werden, wobei eine Druckausiibung ohne Zwangselement nicht ausreicht.’®

330 Scuwmirt, Grey Zones, S. 7.

331 IGH, Nicaragua-Urteil, §205. Dazu u.a. SCHMITT, Grey Zones, S. 7.

332 IGH, Nicaragua-Urteil, §205; Declaration on Friendly Relations (UN Doc. A/RES/2625
(XXV), S.123; Declaration on the Inadmissibility of Intervention (UN Doc. A/RES/36,/103
(1981)), Annex, S. 79 §2(b); SCHMITT, Grey Zones, S. 7; SCHULZE, S. 103 m.w.V.

333 SCHULZE, S. 103. Ahnlich: Tallinn Manual 2.0, S. 314 R66 C6 und S. 316 R66 C13, (siehe aller-
dings zu klaren Bereichen des domaine réservé) S. 315 R66 C10; JENSEN, Tallinn Manual 2.0,
S.775.

3 Vgl. KUNIG, MPEPIL 2008, §3.

335 RoscINI, Cyber Operations, S. 65.

536 ScHULZE, S. 105. Auch die in diesem Kontext oft diskutierte Declaration on Friendly Rela-

tions (UN Doc. A/RES /2625 (XXV) und das Nicaragua Urteil bieten keine klaren Kriterien

fiir die Anwendung in der Praxis: DIGGELMANN/HADORN, S. 9.

557 ScuMITT, Grey Zones, S. 8; Tallinn Manual 2.0, S. 318 f., R66 C21.

538 DIGGELMANN/HADORN, S. 8; LAHMANN, S. 37; KUNIG, MPEPIL 2008, §1; WATTS, S. 256 m.w.V.
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Im Einzelnen bleibt die Abgrenzung von volkerrechtswidrigem Zwang und er-
laubtem Druck vage.”™ Klare Szenarien wie z.B. militirische Eingriffe®® kon-
stituieren Interventionen, wahrend es bei wirtschaftlichen Aktivititen und der
Sicherung wirtschaftlicher Vorteile grundsatzlich nicht der Fall ist bzw. die
Wiirdigung der Grenzen unzulissiger Intervention schwieriger wird.*® Auch
erhebliche systemkritische Ausserungen stellen grundsatzlich keine unzulés-
sige Intervention dar,”* da der Staat seine Entscheidungsmacht behilt.”®® An-
ders ware dies bei finanzieller Unterstiitzung von Rebellen, deren Ausbil-
dung oder Versorgung mit Waffen, um eine Regierung zu stiirzen, wie dies
in der prominenten Nicaragua-Entscheidung des IGH diskutiert wurde. In ei-
nem solchen Fall wiirde ein Zwangselement gegeniiber der fremden Staats-
gewalt bejaht.’** Dazwischen liegende Szenarien sind allerdings weniger ein-
deutig®® und bleiben daher Gegenstand der jeweiligen Einzelfallbetrachung.
Zudem konnen auch an sich unbedenkliche Szenarien jeweils gewisse Schwel-
len erreichen und in Graubereiche des (Un-)Erlaubten kommen: Beispielsweise
konnen grundsatzlich erlaubte, systemkritische Meinungsausserungen bei der
Erfillung eines Zwangselements zu Graubereichen (un-)erlaubter Propaganda
fihren. Obschon eine Beeinflussung durch Propaganda nicht per se verboten
ist, kann diese als Intervention gelten, wenn in der Folge die Entscheidungs-
freiheit der Adressaten wesentlich eingeschrankt wird oder wenn in massgeb-
licher Weise und vergleichbar mit finanzieller und logistischer Unterstiitzung
Zwang ausgeiibt wird.*®®

5% DIGGELMANN/HADORN, S. 9. Zur Vagheit des erforderlichen Zwangs auch: WATTS, S. 270.

360 IGH, Nicaragua-Urteil, §205. Der IGH umschreibt das Zwangselement bei Gewaltanwen-
dungen durch direkte militarische Handlungen oder die indirekte Unterstiitzung bewaff-
neter Aktivititen als »particularly obvious«; WATTS, S. 259.

61 Unilaterale Wirtschaftsembargos wurden vom IGH grundsétzlich als keine Intervention

qualifiziert, da es, vereinfacht gesagt, jedem Staat freisteht, mit wem er handeln mochte.

Anders bei 6konomischen Blockaden oder zwangsweisen Versuchen, einem Staat die Be-

teiligung an der Weltwirtschaft zu verwehren, da dabei der nétige Zwang bejaht wiirde:

IGH, Nicaragua-Urteil, §245; WATTS, S. 260.

362 DIGGELMANN/HADORN, S. 8.

563 Scuwmirt, Grey Zones, S. 7.

364 IGH, Nicaragua-Urteil, §109 ff., S. 108 §205; DIGGELMANN/HADORN, S. 267; SCHMITT, Grey

Zones, S. 8.

SCHMITT, Grey Zones, S. 7.

566 WATTS, S. 261 m.w.V.

565
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ii.  Cyberangriffe und Interventionsverbot

Das gewohnheitsrechtlich anerkannte Interventionsverbot findet grundsatz-
lich auch Anwendung auf staatliche Handlungen im Cyberraum.’® Dabei mag
auch eine konstante Cyberaktivitit in fremden Netzwerken®*® die rechtliche
Bedeutung des Prinzips nicht zu untergraben.”® Staaten diirfen - wie im
nicht-digitalen Kontext auch - nicht mittels Cyberangriffen zwangsweise in
die inneren Angelegenheiten eines anderen Staates eingreifen. Fiir eine Ver-
letzung des Interventionsverbots sind daher ebenfalls ein Eingriff in den do-
maine réservé sowie das Zwangselement massgebend.””® Wann diese beiden
Elemente konkret gegeben sind, bleibt dabei jedoch relativ vage.”” So waren
die Experten im Tallinn Manual bspw. uneinig, wann das zwangsahnliche Ele-
ment erfiillt ist””: Gemass der Mehrheit der Expertengruppe muss die ent-
sprechende Handlung darauf ausgerichtet sein, Ergebnisse (»outcomes«) im
Zielstaat oder das Verhalten beziiglich einer dem Staat vorbehaltenen Ange-
legenheit (domaine réservé) zu beeinflussen.”” Ebenso blieben sie uneinig im
Hinblick darauf, ob der Zwang die Effekte direkt auslésen muss. Die Mehrheit
verneinte dies, unter der Voraussetzung, dass ein gewisser Kausalzusammen-
hang bestehe.”™ Die Beantwortung der Frage, wann Cyberangriffe das Inter-
ventionsverbot verletzen, ist damit letztlich in jedem Einzelfall zu wiirdigen.”™

67 OssOFF, S. 295 ff.; SCHMITT, Countermeasures Response Option, S.705; ScHMITT, Cyber

Election Meddling, S. 48 ff.; WATTS, S. 253; WHEATLEY, S. 161 ff. Auch die Expertengruppe

des Tallinn Manuals war sich einig, dass das gewohnheitsrechtliche Interventionsverbot

auch auf Cyberangriffe Anwendung findet: Tallinn Manual 2.0, S. 312 R66 C1. Das Prinzip

wurde grundsétzlich auch in den UN GGE Berichten (u.a. UN Doc. A/76/136 (2021)) bejaht.

Zur Unterscheidung von Zwang und Spionage: LAHMANN, S. 35 f.

369 WarTs, S.253; Tallinn Manual 2.0, S. 314 R66 C5. Ahnlich ferner: IGH, Nicaragua-Urteil,
§186.

570 Tallinn Manual 2.0, S. 314, R66 C6; LAHMANN, S. 33 ff. Sieche auch UN Doc. A/RES/70/174
(2015), §28(b). Zu ausgewahlten Staatenasichten zum Interventionsverbot: ROGUSKI, S. 7 ff.

STl Dazu auch: ROGUSK], S. 8.
572

568

Einig waren sie sich darin, dass die Abgrenzung von (un-)erlaubtem Zwang im Einzelfall
nicht immer klar sei: Tallinn Manual, S. 319 R66 C22. Der Zwang muss fiir eine Verletzung
des Interventionsverbot jedoch von einer gewissen Intensitat sein: vgl. SCHMITT, Just Se-
curity vom 10.06.2019.

573 Tallinn Manual 2.0, S. 318, R66 C19. Dazu auch: LAHMANN, S. 34.

574 Tallinn Manual 2.0, S. 320, R66 C24; JENSEN, Tallinn Manual 2.0, S. 775.

575 SCHULZE, S. 114 m.w.V.; STEIN/MARAUHN, S. 25.
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Vorliegend soll anhand von Beispielen eine Annaherung an mogliche Verlet-
zungskonstellationen erfolgen. Die klarsten Falle einer Intervention durch Cy-
berangriffe sind diejenigen, die als volkerrechtliche Gewalt qualifiziert werden
konnen, da Gewalt die stirkste Form der Zwangseinwirkung darstellt.””® Gege-
benenfalls gilt dies fiir Cyberangriffe, die physische Zwangseinwirkungen nach
sich ziehen.”” Somit konnte das Beschidigen der iranischen Atomanlage durch
Stuxnet als eine Verletzung des Interventionsverbots gesehen werden,”® wenn
diese rechtlich und technisch einem Staat zugerechnet werden kann (dazu
nachfolgend ausfiihrlicher). Das fiir eine Intervention erforderliche Zwangs-
element setzt dabei allerdings keine physischen Schiden voraus.”” Angriffe,
die nicht in den Anwendungsbereich von Art. 51 UN-Charta fallen, befinden
sich somit nicht in einem rechtsfreien Raum, sondern lassen sich gegebenen-
falls unter das Interventionsverbot subsumieren.”® Um das Beispiel eines von
einem Cyberangriff ausgehenden folgenschweren Borsenabsturzes aufzugrei-
fen: Obwohl solche Angriffe mangels physischer Schadigungen nach vorlie-
gend vertretener Ansicht keinen bewaffneten Angriff gem. Art. 51 UN-Charta
darstellen, kénnen sie gegebenenfalls in zwangsahnlicher Weise die Infra-
struktur des Finanzplatzes des jeweiligen Staates schwachen. Dadurch kénnte
u.U. das Vertrauen in die Institutionen geschwacht sowie insb. auch die Staats-
gewalt und der Staat beschadigt werden.”® Ahnlich kénnten auch Cyberan-
griffe auf politische Akteure, Wahl- oder Wahlergebnismanipulationen u.U.

576 Tallinn Manual 2.0, S.319 R66 C22; RosciNi, Cyber Operations, S.65; SCHULZE, S.114;
WOLTAG, S. 124.

577 SCHULZE, S. 114 mw.V. auf S. 89.

78 Die Experten im Tallinn Manual kategorisierten Stuxnet als Intervention: Tallinn Manual

2.0, S. 319 R66 C26. Stuxnet neben einer Intervention auch als verbotene Gewaltanwen-

dung i.S.v. Art. 2(4) UN-Charta qualifizierend: u.a. SCHULZE, S. 127 m.w.V; BUCHAN, S. 221. Ein

Teil der Expertengruppe des Manuals qualifizierten Stuxnet dariiber hinaus auch als be-

waffneten Angriff: Tallinn Manual 2.0, S. 342 R71 C10. Letztere Qualifizierung ist vorliegend

allerdings aus den unter IILB.1. erlauterten Griinden abzulehnen.

579 Tallinn Manual 2.0, S. 318, R66 C20.

80 wortag, S. 111 ff.

81 DIGGELMANN,/HADORN, S. 267. Ahnlich: B]/DV, Gutachten vom 10.03.2009, S. 166 (allerdings
ohne nahere Begriindung).
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eine Intervention darstellen.”® Wahlen stellen trotz zunehmender Interkon-

nektivitat namlich Angelegenheiten innerhalb des domaine réservé eines Staa-
tes dar.”®® Dabei konnten bereits Angriffe auf einzelne Politiker die Schwelle
iberschreiten, wenn der Angriff in zwangahnlicher Weise eine Beeinflussung
des politischen Prozesses bezweckt. DIGGELMANN /HADORN erwahnen etwa das
Beispiel, als Frankreichs Prasident Emmanual Macron kurz vor den Wahlen
grossangelegten Cyberangriffen zum Opfer fiel und mit dem Ziel einer poli-
tischen Einflussnahme massenhaft private - teilweise gefalschte - Informa-
tionen verdffentlicht wurden.®* Die Absicht hinter dem Angriff war, ihn vor
der entscheidenden Runde als politischen Akteur zu schidigen.”® Ein weite-
res prominentes Beispiel sind die Cyberangriffe auf die US-Pasidentschafts-
wahlen 2016.°*® Die Demokraten wurden im damaligen Wahlkampf wesentlich
geschwacht, indem geheime Dokumente der Partei gehackt und verdffentlicht
wurden. Mitunter soll diese Verdffentlichung zum Riicktritt verschiedener
Parteimitglieder und zu Spannungen zwischen den Lagern von Clinton und
Sanders gefiihrt haben.*®’” Auch in solchen Konstellationen ist aus volkerrecht-
licher Sicht insb. die Frage zentral, ob und wann das Zwangselement erfillt
ist.”®® Staatliche Versuche, die 6ffentliche Meinungsbildung in anderen Staa-
ten zu beeinflussen, sind im Grunde nichts Neues, und solange dies 6ffentlich
geschieht, wiirde ein Zwangselement verneint.”® Auch ein Eindringen in an-
dere Netzwerke, um (in passiver Weise) an Informationen zu kommen, wiirde

382 DIGGELMANN/HADORN, S. 267; SCHMITT, Cyber Election Meddling, S. 49 ff. Ahnlich ScHULZE:
Thm gemadss fallen absichtliches Verfilschen von Wahlergebnissen oder das bewusste,
auf Defacement oder Video Morphing basierende Streuen von Fehlinformationen zur Be-
einflussung der Meinungsbildung, unter das Interventionsverbot: SCHULZE, S. 114, S. 30 ff.
Ahnlich: Roscini, Cyber Operations, S. 65; Tallinn Manual, S. 45 R10 C10. Zu einer zriick-
haltenden und differenzierten Abhandlung von Zwang bei politischen Einflussnahmen:
LAHMANN, S. 36 ff.

83 LAHMANN, S. 38. Dazu eingehender: OSSOFF, S. 295 ff.

384 BORGER, The Guardian vom 06.05.2017.

85 DIGGELMANN/HADORN, S.267 mV.a. Agenturmeldung reu/afp/dpa, NZZ vom 06.05.2017.

Mit zurtickhaltender Annahme des Zwangselements: LAHMANN, S. 37 f.

SANGER/SHANE, New York Times vom 09.12.2016; TIKK/HOVHANNISYAN/KERTTUNEN/

SALMINEN, S. 42 f.; SCHMITT, Cyber Election Meddling, S. 32 ff.

87 LIPTON/SANGER/SHANE, New York Times vom 13.12.2016; LIPTON/SHANE, New York Times
vom 13.12.2016; MARTIN /RAPPEPORT, New York Times vom 24.06.2016; SCHMITT, Grey Zones,
S. 1.

88 Eingehender dazu: WHEATLEY, S. 161 ff.; LAHMANN, S. 36. KILOVATY ist demgegeniiber der An-
sicht, dass staatliche Einflussnahmen in politische Prozesse auch dann das Interventions-

586

verbot verletzen, wenn das Zwangselement nicht vorliegt: KILOVATY, Doxfare, S. 146 ff.

589 LAHMANN, S. 36.
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grundsatzlich noch keine Intervention darstellen, solange diese Informatio-
nen nicht zwangsmassig eingesetzt werden, um ein (politisches) Verhalten im
Zielstaat zu bezwecken (und dies auch tatsichlich tun).** Eine zwangsmassige
Einflussnahme ware grundsatzlich nur dann anzunehmen, wenn davon aus-
zugehen ist, dass ein Wahlprozess aktiv manipuliert und dadurch das Wahl-
ergebnis massgeblich beeinflusst wird.*” Ob und unter welchen Bedingungen
solche Cyberangriffe den fiir eine Intervention notwendigen Zwang letztlich
jedoch erfiillen, ist in abstracto nicht prizise auszumachen.”® Die verbleiben-
den »Graubereiche« dieser Abwagung kénnten gem. SCHMITT durchaus mit-
ursachlich gewesen sein, dass die USA bspw. die Cyberangriffe auf die Wahl-
prozesse 2016 weder als Verletzung kategorisierten noch Gegenmassnahmen
anordneten.*”

Ahnlich kénnten bei erfolgreicher Zurechnung und im Sinne einer Gesamt-
wiirdigung die Cyberangriffe auf Georgien am 8. August 2008 u.U. als eine Ver-
letzung des Interventionsverbots gesehen werden.”® Die Blockierungen von
Regierungswebseiten, die Manipulation von Inhalten®” und die digitale Iso-
lation von Georgien nach aussen® konnten im Hinblick auf das Mass insge-
samt als zwangsmassige Einwirkung auf innere Angelegenheiten von Georgien
qualifiziert werden. Ahnlich kénnten die Angriffe auf Estland am 27. April 2007
aufgrund ihrer breiten 6konomischen Schaden unter den Anwendungsbereich

3% WaTTS, S. 256. Ahnlich: Tallinn Manual 2.0, S. 323 R66 C33, in der die Expertengruppe rei-
nen Spionageakten das Zwangselement absprechen. Dies sei auch dann der Fall, wenn das
Eindringen in die digitalen Infrastrukturen ein unbefugtes Knacken von Passwortern oder
Firewalls impliziere. (Dies sei jedoch u.U. von Tallinn Manual 2.0, S. 168 ff. R32 zu differen-
zieren). Zur Schwierigkeit, »Zwang« im Cyberkontext anzuwenden auch: LAHMANN, S. 33 ff.
LAHMANN bezweifelt im Ergebnis, dass durch Cyberangriffe ausgeloste Effekte vom her-
kémmlichen Begriff des Zwangs addressiert werden kénnen: LAHMANN, S. 261 f.

91 LAHMANN, S. 37 mit dem Bsp. einer Manipulation elektronischer Stimmauszahlungssyste-

men unter Verweis auf WRIGHT, Rede vom 23.05.2018; SCHMITT, Grey Zones, S. 8. TIKK/

HOVHANNISYAN/KERTTUNEN/SALMINEN, S.42 umschreiben solche Beeinflussungen als

»plausible indirect behavioral effects«.

LAHMANN, S. 36 f.; SCHMITT, Grey Zones, S. 8; SCHMITT, Cyber Election Meddling, S. 32 ff.,

S. 48 ff.

SCHMITT, Grey Zones, S. 8. Ausfiihrlicher zu SCHMITT’'s Ansichten zu Gegenmassnahmen im

592

593

Rahmen der Staatenverantwortlichkeit siehe: SCHMITT, Countermeasures Response Op-
tion, S. 697 ff.
394 SCHULZE, S. 28 f., S. 126.

%5 Gemiss Schulze als »Defacement«-Angriffe umschrieben: SCHULZE, S. 125.

3% Der Zugang zu auslindischen Netzwerken sowie das Versenden von Nachrichten wurde

weitgehend verunmaoglicht: SCHULZE, S. 126.
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einer verbotenen Intervention (und nicht in denjenigen eines bewaffneten An-
griffs) fallen.®” Durch die massiven Wellen von DDoS-Angriffen sowie durch
die Manipulationen von Webseiten, den unzahligen Spam-E-Mails und der
Online-Propaganda®® kann argumentiert werden, dass zwangsihnlich auf die
Wirtschaft und das Vertrauen in 6ffentliche Institutionen eingewirkt wurde.
Hintergrund dieses Konflikts waren politische Spannungen zwischen Estland
und der russischen Minderheit,”® womit eine bezweckte politische Einfluss-
nahme auf einen inneren ethnischen Konflikt®” naheliegend ist.*"' LAHMANN
verweist ferner darauf, dass Cyberangriffe einigen Autoren zufolge, auch ohne
konkrete politische Absichten, ein Zwangselement beinhalten kdnnen, wenn
der angegriffene Staat dazu gebracht wird, (Verteidigungs-)Massnahmen zu
ergreifen, die er sonst nicht hitte ergreifen missen. In diesem Sinne kénne es
als gentigend erachtet werden, dass im Falle Estlands das staatliche Netzwerk
vom Internet abgekoppelt werden musste, um die DDoS-Angriffe zu stop-
pen.®” Neben der Blockierung staatlicher Webseiten gab es zudem auch ma-
terielle Schaden und eine Beeintrachtigung des Informationsflusses Estlands
nach aussen.’” Zu den ohnehin bereits intensiven Auwirkungen auf verschie-
dene Staats- und Privatwirtschaftszweige kommt hinzu, dass die Angriffe iiber
mehrere Wochen anhielten, was das Mass an zulassigem politischen Druck
wohl iibersteigt.**

ili. =~ Zusammenfassung

Grundsatzlich besteht ein weitgehender Konsens, dass mittels Cyberangriffen
in unzulassiger Weise in den domaine réservé von Staaten eingegriffen werden
kann.®® Dabei bleiben in Bezug auf die Frage, welche Konstellationen im Ein-
zelnen darunter fallen, Unklarheiten bestehen.’®® Insgesamt muss das Inter-
ventionsverbot im Cyberkontext daher differenziert betrachtet und jeweils im
Einzelfall abgewogen werden. Dies erdffnet in Bezug auf Cybervorfille durch-
aus auch sinnvolle Spielraume: Durch die Einzelfallwiirdigung kann das durch

397 Vgl. TIKK /KASKA/VIHUL, S. 24 f. Im Ergebnis dhnlich: LAHMANN, S. 34.
38 TIKK /KASKA/VIHUL, S. 20.

599 TIKK/KASKA/VIHUL, S. 15 f.

600 ygl. Tallinn Manual 2.0, S. 318 R66 C19.

001 SCHULZE, S. 123 f.

602 LAHMANN, S. 34 m.V.a. WOLTAG, MPEPIL 2015, §6.

603 TIKK /KASKA/VIHUL, S. 24 f.

604 ScHULZE, S. 124. Im Ergebnis auch BUCHAN, S. 226.

605 LAHMANN, S. 41; ROGUSKI, S. 7.

606 ROGUSKI, S. 8.
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Cyberangriffe breite Spektrum unterschiedlicher Effekte und Schaden erfasst
werden. Das Interventionsverbot ermdglicht somit - anders als die Ausrich-
tung auf physische Schaden beim bewaffneten Angriff - politische und 6ko-
nomische Schaden miteinzubeziehen. Mit dem Interventionsverbot besteht
folglich eine volkerrechtliche Grundlage, Cyberangriffe mit erheblichen Kon-
sequenzen flir einen Staat zu erfassen - und zwar ausserhalb der ius-ad-
bellum-Debatte.®” Allerdings dringt sich eine eingehendere Diskussion des
Prinzips, mitunter des erforderlichen Zwangs und des domaine réservé in
der modernen und zunehmend vernetzten Welt auf, da die Moglichkeit von
(zwangsmassigen) Einflussnahmen auf andere Staaten durch digitale, transna-
tionale Kanile wohl weiterhin zunehmen wird.**®

Die Staatengemeinschaft hat sich grundsatzlich weitgehend zur Geltung des
Interventionsverbots im Cyberkontext bekannt.®” Die Souverinitit von Staa-
ten soll daher auch im Kontext von Cyberangriffen weiterhin respektiert
werden. Durch die Bestatigung einer Norm wird folglich auch deren weiter-
bestehende Geltung bestatigt. Eine Auseinandersetzung mit dem Interventi-
onsverbot durch die Staaten kann dabei zu einer Scharfung der Konturen des
Prinzips im Cyberkontext beitragen.”® Die Erfahrungen mit der historischen
Entstehung des Interventionsverbots und seiner Deeskalationswirkung in den
Konfessionskriegen zeigen, dass sein Potenzial auch in der Gegenwart nicht zu
unterschatzen ist. Letztlich sind politische Einflussnahmen und Einmischun-
gen nichts Neues - Cybertechnologien ermoéglichen lediglich neue Mittel und
Methoden, um dies zu erreichen.

07 Ahnlich: BucHAN, S.226. Die vélkerrechtlichen Aspekte des Interventionsverbots lassen
letztlich auch eine Erfassung von dem der SCO-Staaten vertretenen Verstandnis von Cy-
berangriffen als politische oder soziale Einmischungen zur Destabilisierung eines Staats-
systems zu. Zu diesem Verstiandnis siehe vorangehend unter IILA.2.

608 T AHMANN, S. 36 ff.

609 UN Doc. A/RES/70,/174 (2015), §28(b); UN Doc. A /76,/136 (2021); ROGUSKI, S. 7 f.

610 WarTs, S. 270.
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b. Rechtliche Zurechnung eines Volkerrechtsverstosses an
einen Staat

i Grundidee der voOlkerrechtlichen Zurechnung

Im Kontext der Staatenverantwortlichkeit muss eine Normverletzung (wie
eine unzuldssige Intervention) gem. Art. 2 ARSIWA einem Staat zugerechnet
werden konnen, um eine Volkerrechtsverletzung konstituieren zu kénnen.*"
Grundsatzlich gilt ein Staat dann als verantwortlich fiir einen Volkerrechts-
verstoss, wenn dieser durch das Handeln oder Unterlassen eines staatlichen
Organs ausgefiihrt wird.®”* Das heisst, grundsitzlich ist ein Staat nicht ver-
antwortlich fiir das Verhalten privater Personen oder Unternehmen.’™ Die
Verantwortlichkeit eines Staates fiir privates Handeln entsteht nur unter be-
stimmten Bedingungen: Wenn er einen Privaten gem. Art. 5 ARSIWA zum be-
treffenden Handeln ermachtigt, wenn der Private gem. Art. 8 ARSIWA auf In-
struktionen hin oder unter der Kontrolle des Staates handelt, wenn der Private
bei Abwesenheit oder Nichterfiillung der Staatsgewalt gem. Art. 9 ARSIWA an
dessen Stelle de facto-Elemente staatlicher Gewalt ausiibt oder wenn der Staat
das betreffende Handeln gem. Art. 11 ARSIWA als sein eigenes anerkennt.®™

Handlungen von de iure-Staatsorganen sind unabhangig ihrer Funktion, Posi-
tion oder Charakters innerhalb der staatlichen Organisation dem betreffen-
den Staat zuzurechnen.®® Es ist irrelevant, ob das staatliche Organ gem. na-
tionalem Recht erméchtigt ist, in Vertretung des Staates auf internationaler
Ebene zu handeln.®® Die Eigenschaft als Staatsorgan wird folglich eher gross-
zligig angenommen.”” Zudem spielt es keine Rolle, von welchem Ort oder
Territorium aus die jeweilige Handlung erfolgt, da die Organeigenschaft des
Herkunftstaats das fiir die Zurechnung relevante Kriterium ist.®® De facto-

611 STERN, S. 201f.

612 Art. 2 ARSIWA; WOLTAG, S. 87.

613 IGH, Korfu Kanal-Urteil, S.18; IGH, Teheraner Geiselfall, §58 ff.; DAHM/DELBRUCK/
WOLFRUM, Bd. /3, S. 906; DE FROUVILLE, S. 261 ff.; DIGGELMANN/HADORN, S. 270; KEES, MPE-
PIL 2011, §1.

614 DIGGELMANN/HADORN, S. 270; SCHRODER, S. 699 ff.; WOLTAG, S. 88. Ausfiihrlicher zu Zurech-
nungskonstellationen fiir rechtswidriges Verhalten Privater: EPINEY, S. 33 ff.

615 ARSIWA-Kommentar, Art. 4(2), (11). SCHRODER, S. 706; WOLTAG, S. 88.

616 DAHM/DELBRUCK /WOLFRUM, Bd. 1/3, S. 891; Tallinn Manual 2.0, S. 88 R15 C3; WOLTAG, S. 88.
Vgl. ARSIWA-Kommentar, Art. 4(2), (11).

17 Vgl. Tallinn Manual 2.0, S. 87 R15 C3.

618 Hierzu w.a.: DORR, S. 644 ff.; SCHULZE, S. 55.
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Staatsorgane oder durch den Staat zur Ausiibung von Elementen staatlicher
Gewalt ermichtigte Personen werden wie Staatsorgane behandelt.™ Es ist
unbestritten, dass Cyberangriffe, die durch das staatliche Militar, die Polizei,
Nachrichtendienste oder andere Behérden ausgefiihrt werden, dem Staat zu-
zurechnen sind.®** Dasselbe gilt fiir den Fall, in dem ein Staat eines seiner Or-
gane einem anderen Staat zur Verfiigung stellt. Die Handlungen werden letz-
terem Staat zugerechnet, wenn Elemente seiner staatlichen Gewalt ausgetibt
werden.*®”' Bei staatlichen Organen wird nicht nur die Organeigenschaft breit
angenommen, sondern auch die Handlungen werden eher grossziigig zuge-
rechnet: Wenn staatliche Organe in einer offiziellen Funktion internationale
Verpflichtungen verletzen, wird der betreffende Staat verantwortlich, auch
wenn die Handlungen die vom Staat erteilte Befugnis ibersteigen oder gegen
seine Anweisungen verstossen (sog. Handlungen »ultra vires«).”” Solange das
betreffende Organ in offizieller Funktion handelt,’® ist es unerheblich, wel-
che Motive ausschlaggebend waren oder ob die 6ffentliche Macht missbraucht
wird.%** Ultra vires-Handlungen fithren grundsatzlich auch bei zur Ausiibung
offentlicher Gewalt befugten Akteuren zur Verantwortlichkeit des betreffen-
den Staates.®®

Schwieriger zu beurteilen ist die Zurechnung privaten Handelns an einen
Staat. Es kommt auf die Enge der Beziehung zwischen unmittelbar privat
Handelnden und dem Staat an. Insbesondere wirft die Definition der erfor-
derlichen Kontrolle i.S.v. Art. 8 ARSIWA Fragen auf.®*® Diese Thematik fiihrte
zu weitgehenden Debatten zum vom IGH im Nicaragua-Urteil entwickelten
»effective control«-Test® und des sog. »overall control«-Test der Berufungs-
kammer des Internationalen Strafgerichtshofs fiir das ehemalige Jugoslawien

619 Art. 4, 5 und 8 ARSIWA; KeEs, MPEPIL 2011, §2; PALCHETTI, MPEPIL 2017, §1 ff.; WOLTAG,
S. 88 f.

020 WoLTAG, S. 89. Das Tallinn Manual, S. 87 R15 C2 nennt z.B. das US Cyber Command, the
Netherlands Defence Cyber Command oder Israels Unit 8200 als staatliche Akteure.

621 ARSIWA-Kommentar, Art. 6(1); Tallinn Manual 2.0, S. 93 R16.

622 Art. 7 ARSIWA; Tallinn Manual 2.0., S. 89 R15 C6.

23 Verantwortlichkeit entsteht nicht bei rein privaten Handlungen oder Unterlassungen, wie

bei unbefugtem Zugang zu privaten Bereicheungszwecken: Tallinn Manual 2.0., S. 89 R15

C7.

624 ARSIWA-Kommentar, Art. 4(13); Tallinn Manual 2.0., S. 89 R15 C7.

625 ARSIWA-Kommentar, Art. 5(6); Tallinn Manual 2.0., S. 90 R15 C12.

26 Siehe eingehender dazu: MACAK, S. 405 ff.

27 IGH, Nicaragua-Urteil, §115. Ahnlich auf die effektive Kontrolle abstellend in: IGH, Bosni-
engenozid-Urteil, §400.

101



III. Cyberangriffe und die Abgrenzung von Krieg, Schadigung und Normverletzung

im Tadi¢-Fall®®** Die Debatten sollen vorliegend nicht im Einzelnen reka-
pituliert werden. Festzuhalten ist in Bezug auf den »overall control«-Test,
dass dieser, obschon er auch in Bezug auf Cyberangriffe diskutiert wurde®’,
sich grundsatzlich nicht fiir den vorliegend relevanten Kontext der Staaten-
verantwortlichkeit eignet. Inhaltlich wurde dieser namlich vielmehr im Zu-
sammenhang mit Primarnormen des humanitaren Volkerrechts etabliert, um
bewaffnete Koflikte zu kategorisieren,® und er wiirde den Kontext der Staa-
tenverantwortlichkeit iibermissig ausweiten.’”* Damit soll vorliegend fiir
rechtliche Zurechnungsfragen (bei Cyberangriffen) der »effective control«-Test
des IGH relevant sein.®”® Dieser Massstab ist hoch angesetzt: Im Nicaragua-Fall
ging es um unmittelbar agierende private Rebellengruppen, deren Handlun-
gen allenfalls im Rahmen der Staatenverantwortlichkeit den USA zurechenbar
hitten sein sollen.®** Die USA {ibten Einfluss auf die in Nicaragua gegen die Re-
gierung vorgehenden Contra-Rebellen aus. Der IGH rechnete die Handlungen
den USA allerdings nicht an, da die Rebellen nicht direkt »gesteuert« gewesen
seien und die USA somit keine »effektive Kontrolle« iiber die Rebellen gehabt
hitten.®®

ii.  Cyberangriffe und volkerrechtliche Zurechnung

Das Tallinn Manual lehnt sich mit seiner Regel 17 zur Zurechnung privaten
Handelns in lit. (a) an Art. 8 ARSIWA und in lit. (b) an Art.11 ARSIWA an.®*
Instruktionen werden gem. Regel 17(a) des Tallinn Manuals 2.0 bspw. ange-

628 IStGJ, Tadi¢-Urteil, §98 ff. (unter Bezugnahme auf den Ansatz des IGH).
62 Der »effective control« und der »overall control«-Test stellten (gemeinsam mit weiteren
Urteilen wie dem IGH, Bosniengenozid-Urteil oder auch Urteilen des EGMR) Gegenstand
einer weitergehenden Zurechungs-Debatte dar: CRAWFORD, State Responsibility, S. 146 ff.
630 Im Zusammenhang mit Cyberangriffen aufgegriffen wurde die Debatte u.a. durch SCHULZE,
S. 134 ff. (den »overall control«-Ansatz bei der Staatenverantwortlichkeit fiir Cyberangriffe
im Ergebnis ablehnend); WOLTAG, S. 91 ff.

Dies im Ergebnis bestatigend: CRAWFORD, State Responsibility, S.156; Tallinn Manual 2.0,
S. 96 R17 C6 m.V.a. IGH, Bosniengenozid-Urteil, §404 ff.

32 IGH, Bosniengenozid-Urteil, §406.

33 So auch: Tallinn Manual 2.0., S. 96 R17 C5 (siehe nachfolgend).

634 DIGGELMANN/HADORN, S. 11.

635 IGH, Nicaragua-Urteil, §115 f.; DIGGELMANN/HADORN, S. 11.
636

631

Siehe Tallinn Manual 2.0, S. 94 R17: »Attribution of cyber operations by non-State actors Cy-
ber operations conducted by a non-State actor are attributable to a State when: (a) engaged
in pursuant to its instructions or under its direction or control; or (b) the State acknowledges
and adopts the operations as its own«.
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nommen, wenn ein Staat private IT-Firmen oder einzelne Hacker beauftragt,
gewisse Arten von Cyberangriffen zu programmieren, ohne sie in die offi-
ziellen staatlichen Strukturen zu integrieren.®” Die Begriffe »direction« und
»control« werden oft gemeinsam behandelt und beziehen sich auf eine kon-
tiniuerliche Ausiibung von Kontrolle (»authority«) iiber eine betreffende Cy-
berhandlung.®®® Die Experten im Tallinn Manual waren sich einig, dass der »ef-
fective control«-Ansatz des IGH den Anwendungsbereich von Cyberangriffen
erfasse.”® Demzufolge tibe ein Staat dann effektive Kontrolle tiber einen spe-
zifischen Cyberangriff eines Privaten aus, wenn er tiber die Durchfiihrung und
den Verlauf jenes Angriffs bestimme und die ausgefiihrte Handlung oder das
Programm einen »integralen Bestandteil« desselben darstelle.** Unter »effek-
tive Kontrolle« falle des Weiteren die Fahigkeit, sowohl betreffende Handlun-
gen fiir einen Cyberangriff als auch die Beendigung laufender Cyberangriffe
anzuordnen.”” Die generelle Unterstiitzung oder Ermunterung nichtstaatli-
cher Cyberangriffe durch einen Staat reicht demnach nicht aus, um ihm diese
zuzurechnen.®* Darunter wiirde den Experten im Tallinn Manual zufolge auch
nicht ohne Weiteres das Zurverfiigungstellen von Schadprogrammen fallen.®**
Allerdings konnte das Zurverfiigungstellen bei substantiellem Wissen um eine
damit ausgeloste Volkerrechtsverletzung und gegebener Verhinderungsmaog-
lichkeit eine Verantwortlichkeit aufgrund der Due Diligence-Pflicht begriin-
den (siehe nachfolgend). Des Weiteren stellen sich bei Cyberangriffen, die
sich automatisiert weiterverbreiten (z.B. Stuxnet), im Hinblick auf die Beendi-
gungsmoglichkeit Schwierigkeiten. Kann man jene (automatisierte) Weiterver-
breitung tiberhaupt »kontrollieren« und stoppen?

67 ARSIWA-Kommentar, Art. 8(2); Tallinn Manual 2.0, S. 95 f. R17 C4. Nicht zu verwechseln
sind Instruktionen mit dem Erméachtigen Privater zur Ausiibung von Elementen staatlicher
Gewalt: Tallinn Manual 2.0, S. 95 f. R17 C4. MIKANAGI, S. 1027 sieht neben der Akteursfrage
auch die fiir den Angriff genutzte Infrastruktur als massgebend fiir die Zurechnung eines
Angriffs an einen Staat. Nach vorliegender Haltung spielt die Wiirdigung einer (privaten
oder staatlichen) Infrastruktur allerdings weniger im Rahmen der Zurechnung gem.
ARSIWA als i.Z.m. sorgfaltspflichtsrechtlichen Fragen der Due Diligence eine Rolle (siehe
nachfolgend), da Infrastrukturen jeweils als Briickenkopf missbraucht werden konnen.
Ahnlich dazu: Tallinn Manual 2.0, S. 91 R15 C14.

38 CRAWFORD, State Responsibility, S. 146; Tallinn Manual 2.0, S. 96 R17 C5.

63 Tallinn Manual 2.0, S. 96 R17 C5 f. m.V.a. IGH, Nicaragua-Urteil, §115; IGH, Bosniengenozid-
Urteil, §400.

640 ARSIWA-Kommentar, Art. 8(3).

%41 Tallinn Manual 2.0, S. 96 R17 C6.

642 Tallinn Manual 2.0, S. 97 R17 C8.

643 Tallinn Manual 2.0, S. 97 R17 C8.
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Bei einer automatisierten Weiterverbreitung von Schadprogrammen miisste
man sich fragen, ob diese als integraler Bestandteil des jeweiligen Cyber-
angriffs zu werten ist. Wenn sich Angriffe (automatisiert) weiterverbreiten,
konnte man sich namlich im Bereich von ultra vires-Handlungen bewegen. In
diesem Zusammenhang sind die Ausfithrungen zur Regel 17 im Tallinn Ma-
nual interessant. Im Gegensatz zur grundsatzlichen Anrechnung von ultra vi-
res-Handlungen bei staatlichen Akteuren®* werden tiber die Befugnisse hin-
ausgehende Cyberangriffe privater Akteure dem Staat grundsatzlich nicht
angerechnet.®” Private Handlungen sind einem Staat nur anzurechnen, wenn
diese einen integralen Bestandteil des betreffenden Cyberangriffs darstellen,
tiber den der Staat effektive Kontrolle hat.®* Ist dies der Fall, werden die
Handlungen dem Staat, trotz einer Missachtung staatlicher Anweisungen
durch die Privaten, zugerechnet.*” Wenn sich Schadprogramme also weiter-
verbreiten und in Drittstaaten Schaden anrichten, kommt es einerseits dar-
auf an, ob es sich um staatliche oder nichtstaatliche Akteure handelt und
andererseits darauf, ob die volkerrechtswidrige Handlung (d.h. der Einsatz ei-
nes sich weiterverbreitenden Schadprogrammes) mit dem Angriff zusammen-
hingt oder dariiber hinausgeht.**® Dies muss allerdings jeweils im Einzelfall
gewtirdigt werden.’*’ Grundsitzlich wiirde man einem Staat Volkerrechtsver-
letzungen jedoch zurechnen, wenn er private Unternehmen beauftragt, Cy-
berangriffe (als Angriff oder als Gegenmassnahme) gegen ein Computersystem
eines anderen Staates zu lancieren und sich das betreffende Schadprogramm
auf Systeme eines Drittstaats ausbreitet und diese beschadigt. Die Weiterver-
breitung wiirde einem Staat angerechnet, da das Verhalten des Unternehmens
mit dem beauftragten Cyberangriff zusammenhing, obwohl die Ausbreitung
nicht Teil der Anweisungen war.®® Anders wire es, wenn ein Staat einen priva-
ten Akteur instruiert, Schadprogramme in die staatlichen Netzwerke eines an-
deren Staates einzuschleusen und jener das Schadprogramm missbraucht, um

4 Sjehe vorangehende Ausfiihrungen zu R15 und 16 des Tallinn Manuals.

645 Tallinn Manual 2.0, S. 97 R17 C11.

646 Tallinn Manual 2.0, S. 98 R17 C13.

%7 ARSIWA-Kommentar, Art. 8(7) f.; Tallinn Manual 2.0, S. 98 R17 C13.

48 ygl. ARSIWA-Kommentar, Art. §(8); Tallinn Manual 2.0, S. 98 R17 C13. Zu Schwierigkeiten
bei der Zurechnung des Handelns staatlicher Organe: DAHM/DELBRUCK /WOLFRUM, Bd. I/3,
S. 890 ff.; WOLTAG, S. 89.

649 ARSIWA-Kommentar, Art. 8(7) f; Tallinn Manual 2.0, S. 97 R17 C11.

650 Tallinn Manual 2.0, S. 98 R17 C12.
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einen Drittstaat anzugreifen.® Letztere private Handlung wiirde dem Staat
nicht angerechnet werden, da sie iiber die Befugnisse hinausgeht und keinen
Bestandeteil des eigentlichen Angriffs darstellt.%*

Gemass der Regel 17(b) des Tallinn Manuals 2.0 sollen analog zu Art. 11 ARSIWA
private Handlungen einem Staat letztlich auch in dem Masse zugerechnet
werden, in dem er sie als seine eigenen anerkennt.®” Dies wurde im Teheraner
Geiselfall als Gewohnheitsrecht anerkannt.®® In jenem Fall hat der IGH ent-
schieden, dass der Iran sich fiir das Festhalten von US-Geiseln zwischen 1979
und 1981 verantwortlich gemacht hat, indem iranische Regierungsvertreter die
Geiselnahmen durch private Akteure offiziell billigten.*> Der Standard ist da-
bei eng auszulegen; so mussen die Voraussetzungen der Anerkennung (»ack-
nowledgement«) und der Annahme (»adoption«) kumulativ gegeben sein, wobei

es mehr braucht als eine ledigliche Billigung oder stillschweigende Genehmi-
656

gung.
iii. Zwischenfazit

Grundsatzlich ist die Zurechnung von Cyberangriffen im Rahmen der Staaten-
verantwortlichkeit denselben rechtlichen Voraussetzungen unterworfen wie
herkémmliche Verstosse®™, obschon sich neuartige Schwierigkeiten stellen.
Fir die rechtliche Zurechnung von Volkerrechtsverletzungen an einen Staat
gem. den ARSIWA wird daher primar auf den Akteur hinter der Verletzungs-
handlung und dessen Nihe zum Staat abgestellt.”*® Politisch oder kriminell
motivierte Handlungen Privater werden ohne staatliches Mitwirken den
ARSIWA zufolge einem Staat i.d.R. daher nicht angerechnet. Fiir die Zurech-
nung privaten Handelns besteht zudem mit dem »effective control«-Ansatz
des IGH eine hohe Hiirde. Es wird eine enge Verbindung bzw. die effektive
Kontrolle eines Staates in Bezug auf jede Handlung verlangt. Im Beispiel der
DDoS-Cyberangriffe auf Estland 2007 hatte fiir die Zurechnung eines privaten

651 Tallinn Manual 2.0, S. 98 R17 C12.

652 Tallinn Manual 2.0, S. 98 R17 C12.

653 Tallinn Manual 2.0, S. 99, R17 C15 ff.

954 IGH, Teheraner Geiselfall, §74; Tallinn Manual 2.0, S. 99, R17 C15.

55 IGH, Teheraner Geiselfall, §74.

636 ARSIWA-Kommentar, Art. 11(6), (9); Tallinn Manual 2.0, S. 99, R17 C16 m.w.V.

657 WOLTAG, S. 89; MIKANAGI/MACAK, S. 53. Im Ergebnis auch: HUANG, S. 54. D'ASPREMONT, S. 592
argumentiert insb. aufgrund der Beweisschwierigkeiten im Cyberkontext fiir eine Reform
der Zurechnungsnormen der Staatenverantwortlichkeit.

638 MIKANAGI/MACAK, S. 60 ff.
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Handelns die Kontrolle grundsatzlich tber jeden einzelnen DoS-Angriff oder
zumindest tGber die Streuung der Angriffe (z.B. mittels eines Kontrollsystems)
vorliegen missen. Indem u.a. eine unbekannte Anzahl Private mittels online-
Anleitungen die betreffenden DDoS-Angriffe ausfithren konnte, ist fraglich, ob
eine effektive Kontrolle tiber jede einzelne Handlung mdglich und ob die ein-
zelnen Angriffe integrale Bestandteile des (Gesamt-)Angriffs waren. Da man
davon ausgehen musste bzw. die verfiiggbaren Schadprogramme darauf ausge-
richtet waren, dass diese durch Private ausgefiihrt wiirden, kénnte man dies
im Gesamtkontext jedoch annehmen. Allerdings nur, wenn die Angriffe auch
nachweislich auf staatliche Instruktionen hin lanciert oder zur Verfiigung ge-
stellt wurden. Bei staatlichen Akteuren dagegen ist die rechtliche Zurechnung
gem. ARSIWA extensiver. Es muss nicht jede Handlung im Einzelnen gewtir-
digt werden. Primar ist vielmehr die staatliche Funktion, in der Angriffe lan-
ciert werden, ausschlaggebend.

Da in der Praxis die Akteurskonstellationen oft uniibersichtlich und/oder ge-
mischt sind, bleiben wesentliche Herausforderungen bestehen. Das heisst,
man muss jeden komplexen Einzelfall wiirdigen. Staaten arbeiten namlich teil-
weise nahe mit privaten Firmen zusammen, und eingesetzte Schadprogramme
konnen (durch weitere Akteure) umprogrammiert und wiederverwendet wer-
den. Hinzu kommt, dass die Reichweite potenzieller Schaden durch technolo-
gische Moglichkeiten wie einer (automatisierten) Weiterverbreitung von Com-
puterwiirmern wohl weiter zunehmen wird. Cyberangriffe konnen gleichzeitig
von mehreren Staatsterritorien ausgehen und (unkontrolliert) in mehreren
Staaten (schadigend) wirken. Damit stellen sich nicht nur Schwierigkeiten im
Hinblick auf moégliche Organeigenschaften, sondern es verandern sich auch
die Fragen des erforderlichen Kausalzusammenhangs. Es muss daher abge-
wogen werden, wie weit man fiir Folgeschaden in Drittstaaten Verantwort-
lichkeiten annehmen will - insb., wenn es sich um Staaten handelt, die nicht
an geopolitischen Konflikten beteiligt sind. Einerseits sollte nach vorliegender
Ansicht die Staatenverantwortlichkeit zurtickhaltend angewendet werden, um
Konflikte zwischen Urheberstaat und Drittstaaten moglichst zu vermeiden.
Andererseits sollten Dritt- und Folgeschaden von Cyberangriffen, die von ei-
nem Staat in Auftrag gegeben oder »kontrolliert« werden, rechtlich erfasst
werden kénnen. Ahnliche Fragen stellen sich im Hinblick auf Due Diligence-
Pflichtverletzungen (siehe nachfolgend unter II.B.2.c).
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iv.  Technische Beweisprobleme

Die im vorangehenden Abschnitt diskutierte volkerrechtliche Zurechnung von
Normverletzungen gem. den ARSIWA ist begrifflich von einer politischen und
technischen Zurechnung (meist als politische oder technische »Attribution«
umschrieben) zu differenzieren.® Unter einer politischen Attribution wird
eine politische Zurechnung verstanden, mittels derer ein anderer Staat of-
fentlich fiir ein Fehlverhalten verantwortlich gemacht wird, ohne dass dies
zwangsliufig rechtliche Folgen hat.®®® Vielmehr soll dadurch Fehlverhalten si-
gnalisiert und politischer Druck aufgesetzt werden.®®” Bei der technischen
Attribution geht es, basierend auf spezifischen technischen Indikatoren, um
die Eruierung des Ursprungs eines Cyberangriffs. Diese wird oftmals durch
IT-Experten und Sicherheitsfirmen durchgefiihrt. Die technische Attribution
bei Cyberangriffen ist unerlasslich, um den Urheber ausfindig zu machen
und nachzuweisen.®®* Ohne technischen Nachweis, dass ein bestimmter Ak-
teur hinter einem Angriff steht, kommt folglich auch die eine Verantwortlich-
keit begriindende rechtliche Zurechnung an einen Staat an ihre Grenzen.*®
Die technische Beweisbarkeit ist somit zentral fiir die Bejahung rechtlicher
Verantwortlichkeiten.®®* Allerdings stellen sich im Cyberkontext, wie bereits
erwahnt, erhebliche (technische) Beweisschwierigkeiten, um staatliche und
nichtstaatliche Akteure hinter Angriffen zu identifizieren.®® Die weitreichende
Anonymitat bei Cyberangriffen stellt eine erhebliche Herausforderung beim
Ausfindigmachen eines Urhebers sowie eines verantwortlichen Territoriums
dar.®®® Gerade bei DDoS-Angriffen, die von breiten Botnetzen ausgehen und
teilweise willkiirliche IP-Adressen als Briickenkopf verwenden, ist es schwie-
rig, mit Sicherheit festzustellen, wer der tatsachliche Urheber eines Angriffs

59 MIKANAGI/MACAK, S. 53 Fn. 9 m.V.a. HUANG, S. 43.

660 BROEDERS/DE BUSSER/PAWLAK, S. 9 ff. mw.V.; EGLOFF/WENGER, S. 1.

! Siehe z.B. in: US National Cyber Strategy 2018, S. 21. Zu diesbeziiglichen Beispielen nach-
folgend unter IV.B.2.e).

2 ROGUSKI, S. 13.

663 HARRISON DINNISS, S. 99 ff.; WALTER, S. 687; WOLTAG, S. 28 ff., S. 87. Eingehender zur Riick-

verfolgungsproblematik: SCHULZE, S. 36 ff.

LAHMANN, S. 262; WILMSHURST et al., S. 968.

Eingehender zur Schwierigkeit, Angriffe einem Staat nachzuweisen anhand eines konkre-

ten Falles: MIKANAGI/MACAK, S. 52 ff. Ferner zur Anonymitit: GOLDSMITH, S. 136.

666 LAHMANN, S. 262.

664
665
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ist.”” Im Cyberkontext ist es zudem oft nicht méglich, ohne die Kooperation
des potenziell verantwortlichen Staates die rechtlich relevanten Beweise zu
erlangen.’®

Des Weiteren enthalten Schadprogramme meist keine Hinweise auf den Ur-
heber, und sollten sie solche enthalten, kénnen sie gefalscht sein.®® Somit
koénnen sich staatliche Akteure hinter vermeintlich privaten Urhebern ver-
stecken und private Akteure kénnen Angriffe von staatlichen Infrastrukturen
aus lancieren.’” Die involvierten Akteure kénnen also (willentlich) den An-
schein erwecken, dass ein bestimmter Staat oder eine Gruppe hinter einem
Angriff steht.®” Dies kénnte durch falsch ausgerichtete Gegenangriffe zu Kon-
flikten und politischen Spannungen fithren, wahrend die wahren Urheber un-
bekannt bleiben. Das Tallinn Manual 2.0 erwahnt etwa das Beispiel, in dem
2013 Cyberangriffe darauf hindeuteten, dass das NATO Cooperative Cyber De-
fence Centre of Excellence (NATO CCDCOE) offizielle ukrainische Webseiten
manipuliert hatte. Auf diese Angriffe folgten vermeintliche Gegenangriffe von
ukrainischen Regierungs-IP-Adressen auf die Webseiten der NATO CCDCOE,
die estnischen Verteidigungskrifte und das Militir weiterer NATO-Staaten.®”
Experten vermuteten aber, dass es sich weder bei den IP-Adressen im Rahmen
der Angriffe auf die Ukraine noch auf die Webseite der NATO CCDCOE um die
wahren Urheber handelte.*”

Angesichts der schwierigen technischen Attribution kann man festhalten, dass
eine rechtliche Zurechnung von Cyberangriffen zu einem Staat nach den vol-
kerrechtlichen Massstaben sehr schwierig ist. So werden im Hinblick auf zeit-
nahe Nachweise staatlicher Organeigenschaft oder de facto-Organeigenschaft
bei spezifischen Angriffen regelmissig Unsicherheiten bestehen bleiben.’™
Ahnlich wird man auch die bei privaten Akteuren hochangesetze, effektive
Kontrolle eines Staates iiber Cyberangriffe nur schwer technisch beweisen

%7 EvroN, S. 121 ff, insb. S. 123 f.; HARRISON DINNISS, S. 100; TIKK /KASKA /VIHUL, S. 23. Ahnlich:
Tallinn Manual 2.0, S. 91 R15 C14.

668 MIKANAGI/MACAK, S. 67. Ferner: BRUNNER /DOBRIC /PIRKER, S. 102 ff.

069 HECKMAN et al., S. 72 ff.

670 gl. Tallinn Manual 2.0, S. 91 R15 C13 ff.

71 Tallinn Manual 2.0, S. 91 R15 C15.

672 Tallinn Manual 2.0, S. 91 R15 C15.

73 Tallinn Manual 2.0, S. 92 R15 C15. Eingehender zu den uniibersichtlichen Urheberkonstel-
lationen bei den Cyberangriffen i.Z.m. dem Ukraine-Konflikt um 2013: BAEZNER /ROBIN, In-
formation Warfare, S. 11 ff.

674 MIKANAGI, S. 1026; SCHULZE, S. 141 f.
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konnen.” Fiir eine erfolgreiche Beweiserbringung werden daher neben tech-
nischen auch weitere, fiir den Gesamtkontext relevante Aspekte wie die geo-
politischen Umstinde beriicksichtigt werden miissen.””® Hinsichtlich des ins-
gesamt fiir die rechtliche Zurechnung erforderlichen Beweismasses besteht
dabei Klarungsbedarf. Das erforderliche Beweismass fiir eine erfolgreiche Zu-
rechnung im Kontext der Staatenverantwortlichkeit ist explizit nicht Gegen-
stand der ARSIWA,*” und internationale Gerichte vertreten diesbeziiglich un-
terschiedliche Ansitze.®” So gibt es im Gegensatz zum sog. »beyond reasonable
doubt«-Standard internationaler Straftribunale®” keine klaren Beweiskriterien
seitens des IGH.®*® Obschon gewisse Tendenzen zu verzeichnen sind,*®' be-
steht daher weiterhin Klarungsbedarf hinsichtlich des fiir die Zurechnung er-
forderlichen Beweismasses, den dabei zu beriicksichtigenden Faktoren sowie
dahingehend, ob eine Pflicht besteht, bei der (politischen oder rechtlichen)
Zurechnung Beweise erbringen zu miissen.®®* Dies ist jedoch Gegenstand an-
derweitiger Debatten und soll vorliegend nicht weiter ausgefiihrt werden.®®
Grundsatzlich sind jedoch all jene Cyberangriffe, bei denen die erforderliche

675 MIKANAGI, S. 1026; SCHULZE, S. 142.

676 MIKANAGI, S. 1026. BAEZNER /ROBIN, Information Warfare, S. 11 verweisen fiir die Zurechnung
auf die cui bono-Logik, bei der es um die Wiirdigung des jeweils erlangen (politischen) Vor-
teils hinter Angriffen geht. Ferner: Tallinn Manual, S. 92 R15 C16.

677 MIKANAGI/MACAK, S. 64 m.V.a. ARSIWA-Kommentar, Kapitel 111(4) und ARSIWA-Kommentar,

Kapitel V(8).

Dazu mw.V.: MIKANAGI/MACAK, S. 64 ff. Eingehend zu den unterschiedlichen Beweismas-

sen der Attribution: BROEDERS/DE BUSSER /PAWLAK.

Reflektiert im Art. 66 des ROmer-Statuts des Internationalen Strafgerichthofs. Zu den un-

678

679

terschiedlichen Funktionen verschiedener Zurechnungsstandards: JACOBS, S. 1143.
80 MIKANAGI/MACAK, S. 64; TEITELBAUM, S. 124; RIDDELL/PLANT, S. 125 f.; ROSCINI, Evidentiary Is-
sues, S. 227. Ahnlich: KERSCHISCHNIG, S. 305.
081 MIKANAGI/MACAK, S. 65 mV.a. BENZING, S. 1382, S. 1403; BRUNNER/DOBRIC/PIRKER; GATTINI,
S. 889 ff.; RIDDELL /PLANT, S. 80, S. 123. Dazu auch: ROSCINI, Evidentiary Issues, S. 227 ff.
2 RoGUSKI, S.14 mit der Frage, ob es eine Pflicht gibt, Beweise zu erbringen, wenn ein
Cyberangriff 6ffentlich an einen Staat (politisch) attribuiert wird. Zu den Unklarheiten
des rechtlichen Beweismasses im Kontext der Selbstverteidigung und der Staatenverant-
wortlichkeit: LAHMANN, S. 70 ff. und S. 79 ff. SCHMITT ist hingegen der Ansicht, dass »rea-
sonable certainty« ausreichend ist, um (auch falschlich ausgerichtete) Gegenmassnahmen
zu rechtfertigen: SCHMITT, Countermeasures Response Option, S. 727. Allerdings bestatigt
er, dass eine nicht geniigend begriindete Wiirdigung eines Verstosses einen reagierenden
Staat selbst verantwortlich machen kann: S. 726.
683 Das Konzept der Attribution und die damit verbundenen Schwierigkeiten im Cyberkon-
text haben generell bereits zu Debatten gefiihrt: TSAGOURIAS, S. 229 ff.; JENSEN, Tallinn Ma-

nual 2.0, S. 750 u.a. m.V.a. NEWMAN, Wired vom 24.12.2016.

109



III. Cyberangriffe und die Abgrenzung von Krieg, Schadigung und Normverletzung

Organeigenschaft oder die hohe Schwelle der effektiven Kontrolle nicht ge-
geben oder nicht nachgewiesen werden kénnen, aus rechtlicher Sicht einem
Staat nicht zurechenbar. Fiir solche Cyberangriffe wiirden folglich keine vol-
kerrechtlichen Verantwortlichkeiten fiir Staaten begriindet. Solange also auf-
grund von Beweis- und Riickverfolgungschwierigkeiten keine volkerrechtli-
chen Verantwortlichkeiten und dadurch keine Rechtsfolgen ausgelost werden
konnen, werden Volkerrechtsnormen wie das Interventionsverbot wohl wenig
Wwirkung entfalten konnen.’® Angesichts dieser Zurechungsschwierigkeiten
ist gem. SCHULZE {iber alternative Ansitze nachzudenken.®® In diesem Zu-
sammenhang wird in der Lehre verschiedentlich die zunehmende Bedeutung
von Due Diligence-Normen im Cyberkontext betont.’®® MikaNaGI/MACAK se-
hen Due Diligence als einen moglichen Alternativweg zur volkerrechtlichen
Zurechnung, um rechtliche Verantwortlichkeiten von Staaten etablieren zu
konnen (dazu niher sogleich unter I11.B.2.c).%

V. Zunahme von Akteuren ohne klares Haftungssubstrat

Wie vorangehend erldutert, werden staatliche Verantwortlichkeiten fiir Vol-
kerrechtsverstosse grundsitzlich nicht fiir private Handlungen begriindet,*®®
ausser die Voraussetzungen einer effektiven Kontrolle oder der genannten Zu-
rechnungsmoglichkeiten gem. den ARSIWA sind gegeben.®® Demgemaiss gel-
ten das Gewalt- und Interventionsverbot grundsatzlich nur fir Staaten und
ihnen zurechenbare Akteure.® Aus volkerrechtlicher Sicht problematisch ist
also, dass im Cyberraum der Radius an Akteuren zunimmt, die ohne klares
Haftungssubstrat handeln.””" Gleichzeitig kénnen fiir einen angegriffenen
Staat die auf seinen domaine réservé wirkenden Effekte dem Zwang einer In-
terventionsverbotsverletzung gleichkommen, auch wenn diese Angriffe von
nichtstaatlichen Akteuren lanciert werden. Dies wéare bspw. der Fall, wenn pri-
vate Gruppierungen politische Prozesse zwangsmassig beeinflussen und ma-

684 JENSEN, Tallinn Manual 2.0, S. 778.

085 SCHULZE, S. 142.

86 MIKANAGI/MACAK, S. 71 ff.; JENSEN, Tallinn Manual 2.0, S. 778.

87 MIKANAGL/MACAK, S. 71 ff. Ahnlich: DELERUE, Cyber Operations, S. 374, der Due Diligence als
mogliches »Palliativ« zur Attributionsproblematik sieht.

88 DIGGELMANN/HADORN, S. 270; SEIBERT-FOHR, S. 40 ff.

9 ARSIWA-Kommentar, insb. Art. 8; DIGGELMANN/HADORN, S.269 f.; DORR, S. 642 ff., insb.
S. 653; SCHULZE, S. 55; WOLF, S. 62 f.

690 TIKK /KASKA/VIHUL, S. 32.

%1 DIGGELMANN/HADORN, S.269. Ahnlich im Kontext anderer transnationaler Schidigungs-
moglichkeiten durch Private wie z.B. durch private Unternehmen: SEIBERT-FOHR, S. 39.
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nipulieren. Letzteres Phanomen wird insb. unter dem Stichwort des »patrio-
tischen Hackings« diskutiert.®”® Patriotisches Hacken ist darauf ausgerichtet,
politische Ziele zu verfolgen, indem Druck auf Autoritaten ausgeiibt oder die
Offentlichkeit beeinflusst wird.*”

Da privat lancierte und keinem Staat zurechenbare Cyberangriffe nicht unter
das Volkerrecht fallen, waren diese grundsatzlich vor dem Hintergrund regu-
lirer Cyberkriminalitit zu betrachten.®* Das fiir Cyberkriminalitit einschli-
gige internationale Regelwerk ist die Budapest-Konvention von 2001,°" deren
Wortlaut relativ offen formuliert ist und motivationsneutral interpretiert wer-
den kann.**® Der primire regulatorische Fokus der Budapest-Konvention ist
laut TIKK/KASKA/VIHUL allerdings auf 6konomisch motivierte Angriffe gerich-
tet, wie bspw. Angriffe auf private Unternehmen mit dem Ziel von Losegeld-
forderungen.®”’ Damit sei unklar, inwiefern und wie Cyberkriminalititsnormen
politisch motivierte Angriffe erfassen. Dieser Betrachtungsweise von TIKK/
Kaska/VIHUL zufolge bewegen sich patriotische Hacker daher in rechtlichen
Graubereichen, da sie weder im Volkerrecht noch im Strafrecht im regula-
torischen Fokus sind.®”® TIKK /Kaska/VIHUL sprechen sich folglich dafiir aus,
dass die Rechtslage geklart werden und patriotische Hacker unter nationale
und internationale Strafrechtsnormen fallen sollen, da von ihnen ein Schadi-
gungspotenzial fiir Gesellschaft, Sicherheit und die 6ffentliche Ordnung aus-
gehe.®” Im Hinblick auf die Erfassung nichtstaatlicher Akteure, die innere
Angelegenheiten von Staaten beeinflussen ohne die Verantwortlichkeit eines
Staates zu begriinden, besteht somit grundsitzlicher Klirungsbedarf.””® Denn

02 BussoLATI, S. 104 ff.; TIKK /KASKA/VIHUL, S. 31 f. m.H.
93 TIKK/KASKA/VIHUL, S. 31.

694 TIKK /KASKA/VIHUL, S. 32.

5 Siehe Abkiirzungsverzeichnis.

TIKK/KASKA/VIHUL, S.32. Gemass HINKLE geht die Konvention von einem ahnlichen

Grundgedanken wie das Interventionsverbot aus und verbietet illegale Systembeeintrach-

696

tigungen unabhédngig der Motive. Unabhéngig davon, wie man die Konvention interpre-
tiert, kommt es bei der strafrechtlichen Erfassung von Cyberangriffen letztlich auf die
Umsetzung der Mitgliedstaaten an. Die Normen der Budapest-Konvention verpflichten
die Staaten, nationale Regelungen aufzustellen und verweisen somit jeweils auf die natio-
nalen Regime. Siehe HINKLE, S. 16.

097 TIKK/KASKA/VIHUL, S. 31 f.

098 TIKK/KASKA/VIHUL, S. 32.

699 TIKK/KASKA/VIHUL, S. 32.

70 Dazu, dass gerade Vorfille wie diejenigen in Estland aufzeigten, dass strafrechtliche Nor-

men und Kooperationen im Cyberkontext gestarkt werden sollen: TIKK/KASKA/VIHUL,

S. 28 ff.
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solange privates Handeln nicht einem Staat zurechenbar ist, wird man auf
nationale und internationale (Straf-)Rechtsgrundlagen zurtickgreifen missen.
Obschon international keine grundsatzliche Pflicht besteht, spezifische natio-
nalrechtliche Normen zu etablieren, konnten solche Normen u.U. auf ein vol-
kerrechtskonformes Verhalten vor dem Hintergrund der Due Diligence-Pflicht
hinweisen (siehe sogleich unter c)).”"

C. Volkerrechtliche Sorgfaltspflicht (Due Diligence)

i. Grundidee der volkerrechtlichen Due Diligence

Gemass der historisch gewachsenen, volkerrechtlichen Sorgfaltspflicht (sog.
Due Diligence) sind Staaten grundsatzlich verpflichtet, sicherzustellen, dass
ihr Territorium nicht fir Zwecke genutzt wird, die die Rechte anderer Staaten
verletzen.””” Fiir einen Staat kénnen dieser Sorgfaltspflicht zufolge indirekte
Verantwortlichkeiten entstehen, wenn er von seinem Territorium ausgehende,
schidigende Aktivititen nicht verhindert.””” Es geht um eine grundsitzlich als
Gewohnheitsrecht anerkannte’ Pflicht eines Staates, mit der den Umstanden
nach gebotenen Sorgfalt Verletzungen fremdstaatlicher Rechte,”” von denen
er Kenntnis hat, vom eigenen Territorium aus zu verhindern.”® Fiir das Be-
stehen dieser Sorgfaltspflicht zentral ist das wegweisende Urteil des IGH im
Korfu Kanal-Fall von 1949, das diese umschreibt als: »every State’s obligation

701 WOLTAG, S. 110. Ahnlich: SKLEROV, S. 62.

702 DELERUE, Cyber Operations, S. 353 m.w.V.; Coco/Dias, S. 771 ff.; MIKANAGI/MACAK, S. 71 u.a.
m.V.a. ILA Study Group on Due Diligence 2016, S. 5 f.; SCHMITT, Grey Zones, S. 11; SCHULZE,
S. 142 ff.; WOLF, S. 462 ff.

703 WOLTAG, S. 95 m.w.V.

704 Gemiss SCHULZE, S. 143 handelt es sich um eine vdllkergewohnheitsrechtliche Pflicht wo-

hingegen WOLTAG eine gewohnheitsrechtliche Etablierung ablehnt und von einem ge-

nerellen Rechtsprinzip ausgeht: WOLTAG, S.110. Geméss CRAWFORD, State Responsibility,

S. 217 ff. und S. 226 ff. 1asst sich eine Verhinderungspflicht fiir Staaten aus Art. 23 der Draft

Articles von 1996 und des spateren Art. 14(3) ARSIWA (i.V.m. Art. 2 ARSIWA; siehe ARSIWA-

Kommentar, Art. 2(4) ableiten; vgl. ARSIWA-Kommentar, Art. 14(14). Das Konzept war zu-

dem Gegenstand einer Reihe von Schieds- und Gerichtsentscheiden vor dem IGH oder

dem ITLOS. Eingehender dazu: PETERS/KRIEGER/KREUZER, Dissecting the Leitmotif, S.1

mw.V.

795 Dabei sind das nationale Recht verletzende Handlungen wie transnationale Cyberkriminalitit

grundsétzlich nicht umfasst. Solche Handlungen sind Gegenstand von Vereinbarungen fiir Straf-

verfolgungskooperationen: Tallinn Manual 2.0, S. 34 R6 C15, ferner S. 75 ff. R13.

706 SCHULZE, S. 143.
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not to knowingly allow its territory to be used for acts contrary to the rights of
other States.<’”” In jenem Fall wurden in den albanischen Kiistengewissern mit
hoher Wahrscheinlichkeit mit Wissen der albanischen Behoérden durch (mut-
masslich) Private Minen gelegt, durch die britische Schiffe beschadigt wurden
und britische Seeleute ums Leben kamen.””® Albanien hatte es gem. IGH ver-
saumt, Drittstaaten vor den in ihren Gewassern befindlichen Minen zu warnen
und sich dadurch verantwortlich gemacht.””® Der IGH sah die pflichtwidrige
Unterlassung darin, dass Albanien die zumutbaren Verhinderungsmaoglichkei-
ten wissentlich nicht wahrgenommen hatte.”® Die Kenntnis tiber die Verlet-
zungen durch die betreffenden Aktivitaten stellt ein fiir die Begriindung der
Pflicht konstitutives Element dar.”" Die Auseinandersetzung des IGH mit sorg-
faltsrechtlichen Fragen bei einer Verletzung durch Unterlassen im Korfu Ka-
nal-Fall hatte einen wesentlichen Einfluss auf den spateren (und auch gegen-
wartigen) Umgang mit sorgfaltspflichtsrechtlichen Fragen bei transnationalen
Schidigungen.” Gerade bei transnationalen Phinomenen wie Cyberangriffen,
globalen Umweltverschmutzungen oder terroristischen Akten werden solche
volkerrechtlichen Konstellationen wohl weiter an Relevanz gewinnen.”™

Im Grunde geht es um eine sorgfaltspflichtsrechtliche Unterlassung’™ eines
Staates, die bei erfolgreicher Zurechnung Gegenmassmahmen rechtfertigen
kann.” Rechtlich wird eine Unterlassung nur dann relevant, wenn eine Pri-

707 IGH, Korfu Kanal-Urteil, S. 22. Dieser Grundsatz ist in weiteren Entscheiden widerspie-

gelt. Siehe u.a.: IGH, Bosniengenozid-Urteil, §430; IGH, Nuklearwaffen-Gutachten, §29;
(unter Bezugnahme auf das Korfu Kanal-Urteil) IGH, Zellstofffabriken-Fall, §101; IGH,
Grenzgebiets- und San Juan Strassenbau-Urteil, §104, §153, §168. Zum Bestehen dieser
Sorgfaltspflicht u.a.: DORR, S. 653 f. (unter expliziter Erwahnung von Schutz- und Verhin-
derungspflichten in Bezug auf Schiadigungen durch die Nutzung von Computersystemen);
FITZMAURICE, S. 138 f.; MIKANAGI, S. 1022 ff.; WOLTAG, S. 103 je m.w.V.

708 IGH, Korfu Kanal-Urteil; DIGGELMANN /HADORN, S. 270. Ausfithrlicher zum erforderlichen
Beweismass fiir die Unterlassung gem. IGH: DEL MAR, S. 98 ff.

7% IGH, Korfu Kanal-Urteil, S. 22 f.; CRAWFORD, State Responsibility, S. 218.

710 FITZMAURICE, S. 136; WOLTAG, S. 105.

"I IGH, Korfu Kanal-Urteil, S. 22; Tallinn Manual 2.0, S. 40 R6 C37.

712 Siehe dazu u.a.: DUPUY/HOSS, S. 225 ff.; HEATHCOTE, State Omissions, S. 295 ff.

713 Zu einer eingehenden Abhandlung der Bedeutung der Due-Diligence in den verschiede-
nen Bereichen: KRIEGER /PETERS / KREUZER.

714 CRAWFORD, State Responsibility, S. 217 f; Tallinn Manual 2.0, S. 43 R7 C2; WOLTAG, S. 95.

"5 Scumitt, Grey Zones, S. 11.
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marpflicht missachtet wird."® Die fiir Sorgfaltspflichten relevante Intensitit,
die Art der erforderlichen Schadigung sowie die konkreten Pflichten sind im
Einzelnen allerdings umstritten’” und variieren je nach Kontext."® Die Rolle
und die Funktion (und daher die Schutzausrichtung) der Due Diligence un-
terscheiden sich somit von Regime zu Regime." Trotz der vermeintlichen
Ahnlichkeit des Prinzips in verschiedenen Vélkerrechtsbereichen hat es im
Einzelnen verschiedene Ausrichtungen: Im Bereich der Menschenrechte geht
es bspw. um Minimalerfordernisse und die Konturen von positiven Schutz-
pflichten von Staaten, die anhand von (privaten vs. 6ffentlichen) Interessen-
abwagungen (unter Bertiicksichtigung der Verhaltnissmassigkeit) abgewogen
werden.””® Im internationalen Wirtschaftsrecht hingegen geht es bspw. um
sorgfaltspflichtsrechtliche Risikominimierungen, indem rechtliche, umweltbe-
zogene und/oder soziale Abklarungen getatigt werden miissen, um transna-
tionale Schadigungen zu vermeiden.” In dieser Dissertation ist fiir die von
Cyberangriffen ausgehenden Risiken insb. das Konzept des Korfu Kanal-Ur-
teils und damit die Verhinderung transnationaler Verletzungen fremdstaatli-
cher Rechte massgebend. In diesem Kontext geht es grundsatzlich um Rechte,
zu deren Beachtung ein Staat gegeniiber einem anderen Staat verpflichtet
ist.”* So ist ein Staat bspw. verpflichtet, nicht zwangsweise in die inneren An-
gelegenheiten eines anderen Staates zu intervenieren oder diesen gewaltsam
zu schadigen.”™

Eine Verantwortlichkeit durch pflichtwidriges Unterlassen gem. dem Due Dili-
gence-Prinzip ist analytisch von der volkerrechtlichen Zurechnung staatlichen
oder privaten Handelns an einen Staat gem. Art. 4-11 ARSIWA zu unterschei-
den.” Obschon Verletzungen (durch Cyberangriffe bspw.) im Einzelfall volker-

716 CRAWFORD, State Responsibility, S. 218; CRAWFORD, Brownlie’s Principles, S. 541. Due Dili-
gence ist grundsatzlich jeweils an eine Primarnorm gebunden: Tallinn Manual 2.0, S. 32 R6
C6. Allerdings kann Due Diligence nicht nur als Sekundar-, sondern auch als Primarnorm
relevant werden: PETERS /KRIEGER /KREUZER, Dissecting the Leitmotif, S. 6 ff.

717" Tallinn Manual 2.0, S. 36 R6 C25 mV.a. den Trail-Smelter-Schiedsspruch, S. 1963. Dazu u.a.

auch: JENSEN, Tallinn Manual 2.0, S. 744.

PETERS/KRIEGER /KREUZER, Risk Management Tool, S. 138 ff.

719 PETERS/KRIEGER /KREUZER, Risk Management Tool, S. 132.

720 PETERS/KRIEGER /KREUZER, Risk Management Tool, S. 132.

721 PETERS/KRIEGER /KREUZER, Risk Management Tool, S. 133.

722 Tallinn Manual 2.0, S. 34 R6 C15.
3

718

Die Experten im Tallinn Manual einigten sich darauf, dass sich eine Sorfgaltspflicht gene-
rell auf den Anwendungsbereich von Volkerrechtsverletzungen (»internationally wrongful
acts«) bezieht: Tallinn Manual 2.0, S. 34 R6 C17.

724 ARSIWA-Kommentar, Kapitel II (4); HESSBRUEGGE, S. 265 ff.; WOLTAG, S. 96.
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rechtlich einem Staat nicht gem. ARSIWA zugerechnet werden kénnen, kann
dennoch eine Verantwortlichkeit fiir diesen resultieren, wenn die betreffen-
den Angriffe von seinem Territorium aus einen anderen Staat schadigen und
er dies wissentlich nicht mit den ihm zumutbaren Mitteln verhindert.” Dies
ist mitunter ein Grund, weshalb Due Diligence, wie bereits vorangehend er-
wahnt, oftmals als moglicher Alternativweg zur volkerrechtlichen Zurechnung
gem. ARSIWA gesehen wird.”®

ii. ~ Cyberangriffe und Due Diligence

Die Frage, ob eine volkerrechtliche Due Diligence-Pflicht im Cyberkontext gilt,
ist innerhalb der Staatengemeinschaft umstritten.””’ Einige Staaten verken-
nen eine solche Pflicht, vereinfacht gesagt, mit dem Argument, dass der Cy-
berraum eine neue Domaéne sei, fiir die eine solche Pflicht erst noch etabliert
werden miisse.””® Die UN GGE 2013 und 2015 haben durch ihre Umschreibung
in §13(c) »States should not knowingly allow their territory to be used for in-
ternationally wrongful acts using ICTs« immerhin anerkannt, dass eine solche
Sorgfaltspflicht zwischen Staaten bestehen soll.”” Dabei, und dies ist zu be-
tonen, lehnen sich die als nicht-bindend qualifizierten™® Formulierungen be-
wusst oder unbewusst (bzw. laut AKANDE/C0OCO/DIas explizit oder implizit) an
diejenige des IGH im Korfu Kanal-Fall an.”” Die Experten des Tallinn Manu-

725 ROSCINI, Cyber Operations, S. 40; SCHULZE, S. 143; WOLTAG, S. 110.

726 DELERUE, Cyber Operations, S. 374; MIKANAGI/MACAK, S. 71 ff.

727 Siehe: ScHMITT, Grey Zones, S. 11, der darauf verweist, dass gewisse Staaten die Anwend-

barkeit der Due Diligence im Cyberraum ablehnen. Zu verschiedenen Ansichten ausge-

wabhlter Staaten zur Due Diligence siehe auch: ROGUsK], S. 11 f. Das Vereinigte Kénigreich
und die USA sind gem. ROGUsKI Beispiele, die das Due Diligence-Prinzip im Cyberkontext
nicht anerkennen. SKLEROV, S. 62 z.B. sieht eine solche Verhinderungspflicht im Cyberbe-
reich als gewohnheitsrechtlich anerkannt. Einige Staaten sprechen sich fir die Anwen-

dung des Prinzips aus: Siehe: UN Doc. A/76/135 (2021), u.a. (Schweiz) S. 91, (Japan) S. 48,

(Niederlande), S. 59.

So bspw. die Argumentationsweise Israels und Neuseelands. Siehe dazu: AKANDE/CoOCO/

Dias, EJIL Blog vom 05.01.2021.

9 UN Doc. A/RES/68,/98 (2013), §20; UN Doc. A/RES,/70,/174 (2015), §13(c) bzw. §27, §28(e).
Ahnlich in: OEWG, finaler Bericht vom 10.03.2021, §31. Die Experten im Tallinn Manual er-
achten die Umschreibung »should« als lex ferenda widerspiegelnd: Tallinn Manual 2.0, S. 31
R6 C3.

730 Im UN GGE 2015 Rapport wird die betreffende Bestimmung als Empfehlung und in dem
Sinne als nicht-bindende Norm verstanden: UN Doc. A/RES/70/174 (2015), §13(c), ferner
§13(f).

731 AKANDE/COCO/DIAS, EJIL Blog vom 05.01.2021. Ahnlich: MIKANAGI/MACAK, S. 71.
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als 2.0 hingegen anerkennen eine sorgfaltspflichtsrechtliche Verantwortung
eines Staates als lex lata, wenn schadigende Cyberangriffe von in seiner Ho-
heitsgewalt’” oder in seinem Territorium befindendlichen Cyberinfrastuk-
turen ausgehen.” Der Staat miisse, wenn es ihm (technisch) moglich sei,
einschreiten, wenn er von den jeweiligen Cyberaktivititen Kenntnis hat.”**
Welche Handlungen von welchem Staat dabei konkret erforderlich sind, um
schadigende Handlung zu unterbinden, bleibt es dabei im betreffenden Fall zu
wiirdigen.”®

Gemass Tallinn Manual handelt es sich grundséatzlich allerdings um die ver-
fiigbaren und zumutbaren Mittel innerhalb der souveranen Vorrechte, die ein
verninftig handelnder Staat unter den gleichen oder dhnlichen Umstanden
einsetzen wiirde.”® Dies hingt im Grunde von der (technischen) Aufstellung
des betreffenden Staates ab: das heisst den ihm intellektuell und finanziell ver-
fiigbaren Ressourcen und den institutionellen Moglichkeiten, Massnahmen zu
ergreifen oder die Kenntnis tGber schadigende Aktivitdten in seinen Cyber-
infrastrukturen zu haben.””’ Beispielsweise ist es einem Staat grundsitzlich
moglich, IP-Adressen, von denen fir einen anderen Staat schadigende Cyber-
angriffe ausgehen, (zumindest indirekt via Anweisung des betroffenen privaten
Netzwerkanbieters) zu blockieren.””® Andererseits wird es einem Staat wohl
weniger moglich sein, auf komplexe und dynamische Cyberangriffe zu reagie-
ren, die (mitunter) von seinem Territorium ausgehen.”’

Im Rahmen der Due Diligence stellt sich eine wesentliche Herausforderung
gerade in der schwierigen Lokalisierbarkeit von Cyberangriffen. Cyberangriffe
gehen i.d.R. nicht klar von einem Territorium aus, sondern durchqueren mit-
tels verschiedener Netzwerkknoten meist mehrere Staatsterritorien oder ge-
hen gar von mehreren Territorien gleichzeitig aus. Eine sich in Staat C be-
findende Hackergruppe kann einen Cyberangriff von Staat A auf Staat B

732 Das Tallinn Manual anerkennt eine extraterritoriale Verantwortlichkeit, wenn sich staatli-

che Cyberinstrastrukturen ausserhalb des Territoriums befinden, die er kontrolliert: Tal-
linn Manual 2.0, S. 33 R6 C9 ff. Ferner auch: Tallinn Manual 2.0, S. 31 R6 C3.

73 Tallinn Manual 2.0, S. 30 R6. Dazu auch: MIKANAGI/MACAK, S. 72; SCHMITT, Grey Zones, S. 11.

734 Tallinn Manual 1.0, S. 28 R5 C10; Tallinn Manual 2.0, S. 43 R7 CI; niher dazu u.a. auch
HEINTSCHEL VON HEINEGG, Territorial Sovereignty, S. 7 ff.; WOLTAG, S. 110.

735 Tallinn Manual 2.0, S. 43 R7 C1, S. 46 R7 C12.

736 Tallinn Manual 2.0, S. 47 R7 C16.

737 Tallinn Manual 2.0, S. 47 R7 C16. Siehe dazu z.B. IGH, Bosniengenozid-Urteil, §430 f.; IGH,
Teheraner Geiselfall, §63 ff.; IGH, Kongo-Urteil, §301.

738 Tallinn Manual 2.0, S. 47 R7 C16.

739 Tallinn Manual 2.0, S. 47 R7 C17.
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lancieren, indem sie sich in dessen Cyberinfrastrukturen hackt™*® oder Schad-
programme physisch vor Ort einschleust (Bsp. Stuxnet). Gemass SCHULZE be-
schrankt sich dabei die Verhinderungspflicht auf den Staat, von dem der Cy-
berangriff urspriinglich ausgeht (im Beispiel ware dies Staat C). Demzufolge
wirden Drittstaaten (hier Staat A), durch deren Netzwerkinfrastruktur An-
griffe lanciert oder weitergeleitet werden, nicht fiir Verletzungen verantwort-
lich.” Die Experten des Tallinn Manuals sehen dies anders: Ihrer Ansicht nach
verletzt ein Drittstaat (wie Staat A) ebenfalls das Due Diligence-Prinzip, wenn
er Uber eine pflichtwidrige Nutzung seiner Infrastrukturen Bescheid weiss
und keine ihm verfiigbaren Mittel ergreift, um die schiadigenden Aktivitaten
(und somit die Verletzung) zu stoppen.”* Staat C beginge laut Tallinn Ma-
nual, wenn ihm das Handeln der Hackergruppe als staatliches Handeln gem.
den ARSIWA zuzurechnen ist, die Verletzung direkt — und nicht durch Unter-
lassen.”® Demzufolge wiirde die Frage einer Verantwortlichkeit (von Transit-
staaten) grundsatzlich auch eine allfallige Weiterverbreitung von kompromit-
tierten Infrastrukturen aus betreffen, mittels der weitere Staaten beschadigt
werden konnen. Die Expertengruppe des Manuals diskutierte auch den Fall,
in dem Cyberangriffe lediglich durch einen anderen Staat durchgehen (z.B. via
Glasfaserkabel) und nicht von spezifischen Cyberinfrastrukturen dieses Staa-
tes aus lanciert werden. Sie einigten sich darauf, dass strikt rechtlich gesehen
auch ein Transitstaat an das Due Diligence-Prinzip gebunden sei, wenn er ers-
tens Kenntnis von den durchlaufenden Cyberangriffen hat, die die erforderli-
che Intensitat einer Volkerrechtsverletzung aufweisen, und zweitens ihm ad-
aquate Massnahmen zur Verfiigung stehen, um die verletzenden Angriffe zu
stoppen.”* Dabei geht es nicht um eine absolute Verhinderungspflicht, son-
dern jeweils um das Ergreifen angemessener, verfiigbarer Beendigungsmass-
nahmen.”*

Eine weitere Schwierigkeit ist im Rahmen der Due Diligence die Frage, ab
wann man tberhaupt von der Kenntnis eines Staates ausgehen bzw. diese er-
warten kann. Die meisten Cyberangriffe - neben DDoS-Angriffen - bleiben,
wie bereits erwahnt, oft (lange) unbemerkt in einem Computersystem und

740 Tallinn Manual 2.0, S. 32 R6 C8.

741 SCHULZE, S. 144.

72 Tallinn Manual 2.0, S. 32 R6 C8.

743 Tallinn Manual 2.0, S. 42 R6 C 44 f.

744 Tallinn Manual 2.0, S. 33 R6 C13.

745 Ausftihrlicher dazu: Tallinn Manual 2.0, S. 43 ff. R7, insb. S. 45 R7 C7 f. m.V.a. IGH, Bosnien-
genozid-Urteil, §431.
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werden verschliisselt iibertragen.”*® Rechtlich wird die Kenntnis nicht bereits
durch den Fakt angenommen, dass ein Cyberangriff vom eigenen Territorium
ausgeht.”” Man muss von der in den Umstinden geboteten Sorgfalt des Ein-
zelfalles ausgehen.”® Die Experten im Tallinn Manual nehmen das Wissen um
einen schadigenden Cyberangriff an, wenn der Staat nach dem natiirlichen
Verlauf der Dinge objektiv gesehen von diesem hatte wissen miissen. Als Bei-
spiel werden offentlich bekannte Schadprogramme, technische Sicherheits-
licken (z.B. die 2014 entdeckte Sicherheitsliicke »Heartbleed«) und DDoS-
Angriffe erwahnt, da tber diese eine grundsatzliche Kenntnismoglichkeit
bestehe.” Die Kenntnis {iber von einem Territorium ausgehende Schidigun-
gen und Schadprogramme ist grundsatzlich auch bei einer Notifizierung des
betreffenden Staates™ oder bei einem zwischenstaatlichen Informationsaus-
tausch anzunehmen. Eine komplette Uberwachung der eigenen Infrastruk-
turen ginge allerdings zu weit” und wiirde insb. nicht zu jedem nationalen
Rechtssystem passen. Solche Massnahmen missen namlich jeweils mit den
weiterhin geltenden, nationalen und internationalen Individualrechten abge-
wogen werden.””” Eine generelle priventive Verhinderungspflicht wird, wie
bereits erwihnt, auch von den Experten des Tallinn Manuals abgelehnt.” Die
Expertengruppe hielt dabei z.B. im Zusammenhang mit Transitstaaten fest,
dass es generell sehr unwahrscheinlich sei, dass diese Kenntnis tiber in ihrem
Territorium befindliche Kabel durchquerende Cyberangriffe haben, die sie (im
Stadium ihrer Durchquerung) als volkerrechtsverletzend einstufen konnen.”*
Hinzu komme, dass der Grossteil der Internetkommunikation via Cyberin-
frastrukturen privater Internetanbieter erfolgt. Auch wenn Schadprogramme
entdeckt wiirden, hiange es von der nationalen Rechtslage ab, ob private Inter-

746 Tallinn Manual 2.0, S. 33 R6 Cl4.

"7 Vgl. IGH, Korfu Kanal-Urteil, S. 18; WOLTAG, S. 110.

48 SCHULZE, S. 144; WOLTAG, S. 104.

749 Tallinn Manual 2.0, S. 41 R6 C39 f.

730 WOLTAG, S. 104.

S WOLTAG, S. 104.

752 WOLTAG, S. 104.

73 Ausfiihrlicher dazu: Tallinn Manual 2.0, S. 45 R7 C8. Allerdings ist die Abgrenzung von zu-
mutbarer Kenntnisnahme und zumutbaren Massnahmen zu praventiven Massnahmen z.T.
fliessend: vgl. WOLTAG, S. 98.

754 Tallinn Manual 2.0, S. 33 R6 C14.
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netanbieter dazu verpflichtet seien, diese den Behorden zu melden.”” Damit
wirde eine Verantwortlichkeit fiir Transitstaaten in der Praxis oft bereits an
der ersten Voraussetzung - der (fehlenden) Kenntnis - scheitern.”®

Schliesslich ist die Reichweite der Sorgfaltspflicht und der damit verbundenen
Verantwortlichkeit auch eine Frage der Verhaltnismassig- und Zumutbar-
keit.”” So konnten wahrscheinlich ein Grossteil von Cyberangriffen selbst
auch bei gegebener Kenntnis des Staates nicht oder nur mittels unverhalt-
nismassiger Massnahmen beendet werden.” Fiir die Verantwortlichkeit eines
Staates durch ein pflichtwidriges und wissentliches Unterlassen muss eine
verhaltnismassige und zumutbare Moglichkeit der Verhinderung oder Mini-
mierung eines Risikos gegeben gewesen sein, die nicht wahrgenommen
wurde.” Im Beispiel von DDoS-Angriffen, die automatisiert von einem breiten
Netz ausgehen, um einen anderen Staat zu schadigen, miisste man bspw. es-
sentielle Teile des Internets abkoppeln, um die Angriffe zu stoppen.” In sol-
chen Fallen missten Art und Umfang des (potenziellen) Schadens durch die
DDoS-Angriffe als auch durch die Abkopplung des Internets bewertet werden,
um zu beurteilen, ob eine Massnahme angemessen - also verhaltnismassig und
zumutbar - ist.”"'

Insgesamt gehort gem. Tallinn Manual 2.0 die Errichtung von nationalen
CERTs (Computersicherheits-Ereignis- und Reaktionsteams), von nationalen
Sicherheitsstrategien und Melderegulierungen fiir Unternehmen zu den Bei-
spielen fiir adaquate, verhaltnismassige und zumutbare Massnahmen, um Cy-
berschiden zu vermeiden oder deren Risiken zu minimieren.”” CERTSs sind
institutionalisierte Kontaktstellen, die fiir die zwischenstaatliche Kommunika-
tion im Zusammenhang mit schadigenden Cyberaktivitaten in den von ihnen
beaufsichtigten Netzwerken zustindig sind.”®® Obschon bis dato (zumindest

755 Tallinn Manual 2.0, S. 33 R6 C14.

756 Tallinn Manual 2.0, S. 33 R6 C14.

757 SCHULZE, S. 144; WOLTAG, S. 107, 110 f.

758 SCHULZE, S. 144.

759 WOLTAG, S. 106 f.

760 Tallinn Manual 2.0, S.49 R6 C25. Ahnlich: SCHULZE, S.144, der als unverhiltnisméssige
Massnahme das Beispiel einer kompletten Abkoppelung des Internets erwahnt.

761 Vgl. Tallinn Manual 2.0, S. 49 R6 C25.

762 Tallinn Manual 2.0, S. 46 R7 C12.

763 WOLTAG, S. 104.
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ausserhalb der EU™) kein expliziter rechtlicher Rahmen fiir einen solchen In-
formationsaustausch besteht, haben viele Staaten bereits gewisse Informati-
onsaustauschmechanismen durch nationale CERTs etabliert.”® Neben natio-
nalen CERTs gibt es weitere relevante, oft mit Staaten zusammenarbeitende
Informationsaustauschplatformen.”® Die Schweiz hat zudem mit der Melde-
und Analysestelle Informationssicherung des Bundes MELANI eine mittler-
weile innerhalb des Nationalen Zentrums fiir Cybersicherheit (NCSC) ange-
gliederte Institution errichtet, um einerseits Informationen mit dem Privat-
sektor auszutauschen und andererseits die Offentlichkeit {iber gemeldete
Sicherheitsliicken zu informieren.””” Obschon CERTs und Meldestellen alleine
wohl nicht ausreichen, um schadigende Cyberaktivitaten effektiv zu vermei-
den oder zu unterbinden, handelt es sich um geeignete und grundsatzlich ei-
nem Staat zumutbare Minimalstandards im Hinblick auf nationale Netzwerk-
sicherheitsstrukturen.”®

Im Cyberkontext sprechen gerade die schwierige territoriale Lokalisierbarkeit
von Schadigungsquellen und die Weiterverbreitungsmoglichkeiten von Cy-
berangriffen fiir einen zwischenstaatlichen Warn- und Informationsmecha-
nismus. Durch einen solchen kénnen namlich einerseits Informationen iiber
schadliche Cyberaktivititen und andererseits Informationen zu den Ur-

764 Fiir EU-Staaten besteht mit der Richtlinie 2013/40/EU des Europaischen Parlaments und
des Rates vom 12.08.2013 {iber Angriffe auf Informationssysteme zusammen mit der Emp-
fehlung des Rates vom 25.06.2001 iiber Kontaktstellen mit einem rund um die Uhr er-
reichbaren Dauerdienst zur Bekdmpfung der Hightech-Kriminalitdt (2001/C 187/02) eine
rechtliche Grundlage fiir zunehmend institutionalisierte Kooperationsformen.

765 SCHULZE, S. 120 m.w.V. Ausfiihrlicher zu CERTs: WOLTAG, S. 104 f. Geméass WOLTAG wird die
Etablierung nationaler CERTSs, die rund um die Uhr verfiigbar sind, als organisatorische
»best practice« in dieser Hinsicht angesehen: WOLTAG, S.110. Zum nationalen CERT der
Schweiz siehe: Swiss Government Computer Emergency Response Team (GovCERT), ab-

rufbar unter: <https: //www.govcert.admin.ch /#> (zuletzt besucht: Marz 2023).

76 S0 z.B. das »Malware Information Sharing Project (MISP) und Weitere: MISP, Open Source

Threat Intelligence Platform and Open Standards For Threat Information Sharing, abruf-
bar unter: <https: //www.misp-project.org/communities/> (zuletzt besucht: Marz 2023).
Fir eine verbesserte technische Attribution und Kooperation wurde etwa auch ein Netz-
werk von unabhangigen IT-Laboren vorgeschlagen, die getrennt voneinander die techni-
schen Aspekte eines Cyberangriffs analysieren: MADER, NZZ vom 28.03.2021.
767 Naheres zur Melde- und Analysestelle MELANI, die gemeinsam mit dem nationalen Com-
puter Emergency Response Team (GovCERT) als technische Fachstelle in das Nationale
Zentrum fiir Cybersicherheit (NCSC) integriert ist, siehe: NCSC, abrufbar unter:
<https: //www.ncsc.admin.ch /ncsc/de/home.html> (zuletzt besucht: Mérz 2023).
768 WOLTAG, S. 106.
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sprungssystemen ausgetauscht werden, um Schaden tberhaupt minimieren
zu kénnen. Und zwar nicht nur zwischenstaatlich, sondern - da die grosse
Mehrheit der Internetserviceanbieter privat ist — eben gerade auch zwischen
Staaten und dem Privatsektor.

iii.  Nichtstaatliche Akteure und Due Diligence

Grundsatzlich geht es, wie vorangehend aufgezeigt, im Rahmen der Staaten-
verantwortlichkeit um Vélkerrechtsverletzungen durch Staaten oder ihnen
zurechenbare Akteure.”” Das Handeln unabhéngiger Privater 16st im Volker-
recht grundsitzlich also keine Staatenverantwortlichkeit aus.”® Im Zusam-
menhang mit der Due Diligence-Verpflichtung kdnnen Staaten allerdings auch
fiir transnationale Schadigungen unabhangiger Privater verantwortlich wer-
den, wenn sie Kenntnis davon sowie verhaltnismassige und zumutbare Mittel
dagegen gehabt hitten.””" Obschon nichtstaatliche Akteure nicht per se Vol-
kerrecht verletzen, konnen private Handlungen fiir einen Staat daher u.U.
dennoch volkerrechtlich relevant werden. Wie z.B. anhand des patriotischen
Hackings aufgezeigt wurde, kénnen private Hacker bspw. auf politische Pro-
zesse oder die Wirtschaft eines Staates Einfluss nehmen und dadurch dem
Zwang einer Interventionsverbotsverletzung nahekommen. Angesichts sol-
cher Gefahren fiir Staaten zeichnen sich insgesamt in verschiedenen inter-
national-rechtlichen Bereichen zunehmend staatliche Pflichten zum Umgang
mit privaten Akteuren ab (wie bspw. betreffend Umweltschadigungen durch
transnationale Unternehmen).”

Ein Staat kann grundsatzlich also in zwei Konstellationen fiir transnationale
Verletzungen durch Private verantwortlich werden: Wenn die Handlungen ihm
gem. Art. 8 bis 11 ARSIWA zurechenbar sind (wie im vorangehenden Abschnitt
erlautert) oder wenn der Staat die ihm sorgfaltspflichtsrechtlich zumutbaren
und notwendigen Massnahmen zur Verhinderung oder Beendigung der ihm
bekannten Verletzung nicht ergriffen hat.”” Demzufolge hingen die rechtliche
Zurechung privater Handlungen gem. den ARSIWA und die staatliche Sorg-

769 Tallinn Manual 2.0, S. 35 R6 C20.

770 DIGGELMANN/HADORN, S. 270; HESSBRUEGGE, S. 265 ff.; SEIBERT-FOHR, S. 40.
771 Tallinn Manual 2.0, S. 35 R6 C21.

772 Siehe KRIEGER/PETERS/KREUZER zu verschiedenen Bereichen, in denen Due Diligence dis-
kutiert wird. Aufgegriffen wird u.a. der Bereich des internationalen Umwelt- und See-
rechts, verschiedene Bereiche internationaler Sicherheit und des internationalen Wirt-
schaftsrechts.

773 WOLTAG, S. 96 mV.a. ARSIWA-Kommentar, Kapitel II (4).
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faltspflicht zur Verhinderung von Verletzungen durch Private eng zusammen,
wahrend sie, wie bereits erwahnt, analytisch zu unterscheiden sind.” Bei-
spielsweise ist ein Staat nicht per se verantwortlich, wenn Private eine Bot-
schaft besetzen. Hatte der Staat jedoch nicht alle zumutbaren Massnahmen
zur Verhinderung einer solchen Besetzung oder fiir die Befreiung derselben
ergriffen, kann er aufgrund der Verletzung des Due Diligence-Prinzips verant-
wortlich gemacht werden.” Anders wire die Situation, in der Angriffe auf-
grund gentigenden Zusammenhangs einem Staat zuzurechnen sind oder sie
durch staatliche Organe ausgefiihrt werden. In solchen Konstellationen wiirde
ein Staat direkt fiir die jeweilige Verletzung (z.B. des Interventionsverbots) ver-
antwortlich.”® Folglich bezieht sich die Due Diligence-Pflicht de facto {iber-
wiegend auf Handlungen nichstaatlicher Akteure, bei denen der geographi-
sche Handlungsursprung zwar bekannt ist, sie einem Staat jedoch nicht gem.
ARSIWA zurechenbar sind.””’

Im Zusammenhang mit der zunehmenden Moglichkeit von Einflussnahmen in
innere Angelegenheiten von Staaten durch Private (was bis zum Beweis, dass
ein Staat dahintersteht, angenommen werden muss), bietet das Due Diligence-
Prinzip Chancen, das Haftungssubstrat zu erweitern. Es wiirde eine Rechts-
grundlage bieten, um transnationale Schadigungen nichtstaatlicher Akteure
indirekt volkerrechtlich zu erfassen. Mit anderen Worten wiirde die Due Di-
ligence durchaus eine grundsatzlich praktikable Alternative zu den restrik-
tiven ARSIWA-Zurechnungsmoéglichkeiten bieten.””® Damit Estland bspw. bei
den DDoS-Angriffen 2007 auf der Grundlage des Interventionsverbots Ansprii-
che oder Gegenmassnahmen gegeniiber einem anderen Staat geltend hatte
machen konnen, hatte nachgewiesen werden missen, dass die Angriffe je-
nem Staat gem. ARSIWA zurechenbar sind.” Dies war entweder aufgrund
mangelnden technischen Nachweises eines staatlichen Zusammenhangs mit
den Angriffen oder aufgrund tatsachlicher Ausfithrung durch private Akteure
nicht moglich.”®® Auf diesem Weg kénnten Staaten einer direkten Verantwor-
ung fiir schiadigendes (privates) Verhalten u.U. sogar bewusst ausweichen.”'

774 ARSIWA-Kommentar, Kapitel IT (4).

775 ARSIWA-Kommentar, Kapitel II (4) mV.a. IGH, Teheraner Geiselfall.

776 WOLTAG, S. 99.

777 WOLF, S. 230; WOLTAG, S. 99. Der Korfu Kanal-Fall ist ein Beispiel dafiir.
778 MIKANAGI/MACAK, S. 74; SCHULZE, S. 148.

719 WOLTAG, S. 95.

780 WOLTAG, S. 95.

781 So kénnten bspw. patriotische Hacker vorgebracht werden, um Verantwortlichkeiten aus-

zuweichen: PHILLIPS /ISACHENKOV, U.S. News vom 01.06.2017.
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Gerade in solchen Fallen wiirde das Due Diligence-Prinzip eine Grundlage
schaffen, dass Staaten nicht per se von der Verantwortung ausgeschlossen
wirden, sondern bei Kenntnis der Schadigung immerhin darlegen missten,
inwiefern ihnen keine verniinftigerweise zumutbaren Mittel dagegen zur Ver-
figung standen. Eine Nichtergreifung von zumutbaren und verhaltnismassi-
gen Moglichkeiten wiirde sie fir die Verletzungen (post facto) verantwortlich
machen. Zu den zumutbaren und verhaltnismassigen Massnahmen eines Staa-
tes im Falle einer von seinem Territorium ausgehenden Verletzung wiirden
wohl regelmassig (zumindest nachtragliche) Kooperationsbemithungen zu In-
vestigations-, Schadensbegrenzungs- und Strafverfolgungszwecken mit dem
verletzten Staat zahlen. Dies illustriert das Potenzial dieser Verantwortlich-
keitsregelung fir ein internationales Risikomanagement und die damit ver-
bundene Wichtigkeit, die Einzelheiten des Prinzips im Hinblick auf den Cyber-
kontext zu klaren.”®

iv.  Zusammenfassung

Das Tallinn Manual geht in der Theorie von einer relativ weitgehenden Verant-
wortlichkeit durch sorgfaltspflichtwidriges Unterlassen aus - insb. im Hinblick
auf Transitstaaten. Zu extensiv ausgelegte Verantwortlichkeiten von Drittstaa-
ten wiirden angesichts der durch Cyberangriffe oder deren Weiterverbreitung
oftmaligen Involvierung mehrerer Staatsgebiete einerseits die Gefahr impli-
zieren, unbeteiligte Staaten zu Konfliktparteien zu machen und durch die po-
tenzielle Bejahung einer Verletzung Gegenmassnahmen ermdglichen.”® Dies
impliziert ein grundsitzliches Eskalationspotenzial.”® Dabei ist insb. im Zu-
sammenhang mit Transitstaaten zu beachten, dass u.a. (auch temporére) Blo-
ckierungen gewisser Datenpaketsknoten unvorhergesehene Anderungen der
Route nach sich ziehen, womit beinahe unweigerlich unbeteiligte und weitge-
hend willkiirlich Territorien miteinbezogen werden.”®® Andererseits konnte die
Aussicht auf eine eigene Verantwortlichkeit Kooperation, Zusammenarbeit so-
wie proaktive nationale Bemiihungen zur Verbesserung einer praventiv ange-

782 Vgl. MIKANAGI/MACAK, S. 74 f. Zuriickhaltender zur Anwendung von Due Diligence: JENSEN/
WATTS, S. 1555 ff.

783 Ahnlich: JENSEN/WATTS, S. 1577: »By presenting more opportunities for more States to allege
more breaches of international law, due diligence potentially increases the frequency of Sta-
tes’ resort to countermeasures and their accompanying potentially destabilizing effects«.

78 Vgl. JENSEN/WATTS, S. 1577: »Whether a refined duty of cyber diligence would cure or inflame
the ills of cyberspace is still unclear«.

Eingehender zur Wichtigkeit der Unterscheidung von Ursprungs- und Transitstaaten:

DELERUE, Cyber Operations, S. 362 f., S. 368 f.

785
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legten Cybersicherheit begiinstigen.”® Beispielsweise durch Priventionsmass-
nahmen anhand von Melde- und Analysestellen, (internationale und nationale)
Kooperationsmechanismen oder die Einfithrung nationaler Regelungen zu
Sorgfaltspflichten privater Netzwerk-, Soft- oder Hardwareanbieter oder
-vertreiber. Angesichts dessen, dass die Umsetzung der Netzwerksicherheit
zu einem grossen Teil durch die Privatwirtschaft und den Zivilsektor (»bottom-
up«) erfolgt, ist die Einbindung und Berticksichtigung jener Sektoren bei der
Schaffung regulatorischer Anreize sinnvoll. Neben der nationalen ist fir die
technische Zuriickverfolgung und Beendigung von Cyberangriffen auch eine
internationale Kooperation unabdingbar. Ohne Kooperation des Ursprungs-
staates ist eine Identifizierung des/der fiir die jeweiligen Cyberangriffe Ver-
antwortlichen namlich beinahe unmoglich.””’ Eine derartige Kooperation mit
dem Ziel, Cyberangriffe moglichst zu verhindern oder - im Falle einer Schadi-
gung - zu beendigen, wiirde nach vorliegend vertretener Auffassung ein ver-
haltnismassiges, zumutbares und geeignetes Verhalten des Ursprungsstaates
(»diligent behavior«) bedeuten.” Estlands Prisidentin ging in diesem Punkt
sogar einen Schritt weiter und nahm den Standpunkt ein, dass Staaten zu-
gunsten der Kooperation technische Instrumente entwickeln sollten, um den
verletzten Staat bei der Identifizierung und Investigation von Cyberangriffen
unterstiitzen zu kénnen.” Das Due Diligence-Prinzip kénnte sich somit nicht
nur im Hinblick auf internationale Kooperation eignen, sondern auch darauf,
dass auf nationaler Ebene o6ffentlich-private Partnerschaften im Technologie-
bereich geférdert werden kénnten. Es kdnnte insgesamt ein Anreiz geschaffen
werden, dass Staaten auf nationaler Ebene die Zusammenarbeit mit privaten
Serviceanbietern und Techfirmen ausbauen, um schadigende Cyberaktivitaten
zu unterbinden. Dies wiederum kénnte die Cybersicherheit insgesamt erh6-
hen.

78 ScHULZE, S. 151 ff., 160 spricht sich fiir eine Beweislastumkehr bei staatlich oder zu staat-

lichen Zwecken betriebenen Netzwerkinfrastrukturen aus. Eine solche Beweislastumkehr
konnte letztlich auch eine internationale Kooperation anstossen.
787 WOLTAG, S. 110.
88 Ebenso: WOLTAG, S. 110. Ahnlich kann auch im Falle eines bewaffneten Angriffs durch nicht-
staatliche Akteure eine Pflicht des Ursprungsstaates zur Kooperation mit dem Zielstaat
angenommen werden: Institute de Droit Internationale, Resolution on Self-Defense 2007,
§10.
Siehe KALULAID, Eréffnungsrede CyCon 2019. Dazu auch: SCHMITT, Just Security vom
10.06.2019.

789
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Die Staaten haben bei der Umsetzung der Due Diligence ein Ermessen, die
zu ihrem System passenden und adidquaten Massnahmen zu wihlen.”® Eine
einzelfallbezogene Berticksichtigung der jeweils einem Staat zumutbaren und
angemessenen Moglichkeiten bleibt daher moglich. Dabei werden subjektive
und objektive Aspekte gewiirdigt. Es besteht bspw. keine generelle Pflicht, dass
Staaten die absolute Kenntnis tiber alle Aktivitaten innerhalb ihres Territo-
riums oder ihrer Cyberinfrastrukturen haben miissen.”” Staaten werden zu-
dem nicht explizit dazu verpflichtet, spezifische nationale Strafbestimmun-
gen zu erlassen.”” Die Abwesenheit von niitzlichen Mechanismen konnte in
einem Schadensfall, wie bereits erwahnt, u.U. dennoch ein Hinweis auf sorg-
faltspflichtwidriges Verhalten sein.””® Génzlich von der Verantwortung wird
sich ein Staat (u.a. im Hinblick auf Risiken minimierende Instrumente) somit
nicht nehmen kénnen, wenn fiir ihn verniinftige, objektiv zumutbare und ver-
haltnismassige Mittel vorhanden gewesen waren. Trotz relativ flexibler Ein-
zelfallbeurteilungsmoglichkeiten bestehen namlich objektiv zumutbare Hand-
lungsmoglichkeiten. So kann die Kenntnis einer vom eigenen Territorium
ausgehenden Verletzung wohl objektiv als gegeben erachtet werden, sobald
der Zielstaat den Ursprungsstaat dariiber informiert.”* Spétestens ab jenem
Zeitpunkt ware es dem Ursprungsstaat daher zumindest moglich zu kooperie-
ren, um sich einer Verantwortlichkeit zu entziehen.

Es mag sein, dass Staaten dem Due Diligence-Prinzip generell eher zuriick-
haltend gegeniiberstehen, da es ihnen Verantwortlichkeiten auferlegt’®® und
gegebenenfalls Gegenmassnahmen gegen sie ermoglicht. Die den Staaten auf-
erlegte Verantwortlichkeit erscheint jedoch nach vorliegend vertretener An-
sicht nicht ungebiihrlich hoch. Von den Staaten wird namlich nur das ihnen je-
weils wissentlich und verniinftigerweise Zumutbare und Mégliche erwartet.”®
Zudem betrifft die Verantwortlichkeit nicht die Verhinderung eines jeden Cy-
berangriffs, sondern bezieht sich vor allem auf Vorkehrungen zur Risikomini-
mierung von sicherheitspolitisch relevanten Cyberangriffen.”’ Indem am Zu-
mutbaren und Moéglichen angesetzt wird, sind grundsatzlich keine konkreten

790 WOLTAG, S. 110.

1 Dazu: DELERUE, Cyber Operations, S. 359 f.

792 WOLTAG, S. 110.

793 WOLTAG, S. 110.

794 WOLTAG, S. 110.

795 JENSEN, Tallinn Manual 2.0, S. 745.

7% DELERUE, Cyber Operations, S. 374; WOLTAG, S. 110.

797 Vgl. dazu auch KaLjULAID, Erdffnungsrede CyCon 2019.
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Resultate erforderlich, um die Voraussetzungen des Prinzips zu erfiillen.”®
Da volkerrechtlich relevante Cyberangriffe trotz angewandter, angemesse-
ner Sorgfalt oft erst nach Eintritt einer relevanten Schadigung bemerkt wer-
den, wird die Due Diligence-Verantwortung im Cyberkontext zudem zu einem
Grossteil Handlungen des Ursprungsstaates nach der Kenntnis eines Scha-
denseintritts’ oder aber institutionalisierte Mechanismen zur Préivention von
Schaden und der Risikominimierung betreffen. Im Hinblick auf die Verant-
wortlichkeit wiirde dies im Regelfall somit vordergriindig Kooperations- und
Beendigungsbemithungen betreffen. Absolute (praventive) Sicherheit wird im
Cyberkontext unrealistisch bleiben, da laufend technische Umgehungsmog-
lichkeiten entstehen, die gerade auf neue, dem Opfer unbekannte Sicherheits-
liicken ausgerichtet sind. Die volkerrechtliche Due Diligence wiirde Staaten
vielmehr dazu verpflichten, die verniinftigerweise erforderlichen Vorkehrun-
gen und Rahmenbedingungen zu etablieren, um die Risiken volkerrechtlich
relevanter, transnationaler Schadigungen zu minimieren. Das Verhaltnismas-
sigkeitsprinzip verhindert schliesslich, dass volkerrechtliche Sorgfaltspflich-
ten die Handlungsfreiheit von Staaten in unzumutbarer Weise beschriinken®”’
und ungebiihrlich hohe Verantwortlichkeiten auferlegen.

Das Due Diligence-Prinzip bietet grundsatzlich eine volkerrechtliche Grund-
lage, um auf die Charakteristika von Cyberangriffen sowie die untibersichtli-
chen Akteurskonstellationen zu reagieren. Es wiirde zudem die grundsatzliche
Moglichkeit fiir Staaten beschranken, die Anonymitat im Cyberraum vorzu-
schieben und fiir ein sorgfaltspflichtsrechtliches Untatigbleiben keine Verant-
wortung tibernehmen zu miissen. Da private und staatliche Akteure im Cyber-
kontext in unibersichtlicher Weise zusammentreffen, konnte man mit dieser
Norm ein Gefiss schaffen, solche Sachverhalte rechtlich besser zu erfassen.

78 Zur Unterscheidung von Verhinderungserfolg und des Ergreifens aller verniinftiger und

notwendiger Massnahmen: CRAWFORD, State Responsibility, S. 227 f. mw.V. Er unterschei-
det in diesem Zusammenhang eine praventive Verhinderungspflicht vom Ergreifen der er-
forderlichen Sorgfaltspflicht. hm zufolge ist die Verhinderungspflicht keine Garantie, dass
eine Verletzung nicht eintrifft. Vielmehr setze sie voraus, dass alle verniinftigerweise not-
wendigen Massnahmen ergriffen wurden, um sie zu verhindern. Vgl. dazu: ARSIWA-Kom-
mentar, Art. 23(34), (6); IGH, Bosniengenozid-Urteil, §430: »It is clear that the obligation in
question is one of conduct and not one of result, in the sense that a State cannot be under
an obligation to succeed, whatever the circumstances, in preventing the commission of geno-
cide.« Dazu ebenfalls: PETERS/KRIEGER /KREUZER, Risk Management Tool, S. 128 ff. Fiir den
Cyberkontext: DELERUE, Cyber Operations, S. 374.

79 WOLTAG, S. 110. Ahnlich JENSEN, Tallinn Manual 2.0, S. 745.

800 vgl. WoLTAg, S. 110.
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B. Volkerrechtliche Wiirdigung von Cyberangriffen

Sollten sich Staaten vermehrt zum Due Diligence-Prinzip bekennen, kénnte
dies Unklarheiten (oder wie SCHMITT es nennt »Graubereiche«*”) in seiner
Geltung entgegenwirken, Voraussehbarkeit schaffen sowie gegenseitige Ver-
antwortung und Kooperation begiinstigen. Dabei werden die Anwendung und
die Umsetzung des Prinzips im Cyberbereich weiter geklirt werden miissen.*”
Abzuwagen sind dabei einerseits das Interesse, unbeteiligte Staaten moglichst
nicht in Konflikte zu ziehen und dadurch Stabilitat zu wahren - und anderer-
seits das Ziel, moglichst breite Kooperation sowie die Minimierung von Risiken
anzustreben und Sanktionsgrundlagen fiir schwerwiegende, volkerrechtlich
relevante Cyberangriffe (ausserhalb der ius ad bellum-Diskussion) zu schaffen,
iber die Kenntnis sowie zumutbare Verhinderungsmoglichkeiten bestanden.

Die Moglichkeit, private Handlungen einem Staat (unabhangig von den AR-
SIWA) anzurechnen, erweitert im Ergebnis den Radius des Anwendungsbe-
reichs der volkerrechtlichen Staatenverantwortung. Gemass einem Teil der
Lehre kann darin, vereinfacht gesagt, eine strukturelle Verschiebung in der in-
ternationalen Ordnung gesehen werden.*” Insgesamt betrachtet sind staatli-
che Sorgfaltspflichten fiir transnationale Verletzungen im Grunde allerdings,
wie anhand des Korfu Kanal-Falles aufgezeigt wurde, nicht neu.*** Die vol-
kerrechtlichen Erwartungen in Bezug auf die Verhinderung transnationaler
Schadigungen sind es folglich auch nicht. Der vorliegend vertretenen Auffas-
sung nach sollte die volkerrechtliche Due Diligence angesichts der zuneh-
menden digitalen Einfluss- und Schadigungsmdglichkeiten anderer Staaten
grundsatzlich also ernst genommen werden. Im Einzelnen sollte eine Sorg-
faltspflichtsverletzung allerdings eher zurtickhaltend bejaht werden, um inter-
nationale Verantwortlichkeiten nicht vorschnell anzunehmen. So sollten die
Kenntnis sowie zumutbare und verhaltnismassige Verhinderungsmoglichkei-
ten im Zweifel restriktiv angenommen werden. Diese sollten fiir den betreffen-
den Staat vielmehr in substanzieller und realistischer Weise gegeben sein. Bei
der Wiirdigung der zumutbaren und verhaltnismassigen Kenntnis- und Ver-
hinderungsmaoglichkeit sollte geniigend Raum bestehen bleiben, um auf die in-
dividuellen (technischen) Moglichkeiten von Staaten eingehen zu kénnen. Das

801 ScuMmITT, Grey Zones, S.11. Thm zufolge impliziert es einen Graubereich, dass nicht alle

Staaten eine solche Pflicht anerkennen.
802 vgl. MIKANAGI/MACAK, S. 74 f.
803 Siehe dazu das Kapitel »Due Diligence and Structural Change in the International Legal
Order, in: KRIEGER/PETERS, S. 351 ff.; PETERS/KRIEGER /KREUZER, Risk Management Tool,
S. 135.

804 AKANDE/COCO,/DIAS, EJIL Blog vom 05.01.2021.
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heisst, eine durch Sorgfaltspflichten ausgeloste, volkerrechtliche Verantwort-
lichkeit sollte nach vorliegend vertretener Ansicht bei Cyberangriffen zwar
insgesamt moglich sein, doch im Einzelfall restriktiv angenommen werden.

Im Zusammenhang mit Cyberangriffen wird insb. die territoriale Anknipfung
der vélkerrechtlichen Due Diligence-Norm eine Herausforderung bleiben.*”®
Eine klare technische Zuordnung von Cyberangriffen an ein bestimmtes Terri-
torium wird angesichts der globalen Vernetzung namlich weiterhin schwierig
sein. Obschon Cyberinfrastrukturen wie Server, Router, Kabel usw. grundsatz-
lich physisch einem Territorium oder einer Hoheitsgewalt zugeordnet werden
koénnen,** bleiben aufgrund der internationalen Interkonnektivitit solcher di-
gitaler Infrastrukturen -und Aktivitaten Schwierigkeiten bestehen. Es wird zu
klaren sein, ab wann extraterritoriale Schadigungen durch Cyberangriffe ei-
nem Territorium und damit einem Staat zugeordnet werden konnen - insb.,
wenn sie von mehreren Territorien gleichzeitig ausgehen. Hinzu kommt die
bereits genannte Herausforderung, dass Schadprogramme automatisiert, aus
der Ferne oder physisch in einem anderen Territorium eingeschleust werden
koénnen. Das heisst, Schadprogramme koénnen zwar von einem bestimmten
Territorium ausgehen, obschon diese in einem anderen Staat programmiert
oder freigelassen wurden. In dieser Hinsicht werden kiinftig wohl auch sorg-
faltspflichtsrechtliche Fragen in Bezug auf die zugrundeliegende Absicht der
Urheberschaft von Schadprogrammen wichtiger werden, um einen (u.U. durch
Due Diligence) verantwortlichen Ursprungsstaat zu eruieren.*”’ Die alleinige
Ankniipfung an ein Territorium wird zu einem gewissen Grad Kooperation be-
giinstigen, aber kaum die gesamte Bandbreite an Cyberangriffsmoglichkeiten
erfassen kénnen.

805 vgl. Wortlaut im Korfu Kanal-Fall: »not knowingly allow their territory«.

SCHULZE, S. 112 m.w.H.
Das Tallinn Manual berticksichtigt fiir die Zuordnung an die Souveranitat eines Staates

806
807

bspw. verschiedene Schichten des Cyberraums sowie die Akteure dahinter. Gemass Tallinn
Manual 2.0, S. 12 R1 C5 kénnen Cyberangriffe der Souveranitat eines Staates zugeordnet
werden, wenn sie Objekte auf einem Territorium betreffen oder durch in dessen Hoheits-
gewalt stehende Personengruppen ausgeiibt werden. Es geht davon aus, dass physische,
logische und soziale Schichten im Cyberraum enthalten sind. Erstere Schicht umfasst die
physischen Netzwerkkomponenten (d.h. Hardware und andere Infrastrukturen wie Kabel,
Router, Server und Computer). Zweitere Schicht besteht aus den Verbindungen, die zwi-
schen Netzwerkgeraten bestehen und u.a. Datenaustausch zwischen den physischen In-
frastrukturen ermdglichen. Die soziale Schicht umfasst die Akteure hinter Cyberangriffen:
Tallinn Manual 2.0, S. 12 R1 C4.
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V. Cyberangriffe und
Verhaltnismassigkeit
unilateraler Selbsthilfe

»Is the question of level of violence by regular forces not really an issue of
proportionality, rather than a question of determining what is an armed at-
tack?«**®

In diesem Kapitel soll die auf eine bejahte Volkerrechtsverletzung folgende
unilaterale Reaktion naher betrachtet werden. Die Anwendung des Rechts auf
Selbstverteidigung nach Art. 51 UN-Charta sowie der vélkerrechtlichen Nor-
men der Staatenverantwortlichkeit auf Cyberangriffe werfen der Logik fol-
gend namlich die Frage auf, welches die rechtlichen Selbstverteidigungs- und
Gegenmassnahmemdglichkeiten sind und wie weit sie gehen diirfen.*”” Dafiir
ist das Verhaltnismassigkeitsprinzip relevant. Wichtig ist, dass dem Prinzip je
nach Bereich, wie bereits unter 11.B.3) erwahnt, unterschiedliche Bedeutun-
gen zukommen. Wird ein bewaffneter Angriff nach Art. 51 UN-Charta bejaht,
kommt die insb. zeitlich eng gefasste Verhaltnismassigkeit des ius ad bellum
zur Anwendung. Werden Normen der Staatenverantwortlichkeit wie das In-
terventions-, das Gewaltverbot oder das Due Diligence-Prinzip verletzt, ist
das Verhaltnismassigkeitsprinzip des Gegenmassnahmenrechts gem. ARSIWA
einschlagig. Die Wiirdigung von Cyberangriffen hat somit nicht nur funda-
mentale Auswirkungen auf das Spektrum moglicher Reaktionen (militarische
Selbstverteidigung vs. nicht-militarische Gegenmassnahmen), sondern auch
auf die Art, Intensitat und die Ausrichtung derselben. Wenn Cyberangriffe
als bewaffnete Angriffe gem. Art. 51 UN-Charta statt als Normverletzungen
innerhalb der Staatenverantwortlichkeit betrachtet werden, hat dies folglich

808 HIGGINS, S. 251.
809 PETKIS, S. 1454.
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erhebliche Konsequenzen auf das, was als verhaltnismassig und was als unver-
héltnisméssig, als gerechtfertigt und als ungerechtfertigt angesehen wird.*°
Die Abhandlung im vorangehenden Teil IIL.B. dieser Dissertation sollte dem-
gemass aufgezeigt haben, dass extensive oder restriktive Verstindnisse von
Art. 51 UN-Charta daher durchaus zentral sind, um das Spektrum moglicher
Reaktionen festzulegen. Deeskalierend bleibt dabei eine restriktive Subsumie-
rung von Cyberangriffen unter den Anwendungsbereich der Selbstverteidi-
gung. Dadurch schliesst man namlich im Voraus die Mdglichkeit kollektiver
militdrischer Reaktionen aus.* Dies spricht folglich gegen die in diesen Teil
einleitende Frage, ob das Mass militarischer Gewalt primar vor dem Hinter-
grund der Verhaltnismassigkeit zu beantworten ist. Dahingehende Entwick-
lungen, den Anwendungsbereich von Art. 51 UN-Charta mit dem Argument
auszuweiten, dass die Verhaltnismassigkeit die Intensitat und Art der Reaktion
in »ausreichender« Weise einzuschrinken vermag,®” sind nach vorliegender
Haltung daher mit grosser Zuriickhaltung zu betrachten. Obschon die Beja-
hung eines bewaffneten Angriffs im Cyberkontext, wie vorangehend darge-
legt wurde, in den iiberwiegenden Fillen folglich restriktiv erfolgen sollte,*
muss es dennoch moéglich bleiben, sich gegen schwerwiegende transnationale
Gewalt wehren zu konnen.?™ Sollte eine gewaltsame Selbstverteidigung in ei-
nem konkreten Falle eines bewaffneten Angriffs tatsachlich die einzig effektive
Massnahme sein, um die Existenz eines Staates zu schiitzen, muss sie daher
insgesamt moglich, jedoch gleichzeitig verhaltnisméssig sein. Ahnlich hilt die
Mehrheit der Staaten weiterhin am Recht auf Selbstverteidigung bei Cyberan-
griffen fest.*”> Demzufolge kommt der Verhaltnismassigkeit in jenen Konstella-
tionen der vorliegenden Ansicht zufolge als letztes (gewalteindimmendes oder
-legitimierendes) Rechtsventil grosse Bedeutung zu.

810 Sijehe May, S. 14 f. in: Proportionality and “Cyberwar’.

811 Ahnlich dazu: ScumITT, Countermeasures Response Option, S. 730.

812 Der Tendenz nach u.a. PETKS, S. 1452. Vgl. ferner die Ausfiihrungen sogleich in Fn. 816.

813 Ahnlich: LAHMANN, S. 112.

814 vgl. zu dieser Gratwanderung: KRrEss, S. 603 f. Er anerkennt zwar die Tendenz des IGH,
Gewalt, wenn nur mdglich, restrikiv zuzulassen. Allerdings betrachtet er eine zu weitge-
hende Gewalteinschrankung als fraglich, wenn eine Gewaltanwendung die einzige effek-
tive Verteidigungsmoglichkeit darstellt. Man diirfe nicht vergessen, dass bewaffnete An-
griffe und massive transnationale Gewalt eine durchaus sehr ernstzunehmende Gefahr fiir
(alle) Staaten darstellen.

Explizit halten u.a. die USA, die Niederlande und Estland sowie die in Rocuski, S. 1 ff. un-
tersuchten Lander am Recht auf Selbstverteidigung fest.

815

130



A. Verhaltnismassigkeit und
Selbstverteidigungsrecht

Sollte ein Cyberangriff als bewaffneter Angriff i.S.v. Art. 51 UN-Charta bejaht
werden, muss eine darauffolgende Selbstverteidigungshandlung zwingend
dem Erfordernis der Verhaltnismassigkeit gentigen. Dogmatisch ist die Qua-
lifizierung eines bewaffneten Angriffs von der darauffolgenden Uberpriifung
der ergriffenen Selbstverteidigungsmassnahme im Lichte der Verhaltnismas-
sigkeit grundsitzlich zu unterscheiden.*® Nichtsdestotrotz iiberschneiden
sich diese Bereiche inhaltlich, indem insb. die Qualifizierung des Beginns und
der Beendigung eines bewaffneten Angriffs sich auf die Frage nach der Ver-
haltnis- und Notwendigkeit einer Selbstverteidigungshandlung auswirkt. So-
mit beeinflussen nicht nur unterschiedliche Ansichten der Verhaltnismas-
sigkeit, sondern auch bereits die Definition des Anwendungsbereichs eines
bewaffneten Angriffs die rechtliche Wiirdigung, ob eine Selbstverteidigungs-
handlung verhaltnismassig ist.*”” Die Bejahung einer antizipatorischen Selbst-
verteidigung impliziert bspw. ein extensives Verstandnis davon, dass eine Ver-
teidigung bereits im Vorfeld von konkreten Schaden notwendig (und damit
verhaltnismassig) sein kann. Nachfolgend sollen sich im Cyberkontext stel-
lende Schwierigkeiten naher analysiert werden. Dazu soll vorerst die tradi-
tionelle Bedeutung der Verhaltnismassigkeit bei der Selbstverteidigung auf-
gegriffen werden, um sie in einem zweiten Schritt auf den Cyberbereich
anzuwenden.

816 Der IGH trennt (z.B. im IGH, Olplattformen-Urteil) die Konzepte der Notwendig- und Ver-
haltnismassigkeit dogmatisch von der Qualifizierung eines bewaffneten Angriffs, indem
er die Notwendig- und Verhéltnisméssigkeit erst nach der Bejahung eines bewaffneten
Angriffs nach Art. 51 UN-Charta berticksichtigt. In der Staatenpraxis hingegen sind die
Notwendig- und Verhéltnismassigkeit oft die einzigen Faktoren, die zur Wiirdigung der
Rechtmassigkeit gewisser Handlungen herangezogen werden. Dadurch kdnnen Staaten in
Sicherheitsratsdebatten doktrinalen Auseinandersetzungen dariiber, ob der Anwendungs-
bereich der Selbstverteidigung weit oder eng zu verstehen ist, ausweichen. Siehe dazu:
GRAY, Use of Force, S. 163 f. m.w.V.,, S. 213 m.w.V.

817 Gray, Use of Force, S. 159.
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1. Grundidee der ius ad bellum-Verhiltnismassigkeit

a.  Theoretische Grundlagen

Jede Selbstverteidigungshandlung auf einen bewaffneten Angriff gem. Art. 51
UN-Charta, unabhingig davon, ob sie kinetischer oder elektronischer Natur
ist, unterliegt im internationalen Recht den Grundsatzen der Notwendig- und
Verhaltnismassigkeit.*® Gemiss IGH gelten die Notwendig- und Verhiltnis-
massigkeit als dem Art. 51 UN-Charta inhdrente und damit gewohnheitsrecht-
liche Prinzipien.*”® Obschon ein grundsitzlicher Konsens dariiber besteht, dass
die Verhiltnismassigkeit im ius ad bellum eingehalten werden muss, bestehen
divergierende Verstandnisse dariiber, wie die Verhiltnismassigkeit im Ein-
zelnen auszulegen ist.**° Grundsitzlich wird die Verhaltnismassigkeit bei der
Selbstverteidigung allerdings eng verstanden, indem die Massnahme auf die
Beendigung und Abwehr eines bewaffneten Angriffs gerichtet sein muss®*' und
keine Vergeltung oder Bestrafung sein darf (Sinn und Zweck der Selbstvertei-
digung).*** Es gilt daher ein grundsitzliches Repressalienverbot.*” Es ist da-
bei unklar (jedoch davon auszugehen), ob die Notwendigkeit einen Unteras-
pekt der Verhaltnismassigkeit oder einen separaten Aspekt darstellt; einige
Autoren unterscheiden die Konzepte theoretisch, indem sie teilweise aus-
schliesslich dem einen oder dem anderen Erfordernis folgen und andere wie-

818 Dass fiir eine legitime Selbstverteidigung die Prinzipien der Notwendig- und Verhéltnis-

massigkeit eingehalten werden miissen, ist in der Lehre und innerhalb der Staatenge-
meinschaft weitgehend unbestritten: GARDAM, Proportionality and Force, S. 391; GrAY, Use
of Force, S. 157 f. m.w.V.; BANKS/CRIDDLE, S. 74; DINSTEIN, War, Aggression and Self-Defence,
S. 249 ff.; RANDELZHOFER /NOLTE, S. 1425 ff. Fiir den Cyberkontext: HARRISON DINNISS, S. 102;
HATHAWAY et al., S. 849; LAHMANN, S. 54. Die Erfordernisse werden oft i.Z.m. der Webster
Formel des Caroline Falles angefiihrt: JENNINGS, S. 82 ff.

819 IGH, Nicaragua-Urteil, §176, §194; IGH, Nuklearwaffen-Gutachten, §41; IGH, Olplattfor-

men-Urteil, §74; IGH, Kongo-Urteil, §147; Kress, S. 568. Einige wenige Autoren lehnten

den gewohnheitsrechtlichen Charakter (allerdings in der Vergangenheit) ab. So z.B. in 1947

Kunz, S. 872 ff.

AKANDE /LIEFLANDER, S. 566.

Gray, Limits of Force, S.140 ff.; NEWTON/MAY, S. 270; NOLTE, A Response to Kretzmer,

S. 290; WICKER, S. 35 ff.; WILMSHURST et al., S. 966. Contra: KRETZMER, 235 ff.

82 Gray, Use of Force, S.159; HARRISON DINNISS, S.104; LAHMANN, S.54. Dazu auch:
RANDELZHOFER /NOLTE, S. 1425 ff.

823 IGH, Nuklearwaffen-Gutachten, §46; DIGGELMANN, Vélkerrecht, S. 162 ff.; DINSTEIN, Com-
puter Network Attacks, S. 107 f.; Gray, Use of Force, S. 160 u.a. m.V.a. die Declaration on
Friendly Relations (UN Doc. A/RES/2625 (XXV), die Declaration on the Inadmissibility of
Intervention (UN Doc. A/RES/36,/103 (1981)).

820
821
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derum handeln die beiden Elemente als ein gemeinsames Konzept ab.** Da die
beiden Erfordernisse bei Selbstverteidigungshandlungen eng zusammenhan-
gen und es fraglich bleibt, inwiefern sie tatsachlich getrennt betrachtet wer-
den kénnen, sollen sie vorliegend gleichermassen Erwahnung finden. Denn ist
Gewaltanwendung nicht notwendig, kann sie laut GRAY nicht verhaltnismas-
sig sein und ist sie nicht verhaltnismassig, ist es schwierig zu argumentie-
ren, dass sie notwendig ist.*® Auch der IGH geht von einer »dualen Kondi-
tion« der Notwendig- und Verhaltnismassigkeit aus, die »gleichermassen auf
Art. 51 UN-Charta Anwendung findet«.*® Vorliegend sollen daher im Rahmen
eines Ubergeordneten Verhaltnismassigkeitsverstandnisses (i.w.S.) einerseits
die Notwendigkeit und andererseits die Verhaltnismassigkeit i.e.S. unterschie-
den werden (die Herangehensweise ist inspiriert von der innerstaatlichen Ver-
haltnismassigkeitsprifung laut der Schweizerischen Bundesverfassung).

Gemass dem Notwendigkeitsprinzip missen Selbstverteidigungshandlungen
notwendig sein, um einen bewaffneten Angriff abzuwehren®’ und um dadurch
die Existenz des Staates zu schiitzen.*”® Die Notwendigkeit impliziert, dass
keine milderen Mittel den Zweck des Abwehrens erfiillen hatten konnen oder
diese bereits ausgeschopft wurden.*” Der sich verteidigende Staat darf also
nicht mehr Gewalt anwenden als zur Existenzsicherung notwendig ist, und

824 Siehe zB. IGH, Nuklearwaffen-Gutachten, (Gegenmeinung Richterin Higgins), §5;
BETHLEHEM, S. 775 (beide Elemente in Prinzip 3 anfithrend); GARDAM, Necessity, Proportio-
nality, S. 156 ff.; GREENWOOD, MPEPIL 2011, §26; NEWTON/May, S. 65. Ausfiihrlicher dazu:
AKANDE /LIEFLANDER, S. 566 ff.; GrAY, Use of Force, S.159. Dies kann im Ergebnis zu ver-
schiedenen Konklusionen fithren, welche Handlungen letztlich als (un-)verhaltnismassig
gesehen werden. Siehe dazu ausfiihrlicher nachfolgend.

825 Gray, Use of Force, S. 159. Ahnlich zu den beiden Konzepten und dass beide fiir die Selbst-
verteidigung relevant sind: CORrN, S. 79 ff., insb. S. 81, S. 83.

826 IGH, Nuklearwaffen-Gutachten, §41; KREsS, S. 568.

827 GREENWOOD, MPEPIL 2011, §27; HARRISON DINNISS, S. 102. Ferner dazu: AKANDE/LIEFLANDER,
S. 566; DINSTEIN, War, Aggression and Self-Defence, S. 249 f.

828 Zumindest vertritt eine tiberwiegend in Kontinentaleuropa vorherrschende Ansicht diese

Auffassung vom Sinn und Zweck der Selbstverteidigung. Siehe vorangehend unter IIL.B.1.a.

und b.

829 DINSTEIN, Proportionality and Necessity, S. 57; HARRISON DINNISS, S. 103; WILMSHURST et al.,
S. 966 f.
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es diirfen keine friedlichen Alternativen zur Verfiigung stehen.* Stehen ei-
nem Staat gewaltlose Massnahmen zur Verfiigung, um dasselbe Ziel zu er-
reichen, ware eine gewaltsame Selbstverteidigungshandlung nicht gerecht-
fertigt.*” FEine gewaltsame Selbstverteidigung darf demzufolge nur als
letztmogliches Mittel eingesetzt werden.** Auch das Zielobjekt der Verteidi-
gungshandlung kann in die Wiirdigung der Notwendigkeit einfliessen; so kann
es u.U. gem. IGH als nicht notwendig erachtet werden, auf bestimmte Objekte
oder Einrichtungen abzuzielen, wenn deren Angriff nicht der Abwehr dient.***
Zudem rithrt aus dem Notwendigkeitsprinzip, dass eine Selbstverteidigungs-
handlung zeitlich wdhrend eines Angriffs stattfinden muss,*** da nach Beendi-
gung desselben eine Verteidigung grundsatzlich nicht mehr zur Abwehr not-
wendig ist.** Es gibt allerdings extensive Ansichten, dass auch unmittelbar
bevorstehende Gefahren das Recht auf Selbstverteidigung auslésen kénnen.*
Das Verhaltnismassigkeitsprinzip soll nach jener Lesart bei existenziellen, un-
mittelbaren Gefahren die Anwendung von Gewalt nicht beschranken kénnen,
da die Moglichkeit einer gewaltsamen Abwehr auch in jenen Situationen als
notwendig erachtet wird.*” Wie weit in Abweichung vom Wortlaut von Art. 51

80 IGH, Olplattformen-Urteil, (separate Meinung Richter Kooijmans), §62; AKANDE/

LIEFLANDER, S. 564, S. 567. Zu den einzelnen Elementen: u.a. IGH, Nicaragua-Urteil, §237.
Ferner: LAHMANN, S. 54; GREEN, S. 85; GREENWOOD, MPEPIL 2011, §27; SLOANE, Cost of Con-
flation, S. 108 f. (»An act is ad bellum disproportionate if the same ad bellum objective sought
by force clearly could have been achieved by diplomacy or another nonviolent strategy at a
roughly comparable, or even moderately greater, cost.«).
81 AGO, S. 69; HARRISON DINNISS, S. 103.
82 Als Beispiel friedlicher Alternativen wiirden diplomatische Verhandlungen gelten:
HATHAWAY et al., S. 849.
833 HARRISON DINNISS, S. 103 und Gray, Use of Force, S. 160 f. m.V. auf den Olplattformen-Fall, in
dem das Abzielen auf bestimmte Platformen als nicht notwendig angesehen wurde: IGH,
Olplattformen-Urteil, §73 ff. Contra: TAFT, S. 295.
HARRISON DINNISS, S. 103. Davon teilweise abweichend: DINSTEIN, War, Aggression and Self-
Defence, S. 222 ff., S. 229 ff. Ihm zufolge muss das zeitliche Erfordernis flexibel angewandt

834

werden. Solange eine Verteidigungshandlung nicht mit unangemessener Verzogerung er-
folge, konne sie auch zeitlich nach einem Angriff erfolgen. Er verweist auf S. 252 darauf,
dass bis zur Autorisierung des Sicherheitsrats, die notwendigen Massnahmen vorzuneh-
men, u.U. zu viel Zeit vergehen kann. Es besteht somit eine gewisse Kotroverse, unter
welchen Umstanden die Unmittelbarkeit gegeben ist: GARDAM, Necessity, Proportionality,
S. 149 ff.; CORTEN, Law against War, S. 485.

Siehe Ausfiihrungen zur zeitlichen Komponente der Selbstverteidigung unter IIL.B.1.a.

836 Zum Beispiel die USA, UK und Israel: Gray, Use of Force, S. 227.

837 GRray, Use of Force, S. 227

835
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UN-Charta auch unmittelbar vor oder nach einem Angriff ein Recht auf Selbst-
verteidigung besteht, ist allerdings vehement umstritten und Gegenstand epi-
scher Debatten.*®

Die Notwendigkeit wirft auch im Hinblick auf Selbstverteidigungsmassnah-
men gegen nichtstaatliche Akteure Fragen auf. Wiirde die Selbstverteidigung
gegen nichtstaatliche Akteure bejaht, wiirde diese namlich ebenfalls dem Er-
fordernis der Verhaltnismassigkeit iw.S. und damit der Notwendigkeit un-
terliegen.**® Militirische Selbstverteidigungshandlungen gegen nichtstaatli-
che Akteure auf dem Territorium eines anderen Staates sind dem Prinzip
zufolge nur erlaubt, wenn der sich verteidigende Staat die Zustimmung des die
Angreifer beherbergenden Staates dazu einholt und jener ungewillt oder nicht
in der Lage ist zu agieren.** Es kann nicht notwendig (bzw. das mildeste Mit-
tel) sein, die territoriale Integritat eines anderen Staates mit einer Selbstver-
teidigungshandlung zu verletzen, wenn Massnahmen mit der Einwillungen des
Letzteren moglich gewesen wiren.*”' Es kann in der Praxis durchaus schwie-
rig sein zu beweisen, dass der die Angreifer beherbergende Staat nicht bereit
oder in der Lage ist, bewaffnete Angriffe nichtstaatlicher Akteure gegen an-
dere Staaten zu verhindern oder diesbeziiglich zu kooperieren.*** Vom Einho-
len der Einwilligung soll jedoch nur abgesehen werden diirfen, wenn dies die
Wirksamkeit einer Massnahme erheblich untergraben oder das Risiko weiterer
bewaffneter Angriffe erhoéhen wiirde.* Der sich verteidigende Staat soll sich
nicht so verhalten miissen, dass fiir die Abwehr des Angriffs notwendige und
effektive Massnahmen unwirksam wiirden.*** Dem die Angreifer beherbergen-
den Staat muss i.d.R. allerdings zumindest die Moglichkeit gegeben werden,

838 DIGGELMANN, Vélkerrecht, S. 160. Dazu u.a. BETHLEHEM, S. 770 ff.; DINSTEIN, War, Aggression

and Self-Defence, S. 222 ff., S. 229 ff., S. 252. Siehe bspw. die entgegenstehenden Positio-
nen von KRETZMER, S. 235 und NOLTE, A Response to Kretzmer, S. 283. Fir den Cyberkon-
text u.a.: RoscINI, World Wide Warfare, S. 120 ff.; JENSEN, Critical National Infrastructure,
S. 219.

Wie bereits unter IIL.B.La. und c. angefiihrt, ist umstritten, ob ein Recht auf Selbstvertei-
digung gegen nichtstaatliche Akteure erlaubt ist. Zur Verhaltnismassigkeit der Selbstver-
teidigung gegen nichtstaatliche Akteure: TRAPP, S. 141 ff.

840 AKANDE/LIEFLANDER, S. 566; LAHMANN, S. 62.

841 AKANDE/LIEFLANDER, S. 566.

Zu den Schwierigkeiten und Abwagungen i.Z.m. dem erforderlichen Mass an Gewissheit:
DEEKS, S. 508 ff.

843 BETHLEHEM, S. 776, in Prinzip 12.

844 AKANDE/LIEFLANDER, S. 566.

839

842
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seine Pflicht wahrzunehmen, von seinem Territorium ausgehende Schadigun-
gen zu unterbinden, bevor militirische Selbstverteidigungshandlungen gegen
ihn eingeleitet werden.**

Das Element der Verhaltnismassigkeit (i.e.S.) erganzt die Logik der Notwen-
digkeit und verbietet Gewalt, wenn der Gesamtumfang und die Intensitat der-
selben disproportional zur tatsichlichen Gefahr fiir den Staat ausfallen.**® Es
gibt verschiedene Auffassungen dazu, was im Einzelnen bei Selbstverteidi-
gungshandlungen verhaltnismassig ist.**” Einer ersten Kategorisierung zufolge
muss eine Verteidigungshandlung dem Angriff quantitativ entsprechen, um
verhaltnismassig zu sein.**® Ein zweites Konzept impliziert, dass die Verteidi-
gungshandlung keinen zum beabsichtigten und zuldssigen Ziel unverhaltnis-
massigen Schaden anrichten darf (sog. »funktionaler Ansatz«***).#° So kann
man in einigen Urteilen des IGH die Tendenz feststellen, dass der durch den
Angriff verursachte Schaden und der Zweck der Reaktion verglichen wer-
den.* Letzteres Verstindnis von Verhaltnismassigkeit verlangt im Grundsatz
nicht, dass ein Angriff nur mit derselben Art oder Intensitat von Gewalt ab-
gewehrt werden darf.*®* Wenn verniinftigerweise mehr Gewalt erforderlich
ist, um den urspringlichen Angriff effektiv beenden zu kénnen, konne diese
Massnahme nicht als unverhaltnismissig gelten.*®® Primar muss die Selbst-
verteidigungsmassnahme allerdings geeignet sein, um den Angriff zu beenden
und abzuwehren.*** Aufgrund der verbleibenden Vagheit des Prinzips geht
man auch beim zweiten Ansatz allgemein davon aus, dass immerhin eine ge-
wisse Vergleichbarkeit zwischen dem urspriinglichen Angriff und der Selbst-

85 Dazu i.Z.m. dem Cyberkontext: COUZIGOU, S. 14; LAHMANN, S. 62.

HATHAWAY et al., S. 849; LAHMANN, S. 54.

847 AKANDE/LIEFLANDER, S. 566.

848 vgl. IGH, Nicaragua-Urteil, §237; IGH, Olplattformen-Urteil, §77 (Mehrheitsmeinung).
Ruys, S. 110 f. (umschreibt diesen als »quantitativen Ansatz«); KRESS, S. 587.

849 Dazu: RUYS, S. 112; KRESS, S. 587 m.V.a. AGO, S. 69.

850 AKANDE/LIEFLANDER, S. 567; NEWTON,/MAaY, S. 270 m.w.V.

851 IGH, Nuklearwaffen-Gutachten, §41 ff. (Mehrheitsmeinung); IGH, Kongo-Urteil, (separate
Meinung Richter Kooijmans), §33 f.; CANNIZZARO, Contextualizing Proportionality, S. 779,
S. 792; AKANDE /LIEFLANDER, S. 567.

852 GREENWOOD, MPEPIL 2011, §25, §28; LAHMANN, S. 54 f.

853 LAHMANN, S. 55; RANDELZHOFER /NOLTE, S. 1426; WICKER, S. 44 ff.

854 HARRISON DINNISS, S. 103 m.V.a. AGO, S. 69 §121.

846
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verteidigungsmassnahme bestehen soll.**® Eine offensichtliche Diskrepanz
zwischen den beiden Massnahmen wiirde demzufolge als unverhaltnismassig
gelten ®*

Die vorangehenden Ausfiihrungen zeigen, dass die Kriterien fiir eine (un-)ver-
hiltnismassige Selbstverteidigung im Einzelnen unklar bleiben.*”” Dies impli-
ziert eine betrachtliche Flexibilitat in der Anwendung des Verhaltnismassig-
keitsprinzips, wodurch auch die Einzelfallwiirdigung an Relevanz gewinnt.*®
Zudem hangen die Erfordernisse der Notwendigkeit und der Verhaltnismas-
sigkeit i.e.S. sowie auch die beiden Unterkonzepte der Verhaltnismassigkeit
i.e.S. (die quantitative Verhaltnismassigkeit sowie die Verhaltnismassigkeit
zum Ziel) eng zusammen. Einige Autoren verstehen neben dem Konzept der
Notwendigkeit auch die beiden Unterkonzepte der Verhaltnismassigkeit
(i.e.S.) als kumulative Voraussetzungen bzw. differenzieren sie nicht weiter.**®
Allerdings konnen sich die Konzepte im Einzelfall entgegenstehen: Gemass
AKANDE /LIEFLANDER kann die Entscheidung fiir ein jeweiliges Konzept signifi-
kante Auswirkungen fiir die normative (Nicht-)Legitimierung von Selbstvertei-
digungshandlungen haben.*® Als Beispiel fiihren sie den Fall an, in dem die
Gefahr einer Serie von Attentaten die Schwelle eines bewaffneten Angriffs er-
reicht und der bedrohte Staat annimmt, dass der bewaffnete Angriff nur ge-
stoppt werden kann, wenn das die Attentater beherbergende Land vollstindig
invadiert wird.*®" Wenn die erste Lesart, die der Notwendigkeit (»nicht mehr
Schaden anrichten als notig«), angenommen wird, besteht die Einschrankung
darin, abzuwagen, ob dasselbe Ziel mit weniger militarischer Gewalt erreicht
werden kann. Vertritt der betroffene Staat die Ansicht, dass eine Invasion not-
wendig ist, wiirde er dies folglich verneinen.** Wiirde man hingegen dem
Konzept der Verhiltnismassigkeit folgen, wonach die Selbstverteidigungs-
handlung quantitativ mit den Ausgangsschaden {bereinstimmen miisste,
dirfte der Staat nur das gleiche Mass an Gewalt anwenden. Daher ware gem.

855 LAHMANN, S. 55. Siehe KREsS, S. 586 ff. zu einer eingehenderen Abhandlung der Verhéltnis-
massigkeit durch den IGH. Der Rechtsprechung zufolge darf eine Verteidigung im Ver-
gleich zum Angriff insgesamt nicht extensiv sein. Die genaue Schwelle zur Exzessivitat
bleibt letztlich jedoch vage.

856 GREEN, S. 96; LAHMANN, S. 55.

857 LAHMANN, S. 55; GREEN, S. 96; KRESS, S. 590.

858 Vgl. HARRISON DINNiss, S. 104.

859 Siehe z.B. LAHMANN, S. 54 f.

860 AKANDE/LIEFLANDER, S. 567 f.

861 AKANDE/LIEFLANDER, S. 567 f.

862 AKANDE/LIEFLANDER, S. 567.
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jener Lesart eine vollstindige Invasion eindeutig nicht gerechtfertigt.®®

Schliesslich ware die Wiirdigung beim letzten (oft in der Praxis vorgebrachten)
Konzept, das eine strikte Proportionalitit der Reaktion zum angestrebten Ziel
der Abwehr verlangt, nicht so klar. Die Abwagung des (drohenden) Schadens
mit der (im Einzelfall als zulassig zu qualifizierende) Zielverfolgung implizieren
eine komplexe Interessenabwigung.®® Daraus ergibt sich gem. AKANDE/
LIEFLANDER die Frage, welches Interesse unter den betreffenden Umstanden
des Einzelfalls tiberwiegen soll: Das Interesse an der Verhinderung oder Been-
digung eines bewaffneten Angriffs (oder einer Gefahr) oder die Interessen, die
durch den Einsatz massiver Gegengewalt verletzt werden?*®®

Wahrend dem quantitativen Konzept der Verhaltnismassigkeit zufolge eine
Selbstverteidigungshandlung als unproportional gelten kann, konnte man dem
Notwendigkeitsprinzip folgend ein ganz anderes Mass an Gewalt rechtferti-
gen. Ahnlich kann auch das dritte Konzept, je nach Abwagung der Interessen
(sowie subjektiver Aufassung der Schadigung oder der Bedrohung) im Einzel-
fall u.U. eine weit tber die urspriingliche Handlung hinausgehende Gewalt
rechtfertigen. Die Argumentation und die Entscheidung fiir ein Konzept der
Verhiltnismassigkeit ist folglich massgebend fiir das jeweilige Ergebnis.*®
Demzufolge bleibt das Verhaltnismassigkeitsprinzip im Zusammenhang mit
der Selbstverteidigung insgesamt vage, und es ist schwierig, es in der Praxis
kohirent anzuwenden.*® Die Einzelfallwiirdigung verschafft hier nicht nur
sinnvollen Spielraum, sondern birgt auch das erhebliche Missbrauchspoten-
zial, im Einzefall dem (strategisch) jeweils passenderen Konzept zu folgen.
AKANDE /LIEFLANDER und BETHLEHEM sprechen sich daher fiir eine Klarung des
Prinzips aus.*®® Sie unterstreichen die Notwendigkeit objektiv anwendbarer,
rechtlicher Kriterien, um staatliches Verhalten tiberpriifen zu kénnen.*® Dies
erscheint insb. angesichts der Wichtigkeit der involvierten Interessen bei
moglichen Selbstverteidigungshandlungen sinnvoll.

863 AKANDE/LIEFLANDER, S. 568.

864 AKANDE/LIEFLANDER, S. 568.

865 AKANDE/LIEFLANDER, S. 568.

AKANDE /LIEFLANDER, S. 568.

867 AKANDE/LIEFLANDER, S. 569.

868 AKANDE/LIEFLANDER, S. 570; BETHLEHEM, S. 774.

869 AKANDE/LIEFLANDER, S. 570 mV.a. BETHLEHEM, S. 774 unterstreichen »the need for legal prin-

ciples that are >capable of objective application<«.

866
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b. Beeinflussung des Prinzips durch Staatenpraxis und
opinio iuris

Durch die verbleibende Vagheit des Verhaltnismassigkeitsprinzips und dem
damit verbundenen Ermessensspielraum gewinnen Staatenpraxis und opinio
iuris fiir Auslegungsfragen an Bedeutung.* Staatenansichten verschaffen
dem Verhaltnismassigkeitsprinzip allerdings nicht nur Klarung, sondern for-
dern die vagen Grenzen (un-)verhaltnismassiger Selbstverteidigung auch wie-
derholt heraus.

GRrAY bietet einen Uberblick tiber die Folgen einer extensiven Auslegung der
Verhiltnisméssigkeit gewisser Staaten beim Recht auf Selbstverteidigung.®”
Vorliegend sollen nur einige beispielhafte Ausschnitte aus den in ihren Ab-
handlungen besprochenen Fillen herangezogen werden, um die inharenten
Interpretationsspielraume und die unterschiedlichen Argumentationsmog-
lichkeiten zu illustrieren. Die Auseinandersetzung mit den Folgerungen des
IGH im Olplattformen-Urteil vom 6. November 2003 enthélt dazu einige Bei-
spiele. Zusammengefasst hatte in jenem Fall der Iran am 2. November 1992
aufgrund von Angriffen auf und der Zerstérung von kommerziellen Olplatt-
formen eines nationalen iranischen Olunternehmens einen Prozess gegen die
USA eingeleitet. Die USA machten ihrerseits ihr Recht auf Selbstverteidigung
geltend, wonach diese Massnahmen fiir sie notwendig gewesen seien, um es-
senzielle Sicherheitsinteressen zu schiitzen.*”” Der IGH hat in seinem Urteil
mitunter allerdings entschieden, dass es, wie bereits erwahnt, unter Umstan-
den (im Rahmen der Verhaltnismassigkeitsprifung) nicht notwendig ist, auf
gewisse Objekte und Einrichtungen abzuzielen, wenn diese nicht die direkten
Quellen eines Angriffs sind und nicht dem Zwecke der Abwehr dienen.*” Da-
mit hat der IGH ein Recht auf Selbstverteidigung im Ergebnis verneint.*’* In
der Folge hat TAFT, der damalige Rechtsberater des US-Aussendepartements,

870 Insbesondere auch im Hinblick auf die mégliche Etablierung von Gewohnheitsrecht durch

Staatenpraxis und opinio iuris: vgl. Art. 38(1)(b) IGH-Statut. Zum potenziellen Einfluss der
Staatenpraxis und opinio iuris bei Graubereichen (im Cyberkontext): SCHMITT, Grey Zones,
S. 20. Naher zu Staatenpraxis und der Etablierung von Gewohnheitsrecht: KAMMERHOFER,
Kelsenian Perspective, S. 62 ff.

871 Sjehe dazu: GRAY, The Limits of Force, S. 101 ff.; GRAY, Use of Force, S. 227 ff. sowie die Aus-
fithrungen zur Notwendigkeit im vorangehenden Abschnitt.

872 1GH, Olplattformen-Urteil, §1 ff., §36 ff., §51.

873 IGH, Olplattformen-Urteil, §76, wonach das Abzielen auf bestimmte Objekte mit der Ab-
wehr in Verbindung stehen muss; Gray, Use of Force, S. 160 f.; KRESS, S. 589.

874 IGH, Olplattformen-Urteil, §125.
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explizit statuiert, dass diese Ansichten des IGH weder die Staatenpraxis wi-
derspiegelten noch von den relevanten Regierungen (wie den USA) unter-
stiitzt wiirden.*” Aus seiner Sicht war es fiir die USA notwendig, sich zu
ihrem Schutz mit Gewalt gegen die Angriffe des Irans zu wehren. Die zu-
satzliche Anforderung, dass nur bestimmte Ziele angegriffen werden diirften,
sei nicht praktikabel und wiirde das Recht auf Selbstverteidigung untergra-
ben.*® Indem bei einer Beschrinkung auf bestimmte Plattformen die »legiti-
men« Ziele beiden Konfliktparteien bekannt seien, werde die Verteidigungs-
massnahme ihrer Effektivitit entleert, da der Gegner jenes Ziel verschieben
oder sich dort unangreifbar machen kénne. Des Weiteren betonte TAFT, dass
Intensitit und Art einer Selbstverteidigungshandlung nicht beschrankt seien,
sondern die Verhaltnismassigkeit vielmehr an der jeweiligen Gefahr gemessen
werden miisse.”” Damit folgt er weniger einem quantitativen Vergleich, son-
dern vielmehr der mit grésserem Ermessen verbundenen Abwagung zwischen
der Reaktion und dem Ziel, eine (wiederum zu definierende) Gefahr abzuweh-
ren. Hinzu kommt die Haltung, dass auch auf kiinftige Gefahren reagiert werde
bzw. dass jeweils gepriift werden miisse, ob ein betreffender Angriff Teil einer
Angriffsserie sei, die man abwehren miisse.”” Dadurch wird einerseits die Not-
wendigkeit weit verstanden, indem es als notwendig erachtet wird, bevorste-
hende Schaden abwehren zu konnen und den Eintritt von Schadigungen nicht
abwarten zu missen. Andererseits resultiert daraus, dass die Verhaltnismas-
sigkeitsabwagung so zwischen tatsachlich erfolgter, gewaltsamer Reaktions-
handlung und dem aus einer unmittelbar bevorstehenden Gefahr potenziell
resultierendem, kiinftigem Schaden erfolgt. Diese Ansichten unterstreichend
statuierte TAFT, dass die USA ihrerseits weiterhin dem folgen werden, was sie
in diesen Punkten als »korrekte Auslegung des Vélkerrechts verstehen«.®” Die
Ansicht der USA zur Verhaltnismassigkeit ist vom Gedanken gepragt, dass Ein-

875 Tarr, S. 300, S. 304. Eingehender zur US-Haltung i.Z.m. dem Olplattformen-Urteil: GraY,
Use of Force, S. 160 f.; OCHOA-RUIZ / SALAMANCA-AGUADO, S. 499 ff.

876 TAFT, S. 304.

877 TaFT, S. 305.

878 TAFT, S. 305 u.a. m.V.a. SCHACHTER, International Law, S. 154. Es handelt sich dabei um die
sog. Ereigniskumulationstheorie (im Englischen: »accumulation of events theory«). Siehe
dazu u.a. KRETZMER, S. 244; Tams, Use of Force, S. 359 ff. Ausfiihrlicher dazu: Gray, Use of
Force, S. 227.

879 TaFT, S. 306. Eingehender zur Gegenmeinung der USA im Olplattformen-Urteil u.a. unter

Erwahnung der Notwendigkeit siehe die Widerklage vom 23.06.1997: International Court

of Justice, Case Concercing Oil Platforms, Counter-Memorial and Counter-Claim submit-

ted by the United States of America, 23 June 1997.
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schrankungen von Reaktionsmoglichkeiten Angreiferstaaten »erheblich und in
gefihrlicher Weise befihigen wiirdeng, bewaffnete Angriffe zu lancieren, ohne
dass sie eine Verteidigungshandlung auf ihre Angriffe befiirchten miissten.**

Ein weiteres Beispiel, in dem die USA sich explizit auf die Notwendig- und Ver-
haltnismassigkeit einer Selbstverteidigungshandlung bezogen, steht im Zu-
sammenhang mit den terroristischen Angriffen vom 11. September 2001 (9/
11). Vereinfacht gesagt wurde eine militarische Verteidigung in jenem Fall als
notwendig erachtet, um sich gegen die Angriffe bzw. die damit verbundenen
Gefahren zu verteidigen.*® Da eine Selbstverteidigung auf die Abwehr oder
die Beendigung eines bewaffneten Angriffs gerichtet sein muss, stellt sich in
jenem Zusammenhang allerdings die Frage, ob militarische Gewalt in einem
solchen Fall iiberhaupt zur Abwehr geeignet und damit notwendig ist. GRAY
umschreibt dies als »the limits of force«.*” Zumindest miisste man ab jenem
Zeitpunkt die Notwendigkeit einer militarischen Massnahme in Frage stellen,
ab dem unklar wird, ob man einen Gegner mit dieser Strategie tiberhaupt »ab-
wehren« oder »besiegen« kann.** Militrische Gewalt muss, wie bereits ange-
fithrt, zur Beseitigung einer Gefahr in einem konkreten Angriff notwendig und
im Verhaltnis zur »Gefahr« verhaltnismassig sein. Je langer eine militarische
Operation dauert, desto mehr misste man folglich ihre urspriingliche Legi-
timation zur Selbstverteidigung (bzw. ihre Notwendigkeit) in Frage stellen.***
Kann ein Gegner - in jenem Fall waren es nichtstaatliche Akteure - tiberhaupt
mit militirischen Mitteln besiegt werden?®®> Gray argumentiert dahingehend,
dass kontraproduktive und ungeeignete militarische Massnahmen unter Um-
stinden rechtlich relevant werden.*®® Wenn ein Gegner und von ihm aus-
gehende bewaffnete Angriffe mit herkdmmlicher militarischer Gewalt nicht

880 TaFT, S. 306.

81 Eingehender dazu: GrRAY, The Limits of Force, S. 113 ff,, inbs. S. 115 ff.; Gray, Use of Force,
S.159, S. 227 ff. mV.a. UN Doc. S/RES/1368 (2001); UN Doc. S/RES/1373 (2001). Ferner
dazu: SAPIRO, S. 602.

Zu den Grenzen von Gewaltanwendungen: GRAY, Limits of Force, S. 101 ff.

883 Gray, Use of Force, S. 231. Ahnlich: MUNKLER, S. 241.

884 Die sich auf die Sicherheitsratsresolution UN Doc. S/RES/1368 (2001) beziehende Opera-
tion Enduring Freedom in Afghanistan hielt dreizehn Jahre an (bis zum 28.12.2014) und der
militarischen Prasenz in Afghanistan wurde erst zwanzig Jahre spater ein Ende gesetzt.
Dazu: GRAY, Use of Force, S. 231; STEINVORTH, NZZ vom 14.04.2021.

MUNKLER, S.187ff., S. 241. Gemass GRAY ging die Operation Uber das urspriingliche Ar-
gument der Selbstverteidigung in den Sicherheitsratsresolutionen UN Doc. S/RES /1368
(2001) und UN Doc. S/RES /1373 (2001) hinaus, womit sie ohne ausdriickliche UN-Grund-
lage fortgesetzt wurde: GRAY, Use of Force, S. 231.

886 GRray, Use of Force, S. 231 m.w.V.; GRAY, The Limits of Force, S. 101 ff.

882

885
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abwehrbar und die damit ausgeldsten Folgeschaden insgesamt nicht gerecht-
fertigt sind, miisste man rechtlich gesehen folglich auch die Notwendig- und
Verhaltnismassigkeit militarischer Gewalt in solchen Konstellationen abspre-
chen. In der Praxis kann es sodann mit fortwahrendem Konflikt sehr schwierig
sein, eine Verteidigung von einer Vergeltung zu unterscheiden.*®” Zudem ist
die Verhaltnismassigkeit im Hinblick auf Selbstverteidigungsmassnahmen ge-
gen nichtstaatliche Akteure jeweils zusitzlich kritisch zu hinterfragen.*®® So-
lange dem die nichtstaatlichen Akteure beherbergenden Staat vor dem Ergrei-
fen einer militarischen Aktion keine Moglichkeit gegeben wird, selbst aktiv zu
werden und dieser nicht die Erlaubnis erteilt, in seinem Territorium milita-
risch vorzugehen, miisste die Verhaltnismassigkeit einer Selbstverteidigungs-
massnahme streng juristisch gesehen - zumindest der Theorie zufolge - ver-
neint werden.*® Vor dem Hintergrund der Verhaltnismassigkeit wére in einer
solchen Konstellation die Selbstverteidigungsmassnahme grundsatzlich nicht
gem. Art. 51 UN-Charta gerechtfertigt.*°

Die (jeweils subjektive) Wahrnehmung und Definition einer Gefahr wird im
Ergebnis die Wiirdigung von dem, was als notwendig und verhaltnismassig
eingestuft wird, immer beeinflussen. Bereits im Nicaragua-Urteil hatten die
USA argumentiert, dass es ihnen selbst vorbehalten sein miisse, iiber die Not-
wendigkeit ihrer Selbstverteidigung zu entscheiden, da dies eine subjektive
Angelegenheit sei.”” Die unterschiedlichen Argumentationsméglichkeiten, die
fundamental divergierende praktische Folgen nach sich ziehen, widerspie-
geln letzlich die Massgeblichkeit von Interpretationsspielraumen internatio-
naler Normen. Letztlich wird jeder internationale Konflikt von einem inharen-
ten Spannungsverhaltnis gepragt sein: Und zwar demjenigen zwischen dem
Bedurfnis eines Staates, 6ffentliche Sicherheitsinteressen moglichst zu vertei-
digen und dem unter Umstanden entgegenstehenden Interesse der interna-
tionalen Gemeinschaft, militarische Gewalt, wenn nur moglich, einzuschran-
ken.*”

887 Gray, Use of Force, S. 160, S. 205. Ferner: WICKER, S. 48 f.

888 Dazu u.a.: HEINZE, S. 95.

889 vgl. die vorangehenden Ausfithrungen und Verweise u.a. auf AKANDE /LIEFLANDER, S. 566.
890 HEINZE, S. 95.

81 Das war auch die richterliche Gegenmeinung von Richter Schwebel: IGH, Nicaragua-Ur-
teil, (Gegenmeinung Richter Schwebel), §69 ff. Dazu: Gray, Limits of Force, S. 132.

892 vgl. Dazu: OCHOA-RUIZ /SALAMANCA-AGUADO, S. 499 ff.
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Unabhangig davon, ob man der US-amerikanischen Haltung folgt, kann man
festhalten, dass diese den volkerrechtlichen Diskurs mitgestaltet und beein-
flusst.*”® Nicht nur wurde die grundsitzliche Moglichkeit einer Selbstvertei-
digung gegen nichtstaatliche Akteure eroffnet,*”* sondern es wurden auch die
zeitlichen Schranken der Selbstverteidigung sowie die Beschrankung zulassi-
ger Ziele in Frage gestellt.*”® Da die Staatenpraxis weiterhin eine prominente
Rolle im Volkerrecht spielt, werden diese Aspekte wohl auch im Hinblick auf
den Umgang mit Gefahren (und mit nichtstaatlichen Akteuren) im Cyberkon-
text Auswirkungen haben.**®

C. Zwischenfazit

Im Ergebnis beeinflussen die Staatenpraxis sowie die opinio iuris das Vol-
kerrecht massgeblich. Durch die Etablierung von Gewohnheitsrecht kénnen
grundséitzlich neue Grenzen definiert und damit potenziell auch kiinftige Ent-
scheidungen legitimiert werden. Dies insb. angesichts der grundsatzlichen Ab-
senz von Normenhierarchien im Vélkerrecht.*”’

Wie aufgezeigt, sind die Konzepte der Verhaltnismassig- und Notwendigkeit
zu vage, um starre, vordefinierte Grenzen zu setzen, und sie lassen dem-
entsprechend erheblichen Raum fiir Interpretation.’®® Dieser Spielraum ist
mitunter erwiinscht, um das Prinzip flexibel zu halten und im Einzelfall Inter-
essenabwigungen vornehmen zu kénnen.*” Innerhalb dieses Spielraums er-
scheint die Diskussion zur Verhaltnismassigkeit jedoch weitgehend polarisiert:
Staaten, die angegriffen werden, neigen (zumindest ad hoc) zu extensiven An-
sichten, wahrend andere, unbeteiligte Staaten tendenziell zu einer restrikti-
veren Handhabung des Prinzips aufrufen.’®® Letztlich werden somit nicht nur

893 Niher dazu: Gray, Use of Force, S. 205 ff.

894 Ausfiihrlicher zur Verhaltnismassigkeit bei gewaltsamer Selbstverteidigung gegen Terro-

rismus: WICKER, S. 61 ff.

Dazu u.a.: WICKER, S. 64.

Siehe dazu: LAHMANN, S. 62 m.w.V.

DORR, S.580. Eingehender zur Theorie und Praxis von Volkerrechtsquellen: ROBERTS/

SIVAKUMARAN, S. 89 ff.

88 Zu inhirenten Interpretationsspielriumen bei der Anwendung von Vélkerrecht:

KAMMERHOFER, Kelsenian Perspective, S. 121 {f,, S. 124.

WICKER, S. 7. Vgl. dazu GARDAM, Proportionality and Force, S. 412: »It appears that the end-

less flexibility of the principle is both its strength and its weakness«.

%0 Siehe z.B. die sich gegeniiberstehenden Ansichten in: UN Doc. S/PV 5493 (2006); UN Doc.
S/PV 5511 (2006). Ausfithrlicher dazu: Gray, Use of Force, S. 227 ff.

895
896
897

899
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objektiv-restriktive, sondern eben auch extensive, aus Affektsituationen ent-
springende Haltungen, die Etablierung und Weiterentwicklung von Volker-
recht mitpragen und damit beeinflussen, wie Konflikte insgesamt gefiihrt oder
bestenfalls gelost werden. Es stellt sich die Frage, ob die Meinung von »Ge-
fahren« betroffener Staaten in einem konkreten Fall mehr ins Gewicht fallen
sollte. Verdienen sie aufgrund ihrer erhéhten Betroffenheit mehr Gehor fir
ihre (Sicherheits-)Interessen? Rihrt umgekehrt eine restriktive Handhabung
von Prinzipien vielleicht auch etwas von einer privilegierten, »sicheren« und
von einer Gefahr distanzierten Position? Letztlich - und dies ist wichtig fir
eine balancierte Herangehensweise - wird es in jedem Konflikt um Abwagun-
gen gehen. Eine zu restriktive Ansicht, militrische Gewalt, wenn immer mog-
lich einzuschranken, scheint in abstracto zwar erstrebenswert, ware gleichzei-
tig jedoch zu weitgehend, wenn von einem Staat in einem akuten Angriffsfall
pauschal und ausnahmslos verlangt wiirde, diplomatische Lésungen zu su-
chen, wenn jener solche Losungen nicht sieht.””" Retrospektiv ldsst sich teil-
weise ein Sachverhalt niichterner betrachten als dies in einer akuten Be-
drohungslage moglich gewesen wiare. Dies zeigt die Schwierigkeit, starre
juristische Vorgaben fiir jeden Fall vorzusehen. Damit kommt man in der Praxis
nicht um eine Wiirdigung der konkreten Umstande des jeweiligen Einzelfalles
herum.”® Von diesen, dem Vélkerrecht praktisch innewohnenden Spannungs-
verhaltnisse einmal abgesehen, lasst sich folgendes dennoch festhalten: Un-
abhangig der jeweils zugrundeliegenden, subjektiv berechtigten oder nicht
berechtigten Griinde geht mit einer extensiven Auslegung des Verhaltnismas-
sigkeitsprinzips die grundsatzlich machteindimmende Wirkung desselben
eher verloren. Extensive Interpretationen kurbeln Gewaltspiralen in der Praxis
wohl eher an, als dass sie diese abkiihlen.””® Zudem bleibt es vorliegend zu
betonen, dass es beim Verhaltnismassigkeitsprinzip eben gerade nicht darum
geht, keine Verteidigung zu ermoglichen, sondern keine iibermdssige.””* Eine
Verteidigung soll nicht per se verwehrt werden, sondern es soll vielmehr ge-
wirdigt werden, inwieweit und unter welchen Bedingungen militarische
Massnahmen notwendig und verhaltnismassig sind, um einen Angriff zu been-
den.

%1 KrEss, S. 588 (m.V.a. IGH, Olplattformen-Urteil, §76) sowie S. 589.
902 WILMSHURST et al., S. 967.
93 Ahnlich: GRAY, The Limits of Force, S. 101 ff.

%4 Siehe die Ausfithrungen zur Verhiltnismassigkeit unter ILB.3. und IV.A.
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Eine der wesentlichen Herausforderungen im Zusammenhang mit dem Ver-
haltnismassigkeitsprinzip wird es folglich bleiben, dass die Interpretationen
desselben jeweils sehr subjektiv geprigt sind.”” Dieser Umstand ist vor dem
Hintergrund dieser Dissertation besonders hervorzuheben, da es bei der vor-
liegenden Thematik um unilateral getroffene Massnahmen geht. Es ist am
jeweiligen Staat zu entscheiden, ob er mit gewaltsamer Selbstverteidigung
handeln soll oder nicht.””® Gemiss WICKER warf die nachfolgende Aussage
von Hersch Lauterpacht sogar die Frage auf, ob nicht nur die Entscheidung
zur Selbstverteidigung an sich, sondern dartber hinaus auch die Wirdigung
der getroffenen Massnahme dem betroffenen Staat iiberlassen werden soll:*”’
»(recourse to self-defence) must be a matter for the judgement of the State con-
cerned. For if recourse to it were conditioned by a previous authorization of a
law-administering agency, then it would no longer be self-defence; it would be
execution of a legal decision. Self-defence is incapable of being defined in ad-
vance, and it must therefore be left to the State concerned to decide in each indi-
vidual case whether the circumstances justify recourse to war in self-defence«.”*®
Wird diese Ansicht dahingehend verstanden, einem Staat zu ermoglichen,
die Legalitat seiner eigenen Handlungen (u.a. anhand der Verhaltnismassig-
keit) zu beurteilen, ist sie mit grosser Vorsicht zu betrachten, wenn nicht ab-
zuweisen.”” Die vorangehend aufgezeigten Beispiele zeigen, wie wichtig die
Unterscheidung von subjektiver Uberzeugung und objektiven Kriterien ist.”
Zwar muss ein Staat im Rahmen der unilateralen Selbsthilfe ausnahmsweise
gerade keine rechtliche Bewilligung des Sicherheitsrats zur Selbstverteidi-
gung abwarten. Dennoch wiirde die Ermachtigung eines Staates, nicht nur

%5 Vgl. FRANCK, Proportionality, S. 716: »It is said about the principle of proportionality that, like

beauty, it exists only in the eye of the beholder.« Er sieht diese Aussage zwar als plausibel,
kommt im Ergebnis jedoch zum Schluss, dass dies nicht stimme, da sich durch die An-
wendung des Prinzips durchaus klare (objektive) Anhaltspunkte herauskristallisier haben:
S.718.
%6 Vgl. WOLTAG, S. 181; ZEMANEK, MPEPIL 2013, §2.
907 WICKER, S. 50.
908 L AUTERPACHT, S. 179.
909 WICKER, S. 50. Ahnlich argumentierte Richter Schwebel in seiner Gegenmeinung im Nica-
ragua-Fall dahingehend, dass die Beurteilung davon, ob eine Selbstverteidigung notwen-
dig ist dem betreffenden Staat (in jenem Fall den USA) vorbehalten bleiben miisse: IGH,
Nicaragua-Urteil, (Gegenmeinung Richter Schwebel), §69 ff. Der IGH teilte die Gegenmei-
nung von Richter Schwebel im Nicaragua-Urteil allerdings nicht, indem er die Wiirdigung
der Notwendigkeit einer Selbstverteidigung als eine objektive erachtete. Dazu auch: GRAY,
Limits of Force, S. 133.
910 WICKER, S. 51.
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selbst dariiber zu entscheiden ob, sondern auch wie er auf einen (aus seiner
Sicht) bewaffneten Angriff reagieren mochte, den eigenen Ermessenspielraum
wohl iibermissig ausweiten.” Ein Angegriffener wird in einer konkreten An-
griffssituation wohl regelmassig fiir eine extensive Handhabung von Verteidi-
gungsmoglichkeiten pladieren. Aus subjektiver Sicht eines Angegriffenen wird
meist das Gefiihl vorherrschen, dass eine von ihm getroffene Abwehr sich auf-
drangte und notwendig war, und es ist fraglich, ob ein Staat post facto sein
eigenes Verhalten als volkerrechtswidrig qualifizieren wird. Eine zu weitge-
hende Subjektivitat hat letztlich das Potenzial, die machteindimmende Funk-
tion des Verhaltnismassigkeitserfordernisses zu untergraben und dieses in po-
litisch-strategische Bereiche zu verlegen,’” statt als rechtliches Prinzip zu
starken.

Aus den erwahnten Griinden ist die Beurteilung der Legalitat einer Selbst-
verteidigungsmassnahme durch unbeteiligte Drittpersonen sehr wichtig. Ge-
mass WICKER ist es unentbehrlich, dass Drittparteien die Rechtmassigkeit ei-
ner Selbstverteidigungsmassnahme post facto (und aufgrund objektiver
Kriterien)”” beurteilen kénnen sollen: »The individual state necessarily decides
whether or not to use force in self-defence but the propriety of its decision is
to be determined by the UN. It is true that self-defence, under general inter-
national law, is a right and not a duty but whether a State is correct in refer-
ring to self-defence is to be determined by law, especially since it is one of the
main purposes and functions of international law, to determine the legality of a
State’s actions.«”* Wenn jeder Staat selbst dartiber entscheiden kénnte, wann
und in welchem Ausmass er militdrische Gewalt anwenden darf, wiirde das
die gewalteindammende Funktion des Volkerrechts untergraben. Um dem er-
heblichen Gewicht der Staatenpraxis entgegenzuwirken, ist es somit beson-
ders wichtig, dass unbeteiligte, objektive Staaten ihre Meinungen (opinio iuris)
weiterhin dussern und der niichterne, wissenschaftliche Diskurs sowie IGH-
Urteile herangezogen werden. Ahnlich hat der IGH in seinem Olplattformen-
Urteil festgehalten, dass die Wiirdigung der Notwendigkeit einer Selbstver-

911 WICKER, S. 51.

912 'WICKER, S. 67 m.V.a. KAIKOBAD, S. 318.

%13 Er schligt dazu in seinem Kapitel 3 einen objektiven Verhiltnismissigkeits-Test vor:

WICKER, S. 205 ff.

914 WICKER, S. 52 mw.V. Ahnlich: SCHACHTER, Rule of Law, S. 266: »If (...) each State remained
free to decide for itself when and to what extent it may use force, the legal restraint on force

would virtually disappear«.
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teidigungsmassnahme eine strikte und objektive sei.”” Bei dieser Frage gibe
es keinen Ermessensspielraum (»no room for any measure of discretion«).”®
Daher wird ein Staat seine militdrischen Handlungen vor der internationalen
Staatengemeinschaft weiterhin rechtfertigen miissen, und es wird ihm ver-
mittelt, dass er nicht unilateral tiber sein Verhalten und die Verhaltnismassig-
keit desselben entscheiden kann. Die Starkung objektiv-rechtlicher Aspekte
des Verhaltnismassigkeitsprinzips ist dabei gerade auch im Hinblick auf den
Cyberkontext von Relevanz. So scheint es unumganglich, dass auch kiinftig die
subjektive Auffassung von Bedrohungen und Verletzlichkeiten durch Cyberan-
griffe (oder andere Gefahren) zwischen den Staaten variieren wird. Sehr digi-
tal aufgestellte Staaten sind letztlich namlich tatsachlich viel angreifbarer und
verletzbarer als weniger digitale Staaten,”” womit sich Subjektivititen und un-
gleiche Bedrohungsstrukturen wohl weiterziehen werden.

2. Verhiltnismassige Selbstverteidigung gegen
Cyberangriffe?

a.  Ius ad bellum-Verhaltnismassigkeit bei Cyberangriffen

Die Konzepte der Notwendig- und der Verhaltnismassigkeit gelten im Rahmen
der Selbstverteidigung grundsatzlich gleichermassen fiir den Cyberkontext
wie sie dies im herkdmmlichen Kontext tun.””® Die beiden Elemente werden
dabei zumindest im Tallinn Manual 2.0 kumulativ verstanden: »Proportionality
addresses the issue of how much force, including use of cyber force, is permissible
once force is deemed necessary«.”

Die Verhaltnismassigkeit setzt auch im Cyberkontext weder voraus, dass der
sich verteidigende Staat dieselben Waffen®*’ einsetzen muss wie der Angreifer,
noch beschrinkt sie Verteidigungshandlungen auf das eigene Territorium.”
Der Verteidigerstaat kann daher gem. Tallinn Manual grundsatzlich die ihm

15 IGH, Olplattformen-Urteil, §73 (seine Haltung im Nicaragua-Urteil bestitigend). Dazu:
GRAY, Limits of Force, S. 133.

916 IGH, Olplattformen-Urteil, §73. Dazu: HARRISON DINNiss, S.102; GRray, Limits of Force,
S.132 f.

917 ZEGART, TED vom 29.06.2015.

918 Sjehe: Tallinn Manual 2.0, S. 348 ff., R72 f., sowie S. 347, R71 C23. Ahnlich: U.S. International
Strategy for Cyberspace 2011, S. 14; HATHAWAY et al., S. 849.

919 Tallinn Manual 2.0, S. 349 R72 C5.

%20 Tallinn Manual 2.0, S. 348 R72 C2, C5.

921 HARRISON DINNISS, S. 104.
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verfiigbaren, geeigneten Cyber- oder nicht-Cybermittel anwenden, solange
die Reaktion zur Abwehr insgesamt »verhiltnismassig« sei’”* und nicht es-
kaliere.”” Demnach kénnten Cyberangriffe laut Tallinn Manual grundsitzlich
bei Erflllung der Voraussetzungen eines bewaffneten Angriffs i.S.v. Art. 51 UN-
Charta (in Ubereinstimmung mit der Verhaltnisméassigkeit) zu kinetischen Re-
aktionen und umgekehrt ein traditioneller Angriff zu Cybergegenmassnahmen
fihren.”” Zudem konnten militirische Reaktionen mit andersartigen Mitteln
wie 6konomischen oder diplomatischen Sanktionen kombiniert werden.’®

Gesamthaft betrachtet hat das Tallinn Manual ahnlich der vorangehend unter
IV.A.1lb. angefiihrten US-amerikanischen Haltung einen tendenziellen Fokus
auf der Notwendigkeit, einen Angriff (bzw. eine Gefahr) abzuwehren, statt auf
einem quantitativen Vergleich der beiden Massnahmen.””® Dies ist im Kern
vergleichbar mit dem mit einem grosseren Ermessensspielraum verbundenen
Verhaltnismassigkeitskonzept, dass Verteidigungshandlungen jeweils am Ziel,
eine Gefahr zu beseitigen, gemessen werden miissen. Diese Argumentation
belasst, wie im vorangehenden Abschnitt IV.A.1. aufgezeigt, einen erheblichen
Spielraum, die zu beseitigende Gefahr sowie die auf dem Spiel stehenden In-
teressen zu definieren. Gemass Tallinn Manual kénnten in diesem Sinne je
nach Situation unterschiedliche Intensitaten von Gewalt als notwendig erach-
tet werden, um sich erfolgreich i.S.v. Art. 51 UN-Charta verteidigen zu kon-
nen.”” Es sei demzufolge kontextabhingig, ob mehr oder weniger Gewalt
ausreichend sei.””® Die Verhiltnismissigkeit setze daher nicht zwingend eine
friedliche Reaktion auf einen bewaffneten Angriff voraus.”” Damit das Recht
auf Selbstverteidigung seiner Bedeutung nicht entleert werde, miisse es einem
angegriffenen Staat, dem keine friedlichen Massnahmen zur Verfiigung ste-
hen, moglich sein, zu gewaltsamen Mitteln zu greifen, um seine Interessen zu
verteidigen.” Aus den erginzenden Ausfiihrungen der Lehre wird allerdings
geschlossen, dass die Intensitat einer Gegenhandlung auch im Cyberkontext

922 HARRISON DINNISS, S. 104; JENSEN, Cyber Deterrence, S. 800.

923 HATHAWAY et al., S. 849; JENSEN, Cyber Deterrence, S. 800.

924 Tallinn Manual 2.0, S. 349 R72 C5.

925 Tallinn Manual 2.0, S. 349 R72 C2.

926 Siehe: Tallinn Manual 2.0, S. 349 R72 C5.

27 Tallinn Manual 2.0, S. 349 R72 C5. Ahnlich: GREENwWOOD, MPEPIL 2011, §28; LAHMANN, S. 55;
RANDELZHOFER/NOLTE, S. 1426.

928 Tallinn Manual 2.0, S. 349 R72 C5.

2 Tallinn Manual 2.0, S. 350, R72 C6.

930 Tallinn Manual 2.0, S. 349 R72 C3; LAHMANN, S. 64; KEBER /ROGUSKI, S. 416.
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quantitativ nicht klar disproportional sein darf.”*' Das heisst, das quantitative

Abwagen der beiden Massnahmen soll gewissermassen als dusserste Schranke
dienen.

Wie im traditionellen Kontext auch, dirfen keine zur Gewaltanwendung al-
ternativen milderen Massnahmen zur Verfiigung stehen.”® Eignen sich also
passive defensive Cybergegenmassnahmen wie Firewalls oder automatische
Friiherkennungsprogramme®”, um einen Cyberangriff im Rahmen von Art. 51
UN-Charta zu beenden oder zu verhindern, wiirden dartiber hinausgehende
aktive Cybergegenmassnahmen regelmissig als unzulissig kategorisiert.”**
Ahnlich wéren den Experten des Tallinn Manuals zufolge kinetische Mass-
nahmen unzulassig, wenn aktive Cybermassnahmen unterhalb der Gewaltver-
botsschwelle geniigen, um einen Angriff abzuwehren.”

Zusammengefasst hat sich die Expertengruppe folglich darauf einigen kénnen,
dass die volkerrechtliche Verhaltnismassigkeit im Cyberbereich einerseits die
Notwendigkeit einer Abwehr (mildestes Mittel) voraussetzt sowie andererseits
die Angemessenheit der Massnahme, um eine Gefahr oder Schadigung ab-
zuwehren (Zweck-Mittel-Relation).”*® Das Erfordernis der Geeignetheit einer
Massnahme wird im Tallinn Manual nicht explizit statuiert. Der vorliegenden
Ansicht nach impliziert, wie vorangehend unter IV.A.l. angefiihrt, das Ziel der
Abwehr eines Angriffes allerdings auch, dass die getroffene Massnahme tiber-

931 Vgl. HATHAWAY et al., S. 849; HARRISON DINNISS, S. 104; GREEN, S. 96; GREENWOOD, MPEPIL
2011, §28; JENSEN, Cyber Deterrence, S. 800; LAHMANN, S. 55.

%2 Tallinn Manual 2.0, S.349 R72 C3. Dieser Ansicht ist grundsitzlich auch die Lehre:

LAHMANN, S. 63; ROSCINI, Cyber Operations, S. 89.

Zu automatisierten Erkennungsprogrammen: DENNING, Information Warfare, S. 361 ff.

93 Tallinn Manual 2.0, S. 349 R72 C3. Ebenso: LAHMANN, S. 63; STEIN/MARAUHN, S. 8.

935 Tallinn Manual 2.0, S. 349 R72 C3.

936 Tallinn Manual 2.0, S. 349 R72 C3.

933
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haupt dazu geeignet sein muss. Die Grundidee der Selbstverteidigung, dass sie
auf die Abwehr einer Gefahr bzw. eines Angriffs gerichtet sein muss (gewisser-
massen ihre »raison d’étre«), unterstreicht dieses implizite Erfordernis.””’

Im Folgenden sollen die einzelnen Aspekte der Verhaltnismassigkeit volker-
rechtlicher Selbstverteidigungsmassnahmen nach Art. 51 UN-Charta bei Cy-
berangriffen naher beleuchtet werden. Insbesondere der Einsatz aktiver digi-
taler Verteidigungsmassnahmen gegen Cyberangriffe gem. Art. 51 UN-Charta
erweist sich vor dem Hintergrund der Verhiltnismassigkeit als sehr komplex**®
bzw. als wesentlich komplexer als es u.a. im Tallinn Manual zur Geltung
kommt. Die Moglichkeit digitaler Verteidigungshandlungen wie bspw. Hack-
backs erweitert namlich nicht nur das Spektrum potenziell verhaltnismas-
siger™, sondern nach vorliegend vertretener Ansicht ebenso potenziell un-
verhaltnismassiger Reaktionen. Zu erinnern ist, dass unter Hackback per
definitionem grundsatzlich »Hacking« zu verstehen ist, das ein Eindringen in
fremde Systeme impliziert.”** Obschon dies nicht zwingendermassen in jedem
Fall notwendig ist, muss ein Staat offensive Cyberkapazitaten besitzen, um di-
gitale Gegenangriffe lancieren zu konnen. Zu diesem Zweck wird ein Staat ent-
deckte technische Sicherheitsliicken in Software oder Hardware i.d.R. nicht
offenlegen, um sich diese fiir Hackbacks vorzubehalten.”* Hinzu kommt die
Vielzahl an moglichen Effekten eines Cyber(gegen-)angriffs sowie, dass ein di-
gitales Zurtickschlagen zu unvorhergesehenen, unter Umstanden physischen
Effekten ausserhalb des angegriffenen Computersystems fiihren kann.*** So
z.B., wenn sich ein Schadprogramm unkontrolliert weiterverbreitet und/oder
unbeteiligte (kritische) Infrastrukturen trifft, die lediglich als Brickenkopf
oder paketvermittelnde Router fiir den urspriinglichen Angriff dienten.”* Da

%7 Siehe die Argumentationslinie des IGH, der (wie vorangehend erwihnt) im Olplattformen-

Urteil, §76, das Abzielen auf bestimmte Objekte als nicht notwendig erachtete, da diese
nicht mit der Abwehr in Verbindung standen. Dies impliziert, dass eine Massnahme ge-
wissermassen zur Abwehr geeignet sein muss. Zu dhnlichen Argumentationslinien in der
Lehre, dass eine Verteidigungsmassnahme auf die Beseitigung einer Gefahr gerichtet sein
muss: NOLTE, A Response to Kretzmer, S. 290; NEWTON/MAy, S. 270 m.V.a. JENNINGS, S. 89.
Ferner auch: BANKS/CRIDDLE, S. 89 f.: »military action is permissible in response to cyber
attacks only if such action is strictly necessary and narrowly tailored to prevent grave and
imminent harm« (Kursivsetzung durch die Autorin).

938 LAHMANN, S. 64.

93 JENSEN, Cyber Deterrence, S. 800.

940 LAHMANN, S. 279.

%41 BAUMGARTNER et al., Der Spiegel vom 24.08.2018; LAHMANN, S. 279.

%42 DEWAR, Active Cyber Defense, S. 5.

943 LAHMANN, S. 64.
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solche Folgen im Voraus oft schwer kalkulierbar sind, konnte unter Umstanden
auch ein grundsatzlich als verhaltnismassig erachteter Hackback sich letztlich
als unverhiltnismassig erweisen.”**

b.  Notwendigkeit einer Selbstverteidigung

Das Erfordernis der Notwendigkeit wirft im Cyberkontext die Frage auf, wann
und inwiefern eine Selbstverteidigungshandlung auf einen Cyberangriff not-
wendig ist. Um diese Frage zu beantworten ist es vorerst zentral, definieren
zu kénnen, wann der Cyberangriff unmittelbar bevorstehend ist, wann er be-
ginnt und wann er beendet ist. Denn wie unter 1IL.B.1.a. angefiihrt, ist die Aus-
ibung des Selbstverteidigungsrechts grundsatzlich auf einen frihestmogli-
chen und spitestzulissigen Zeitpunkt beschrinkt.””® Die Frage, von wann bis
wann ein bewaffneter Angriff gem. Art. 51 UN-Charta gegeben ist, ist dogma-
tisch somit nicht nur fiir die Bejahung des bewaffneten Angriffs an sich von Re-
levanz, sondern auch fiir die Prifung des Notwendigkeitserfordernisses: Denn
das Zurtickschlagen auf abgeschlossene Angriffe ist streng gesehen nicht mehr
notwendig, um diese abzuwehren. Ahnlich muss die Notwendigkeit einer ak-
tiven Selbstverteidigungsmassnahme fiir bevorstehende Schadigungen durch
Cyberangriffe sehr gut begriindet werden kénnen.”*® Die zeitliche Herausfor-
derung bei Cyberangriffen stellt sich somit sowohl bei der Definierung eines
bewaffneten Angriffs als auch bei der darauffolgenden Wirdigung der Ver-
haltnismassig- und Notwendigkeit einer Selbstverteidigungsmassnahme. Die
Wirdigung der Verhaltnismassigkeit einer Selbstverteidigungshandlung hiangt
deshalb, wie bereits erwahnt, auch mit der vorangehenden Definition eines
bewaffneten Angriffs zusammen, und umgekehrt beeinflusst das Verstandnis
des Notwendigkeitserfordernisses auch die Bedeutung der Selbstverteidigung
als Abwehrrecht (oder dessen Ausweitung).”’ Da nach vorliegender Auffassung
das Recht auf Selbstverteidigung einen bewaffneten Angriff mit destruktiven
physischen Schiden und/oder Toten voraussetzt,”® werden vorliegend der
Beginn und das Ende eines Cyberangriffs im Rahmen von Art. 51 UN-Charta

%4 LAHMANN, S. 64; ROSCINI, Cyber Operations, S. 90. Ahnlich: ALDRICH, S. 258 auf die Unkon-
trollierbarkeit aktiver Gegenmassnahmen verweisend.

%45 DIGGELMANN/HADORN, S. 262; KAMMERHOFER, Restrictivist Rules, S. 629 m.V.a.

%46 Eg besteht kein klarer Konsens innerhalb der Staatenpraxis, ab welchem Zeitpunkt kon-

kret eine Selbstverteidigungshandlung als notwendig erachtet wird: LAHMANN, S.55;

RANDELZHOFER/NOLTE, S. 1421 ff.

In Bezug auf eine mogliche zeitliche Ausweitung des Anwendungsbereichs: LAHMANN,

S.55.

Zu den Voraussetzungen des bewaffneten Angriffs siehe vorangehend unter 111.B.1a.

947

948
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an dessen physischen Schaden gemessen. Denn ohne klar messbare physische
Schaden wiirde man sich der vorliegenden Ansicht zufolge nicht im Anwen-
dungsbereich eines bewaffneten Angriffs nach Art. 51 UN-Charta bewegen.

In einem ersten Schritt sollen die Phasen von Cyberangriffen naher aufgegrif-
fen werden, um zu eruieren, ab und bis wann man sich bei Cyberangriffen
iberhaupt im Bereich einer legitimen Selbstverteidigung befindet. Mit ande-
ren Worten: von wann bis wann davon auszugehen ist, dass Cyberangriffe im
Gange sind. Darauffolgend sollen nur in Bezug auf die zur Selbstverteidigung
infrage kommenden Kategorie anhaltender Cyberangriffe die weiteren Erfor-
dernisse des mildesten Mittels sowie der Geeignetheit aufgegriffen werden.
Wichtig zu betonen ist, dass das beschrankte Zeitfenster grundsatzlich glei-
chermassen fiir traditionelle und fir digitale Selbstverteidigungshandlungen
gilt. Die Verhaltnismassigkeitspriifung von Art. 51 UN-Charta bezieht sich da-
bei grundsatzlich auf den Einsatz offensiver Selbstverteidigungsmassnahmen
und nicht passiver Massnahmen. Passive (digitale) Verteidigungsmassnahmen,
mittels derer nicht in ein fremdes System eingedrungen oder ein solches be-
schadigt wird, sind mangels Effekten an fremden Systemen gem. vorliegender
Ansicht nicht vor dem Hintergrund von Art. 51 UN-Charta zu betrachten, son-
dern gegebenenfalls gem. anderweitig relevanter Rechtsgrundlagen.’®

i Unmittelbar bevorstehender und beginnender
Cyberangriff: Unklare Schaden

Wie beschrieben, vertritt ein Teil der Lehre und der Staaten die Ansicht, dass
es notwendig sein misse, sich bereits gegen einen unmittelbar bevorstehen-
den Angriff oder gegen eine davon ausgehende Gefahr wehren zu kdnnen und
einen Eintritt der Schadigung nicht abwarten zu missen, da ansonsten das
Recht auf Selbstverteidigung verwehrt wiirde.”

%4 Dies schliesst allerdings, wie vorangehend unter IILA.4. erwéhnt, eine Anwendbarkeit an-

derweitiger Rechtsregime nicht aus.

90 Tallinn Manual 2.0, S.349 R72 C3. Ahnlich ist JENSEN im Cyberkontext fiir eine antizi-
patorische Méglichkeit, sich mit aktiver Cyberverteidigung auf Cyberangriffe (auch von
nichtstaatlichen Akteuren) gegen kritische Infrastrukturen wehren zu konnen, auch wenn
sie noch keinen bewaffneten Angriff darstellen: JENSEN, Critical National Infrastructure,
S. 239 f. Ahnliche rechtliche Fragen sind im Hinblick auf die zunehmende Entwicklung au-
tomatisierter digitaler Verteidigungsmittel absehbar, die in »Echtzeit« (was bei Cyberan-
griffen gegebenfalls noch keine physischen Effekte impliziert) eingesetzt wiirden: vgl. u.a.
JENSEN, Critical National Infrastructure, S. 231. Dazu auch: HARRISON DINNISS, S. 91 ff., insb.
S. 93; LAHMANN, S. 63.
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Eine rechtliche Herausforderung bei Cyberangriffen ist es folglich, zu bestim-
men, wann der fir den Anwendungsbereich der Selbstverteidigung relevante
Angriff beginnt: Ist bspw. ein Schadprogramm im System, sind jedoch (noch)
keine kinetischen Schaden ausgeldst worden, fragt sich, ob der Cyberangriff
bereits im Gang oder noch unmittelbar bevorstehend ist. Je nach Argumen-
tation befindet man sich dann in der Diskussion antizipatorischer oder »her-
kommlicher« Selbstverteidigung. In diesem Zusammenhang zu betonen ist je-
doch, dass bei Cyberangriffen, die noch keine physischen Schaden ausgeldst
haben, grundsatzlich unklar ist, ob und in welchem Masse die zu erfolgen-
den physischen Effekte iberhaupt eintreffen werden. Eine konkrete, fiir das
Selbstverteidigungsrecht relevante »Cybergefahr« im Vorfeld konkreter Scha-
den zu definieren ist daher eine Herausforderung. Es ist extrem schwierig
genau festzustellen, welche konkreten (physischen) Effekte von einem (un-
mittelbar bevorstehenden oder bereits begonnenen) Cyberangriff ausgehen
werden.”" Anders als bei herkommlichen Angriffen sind die tatsachlich ausge-
l6sten Effekte oder Schaden eines Cyberangriffs teilweise erst Wochen oder
Monate spater ersichtlich. So ist meist auch dem Urheber des Angriffs bis zur
Entdeckung nicht klar, ob etwas »Niitzliches« aus dem Angriff resultiert,”
oder resultieren wird. Dies trifft insb. zu, wenn Daten gesammelt werden miis-
sen. So kann es unter Umstanden Jahre dauern, bis die beabsichtigten In-
formationen erfolgreich operationalisiert werden kénnen.”® Wenn z.B. durch
Fritherkennungssysteme Systembeeintrachtigungen oder Schadprogramme
entdeckt werden, ist es technisch sehr schwierig abzuschatzen, welche mit-
telbaren physischen Schaden bzw. ob iiberhaupt physische Schaden ausgelost
werden.

In der Lehre wurde die Frage aufgeworfen, wie (und ob) das Notwendig-
und Verhaltnismassigkeitsprinzip Staaten beschranken sollte, auf Cyberan-
griffe zurtickschlagen zu konnen, bevor das Gesamtbild und die kinetischen Ef-
fekte bekannt sind.”* Gemeint ist auch hier nicht die Beschrinkung passiver
Verteidigungsmechanismen, sondern aktiver, offensiver Selbstverteidigungs-
handlungen. Einerseits wiirde gem. PETKIS ein Zuwarten auf das Eintreffen von
Schaden das Selbstverteidigungsrecht unniitz machen (ahnlich der US-ameri-
kanischen Argumentation bei der antizipatorischen Selbstverteidigung).”>> An-
dererseits stellt sich die Frage, wie weit man die Notwendigkeit einer Ver-

%1 PETKIS, S. 1440. Ahnlich dazu: LAHMANN, S. 63; ROSCINI, Cyber Operations, S. 79 ff.
952 PETKIS, S. 1448.
953 PETKIS, S. 1448.
954 PETKIS, S. 1449.
95 PETKIS, S. 1449.
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teidigung iiberzeugend begriinden (und beweisen) kann, wenn das in jenem
Zeitpunkt noch nicht eingetroffene Gesamtbild unklar ist. Fir eine allfallige
Bejahung antizipatorischer Selbstverteidigung miissten unmittelbar eintref-
fende physische Effekte konkret und mit Sicherheit voraussehbar sein, was,
wie erlautert, zeitnah sehr schwierig ist.

Die Fragen nach dem Beginn eines Cyberangriffs sowie der Absehbarkeit un-
mittelbarer Schaden stellen sich auch im Hinblick auf die sog. Ereigniskumu-
lationstheorie (im Englischen: »accumulation of events theory«) und bei einer
Weiterverbreitung von Schadsoftware. Denn auch bei jenen Szenarien geht
es im Grunde um die Gefahr einer bevorstehenden Schadigung. Bejaht man
die Notwendigkeit von Selbstverteidigungshandlungen im Vorfeld konkreter
Schaden, wiirde man sich auch bei der Problematik von Weiterverbreitungen
theoretisch im Feld antizipatorischer Verteidigung bewegen. Aufgrund ihrer
Umstrittenheit ist es nicht nur rechtlich, sondern durch die dazukommende
schwierige Voraussehbarkeit von Effekten bei Cyberangriffen auch faktisch
extrem schwierig, die Notwendigkeit einer antizipatorischen Selbstverteidi-
gung lberzeugend zu begriinden. Die schwierige Vorhersehbarkeit kausaler
Schaden bei Cyberangriffen erschwert die Debatte um (antizipatorische)
Selbstverteidigungshandlungen daher wesentlich.

Vor dem Hintergrund des Notwendigkeitserfordernisses sollte eine dahinge-
hende Argumentation, auf Cyberangriffe ohne konkrete physische Schadigun-
gen zurlickschlagen zu kénnen - wenn iiberhaupt - mit dusserster Zuriick-
haltung in Betracht gezogen werden. Die Notwendigkeit kann im Rahmen von
Art. 51 UN-Charta - wenn tberhaupt - nur bei einer jeden Moment eintre-
tenden Zerstorung mit Verletzten oder Toten und keiner alternativen Hand-
lungsmoglichkeit (»leaving no choice of alternative means«) bejaht werden.”
Im Cyberbereich wird eine solche Gewissheit kausaler und schwerwiegender
physischer Schaden im Voraus wohl selten der Fall sein. Durch eine dahin-
gende Argumentation, dass volkerrechtliche Selbstverteidungsmassnahmen
gegen (Cyber-)angriffe notwendig sein miissen, bevor konkrete Schadigungen
eingetroffen sind, konnte die strittige Doktrin umgangen werden, ob Selbst-

936 JENNINGS, S. 82.
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verteidigung extensiv (antizipatorisch) oder restriktiv verstanden werden
muss. Es kénnte argumentiert werden, dass eine gewaltsame Verteidigung
notwendig und deshalb gerechtfertigt war.”’

Gemass der vorliegend vertretenen Auffassung sollte man sich strikt am An-
wendungsbereich der herkdmmlichen Selbstverteidigung orientieren - gerade
angesichts der schwierigen Abschatzbarkeit von durch Cyberangriffe ausge-
l6sten Schaden sowie angesichts der vehement umstrittenen Zulassigkeit an-
tizipatorischer Selbstverteidigung. Vor dem Hintergrund herkémmlicher
Selbstverteidigung befindet man sich grundsatzlich also regelmassig ausser-
halb des Anwendungsbereichs von Art. 51 UN-Charta, solange keine physi-
schen Schaden eingetroffen sind und keine Menschenleben unmittelbar auf
dem Spiel stehen. Da man sich in solchen Konstellationen somit ausserhalb
des Anwendungsbereichs von Art. 51 UN-Charta befindet, ware juristisch ge-
sehen folglich eine Selbstverteidigungshandlung auch nicht notwendig. Dem-
zufolge befindet man sich beim grossen Teil der Cyberangriffe bis zum Eintref-
fen physischer Schaden ausserhalb einer gerechtfertigten Selbstverteidigung.
Diese Restriktivitat wird vorliegend bewusst vertreten, zumal die rechtliche
Beschriankung nur den Bereich aktiver, offensiver Verteidigungsmassnahmen
betrifft und daher passive Massnahmen zulasst, die gegebenenfalls frithent-
deckte Schadprogramme auf dem eigenen Computersystem neutralisieren
und/oder Schaden minimieren kdnnen.

ii. ~ Nach Beendigung eines (Cyber-)Angriffs: Abanderung der
Selbstverteidigung zur Vergeltung

Neben der Definierung einer unmittelbaren, konkreten Cybergefahr stellt sich
auch die Frage, wann ein Cyberangriff beendet ist. Ist ein Angriff beendet, er-
weist sich eine Selbstverteidigungshandlung als nicht mehr notwendig. Wie
unter [I1.A.3.b. ausgefiihrt, werden trojanische Pferde, Viren und Wiirmer i.d.R.
erst nach Eintritt einer fiir die Selbstverteidigung relevanten Schadigung ent-
deckt. Zudem ist es oft sehr schwer, innerhalb eines absehbaren Zeitrahmens
zuverlassig davon ausgehen zu kénnen, dass eine Schadigung durch einen Cy-
berangriff ausgelost wurde und es sich um keinen Systemfehler handelt.”®
Hinzu kommt, dass es auch im Falle kinetischer Schaden extrem schwierig sein

957 Vgl. Gray, Use of Force, S. 163 f., die im herkémmlichen Kontext darauf verweist, dass die

dogmatische Unterscheidung des bewaffneten Angriffs und der Verhaltnismassigkeit in
der Staatenpraxis oft verschwimmt, indem die Notwendigkeit oft als einziger Faktor zur
Beurteilung der Legitimitét einer Massnahme herangezogen wird.

98 LAHMANN, S. 272 f. (u.a.).
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kann, post hoc zu eruieren, welche Informationen oder Softwaremanipulatio-
nen fiir welchen Schaden ursachlich und kausal waren bzw. inwiefern mittel-
bare Schiden iiberhaupt von einem konkreten Schadprogramm ausgingen.”
Zum Zeitpunkt der Entdeckung eines Schadprogrammes konnte sich dieses
bereits auf verschiedene Weise reproduziert und weiterverbreitet sowie be-
reits ein unbekanntes Volumen an Daten kopiert haben.”®

Dennoch wird teilweise argumentiert, dass Staaten ein Recht auf Hackbacks
oder auf den Einsatz anderweitiger offensiver Cyberselbstverteidigungsmass-
nahmen haben sollen, obschon der urspriingliche Angriff beendet sei.’®' Eine
dahingehende Argumentation wiirde streng gesehen allerdings dem Verhalt-
nismissigkeitserfordernis der Selbstverteidigung nicht standhalten.”® Denn
zum Zeitpunkt, in dem ersichtliche kinetische Effekte eintreffen, ist der fir
eine Selbstverteidigung relevante Cyberangriff i.d.R. beendet, da die Schadi-
gung bereits eingetroffen ist.”® Jener (sowie der vorliegenden) Ansicht nach
ware damit das Zeitfenster verhaltnismassiger Selbstverteidigungshandlungen
geschlossen.”™ Ist die Schidigung beendet, ist eine auf den beendeten Angriff
gerichtete Selbstverteidigungshandlung zur Abwehr nicht mehr notwendig.
Wiirde man auf solche Angriffe mit militarischen Selbstverteidigungshand-
lungen reagieren, wiirde man sich nicht verteidigen, sondern vielmehr neue
Schadigungen ex post auslosen’ und dadurch neue Angriffe lancieren. Hinzu
kommt, dass die technische Zurtickverfolgung des Urhebers sowohl bei DDoS-
Angriffen als auch bei trojanischen Pferden, Viren und Wiirmern jeweils eine
gewisse Zeit beansprucht. Daher bleiben der wahre Angreifer und/oder der
allenfalls rechtlich verantwortliche Staat oft (lange) unbekannt.”® Digitale und
nicht-digitale Verteidigungsmassnahmen gegen den Angreiferstaat wiirden
damit zeitlich ohnehin erst nach der Notwendigkeit seiner Abwehr moglich.
Das in der Praxis somit tiberwiegende zeitliche Zurtckliegen eines Angriffs
spricht daher gegen einen Einsatz von Selbstverteidigungsmassnahmen auf
(beendete) Cyberangriffe. Eine Reaktion auf beendete Angriffe wiirde der (zu-

9% Vgl. PETKIS, S. 1448.

%0 vgl. NEWTON/MAaY, S. 271.

%1 HALBERSTAM, S. 204; PETKIS, S. 1454.

92 PETKIS, S. 1454.

963 PETKIS, S. 1448.

%4 PETKIS, S. 1455 mV.a. das Bsp. des Cyberangriffs auf Sony Pictures im Dezember 2014.

%5 DIGGELMANN/HADORN, S. 265.

%6 DIGGELMANN,/HADORN, S. 265. BANKS sieht die rechtzeitige Urheberzurechnung von Cyber-
angriffen als eine der grossten Herausforderungen fiir deren Regulierung: BANKS, S. 165.
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mindest hauptsichlich in Europa vertretenen®®’) Grundidee der Selbstvertei-

digung zuwiderlaufen, wonach diese nur unter restriktiven zeitlichen Schran-
ken wdhrend eines Angriffs zulassig ist. Es gibt keinen ersichtlichen Grund,
weshalb man im Cyberkontext langer zuriickschlagen konnen sollte als im her-
kémmlichen Kontext®® - insb., da man dadurch den Charakter der Selbstver-
teidigung von einem Abwehr- zu einem Vergeltungsrecht abindern wiirde.”
Vergeltung ist per definitionem nicht notwendig fiir die Abwehr oder Beendi-
gung eines Angriffs. Die Grundhaltung, Reaktionen auf abgeschlossene Scha-
digungen zu erlauben, ware vielmehr - und dies ist nachfolgend relevant - der
»Kompensationslogik« des Gegenmassnahmenrechts verpflichtet.”® Gewalt-
same Selbsthilfe ist nur zur Beendigung eines Angriffs erlaubt, nicht zur kom-
pensatorischen gewaltsamen Schadigung.””

Schwieriger zu definieren ware das Ende eines Cyberangriffs in jenen Fallen, in
denen Schadigungen durch Fehlprogrammierungen oder Blockierungen (z.B.
durch DDoS-Angriffe) anhalten bzw. wenn sich Schadprogramme entspre-
chend (automatisiert) weiterverbreiten. Indem bei DDoS-Angriffen - anders
als bei Wiirmern oder Viren - der Schadenseintritt mit dem Angriff meist zu-
sammenfallt, ist fraglich, ob man DDoS-Angriffe im Moment der Schadigung
als bereits beendet betrachten sollte. Solange physische Destruktionen und
(Personen-)Schaden durch Systembeeintrachtigungen nicht anhalten, bewegt
man sich streng gesehen ausserhalb des Anwendungsbereichs von Art. 51 UN-
Charta. Eine Notwendigkeit eines Gegenangriffes auf DDoS-Angriffe oder bei
einer Weiterverbreitung von Schadprogrammen kénnte man folglich nur in
jenen Konstellationen sehen, in denen eine Blockierung oder Manipulation
anhalt (siehe nachfolgend). Auch in jenen Konstellationen spricht letztlich
dennoch die erforderliche Zeit fiir eine technische Zuriickverfolgung gegen
die Beantwortung zuriickliegender DDoS-Angriffe durch Selbstverteidigungs-
handlungen.

%7 Zu den unterschiedlichen Verstindnissen des Selbstverteidigungsrecht siehe vorange-

hend unter: [IL.B.Lb.
98 PETKIS, S. 1456.
%9 DIGGELMANN/HADORN, S. 264. Bei einigen US-amerikanischen Autoren ist eine Tendenz zu
erkennen, die Selbstverteidigung als Bestrafung (und Abschreckung) zu sehen: siehe z.B.
JENSEN, Critical National Infrastructure, S. 239: »An active component to CND must be avail-
able to deter and punish an intruder«.
970 DIGGELMANN/HADORN, S. 265; O'CONNELL, Cyber Security, S.205. Ausfiihrlicher zum Ge-
genmassnahmenrecht siehe nachfolgend unter IV.B.

971 DIGGELMANN/HADORN, S. 264.
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Insgesamt bleibt es schwierig, mit Sicherheit die fiir Art. 51 UN-Charta rele-
vanten Kausalzusammenhange sowie den Beginn und das Ende von Cyber-
angriffen festzulegen. Der hier vertretenen Ansicht nach sollte sowohl der
Beginn als auch das Ende eines fiir die Selbstverteidigung gem. Art. 51 UN-
Charta relevanten Cyberangriffs folglich an den jeweils eingetroffenen, anhal-
tenden physischen Auswirkung gemessen werden. Und dies, auch wenn im
System befindliche Schadprogramme (oder der Ursprungscomputer) bereits
zuvor oder danach entdeckt werden oder sich weiterverbreiten. Im Ergebnis
sprechen sowohl die vielen Unklarheiten bei Cyberangriffen und deren schwer
absehbaren Schadigungen als auch die dogmatischen Debatten zum frithest-
moglichen und spatestzulassigen Zeitpunkt der Selbstverteidigung dafiir, die
Notwendigkeit eng zu fassen.

iii. ~ Wahrend eines Cyberangriffs: Geeignetheit und mildestes
Mittel

Die Gegenwartigkeit eines fiir Art. 51 UN-Charta relevanten Cyberangriffs
kann, wie bereits erwahnt, hochstens bei DDoS-Angriffen oder bei durch
Schadprogramme ausgeldsten Softwaremanipulationen, die anhaltend physi-
sche Zerstorungen und/oder Tote nach sich ziehen, festgestellt werden. Dies
ware bspw. denkbar, wenn durch DDoS-Angriffe kritische Infrastrukturen blo-
ckiert oder deren Kontrollsysteme manipuliert wiirden, was mittelbar zu an-
haltenden physischen Zerstorungen fithren konnte: z.B. bei einer anhaltenden
Blockierung von Fluginformationen, die zu Kollisionen von Flugzeugen fiihrt
oder bei Blockierungen von Spitélern, die Tote fordern.

Bejaht man die Gegenwartigkeit eines Cyberangriffs gem. Art. 51 UN-Charta,
muss die entsprechende Selbstverteidigungshandlung des Weiteren das auf
die Abwehr gerichtete, mildeste Mittel sein,”” um den rechtlichen Erforder-
nissen der Notwendigkeit zu entsprechen.

Das Tallinn Manual 2.0 und die Lehre haben die Tendenz, digitale Vertei-
digungsmassnahmen als mildestes Mittel zu verstehen. Aktive und passive
Cybergegenmassnahmen werden oft zusammengefasst, indem Letztere aus-
geschopft werden miissen, bevor kinetische oder aktive Cyberhandlungen ein-
gesetzt werden diirfen.”” Ein Teil der Lehre ist der Ansicht, dass nicht nur
passive, sondern auch aktive Cyberverteidigungshandlungen wie Hackbacks
kinetischen Angriffen vorgehen sollen, wenn sie »ausreichen«, um die Gefahr

972 PETKIS, S. 1454.
973 Tallinn Manual 2.0, S. 349 R72 C3. Ahnlich: PETKIS, S. 1440.
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4
abzuwenden.”

In jenen Fallen sei die Anwendung kinetischer Gewalt nicht ge-
rechtfertigt.”” Demzufolge werden Hackbacks im Vergleich zu traditioneller
Gewalt oft als ein milderes Mittel gesehen.”® Obschon man durch das Ver-
haltnismassigkeitsprinzip nicht dazu angehalten sei, friedlich (»in-kind«) zu
reagieren, sei es schwieriger, eine kinetische Massnahme zu rechtfertigen.””
Insgesamt liegt daher in der Lehre ein Fokus auf der Frage der Legitimitat ki-
netischer Selbstverteidigung, da sie grundsatzlich vergleichsweise schnell zur
Eskalation fithren kénne.””® Ohne dass vorliegend kinetische Reaktionen und
die von ihnen ausgehenden Problematiken verharmlost werden sollen, drangt
sich allerdings auch zunehmend die Frage nach der Verhaltnismassigkeit digi-
taler Verteidigungsmassnahmen auf. Insbesondere, da wie unter 11.B.2. ange-
fihrt, bereits einige Staaten digitale Gegenangriffe als Reaktionsmoglichkei-
ten auf Cyberangriffe betrachten.””

Um sowohl kinetische als auch digitale Verteidigungsmassnahmen lancieren
zu kénnen, muss man vorab wissen, gegen wen oder gegen welchen Computer
diese zu erfolgen haben. Auf welches Ziel darf man abzielen, um einen durch
Cyberangriffe ausgeldsten »bewaffneten« Angriff in geeigneter Weise sowie
als mildestes Mittel gem. Art. 51 UN-Charta abzuwehren? Indem Urheberhin-
weise in Schadprogrammen regelmassig gefalscht oder die IP-Adressen Drit-
ter benutzt werden kénnen, um auf falsche Fahrten zu fiihren, ist es, wie
bereits erwahnt, sehr schwer, zeitnah den »wahren« Urheber hinter einem An-
griff zu eruieren.”® Dieser Einbezug (allenfalls gezielter) Infrastrukturen Drit-
ter kann dabei sogar an sich als politische Strategie eingesetzt werden.” Auch
wenn man es also schafft, das Computersystem zu eruieren, von dem die be-
treffenden Angriffe ausgehen (bei DDoS-Angriffen miisste dies das Kontroll-
system sein, von dem die Befehle an alle Computer ausgehen), besteht das
reale Risiko, dass man auf den »falschen Angreifer« zurtickschlagt und, dass
man iber die Natur des Akteurs (staatlich, nichtstaatlich oder ein falscher

974 LAHMANN, S. 64.

975 STEIN/MARAUHN, S. 9.
976 Siehe u.a. CONDRON, S. 410; HALBERSTAM, S. 204, die offensive Cybergegenangriffe als »in-
kind response« umschreiben. Ahnlich: JENSEN, Critical National Infrastructure, S.231;
SKLEROV, S. 25. Ferner: RID, Cyberwar and Peace, S. 77 ff.

977 PETKIS, S. 1440.

978 Siehe u.a. LIBICKI, S. 110; JENSEN, Critical National Infrastructure, S. 230.

979 Vgl. HALBERSTAM, S. 204 f. Eingehender zu nationalen Cyberstrategien und -Ansichten als
auch zum zunehmenden Aufbau digitaler Cyber-Kapazitaten: KERSCHISCHNIG, S. 90 ff.

980 HARRISON DINNISS, S. 105.

981 HARRISON DINNISS, S. 105.
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Staat) hinweggetauscht wird. Erlaubt man ein kinetisches oder digitales Zu-
riickschlagen auf Computersysteme (oder auf den betreffenden Staat, in dem
sich diese Computersysteme befinden), von denen ein Angriff ausgeht, muss
man folglich damit rechnen, nicht mit Sicherheit den eigentlichen Urheber
(physisch) zu schadigen, sondern moglicherweise einen grundsatzlich unbe-
teiligten Dritten.”®

Bei digitalen (Gegen-)Angriffen besonders ist, dass - anders als bei kinetischen
Waffen - Folgeschaden schwer absehbar sind. Daher wiirde man regelmassig
(eventualvorsatzlich) in Kauf nehmen, bei Dritten verschiedene Arten von phy-
sischen und nicht-physischen Schaden auszuldsen. Obschon ein sofortiger
digitaler Gegenschlag (unter Umstanden auch gegen ein kompromittiertes
Computersystem) geeignet sein kénnte, einen anhaltenden Angriff zu neutra-
lisieren, bleibt es fraglich, ob eine militdrische Massnahme das jeweils mil-
deste Mittel ist. Fihrt ein militarischer Gegenschlag beim betreffenden Sys-
tem zu Schaden, wiirde man namlich dadurch gegebenenfalls einen anderen
Staat in seinen inneren Angelegenheiten (gewaltsam) verletzen. Auch wenn
das Zuriickschlagen auf kompromittierte Computer unter Umstanden dem
Zweck der Abwehr dienen konnte, muss man nicht nur aus rechtlicher, son-
dern auch aus staatlich-strategischer Sicht im Hinterkopf behalten, dass ge-
waltsame, militarische Massnahmen immer auch eine international-politische
Komponente mit sich bringen. Hinzu kommt, dass sich die zur Verteidigung
eingesetzten Schadprogramme wiederum auf weitere Systeme weiterverbrei-
ten, dadurch noch mehr Unbeteiligte treffen und zu weiteren Kollateralscha-
den und (vélker-)rechtlichen Verletzungen fiihren konnen.”® Gemiss der hier
vertretenen Auffassung sollte aus volkerrechtlicher Sicht die Inkaufnahme von
moglicherweise kontraproduktiven Kollateralschaden in einem unbeteiligten
Drittstaat nur als ultima ratio in Betracht gezogen werden diirfen, wenn keine
alternativen milderen Mittel zur Verfiigung stehen.”® Dies gerade in Anbe-
tracht dessen, dass digitale Gegenschlage oftmals Schiisse in das untiber-

%82 FEine eingehendere Betrachtung kinetischer Reaktionen soll Gegenstand anderweitiger

Auseinandersetzungen sein, da diese den vorliegenden Rahmen sprengen wiirde. An die-
ser Stelle soll lediglich auf die erwdhnte Problematik einer (zeitnahen) adaquaten, techni-
schen und rechtlichen Zurechnung eines Cyberangriffs an einen Staat hingewiesen wer-
den.

Vgl. ASHFORD, ComputerWeekly vom 15.11.2013. Dazu ausfiihrlicher nachfolgend unter den
Ausfiihrungen zur Verhaltnismassigkeit i.e.S.

983

%4 Diese Folgerung lehnt sich an das Olplattformen-Urteil des IGH an, in welchem das Abzie-

len militarischer Verteidigungsmassnahmen auf irrelevante Objekte als nicht notwendig
erachtet wurde. Siehe dazu vorangehend unter IV.A.L
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sichtliche, weltweite Netz sind, wahrend sie zugleich wenig Garantie einer ef-
fektiven Abwehr bieten.”® Angesichts potenzieller politischer Implikationen
durch (anonyme) Gegenschlage ware es in solchen Konstellationen wohl je-
weils milder, den betreffenden Staat, von dessen Computern die schadigenden
Angriffe ausgehen, in einem ersten Schritt dartiber zu informieren und da-
durch sein eigenes Tatigwerden anzuordnen. Sollte dazu die Zeit fehlen oder
sollte der informierte Staat nichts unternehmen, bestiinde immer noch die
passive Moglichkeit, eigene Computersysteme auszuschalten und relevante
Funktionen auf Parallelsysteme zu leiten oder Schadprogramme auf dem eige-
nen System zu neutralisieren, bevor sich offensive Gegenschlage aufdrangen.
Um diese Abwagungen im Einzelfall zu beurteilen, muss man letzlich aller-
dings abwagen, welche Schaden ein Ausschalten eines Systems (wie bspw. ein
grossflachiges Ausschalten des Internets oder das Blockieren vieler IP-Adres-
sen) wiederum zur Folge hatte und ob Parallelsysteme verfligbar sind. Im ki-
netischen Kontext ist es ahnlich fraglich, auf welches Ziel man unter Einhal-
tung des Erfordernisses des mildesten Mittels eine Selbstverteidigung richten
wiirde, ohne unter Umstanden »den Falschen« zu treffen. Dies betrifft mitun-
ter auch die Frage, welches Mass an Gewissheit iber den Urheber sowie (im
digitalen und kinetischen Kontext) iiber potenzielle (physische) Folgeschaden
an fremdstaatlichen Computerinfrastrukturen erforderlich ist.”** Somit ist so-
wohl beim Einsatz kinetischer als auch digitaler militarischer Gewalt Zurtck-
haltung geboten. Fraglich ist daher insgesamt, ob aktive Verteidigung ange-
sichts regelmassig verfiigbarer, passiver Alternativen das mildeste Mittel ist.
Zu grundsatzlich tauglichen milderen Mittel zahlen namlich auch die Mog-
lichkeit diplomatischer Verhandlungen, der Retorsion und nicht-militarischer
Gegenmassnahmen.” Daher werden wohl regelmissig gewaltlose und/oder
passive digitale Mittel auf dem eigenen Computersystem abseits von offensi-
ven Verteidigungsmassnahmen zur Verfiigung stehen.

%5 DEWAR, Active Cyber Defense, S. 7 f.
%6 Das Mass der Zurechnungsstandards, der entsprechenden Sorgfalts- und Beweiserbrin-
gungspflicht ist relativ unklar: ROGUSKI, S. 14 f.

%87 BANKS/CRIDDLE, S. 74.
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Letztlich bleibt fraglich, ob sich digitale Gegenschlage grundsatzlich tber-
haupt eignen, um einen Angriff zu beenden und abzuwehren.”® Indem die vor-
liegenden Ausfithrungen Kategorien offensiver Verteidigungsmittel betreffen,
fallen, wie bereits an mehreren Stellen angefiihrt, digitale Massnahmen darun-
ter, die das eigene System verlassen und (neben der technischen Zurickver-
folgung) dazu auch programmiert werden missen. Dies bendtigt regelmassig
viel Zeit.”® Vor diesem Hintergrund ist es sehr schwierig zu argumentieren,
dass ein digitaler Gegenschlag zur Abwehr geeignet ist, post facto einen bereits
zurickliegenden Angriff abzuwehren.

Die gegenwartige Tendenz, dass Staaten vermehrt auf aktive Cyberselbstver-
teidigung setzen wollen, ist der vorliegenden Ansicht nach ernst zu nehmen.
Insbesondere diirfen Sinn und Zweck einer Selbstverteidigung im Rahmen von
Art. 51 UN-Charta, auf die Abwehr und die Beendigung eines Angriffs abzuzie-
len, nicht verkannt werden.”®® Sowohl militirische digitale als auch nicht-di-
gitale Selbstverteidigungshandlungen erscheinen im Ergebnis nur gerechtfer-
tigt, wenn man damit die zur Selbstverteidigung legitimierenden physischen
Schadigungen in geeigneter Weise beenden kann und diese Massnahmen im
jeweiligen Fall erforderlich, mitunter also die mildesten zur Verfiigung ste-
henden Mittel sind. Schliesslich wird man um eine Einzelfallbetrachtung nicht
herumkommen, mittels derer die spezifischen Fakten der jeweiligen Vorfalle
und insb. auch der nicht-digitale Gesamtkontext gewiirdigt werden miissen.””"

%88 Es gibt verschiedene Ansichten zur Geeignetheit von Hackbacks zur Abwehr: HARRISON

DINNISS; JENSEN, Cyber Deterrence, S. 800 sprechen sich eher daftir aus, dass digitale Ge-
genmassnahmen, vereinfacht gesagt, am »effektivsten« seien. Ahnlich: STEIN/MARAUHN,
S. 9. PETKIS ist aufgrund der zeitlichen Komponente eher dagegen. Allerdings fiihrt PETKIS
mit der Operation Buckshot Yankee (2008) ein Beispiel eines auf die Neutralisierung aus-
gerichteten und demnach verhéltnismassigen digitalen Gegenschlags an: PETKIS, S. 1456
mit den entsprechenden Verweisen. Ferner zur Neutralisierung von Angriffen durch aktive
Cyberverteidigung: KESAN/HAYES, S. 474 f. m.w.V.

989 MADER/SANSANO, Interview mit Siissli und Vuitel, NZZ vom 06.01.2021.

90 Siehe ausfiihrlicher dazu vorangehend unter IV.A.La.

91 LAHMANN, S. 64; RANDELZHOFER /NOLTE, S. 1420, insb. §46.
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c.  Verhaltnismassigkeit (i.e.S.): Zweck-Mittel-Relation und
Intensitat

Erwiese sich eine Selbstverteidigungsmassnahme auf einen bejahten bewaff-
neten Angriff gem. Art. 51-UN-Charta in Ubereinstimmung mit den vorange-
henden Voraussetzungen als notwendig, muss man priifen, ob diese insgesamt
verhaltnismassig ist. Gemeint ist das im Cyberkontext iberwiegend vertretene
Erfordernis der Angemessenheit einer Massnahme zum Ziel der Abwehr*” so-
wie die ausserste Schranke keiner »klar disproportionalen« Schadigung. Vor
dem Hintergrund einer angemessenen Zweck-Mittel-Relation spielt auch die
Frage mit, ob der Einsatz gewaltsamer Massnahmen tiberhaupt zielfiihrend
ist.””® Damit gemeint ist, ob gewaltsame Massnahmen nicht nur ungeeignet fiir
die Abwehr, sondern sogar kontraproduktiv sein konnen.”** Dabei spielen insb.
unbeabsichtigte Effekte militarischer Einsatze eine Rolle, die nicht nur poli-
tisch, sondern auch rechtlich relevant werden kénnen.”®® Da es sich bei der
Verhaltnismassigkeit i.e.S. jeweils um Abwagungen der involvierten Interessen
und Umstande handelt, sollen im Folgenden fiir den Cyberkontext einige Bei-
spiele Erwahnung finden. Diese sollen die mit einer solchen Interessenabwa-
gung verbundenen Schwierigkeiten in Bezug auf Cyberangriffe illustrieren.

i Baku-Tiflis-Ceyhan Pipeline

Am 5. August 2008 haben Dokumentationen zufolge Cyberangriffe zur Ex-
plosion der Baku-Tiflis—-Ceyhan Pipeline in der Nahe der Stadt Refahiye in
Anatolien gefiihrt.””® Ein Schadprogramm konnte via Sicherheitsliicken in der
Kommunikationssystemssoftware der Uberwachungskameras in das Kontroll-
system der Pipeline eindringen und dieses manipulieren.”” Diese Manipula-
tion fiihrte zu einem Uberdruck beim durch die Leitung fliessenden Rohdl,

92 WICKER, S. 40 ff. mw.H. Ahnlich i.Z.m. aktiver Cyber-Verteidigung: DENNING, Active Cyber
Defense, S. 111.

93 Dazu vor dem Hintergrund herkdmmlicher militirischer Massnahmen und anhand kon-

kreter Beispiele: GRAY, Limits of Force, S. 109.

9% Gray, Limits of Force, S.109 und S. 112 m.V.a. die »Balance of Consequences« in: UN Doc.
A/59/565 (2004), S. 58 §207(e).

995 7u konkreten militdrischen Einsitzen, die zu rechtlich relevanten, unbeabsichtigten Kon-

sequenzen gefithrt haben: Gray, Limits of Force, S. 109 ff. Mitunter erwahnt Gray die US-

amerikanische Invasion des Iraks 2003 oder die humanitdre Operation im Kosovo 1999, die

neben Kurzzeit- auch Langzeitfolgen und »Nebeneffekte« nach sich zogen.

9% CORNER, World Pipelines vom 12.12.2014; 0.V., Homeland Security News Wire vom 17.12.2014.

97 ROBERTSON/RILEY, Bloomberg News vom 10.12.2014.

163



IV. Cyberangriffe und Verhaltnismassigkeit unilateraler Selbsthilfe

was in der Folge die Explosion ausldste.””® Dies zog nicht nur ein schwer unter
Kontrolle zu bringendes Feuer nach sich,””® sondern es wurden auch 30°000
Barrel Ol in unmittelbarer Nihe eines Grundwasserleiters verschiittet, was zu
betrichtlichen Umweltschiden in Anatolien fiihrte."”” Die Angriffe fanden im
selben Monat (August 2008) wie diejenigen auf Georgien statt, was jedoch erst
Ende 2014 herausgefunden wurde.” Davor ging man von technischen Feh-
lern aus."”” Es wird ein Zusammenhang mit dem russisch-georgischen Kon-
flikt vermutet.'*”

Der Vorfall ist nicht nur in Bezug auf die Intensitat der durch die Manipulation
einer kritischen Infrastruktur ausgeldsten physischen Effekte erwahnenswert.
Der springende Punkt fiir die hiesige Debatte ist, dass die Ttrkei ein wohl un-
beabsichtigtes Ziel dieses Cyberangriffs wurde.® Es handelte sich mit iiber-
wiegender Wahrscheinlichkeit um einen Nebeneffekt einer Cyberoperation,
die im Grunde auf ein anderes Ziel ausgerichtet war. Wie unter IIL.A.3.b. be-
schrieben, kdnnen sich Schadprogramme u.U. namlich unkontrolliert iiber
ein Zielsystem weiterverbreiten. Somit wurde ein grundsatzlich unbeteiligter
Drittstaat in unbeabsichtigter Weise von den Effekten eines mit einem kine-
tischen Angriff vergleichbaren Cyberangriffs getroffen. Dies zeigt, dass durch
das Element der Unkontrolliertheit der Radius an Zielen (auch fiir physische
Schaden) zunimmt. Vor dem Argument der Verhaltnismassigkeit wiirde eine
pauschale Beschidigung von unbeteiligten Drittstaaten, die nicht auf eine Ab-
wehr gerichtet ist, schwer standhalten: Es ist (wie vorangehend aufgezeigt)
fraglich, ob es notwendig und i.e.S. verhaltnismassig ist, einen Drittstaat anzu-
greifen, um einen Angriff eines anderen Staates abzuwehren. Fiihrt ein digita-

98 LAHMANN, S. 7.

99 ROBERTSON/RILEY, Bloomberg News vom 10.12.2014.
1000 T AHMANN, S. 65.

LAHMANN, S. 7.

1002 OV., Homeland Security News Wire vom 17.12.2014.
1003 ROBERTSON/RILEY, Bloomberg News vom 10.12.2014.

1001

1004 LAHMANN, S. 65. LAHMANN kategorisiert diesen Angriff auf ebendieser Seite als schwerwie-
gender als Stuxnet und argumentiert, dass er die Schwelle eines bewaffneten Angriffs gem.
Art. 51 UN-Charta erreichen kénnte. Allerdings sei das Element der fiir eine Selbstvertei-
dung erforderlichen Absicht eines bewaffneten Angriffs fraglich.
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ler Gegenschlag schliesslich zu physischen Schaden, kommt er einem kineti-
schen Abzielen auf ungerechtfertigte Objekte sehr nahe und wiirde unter die
der Idee nach zu vermeidenden Kollateralschaden fallen.'*®

ii.  »Eternal Blue«, »WannaCry« und »NotPetya«

Im Frithling 2017 kam beim sog. »Shadow Brokers«-Vorfall ans Licht, dass tiber
einen Zeitraum von acht Monaten etwa ein Gigabyte an hochgefdhrlichen
Daten der Nationalen Sicherheitsbehérde der USA (im Englischen: National
Security Agency. Fortan: NSA) kopiert worden waren.'””® Darunter war auch
»Eternal Blue«, ein auf eine sog. Zero-Day-Sicherheitsliicke abzielendes
Schadprogramm.'®”’ Zero-Day-Liicken sind, wie bereits unter ILB.L.a. erwéhnt,
den Herstellern unbekannte Sicherheitsliicken in spezifischen Softwareproto-
kollen. Dadurch kénnen Schadprogramme (u.a. via Internet) grundsatzlich in
jeden von dieser Liicke betroffenen Computer eingeschleust werden, bevor
weder die Hersteller noch die Nutzer des betreffenden Computersystems die
Zeit haben, diese Liicke zu schliessen.'°®® Dies dehnt das von diesen unbekann-
ten Liicken ausgehende Schadigungspotenzial zusatzlich aus, da diese nicht
geschiitzt werden kénnen, wahrend Angreifer einen Vorsprung fiir deren Aus-
nutzung haben. Das Schadprogramm Eternal Blue zielte auf eine Zero-Day-
Sicherheitsliicke in einem Microsoftprogramm (das Vorgangerprogramm von
Microsoft 8) ab. Dieses Schadprogramm mit den darin enthaltenen Informa-
tionen zur betreffenden Sicherheitsliicke fithrte in der Folge zu hohen Scha-
den (vorerst in Baltimore und weiteren US-Gebieten).”” Da im Zeitpunkt der
Freilassung des Schadprogramms Microsoft noch nichts von der Sicherheits-
liicke wusste, konnten die Entwickler diese nicht schliessen. Nachdem das
Programm also in Umlauf gebracht wurde, konnte es sich rasant verbreiten.
Gravierend in jenem Fall war, dass - indem Microsoft weltweit verwendet wird
- unzahlige weitere Computer genau diese Sicherheitsliicke aufwiesen. Letzt-
lich - und dies ist fiir die hiesige Veranschaulichung wichtig - konnten sich

1005 An dieser Stelle soll an das IGH, Olplattformen-Urteil, §76 erinnert werden, wonach das

Abzielen auf gewisse Plattformen, die nicht der Abwehr dienten, als nicht verhaltnismassig
(iw.S.) angesehen wurde.
1006 BREWSTER, Forbes vom 12.05.2017; GALLAGHER, Ars Technica vom 28.05.2019; GOODIN, Ars
Technica vom 14.04.2017.
LAHMANN, S. 11. Dazu auch: CLARKE /KNAKE, Fifth Domain, S. 17 ff.
GREENBERG, Wired vom 22.08.2018. Eingehender dazu: GREENBERG, Sandworm, S.1ff;
S. 163 ff.
Dazu: GALLAGHER, Ars Technica vom 28.05.2019; GREENBERG, Sandworm, S. 163 ff.; LAHMANN,
S. 280, S. 13; PERLROTH/SHANE, New York Times vom 25.05.2019.
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auch weitere Schadprogramme dank dieser nicht offengelegten Sicherheitsli-
cke exponenziell weiterverbreiten. Darunter waren auch die spater unter dem
Namen »WannaCry« und »NotPetya« bekannt gewordenen Cyberangriffe.'”
Diese Angriffe stellten eine Serie von 6konomisch verheerenden Cyberangrif-
fen im Jahr 2017 dar, die weltweit zu hoch bezifferten Schiden fiihrten.'"

Um das Ausmass zu veranschaulichen: Durch das sich im Mai 2017°"* verbrei-

tende Schadprogramm WannaCry wurden innert kiirzester Zeit etwa 230’000
Computer in mehr als 150 Lindern infiziert.”” Die Cyberangriffe fiihrten zu
Schaden in Milliardenhéhe und brachten durch das Blockieren von IT-Syste-
men mehrerer Spitiler weltweit Menschenleben in Gefahr."”* Im Dezember je-
nes Jahres haben die USA und weitere Staaten 6ffentlich Nord-Korea als fiir
den Angriff verantwortlich erklart.”® NotPetya verbreitete sich grundsitzlich
ebenfalls global."”"® NotPetya wurde zeitweise als »der verheehrendste Cyber-
angriff der Geschichte« bezeichnet, da durch die automatisierte und willkir-
liche Verbreitung des Schadprogrammes Schaden in der Hohe von tiber 10
Milliarden USD entstanden.'” Fiir die vorliegende Thematik interessant ist,
dass die massiven Folgen nicht zwingend durch die Programmierer beabsich-
tigt oder voraussehbar gewesen waren und wohl wesentlich tber das Ziel hin-
ausgingen - oder in den Worten GREENBERGS: »The release of NotPetya was li-
kely more explosive than even its creators intended.«'*"® Zudem schlug NotPetya
so schlagartig ein, dass keine Zeit zur Abwehr bestand. Oder in den Worten
von Craig Williams, dem Direktor einer der ersten Sicherheitsfirmen, die je-
nen Vorfall analysierten: »By the second you saw it [das Schadprogramm Not-
Petya], your data center was already gone.«'”” Um das durch NotPetya ausge-
l6ste Ausmass zu illustrieren: In Kiev alleine waren mindestens vier Spitaler,

1010 T AHMANN, S. 11. Niher zum zusétzlichen Radius von NotPetya aufgrund des Zusammenwir-

kens von Eternal Blue mit einem weiteren Schadprogramm (Mimikatz): GREENBERG, Wired
vom 22.08.2018; GREENBERG, Sandworm, S. 163 ff.

1011 [ AHMANN, S. 11.

1012 GREENBERG, Wired vom 22.08.2018.

1013 L AHMANN, S. 12. BETSCHON, NZZ vom 15.05.2017.

1014 BosserT, The Wall Street Journal vom 18.12.2017.

1015 BosserT, The Wall Street Journal vom 18.12.2017; NAKASHIMA /RUCKER, Washington Post vom

19.12.2017; BING/LYNCH, Reuters vom 06.09.2018.

Geschatzte 80% der infizierten staatlichen und privaten Computer befanden sich in der

Ukraine: WAKEFIELD, BBC News vom 28.06.2017.

1017 GREENBERG, Wired vom 22.08.2018.

1018 GREENBERG, Wired vom 22.08.2018.

1019 GREENBERG, Wired vom 22.08.2018.
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sechs Energieversorgungsunternehmen, zwei Flughafen und mehr als 300 Un-
ternehmen betroffen, davon tiber 22 Banken, Bankautomaten und Kartenzah-
lungssysteme in Verkaufsladen und Transportunternehmen sowie praktisch
jede Behorde.® Der Angriff hat zudem durch Wissenschaftler der Chernobyl-
Wiederaufbereitungsanlage genutzte Computer lahmgelegt.'”” Innerhalb von
Stunden infizierte das Schadprogramm unzahlige Computer weltweit, die von
Spitalern in Pennsylvania bis hin zu Schokoladenfabriken in Tasmanien reich-
ten.'”” Darunter waren einflussreiche transnationale Unternehmen wie die
Container-Reederei Maersk Line (A.P. Mgller-Maersk), das Pharmaunterneh-
men Merck, FedEx und der Lebensmittelkonzern Mondeléz betroffen.’®® Ein-
driicklich ist der Fall Maersk: Durch den Angriff wurde der Umschlag von etwa
3 Millionen Containern iiber mehrere Wochen beeintrachtigt, womit wich-
tige globale Lieferketten von Rohstoffen und fertigen Produkten unterbro-
chen wurden.'® Das Riesenunternehmen mit seinen transnational relevanten,
zehntausenden von Tonnen Ladung, die beinahe einen Fiinftel des weltweiten
Produkte- und Rohstoffversands ausmacht, stand regelecht still.°® Und zwar
aus dem »simplen« Grund, dass die Software der Datenendgerate, die auf elek-
tronischem Weg den Inhalt der eintreffenden Frachtschiffe lesen sollte, voll-
stindig geloscht war.'”® Eine digitale Abhingigkeit, die wohl bis zu jenem Zeit-
punkt - zumindest in Bezug auf das Ausmass moglicher Konsequenzen eines
Aussetzens - als solche unerkannt war. Das Schadprogramm hat zudem in ir-
reversibler Weise die Kontrolldatensatze und Backups verschliisselt, die - ver-
einfacht gesagt - dem Computer sagen, wo sich sein eigenes Betriebssystem
befindet. Diese Datensatze des transnationalen Riesenunternehmens konnten
in der Folge nur durch einen Zufall wiederhergestellt werden: Und zwar gab es
in Ghana kurz vor dem Eintreffen des Cyberangriffs einen Stromausfall, womit
die Computer jener Standorte nicht infiziert wurden und das Backup erhal-
ten blieb."””” Nur deshalb konnten die gesamten digitalen Prozesse und Abliufe
dieses globalen Unternehmens innert tiberschaubarer Zeit wiederhergestellt
werden.

1020 BoRrys, BBC vom 04.07.2017; GREENBERG, Wired vom 22.08.2018.
1021 GREENBERG, Wired vom 22.08.2018.

1022 GREENBERG, Wired vom 22.08.2018.

1023 GREENBERG, Wired vom 22.08.2018.

1024 Generell zu kritischen digitalen Lieferketten: Zica, S. 131.

1025 GREENBERG, Wired vom 22.08.2018.

1026 GREENBERG, Wired vom 22.08.2018.

1027 GREENBERG, Wired vom 22.08.2018.
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Das Beispiel NotPetya zeigt, dass durch den (vermeintlich) auf die Ukraine ge-
richteten Computerwurm weltweit Computer infiziert wurden, von denen le-
bensnotwendige Lieferketten wie die Lieferung von Medikamenten und Le-
bensmitteln abhingen, die vermutlich gar nicht Teil des eigentlichen Ziels
waren. Es stellt sich des Weiteren nicht nur die Gefahr, dass Schadprogramme
geklaut, sondern auch, dass sie mit anderen Schadprogrammen gekoppelt
werden. Durch das Zusammenspiel von External Blue mit Mimikatz konnte
nicht nur jeder ungepatchte, sondern auch jeder gepatchte Computer infiziert
werden.'””® Dabei erfuhren die Angreifer wohl erst mit der Freisetzung des
Schadprogrammes, wie viele Computer tatsachlich betroffen wiirden. Meist
weisen weltweit weitaus mehr Computer genau diese Sicherheitsliicken auf
als nur das urspringlich beabsichtigte Zielsystem. Dieser (mittlerweile) grund-
satzlich voraussehbare Umstand wird bei der Freilassung eines solchen Schad-
programmes nach vorliegend vertretener Ansicht daher zumindest in Kauf
genommen. Aufgrund der mit dem Einsatz des Schadprogrammes unkon-
trollierten und exponenziellen Weiterverbreitung besteht das inzwischen be-
kannte Risiko verheerender Schaden nicht in klar lokalisierbaren Territorien,
sondern potenziell weltweit. Da Verletzlichkeiten sowie die Abhangigkeit von
Computersystemen und -netzwerken je nach Land unterschiedlich ausfallen
und oft nicht vollumfanglich abschatzbar sind, kénnen somit unvorherge-
sehene Schaden entstehen und unzahlige Interessen beeintrachtigt werden.
Hinzu kommt, dass der weltweite Schaden womdglich wesentlich minimiert
hatte werden konnen, hiatte man die gefundene Sicherheitsliicke bei ihrer Ent-
deckung offengelegt und damit schliessen kdnnen (statt ein sie ausnutzendes
Schadprogramm zu programmieren).'**

iii.  Stuxnet als Cyberboomerang?

Wie bereits eingangs erwahnt, fiihrte im Jahr 2010 der Einsatz des Schadpro-
gramms Stuxnet zu physischen Beschadigungen der iranischen Atomanlage
in Natanz. Von einigen Seiten wurde ebendiese Beschadigung im Vergleich
zu herkémmlichen militirischen Operationen als relativ gering bezeichnet.'"*
Der Computerwurm sei so genau programmiert worden, dass er nur das spe-
zifische Ziel angriff und nichts anderes als die Zentrifugen zerstérte.'”* Oder

1028 GREENBERG, Wired vom 22.08.2018. Eingehender zu Eternal Blue, Mimikatz, WannaCry und

NotPetya siehe: GREENBERG, Sandworm, S. 151 ff. m.w.V.; LAHMANN, S. 11 ff. mw.V.
1029 Ahnlich: LAHMANN, S. 280; GREENBERG, Sandworm, S. 104.
1030 SINGER/FRIEDMAN, S. 118 f.
1031 SINGER/FRIEDMAN, S. 118 f.
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in den Worten SINGER /FRIEDMAN’s: »It [Stuxnet] was so discriminating it essen-
tially gave a new meaning to the term.«'°** Dieser Lesart zufolge sei bei Stux-
net niemand verletzt oder getdtet worden, und es sei weniger Schaden oder
Zerstorung angerichtet worden als es bei vergleichbaren militarischen, kine-
tischen Angriffen der Fall gewesen wire.'”* Ahnlich wurde auch schon die
These vertreten, dass Cyberangriffe das Gewaltniveau in Konflikten absenk-
ten und sehr zielgerichtet seien. So konnten bspw. Radarstationen oder Ra-
ketenwerfer gezielt lahmgelegt werden, ohne dass diese bombardiert werden
miissten.'”* Allerdings kam im Falle Stuxnet Jahre nach seiner Entdeckung ans
Licht, dass sich der Computerwurm in der Zwischenzeit {iber iranische Com-
puter hinaus international auf weitere Systeme weiterverbreitet hatte.'”*® Der
Computerwurm hatte sich in unkontrollierter Weise auf unbeabsichtigte, glo-
bale Ziele verbreitet, womit er letztlich doch nicht so zielgerichtet program-
miert worden war, wie urspriinglich gedacht.'”*® Wie im November 2013 - drei
Jahre nach dem Auftreten der beabsichtigten Schaden - bekannt wurde, hatte
das Schadprogramm namlich u.a. auch russische Atomanlagen sowie US-ame-
rikanische Firmen wie die Olfirma Chevron verseucht.'””’ Obschon der ur-
spriinglich (vermeintlich) durch die USA programmierte Computerwurm auf
die iranische Atomanlage in Natanz hatte abzielen sollen, verseuchte er letzt-
lich also auch Unternehmen im eigenen Land. Indem die indirekt ausgelds-
ten Schaden meist zeitverschoben ausgelost bzw. entdeckt werden und jeweils
in Art und Intensitat unvorhergesehen und unterschiedlich ausfallen kénnen,
fordern Cyberangriffe gewissermassen Gewalt einer anderen Art: Cyberan-
griffe erreichen nicht nur Personen und Einrichtungen, die keine Ziele milita-
rischer Operationen sein sollten, sondern es ist auch schwierig zu sagen, »wie
weit das gehen wird und wer betroffen sein wird, wenn Staaten diese Angriffe
zur Zerstorung einsetzen«.'”® Dies gilt gleichermassen fiir offensive Angriffe,
die zur Verteidigung gedacht sind. Stuxnet hat verdeutlicht, dass der Schuss
bei Cyberangriffen oft »nach hinten losgeht« und, dass »alles was man im Cy-

1032 SINGER/FRIEDMAN, S. 119. Ahnlich NEWTON/May, S. 279.
1033 SINGER/FRIEDMAN, S. 118 f.

1034 Siehe Rip, Cyberwar and Peace, S. 85: »The most sophisticated cyberattacks are highly tar-
geted, and cyberweapons are unlikely to cause collateral damage in the same way conven-
tional weapons do.« Im Ergebnis spricht er sich jedoch ebenfalls fiir passive Cyberverteidi-
gungsmassnahmen und gegen aktive Cyberverteidigung aus: S. 87. Vgl. KORMANN, Interview
mit Sandra Joyce, NZZ vom 31.03.2020.

1035 BAEZNER/ROBIN, Stuxnet, S. 11.

1036 SINGER, S. 80.

1037 BETSCHON, NZZ vom 11.11.2013.

1038 KorMANN, Interview mit Sandra Joyce, NZZ vom 31.03.2020.
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berraum tut, sich als Boomerang erweisen kann«.'”*® Eskalationsspiralen diirf-
ten somit gerade auch im Cyberbereich méglich sein, wenn auch mit (bzw. ge-
rade aufgrund) zeitlicher Verzogerung.

d. Zwischenfazit

Die erwahnten Beispiele illustrieren, dass nicht zu unterschatzende Gefahren
auch von defensiv ausgerichteten Programmen ausgehen. Auch wenn aktive
Cyberverteidigungsmittel grundsatzlich zu defensiven Zwecken vorgesehen
sind, werden sie offensiv (und potenziell rechtswidrig) eingesetzt.'”*° Durch di-
gitale Selbstverteidigungshandlungen ist, wie vorangehend ersichtlich wurde,
nimlich ein weitreichenderer Schaden denkbar als zuvor abschitzbar ist.”"
Es besteht im Rahmen einer Gesamtwiirdigung ferner das zusatzliche Risiko,
dass durch Staaten (auch zwecks Verteidigung) vorprogrammierte Programme
gestohlen werden'® oder sich bei ihrem Einsatz tiber ihr militirisches Ziel-
system hinaus verbreiten. Ihre Programmierung und Herstellung verringert
insgesamt (und sogar unabhangig vom konkreten Einsatz als Verteidigungs-
massnahme) das allgemeine Sicherheitsniveau fiir digitale Infrastrukturen und
widerspricht den eigentlichen Sicherheitszielen internationaler Prozesse:**
Der Bericht der UN GGE 2015 sowie der Paris Call for Trust and Security in Cy-
berspace 2018 rufen Staaten generell dazu auf, die Verbreitung von offensiven
Cybermitteln zu verhindern.'***

Bejaht man ein Recht auf digitale Selbstverteidigung (oder Gegenmassnah-
men), liegt die Konsequenz nahe, dass diese Art von Verteidigungsmassnah-
men weiterhin zunimmt.*> Allerdings diirfen sich Staaten aufgrund strate-
gischer Anreize nicht tber das Erfordernis der Verhiltnisméssigkeit

1039 BrrSCcHON, NZZ vom 11.11.2013. Ahnlich: MIDDLETON, S. 1 ff.; GLENNY, New York Times vom

24.06.2012.

1040 T AHMANN, S. 280.

1041 Ahnlich: ScHMITT, Countermeasures Response Option, S. 726: »The interconnected and in-

terdependent nature of cyber systems may render it difficult to accurately determine the de-
gree of damage that a countermeasure will likely cause«.

1042 [ AHMANN, S. 280.

1043 L AHMANN, S. 279.

104 UN Doc. A/RES/70,/174 (2015), §13(i); Paris Call 2018; LAHMANN, S. 279.

1045 LAHMANN, S. 283. SCHMITT sieht sogar die Mdglichkeit, dass digitale Gegenmassnahmen —
vorausgesetzt sie werden addquat und weise eingesetzt - auch auf nicht-digitale Vélker-
rechtsverletzungen folgen kdnnen, was den Radius méglicher Reaktionen erheblich erwei-
tern wiirde: SCHMITT, Countermeasures Response Option, S. 732.
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hinwegsetzen.°*® Solange Gegenschlige iiber das Ausmass des urspriinglichen
Angriffs hinausgehen und zeitverschoben zivile oder staatliche Computerin-
frastrukturen im eigenen oder in fremden Staaten infizieren kénnen, werden
militarische Entscheide daher jeweils auch eine volkerrechtliche Komponente
haben. Fir eine méglichst prazise und adaquate militarische Einschatzung
werden diese Unsicherheiten daher regelmassig zu gross sein.'”*’ Der globale
Radius potenzieller Schaden und Verletzungen impliziert also insgesamt ein
(unverhiltnismissiges) Eskalationsrisiko.'”*® Es scheint somit nicht nur aus
rechtlicher, sondern auch aus strategischer Sicht sinnvoll, militarische Selbst-
verteidigungshandlungen restriktiv zu handhaben. Aktive Cyberverteidigungs-
massnahmen sollten der hiesigen Ansicht zufolge und dem volkerrechtlichen
Verhaltnismassigkeitsprinzips entsprechend - vergleichbar mit einem fla-
chendeckenden kinetischen Angriff, bei dem eine hohe Anzahl méglicher »Ne-
beneffekte« denkbar ist — wenn berhaupt, nur sehr restriktiv als notwendig
und verhaltnismassig qualifiziert werden. Indem die Gefahr von Kollateral-
schaden beim Einsatz von Cyberverteidigungsmassnahmen jeweils sehr real
ist, lauft man regelmassig Gefahr, tiber das Ziel der Abwehr hinauszuschies-
sen.1049

Indem weder die Art noch die Intensitat der Effekte von Cyberangriffen und
-gegenangriffen zum Zeitpunkt des Angriffs konkret voraussehbar sind, sollten
Cyber(verteidigungs-)massnahmen im kiinftigen Diskurs differenzierter be-
trachtet werden - dies auch vor dem Hintergrund, dass retrospektiv oft nicht
ganz klar ist, welche Schaden durch Cyberangriffe ausgelost wurden, da sie
oftmals unentdeckt bleiben oder die Kausalzusammenhange schwer zurtick-
zuverfolgen sind.'”° Sollten fiir die Neutralisierung eines Cyberangriffs ge-
eignete Hackbacks oder andere aktive digitale Verteidigungsmassnahmen de-
finiert werden, miisste geklart werden, wie man mit der Inkaufnahme
unbeabsichtigter (auch digitaler) Folgeschdden umgeht bzw. welches Mass
an Sorgfalt erforderlich ist, um solche moglichst auszuschliessen. Denn auch

1046 vgl. LAHMANN, S. 283.

1047 vgl. MADER /SANSANO, Interview mit Stissli und Vuitel, NZZ vom 06.01.2021.

1048 T AHMANN, S. 283.

1049 ygl. HEINTSCHEL VON HEINEGG, Informationskrieg, S. 144 in Bezug auf elektronische Selbst-
verteidigungsmassnahmen: »Kann nicht ausgeschlossen werden, dass dabei die Systeme un-
beteiligter Staaten in Mitleidenschaft gezogen werden, sind zumindest ernsthafte Zweifel an
der Verhdltnismdssigkeit und damit an der Rechtmdssigkeit der Gegenmassnahmen ange-
zeigt«.

1050 vgl. NEWTON/MAY, S. 71: »Both the source of a cyber attack and the true extent of the damage
it has caused will generally be opaque«.
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wenn in einzelnen Konstellationen aktive »Echtzeit«-Cyberverteidigungs-
massnahmen als notwendig erachtet werden, um Schaden abzuwenden, muss
man sich bewusst sein, dass man jeweils unbefugt in fremde Systeme ein-
dringt, die unter Umstanden als Briickenkopf verwendet wurden. Zudem wird
man die fiir eine im Rahmen von Art. 51 UN-Charta vorausgesetzten physi-
schen Schaden in den wohl meisten Fallen mit digitalen Gegenschlagen oh-
nehin nicht abwehren konnen, wenn diese bereits oder bei einer Frihentde-
ckung noch nicht eingetroffen sind. Hinzu kommt, dass bei den allermeisten
Cyberangriffen im Falle einer ausstehenden technischen und rechtlichen Zu-
rechnung im Moment des Angriffs nicht sogleich davon ausgegangen werden
kann, dass ein Staat fiir die Angriffe verantwortlich ist. Eine »Echtzeit«-Cyber-
verteidigungsmassnahme, die im Kontext von Art. 51 UN-Charta einer soforti-
gen Verteidigung gegen einen anderen Staat dienen wirde, lasst somit keinen
zeitlichen Raum fiir die notwendige Benachrichtigung des Staates, der die (im
Zweifelsfalle) nichtstaatlichen Hacker »beherbergt«.'”' Fraglich bleibt auch, ob
potenzielle »Langzeitnebeneffekte« (wie die Schadigung von Drittstaaten, der
Zivilbevolkerung oder von transnationalen Unternehmen) insgesamt gegen-
iber dem urspringlichen Angriff verhaltnismassig waren. Dies ist auch des-
halb fraglich, weil die quantitative und qualitative Abhangigkeit digitaler In-
frastrukturen von Land zu Land variiert.' Die vielen involvierten Interessen
sowie die meist alternativ verfiigbaren Moglichkeiten abseits offensiver Cy-
berverteidigung schliessen Letztere zwar nicht pauschal aus, drangen jedoch
eine restriktive Bejahung der Verhaltnismassigkeit auf. Eine ahnliche Argu-
mentationsweise vertritt GRAY im Zusammenhang mit herkdémmlichen mili-
tarischen Einsétzen:'*® Thr zufolge kann, wie bereits unter IV.A.Lb. erwahnt,
militarische Selbstverteidigung nicht notwendig sein, wenn diese zur Abwehr
ungeeignet oder kontraproduktiv ist. Seien unbeabsichtigte »Nebeneffekte«
einer militarischen Massnahme sehr wahrscheinlich (»if there is a high chance
of unintended consequences«), spreche daher vieles dafiir, dass der Einsatz mi-
litarischer Selbstverteidigung nicht verhaltnismassig sei. Schiitze eine milita-
rische Gewaltanwendung einen Staat im Ergebnis nicht, oder sei diese fiir die
Verteidigung des eigenen Territoriums realistisch gesehen nicht erfolgsver-

1051 ygl. LAHMANN, S. 273 f. Er verweist in diesem Zusammenhang auf den Mechanismus des

»CyberCop« Systems der NSA, das auf eingehende DDoS-Angriffe automatisch mit
»Counter-DDoS«-Angriffen gegen die Urspungsserver reagiert.

1052 T AHMANN, S. 132.

1053 Gray, Limits of Force, S. 114.
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sprechend, gehe eine solche daher iiber eine rechtlich erlaubte Selbstvertei-
digung hinaus.'”** Demzufolge seien unbeabsichtigte (Langzeit-)Effekte durch-
aus von rechtlicher Relevanz.'*>

Insgesamt sollte der Fokus digitaler Gegenmassnahmen vermehrt auf einer ef-
fektiven Schadensbegrenzung und -beendigung von Cyberangriffen liegen. In
dieser Hinsicht steigt vor allem die Bedeutung volkerrechtlich unproblema-
tischer, praventiver und passiver Verteidigungsmassnahmen, die das eigene
System nicht verlassen. Vor dem Hintergrund einer effektiven Verteidigung
muisste daher allerdings eingehender geklart werden, welches tiberhaupt die
zur Abwehr tauglichen aktiven und passiven digitalen Massnahmen sind.'**®
Dies erfordert ein erhohtes interdisziplinares Verstandnis der Eigenschaften,
Funktionsweisen und der Gefahren der jeweiligen Technologien.

Derzeit erscheint es unrealistisch, dass Staaten von der Entwicklung aktiver
Cyber(verteidigungs)mittel absehen werden.'” Und indem erste Staaten ihre
digitalen Militarkapazititen aufriisten, riicken weitere Staaten nach. Dennoch
muss man bei der dahingehenden Ansicht, dass Hackbacks und weitere Cy-
berverteidigungsmassnahmen legitim sind, dringend auch die Grenzen der
Aufristung'®® und des Einsatzes von Cyberkapazititen diskutieren.'”® Vor-
geschlagen wurde bereits eine generelle Offenlegungspflicht entdeckter Si-
cherheitsliicken - was einer Aufriistung offensiver technischer Kapazitaten
grundsitzlich entgegenstiinde.'”® Statt sich diese fiir eigene Kapazititen und
Schadprogramme vorzubehalten, sollten gefundene Software- oder Hard-
warefehler dem Anbieter unverziiglich mitgeteilt werden, damit das Unter-
nehmen seine Fehler beheben, die Licke schliessen und/oder die legitimen

1054 Sje zeigt die beschrinkte Wirksamkeit von Gewalteinsitzen anhand vergangener Konflikte

und deren unbeabsichtigten »Nebeneffekte« auf: Gray, Limits of Force, S. 114 ff., S. 120 ff.
1055 Gray, Limits of Force, S. 120.
1056 7y einer Differenzierung aktiver und passive Mittel z.B.: SKLEROV, S. 72 ff.
1057 ScumITT sieht grundsatzlich sogar einen Vorteil in der Erweiterung der Reaktionsméglich-
keiten auf Cybergegenmassnahmen: SCHMITT, Countermeasures Response Option, S. 732.
1058 Vgl. LAHMANN, S. 279.
1059 Ahnlich rit ScHMITT den Staaten to »carefully consider the prospects for using countermea-
sures to respond to “below the threshold” cyber operations and to begin developing procedu-
res and rules of engagement for their employment«: SCHMITT, Countermeasures Response
Option, S. 732.

1060 Eingehender dazu: DELERUE, Cyber Operations, S. 371 ff.
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Nutzer von Geraten darauf hinweisen kann.'®®' Sollte eine solche Offenle-

gungspflicht tatsachlich und reziprok respektiert werden, konnte dies zur Er-
hoéhung der allgemeinen Sicherheit im Cyberraum beitragen.

Dieser Dissertation zufolge drangt sich angesichts des Verhaltnismassigkeits-
erfordernisses bei jeder digitalen oder kinetischen Selbstverteidigungshand-
lung im Cyberkontext eine Risikoabwagung auf. Diese (im Rahmen der
staatlichen Sorgfaltspflicht zu erfolgende'***) technische und strategische Ein-
schatzung wiirde dabei wie folgt lauten: Einerseits muss man die durch einen
Cyberangriff kausal ausgeldste (im Rahmen von Art. 51 UN-Charta physische)
Schddigung definieren, die fir die Verteidigung ursachlich ist (was bereits
schwierig ist). Andererseits miissen die im Rahmen der Risikoeinschatzung er-
warteten Nutzen der Abwehrsfunktion der Verteidigungshandlung sowie die
moglichen Kosten beabsichtigter und unbeabsichtigter (Kollateral-)Schdden ab-
gewogen werden. Uberwiegen insgesamt die Kosten einer potenziellen Eska-
lation den Nutzen einer Reaktion, wird eine militarische Reaktion sowohl aus
rechtlicher als auch strategischer Sicht regelmissig keinen Sinn machen."*®*
Obschon dies in der Theorie einfach scheint, werden solche Abwagungen
angesichts absehbarer technischer Umbriiche wie dem Aufkommen kiinstli-
cher Intelligenz oder zunehmend automatisierter Systeme mit wesentlichen
Schwierigkeiten konfrontiert sein. Hinzu kommt des Weiteren die (subjektiv
gepragte) Abwagung von Interessen im Einzelfall. Dies impliziert letztlich zu-
satzliche - unter Umstanden massgebliche - Ermessensbereiche bei einer je-
den Risikoabwagung.

1061 Siehe ausfiithrlicher dazu und zu méglichen Ausnahmen dieser Offenlegungspflicht:

LAHMANN, S. 280 f.
1062 ygl. dazu ScumiTT, Countermeasures Response Option, S. 726, der im Rahmen einer Ein-
zelfallwiirdigung voraussetzt, dass ein reagierender Staat Sorgfalt walten lassen muss:
»States will have to exercise due care in assessing whether their actions will be proportionate
to the injury suffered and principle involved. This may require, for instance, mapping the
targeted system. Since due care is a contextual standard influenced by such factors as the
severity of the harm suffered, the extent of further damage caused by any delay, the cyber
capabilities of the injured State, and the responsible State’s vulnerabilities, it must be deter-
mined on a case-by-case basis.« Ahnlich leitet WICKER eine Sorgfaltspflicht (»duty of care«)
des sich verteidigenden Staats aus dem Verhaltnismassigkeitsprinzip ab: WICKER, S. 67.

1063 Im Zusammenhang mit kinetischen Reaktionen: Gross, S. 219.
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3. Zusammenfassung: Veranderte Bedeutung der
Verhaltnismassigkeit bei Cyberangriffen?

Die internationale Gemeinschaft hat die Verhiltnismassigkeit als ein funda-
mentales Prinzip des ius ad bellum akzeptiert, das bereits vor der UN-Charta
bestand und auch im modernen Vélkerrecht Geltung behalten soll."***

Die Bedeutung der ius ad bellum-Verhaltnismassigkeit verandert sich bei Cy-
berangriffen grundsatzlich nicht. Was sich andert (und sich wohl auch kiinftig
verandern wird) ist der Untersuchungsgegenstand »Cyberangriffe«. Das Prin-
zip ist daher grundsatzlich auf Cyberangriffe anwendbar, verbleibt im Ein-
zelnen jedoch klarungsbediirftig. Es andern sich insb. die fiir die Beurteilung
verhaltnismassiger Selbstverteidigungshandlungen nach Art. 51 UN-Charta
relevante Art und Unmittelbarkeit, die Voraussehbarkeit sowie der Radius und
Kausalzusammenhang von Schadigungen. Wendet man das Prinzip allerdings
seinem Sinn und Zweck entsprechend an, kann man defensive und offensive
digitale und kinetische Verteidigungshandlungen rechtlich erfassen, wie an-
dere militirische Operationen auch.®® Es bietet einen hinreichenden rechtli-
chen Rahmen, um Grenzen zu bestimmen, ohne dass neue Normen definiert
werden miussten. Da es volkerrechtlich unumstritten ist, dass staatliches Ver-
halten im Rahmen von Art. 51 UN-Charta dem Prinzip verpflichtet ist, sollte es
gem. vorliegend vertretender Meinung ernst genommen und als Rechtsprinzip
gestarkt werden. Wird es ernst genommen, kann es im internationalen Kon-
text dazu beitragen, wie die Grenzen gewaltsamer militarischer Einsatze kinf-
tig gesehen werden. Gleichzeitig muss die Flexibilitit'*® des Prinzips gewahrt
werden, damit das Recht auf Selbstverteidigung in einem zu bejahenden Fall
zum Schutz eines Staates ausgeiibt werden kann.

Insgesamt bleibt die volkerrechtliche Verhaltnismassigkeit angesichts interna-
tional divergierender Ansichten vage und bedarf einer (mitunter subjektiven)
Interessenabwagung im Einzelfall. Cyberangriffe mit ihren Unsicherheiten er-
offnen somit einen zusatzlichen Ermessensspielraum - und zwar in komple-
xen technischen Bereichen, die juristischen und politischen Entscheidungs-
tragern oftmals eher schwer zuganglich sein diirften. Angesichts dessen ist

1064 GARDAM, Proportionality and Force, S. 403 m.w.V.

1065 ppTKIS, S. 1451.
1066 Zum inhdrenten Erfordernis der Flexibilitit des Verhaltnisméassigkeitsprinzips: GARDAM,
Proportionality and Force, S. 412; AGO, S. 69; DINSTEIN, War, Aggression and Self-Defence,
S. 251; DINSTEIN, Proportionality and Necessity, S. 57; WICKER, S. 64, S. 111. Das Element der

Flexibilitat allerdings in Perspektive setzend: WICKER, S. 105 ff.
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das Prinzip nach vorliegend vertretener Meinung im Cyberkontext zeitlich
und inhaltlich eng zu fassen. Da dennoch ein dem Prinzip inharenter Ermes-
senspielraum verbleibt, ist es zudem wichtig, sich anhand méglichst objektiv-
rechtlicher Kriterien zu orientieren. Daher sollten objektive Betrachter wie die
Wissenschaft und internationale Gerichtshofe'® weiterhin dazu beitragen,
wie man mit dem Ermessenspielraum umgehen soll. WICKER schlagt in diesem
Zusammenhang fir das volkerrechtliche Selbstverteidigungsrecht eine an die
offentlichrechtliche Verhaltnismassigkeit des deutschen Rechts anlehnende
Priifung vor.®® Jener zufolge erfolgt die Priifung - dhnlich der 6ffentlich-
rechtlichen Verhaltnismassigkeitsprifung gem. Art. 36 Abs. 3 der Schweizer
Bundesverfassung - anhand der (1) Geeignetheit, der (2) Erforderlichkeit und
der (3) Angemessenheit (Verhaltnismassigkeit i.e.S.) einer getroffenen staatli-
chen Massnahme.”® Das letzte Kriterium impliziert dabei eine (Gesamt-)Wiir-
digung der Zweck-Mittel-Relation vor dem Hintergrund der involvierten
Interessen.'”” Mit einer sich an diese Kriterien anlehnenden Verhaltnismis-
sigkeitsprifung wiirde man folglich den flexiblen, subjektiven Ermessenspiel-
raum im Einzelfall primar auf den letzten Punkt beschranken, da die beiden
ersten Kriterien - die Erforderlichkeit und die Geeignetheit - i.d.R. objektiv
festgelegt werden konnen.'”” Insgesamt scheint gem. WICKER (und gem. der
hier vertretenen Ansicht) die von ihm vorgeschlagene Verhaltnismassigkeits-
prifung auf Art. 51 UN-Charta {ibertragbar, indem eine Selbstverteidigungs-
massnahme jeweils geeignet sein muss, den Angriff abzuwehren (Geeignet-
heit), es sich um das mildeste Mittel (Notwendigkeit/Erforderlichkeit) handeln
und die Massnahme insgesamt angemessen sein muss.”” Nach vorliegend
vertretener Auffassung sollte dabei im Kontext von Art. 51 UN-Charta insb. das
(gem. WICKER weitgehend objektiv bestimmbare) Erfordernis der Geeignetheit
einer Verteidigungshandlung zur Abwehr noch expliziter im volkerrechtlichen
Diskurs betont und als Prinzip gestarkt werden. Dadurch konnte eine objektive
Komponente des Verhaltnismassigkeitsdiskurses gestarkt werden, die auch in
kinftigen Diskursen unabhangig des Untersuchungsgegenstandes von Rele-
vanz sein kdnnte. Denn ist eine Verteidigungshandlung nicht zur Abwehr ge-

1067 ygl. WOLTAG, S. 181, der ebenfalls anfiihrt, dass die (subjektive) Wiirdigung von unilateralen
Gegenmassnahmen Gegenstand einer juristischen Abhandlung eines internationalen Ge-
richts oder Tribunals sein kann.

1068 Sjehe: WICKER, S. 109 ff.

1069 WICKER, S. 110 m.w.V.

1070 WICKER, S. 111.

1071 WICKER, S. 111.

1072 WICKER, S. 113.
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eignet, kann sie nach vorliegend vertretener Ansicht nicht der Selbstvertei-
digung eines Staates zur Sicherung seiner Existenz dienen und sollte folglich
nicht als verhiltnisméssig erachtet werden kénnen.'””” Demnach miissen das
jeweilige Ziel sowie die Tauglichkeit einer Verteidigungsmassnahme vor dem
Hintergrund der Verhiltnismissigkeit jeweils kritisch hinterfragt werden.'””*
Im Zusammenhang mit Cyberangriffen (DDoS-Angriffe sowie auch Wiirmer,
Viren und trojanische Pferde) ist sowohl ein digitaler als auch ein kinetischer
Gegenangriff oft ungeeignet, den Schaden zu begrenzen oder zu beenden,
wenn die fiir einen bewaffneten Angriff relevanten physischen Schaden bereits
eingetroffen oder die betreffenden Systeme bereits blockiert sind.

Ermessensspielraume und Interessenabwagungen wird es bei Verhaltnismas-
sigkeitsfragen immer geben. Historisch gesehen hat gerade diese Flexibilitat
den Vorteil, dass herkdbmmliche Normen weiterhin auf sich verandernde Un-
tersuchungsgegenstande anwendbar bleiben. Und trotz objektiver Kriterien
wird man, wie diese Abhandlung aufzuzeigen versucht hat, rechtliche Normen
weiterhin flexibel anwenden koénnen.'”” Die internationale Staatengemein-
schaft wird demzufolge weiterhin mit Ermessensspielraumen arbeiten miis-
sen. Solange die Geltung des Prinzips insgesamt allerdings bestatigt wird,
missen sich Staaten immerhin rechtfertigen, sollten potenziell disproportio-
nale Nebeneffekte ausgelost werden. Extensive sowie restriktive Haltungen
werden letztlich fiir die kiinftige Bedeutung oder Untergrabung des machtein-
dammenden Charakters des Prinzips relevant bleiben und das Prinzip (sowie
kiinftige Konfliktfiihrungs- und bewaltigungsstrategien) weiterhin formen.

107 Gray, Limits of Force, S. 101 ff,, S. 120 f.; WICKER, S. 113
1074 ygl. NEWTON, S. 32: »Proportionality is about trying to justify tactics by considering what
those tactics are aimed to accomplish«. GARDAM, Necessity, Proportionality, S. xv: »Propor-
tionality is a familiar idea and is designed to ensure that the ends justify the means«.

1075 WICKER, S. 111.
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B. Verhiltnismassigkeit und
nicht-militarische
Gegenmassnahmen

Die staatlichen Reaktionsmoglichkeiten auf eine zurechenbare volkerrecht-
liche Normverletzung'”® durch Cyberangriffe sind grundsitzlich die Retor-
sion, nicht-militarische Gegenmassnahmen sowie das Einbeziehen des Si-
cherheitsrats."” Daneben besteht immer auch die Méglichkeit, sich an ein
internationales Gericht zu wenden.'””® Gegenmassnahmen sind im Prinzip aus-
nahmsweise erlaubte Kompensationen eines vorangehenden Volkerrechtsver-
stosses.”” Diese werden im vélkerrechtlichen Selbsthilferecht in einem Ver-
letzungsfall i.d.R. unilateral durch den betroffenen Staat getroffen. Durch das
Einbeziehen des Sicherheitsrats konnen durch die UNO allerdings auch kol-
lektive Massnahmen gem. Art. 41 UN-Charta verhangt werden. Daneben gibt
es kollektive Sanktionen der EU oder Handelssanktionen im WTO-System.'%*
Im vorliegenden Kapitel liegt der Fokus jedoch auf den konventionellen Ge-
genmassnahmen gem. Art. 49 ff. ARSIWA, die durch den verletzten Staat selbst
veranlasst werden.'® Es handelt sich dabei um den Kontext der volkerrechtli-
chen Staatenverantwortlichkeit (im Englischen: »state responsibility«).

1076 Damit sind vorliegend Volkerrechtsverstdsse unterhalb der Schwelle von Art.51 UN-

Charta gemeint. Siehe dazu die vorangehenden Ausfiihrungen zu méglichen Volkerrechts-
verstdssen durch die Verletzung der Due-Diligence-Pflicht oder des Gewalt- und Inter-
ventionsverbots unter I11.B.2.

1077 RosciN, Cyber Operations, S. 105. Eingehend zu den Konsequenzen eines Volkerrechts-

verstosses: CRAWFORD, Brownlie’s Principles, S. 552 ff.

1078 RosciINi, World Wide Warfare, S. 111.

107 DIGGELMANN, Vélkerrecht, S. 159. Substanziell zum Gegenmassnahmenrecht des Weiteren
u.a.: ALLAND, S. 1129 ff.; CRAWFORD, State Responsibility, S. 675 ff.; ZOLLER, S. 179 ff.; ELAGAB,
S. 37 ff.; WHITE /ABASS, S. 521 ff.

1080 pPETERS/PETRIG, S. 397.

1081 wihrend das Recht des verletzten Staates auf Gegenmassnahmen im Rahmen der Selbst-
hilfe unbestritten ist, bleibt die Frage nach einem »kollektiven« Gegenmassnahmenrecht
durch Drittstaaten (sog. third-state countermeasures) umstritten. Siehe sogleich unter
Fn. 1106.
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Im Rahmen der Staatenverantwortlichkeit hat ein verletzter Staat auf dem uni-
lateralen Weg zunachst Anspruch auf Beendigung und Nichtwiederholung ei-
ner Verletzung nach Art. 30 ARSIWA.'”** Hinzu kommen gem. Art. 31 und 34 ff.
ARSIWA Anspriiche auf Einstellung des volkerrechtswidrigen Verhaltens, so-
fern dieses noch andauert,'”® auf Entschidigung und Wiedergutmachung,'®*
Letztere konnen in Form von Naturalersatz (Art. 35 ARSIWA), Schadenersatz
(Art. 36 ARSIWA) oder bei immateriellen Schaden durch Genugtuung (Art. 36
ARSIWA) erfolgen.® Gegenmassnahmen kommen dann zur Anwendung,
wenn der Verletzerstaat sein Verhalten nicht einstellt und/oder keine Ent-
schidigung leistet.'”®® Ponalisierende und vergeltende Repressalien sind dabei
allerdings unzulissig.'”’ Gegenmassnahmen konstituieren nimlich keine Be-
strafung,'®®® sondern sollen der »Durchsetzung« volkerrechtlicher Anspriiche
dienen.'”® Diese erfolgt in der dezentralen Praxis des Vélkerrechts oft eben
nicht automatisch.'””® Das Gegenmassnahmenrecht ist von der Idee her somit
ein »Ausgleichs- oder Kompensationsrecht«.” Der Verletzerstaat soll gem.
Art. 28 ff. ARSIWA bewegt werden, die Verletzung zu beheben und zu kompen-
sieren. Die Einstellung des volkerrechtswidrigen Verhaltens soll mittels Zu-
fligung von Nachteilen erfolgen.'””” Die Volkerrechtsbefolgung (»compliance)

1082 Dazu: CRAWFORD, State Responsibility, S. 459 ff.

1083 Art. 30 ARSIWA; ARSIWA-Kommentar, Art. 30; IGH, Teheraner Geiselfall, §95, Ziff. 3; IGH,
Nicaragua-Urteil, §292 Ziff. 12.

1084 Art. 31 ARSIWA; ARSIWA-Kommentar, Art. 31. Das Wiedergutmachungserfordernis hat be-
reits der Stdndige Internationale Gerichtshof im Chorzow-Fall 1928 festgehalten: StIGH,
Chorzéw-Fall, S. 21. Eingehender dazu: ARANGIO-RUIZ, S. 1 ff.; CRAWFORD, State Responsibi-
lity, S. 480 ff. Zum Verhéltnis zwischen der Pflicht zur Wiedergutmachung und dem Recht
zur Ergreifung von Sanktionen: SCHULZE, S. 69 ff.

1085 PETERS/PETRIG, S. 392 f.

1086 CrawrORD, Brownlie’s Principles, S. 553; PETERS/PETRIG, S. 395.

187 Eingehender dazu unter seinem Kapitel »From Reprisals to Proportionate Countermea-

sures«: WICKER, S. 74 ff. Ferner auch: ALLAND, S. 1127 ff.; DIGGELMANN, Volkerrecht, S.159;

O’CONNELL, Power and Purpose, S. 257.

CASSESE, S. 306; EPINEY, S. 49 f.; WICKER, S. 71; ZEMANEK, Unilateral Enforcement, S. 37. Fer-

ner dazu auch: SICILIANOS, Reprisals and Denunciation, S. 344.

CRAWFORD, State Responsibility, S.541; O’CONNELL, Power and Purpose, S.257; WICKER,

S.72. Vgl. die Umschreibung in Teil drei der ARSIWA: »Durchsetzung der Staatenverant-

wortung«.

109 CrAWFORD, State Responsibility, S. 95.

1091 DIGGELMANN/HADORN, S. 265; ROSCINI, Cyber Operations, S. 106; SCHULZE, S. 71.

1092 DIGGELMANN, Vélkerrecht, S. 159; PETERS /PETRIG, S. 395; SCHRODER, S. 745.

1088

1089
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und die internationale Verantwortung des Verletzerstaats sollen durch Druck-
ausiibung sichergestellt werden.'””® Die Massnahme muss dabei »so weit mog-
lich« reversibel sein."***

Zu den nicht-militarischen Gegenmassnahmen zahlen etwa 6konomische, di-
plomatische oder politische Massnahmen. Dazu zahlen bspw. die Méglichkeit
von Handelssanktionen, das Einfrieren individueller Bankkonti oder Reisever-
bote.'” Beispiele fiir eine Retorsion hingegen wiren der Nichtabschluss ei-
nes flr die Gegenseite interessanten Handelsvertrags, der Abbruch diploma-
tischer Beziehungen oder die Einstellung von rechtlich nicht geschuldeter
Entwicklungshilfe.'””® Beispiele fiir kollektive UN-Wirtschaftssanktionen wi-
ren ferner ein Verbot des Exports oder Transports bestimmter Waren in den
oder vom Zielstaat (=Embargo/Boykott). Wirtschaftssanktionen sind in der
Praxis der wichtigste Fall von Gegenmassnahmen.'”” Ein Beispiel sind die
Sanktionen des UN-Sicherheitsrats gegen den Iran in den Jahren 2006 bis
2015, bei denen u.a. Bankkontoeinfrierungen, ein Verbot der Lieferung ver-
schiedener fir das Atomprogramm relevanter Materialien, ein Waffenembargo
und Reisesperren verhingt wurden.'””® Ein Beispiel fiir unilaterale Sanktionen
wire das US-amerikanische Embargo gegen Kuba ab 1960."%

Die Rechtmassigkeit von Gegenmassnahmen unterliegt bestimmten Anforde-
rungen. So gibt es »sanktionsfeste« Normen, die durch Gegenmassnahmen
nicht missachtet werden dirfen. Dazu zahlen mitunter grundlegende Men-
schenrechte und das ius cogens, das Gewaltverbot gem. Art. 2(4) UN-Charta,"*
der Grundsatz der Unverletzlichkeit diplomatischer und konsularischer Ein-

1093 Art. 49 ARSIWA; CRAWFORD, Brownlie’s Principles, S. 573; SREENIVASA, S. 874; WICKER, S. 71.

1094 Art. 49 ARSIWA; RoSCINI, Cyber Operations, S. 106; SREENIVASA, S. 874.

1095 vgl. HATHAWAY, Active Defense, S. 50; HATHAWAY,/SHAPIRO, Enforcement, S. 311 ff.

HATHAWAY/SHAPIRO, Enforcement, S. 314 ff.; PETERS /PETRIG, S. 396; SREENIVASA, S. 857.

PETERS/PETRIG, S. 397. Zu 6konomischen Massnahmen u.a.: WHITE /ABASS, S. 535 ff.

PETERS/PETRIG, S. 397 mit den entsprechenden Verweisen.

1099 Siehe: U.S. Department of State, Cuba Sanctions, abrufbar unter: <https: /www.state.gov/
cuba-sanctions/> (zuletzt besucht: Marz 2023). Zu weiteren Beispielen von Sanktionen:
WHITE /ABASS, S. 535 ff.

1100 vgl. Art. 50(1)(a) ARSIWA. Dazu: SREENIVASA, S. 869; SKLEROV, S. 37. Die ausnahmsweise Mog-
lichkeit vom Gewaltverbot abzuweichen ist - wie vorliegend bereits unter IIL.B. abge-
handelt - abschliessend in Art. 51 UN-Charta geregelt. Obwohl das Verbot gewaltsamer
Selbsthilfe im Gegenmassnahmenrecht in der Theorie bewusst absolut gehalten ist, ist die
Anwendung desselben in der Praxis komplexer. Eingehender dazu: FRANCK, Recourse to
Force, S.109 ff., S. 174 ff. Dazu auch: SCHMITT, Countermeasures Response Option, S. 701,
S.718.

1096
1097
1098
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richtungen sowie das humanitire Volkerrecht."”' Zudem diirfen durch Ge-

genmassnahmen grundsatzlich keine Rechte von Drittstaaten beeintrachtigt
werden."” Da Gegenmassnahmen auf den Ausgleich einer Vélkerrechtsver-
letzung gerichtet sind, sind »praventive« Gegenmassnahmen grundsatzlich
nicht erlaubt."® Auch sind sie daher nur so lange gerechtfertigt, als dass eine
Verletzung anhilt."** Grundsitzlich ist zudem nur der verletzte Staat selbst
subjektiv berechtigt, Gegenmassnahmen zu lancieren. Es ist umstritten, in-
wieweit Drittstaaten zu Gegenmassnahmen befugt sind, wenn sog. »erga om-
nes«-Normen"® verletzt werden."” Gemiss Art. 44 lit. b ARSIWA muss der
innerstaatliche Rechtsweg grundsatzlich erschopft worden sein, bevor Gegen-
massnahmen in Frage kommen. Des Weiteren muss der verletzte Staat, be-
vor er Gegenmassnahmen lanciert, den Verletzerstaat gem. Art. 52 Abs. 1lit. a
ARSIWA zur Einstellung des volkerrechtswidrigen Handelns auffordern und
Gegenmassnahmen gem. lit. b ankiindigen sowie Verhandlungen anbieten."”
Diese prozeduralen Voraussetzungen sollen insgesamt dem Risiko einer Es-
kalation durch Gegenmassnahmen entgegenwirken und werden grundsatz-
lich kumulativ verstanden."% Von letzterem Erfordernis (lit. b) ausgenommen
ist die Moglichkeit »dringlicher Gegenmassnahmen« gem. Art. 52 Abs. 2 AR-
SIWA. Im Kern miissen Gegenmassnahmen allerdings als eine Ausnahme ver-
standen werden, vom generellen Erfordernis der friedlichen Streitbeilegung

1101 pETERS /PETRIG, S. 398.
1102 7y Ausnahmen von diesem Grundsatz: ARSIWA-Kommentar, Art. 49(5). Eingehender dazu
nachfolgend unter IV.B.2.

Zu einer Auflistung der Voraussetzungen: PETERS /PETRIG, S. 398 f.

1104 WICKER, S. 71.
1105

1103

Erga omnes-Verpflichtungen betreffen kollektive Interessen der gesamten Staatenge-

meinschaft. Bei einer Verletzung gelten unter Umstanden alle Staaten als (mittelbar) Be-

rechtigte: Art. 48 Abs. 1lit. a und b ARSIWA; ferner auch: Art. 42 lit. b ARSIWA. Siehe dazu

u.a.: DIGGELMANN, Volkerrecht, S. 162.

1106 ygl. Art. 54 ARSIWA. Dabei erlaubt der Wortlaut von Art. 54 ARSIWA fiir Drittstaaten le-
diglich »lawful measures«, womit im Grunde die volkerrechtlich unbedenkliche Retorsion
und nicht Gegenmassnahmen gemeint sind. Die Kommentare {iberlassen die diesbeziig-
liche Klarung der Weiterentwicklung des Volkerrechts. Obschon die Debatte weiterhin
anhalt, besteht eine Tendenz in Richtung de lege ferenda, Gegenmassnahmen auch fiir
Drittstaaten zu erlauben: WICKER, S. 70. Eingehend dazu unter besonderer Betrachtung
des Verhaltnismassigkeitsprinzips: KATSELLI, S.1ff. Ferner: SICILIANOS, Countermeasures,
S. 1137 ff.; Tams, Enforcing Obligations.

1107 IGH, Gabéikovo-Nagymaros-Urteil, §84; Luftverkehrs-Schiedsspruch (1978), §85 ff. Dies
kann gem. ARSIWA-Kommentar, Art. 52(3) als generelle Praxis gewertet werden.

1108 Kamro, S. 1169 f.
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abzusehen."” Dies wird auch explizit durch die im Naulilaa-Schiedsspruch
umschriebene Voraussetzung einer unbefriedigten Nachfrage (»unsatisfied de-
mand«) unterstrichen, gem. derer ein Staat nur als letztes Mittel unilateral re-
agieren bzw. er »das Gesetz nur als letztes Mittel selbst in die Hand nehmen«
soll.™® Demgegeniiber wurde jedoch auch schon die Ansicht vertreten, dass
das Ergreifen von Gegenmassnahmen an sich ein wirksames Mittel konstituie-
ren konne, um Verhandlungen tiberhaupt erst herbeizufiihren oder eine fried-
liche Streitbeilegung zu férdern.™ Folglich bleibt im Einzelnen umstritten, ob
der internationale Rechtsweg bzw. die vorhandenen Mittel einer friedlichen
internationalen Streitbeilegung zuvor erschopft werden miissen.” Insgesamt
kann man allerdings sagen, dass das Erfordernis einer vorgangigen Notifizie-
rung und eines Verhandlungsersuchens, um den Verletzerstaat an seine Ver-
antwortlichkeiten zu erinnern, von einer breiten Ansicht gestiitzt wird."” Die-
ser Mechanismus kann dabei (im Vorfeld eines tatsachlichen Ergreifens von
Gegenmassnahmen) an sich bereits politischen Druck aufsetzen, um einen
Ausgleich herbeizufithren."* Und dies - an dieser Stelle nochmals - ist letzt-
lich der Zweck von Gegenmassnahmen.

Schliesslich miissen Gegenmassnahmen verhaltnismassig sein, um gerechtfer-
tigt zu sein. Dieses Erfordernis verlangt angesichts der Schwerpunktsetzung
dieser Dissertation eine nahere Betrachtung, womit es nachfolgend eingehen-
der analysiert werden soll.

1109 FRANCK, Recourse to Force, S. 111. Ferner: SCHACHTER, International Law, S. 184.

1110 Naulilaa-Schiedsspruch (1928), S. 1011; WICKER, S. 72.

UL Dazu: SCHACHTER, International Law, S.188; WICKER, S.72 uw.a. mV.a. den Luftverkehrs-
Schiedsspruch (1978), §80, §84 ff. Naher zu den Haltungen der USA und Frankreichs im
Luftverkehrs-Schiedsspruch: LEBEN, S. 25.

So zum Beispiel, indem die Angelegenheit vor ein internationales Gericht gebracht wird:
Vgl. Art. 52 Abs. 3 ARSIWA; PETERS/PETRIG, S. 399. Dazu auch: O’'CONNELL, Power and Pur-
pose, S. 258 ff.; SREENIVASA, S. 863 ff.

Ahnlich und ausfiihrlicher hierzu: SCHACHTER, Dispute Settlement and Countermeasures,

1112

1113

S. 471 ff. (mit substanziellen Verweisen auf die Diskussionen in der internationalen Volker-
rechtskommission und der UN-Generalversammlung).
1114 Kamro, S. 1171. Thm zufolge sollen fir die Wiirdigung einer verniinftigen Zeitspanne von
Verhandlungsersuchen im Einzelfall die betreffenden Umstidnde wie die Haltung des ver-
antwortlich gemachten Staates, die Dringlichkeit sowie die Wahrscheinlichkeit eintreffen-

der Schadigungen im Falle eines Zuwartens eine Rolle spielen.
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1. Grundidee der Verhaltnismassigkeit bei
Gegenmassnahmen

Alle Arten von Gegenmassnahmen miissen gem. Art. 51 ARSIWA verhaltnismas-
sig sein."™ Das Erfordernis der Verhaltnismaissigkeit im Gegenmassnahmen-
recht ist durch die volkerrechtliche Staatenpraxis, Doktrin und Rechtspre-
chung grundsitzlich anerkannt™® und stellt ein Schliisselelement dar, um die
Legalitat einer Gegenmassahme zu beurteilen. Denn wie bereits einleitend an-
gefiihrt, kann eine unverhaltnismassige Gegenmassahme ihrerseits zur Ver-
antwortlichkeit fiihren.""” Die konkrete Anwendung der Verhiltnisméssigkeit
bleibt insgesamt auch im Zusammenhang mit Gegenmassnahmen komplex
und ist weiterhin Gegenstand von Debatten in Praxis und Lehre."® Generell
besteht zwar Einigkeit, dass jede Gegenmassnahme eine gewisse Gleichwer-
tigkeit (»must have some degree of equivalence«) mit der Verletzung haben
muss." Im Einzelnen bleibt es jedoch schwierig, die jeweiligen Grenzen fiir
die (Un-)Verhaltnismassigkeit zu definieren."*

a. Quantitative und qualitative Faktoren

Trotz Vagheit und inharenter Flexibilitat des Prinzips haben sich mit fort-
schreitendem Diskurs Kriterien etabliert, anhand derer die Verhaltnismassig-
keit von Gegenmassnahmen gewiirdigt werden soll."™® Gemiss Art. 51 ARSTWA
missen im Rahmen der Verhaltnismassigkeit die Schwere der Verletzung

1S O'KEEFE, S. 1157. FRANCK, Proportionality, S. 719. Siehe dazu auch den Bericht der Vélker-
rechtskommission zur 44. Session 1992 (UN Doc. A/47/10 (1992)), S. 70 §208.

1116 Siehe z.B. Naulilaa-Schiedsspruch (1928), S.1011ff.; Luftverkehrs-Schiedsspruch (1978),
§83; IGH, Nicaragua-Urteil, §249. Siehe auch IGH, Gab¢ikovo-Nagymaros-Urteil, §85; AR-
SIWA-Kommentar, Art. 51(2); WICKER, S. 77 f. m.V. auf die wiederholte Bestétigung des Prin-
zips wahrend des Kodifizierungsprozesses der ARSIWA 2001. Dazu u.a. auch: O’'CONNELL,
Power and Purpose, S. 252 ff.

17 ARSIWA-Kommentar, Art. 51(1); CRAWFORD, State Responsibility, S. 698; WICKER, S. 78.

118 WICKER, S. 80.

119 Luftverkehrs-Schiedsspruch (1978), §83.

1120 O'KEEFE, S.1165; WICKER, S.77. Siehe auch: Naulilaa-Schiedsspruch (1928), S.1028 ff., der
zwar festhalt, dass Gegenmassnahmen nicht »exzessiv« und »absolut disproportional«
sein diirfen, allerdings nicht im Einzelnen anfiihrt, welche Handlungen in abstracto unter
welchen Bedingungen exzessiv oder absolut disproportional sind. Ahnlich wurde im spa-
teren Luftverkehrs-Schiedsspruch festgehalten, dass eine solche Abwagung »bestenfalls
durch Anndherung« erreicht werden kénne: Luftverkehrs-Schiedsspruch (1978), §83. Dazu
auch: CRAWFORD, Third Report, S. 83 §308 f.

121 WICKER, S. 86.
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(quantitative Faktoren) sowie die betroffenen Rechte (qualitative Faktoren) be-
riicksichtigt werden."** Fiir diese Abwigung sind dabei jeweils die Effekte der
Volkerrechtsverletzung sowie der Gegenmassnahme zu messen."” So ver-
weist auch der IGH im Gabcikovo-Nagymaros-Urteil darauf, dass die Effekte
einer Gegenmassnahme unter Wiirdigung der betroffenen Rechte im Hinblick
auf die urspriingliche Verletzung angemessen (»commensurate«) sein miis-
sen."™ Die qualitative Wiirdigung der betroffenen Rechte erlaubt es dabei,
auch nicht direkt quantitativ messbare Giiter (wie z.B. Menschenrechtsverlet-
zungen oder immaterielle Schiden) abzuwigen."® Der herrschenden Meinung
zufolge braucht zudem keine sachliche Konnexitat zwischen der Natur der
Verletzung und den Gegenmassnahmen vorzuliegen."*® Die Verhaltnismassig-
keit erlaubt es daher - wie es in der Praxis oft der Fall ist —, dass zwei unter-
schiedliche Elemente gegeniibergestellt werden."”’ Im Vordergrund steht also
vielmehr eine gesamthafte Interessenabwagung statt eine rein quantitative
Gegeniiberstellung von Massnahme und Gegenmassnahme."*® In bestimmten
Fallen konnte eine strikt quantitative Gleichartigkeit oder Reziprozitdt sogar
unangemessen sein, wenn sich unterschiedliche Rechtsgiiter gegeniiberste-
hen."® Somit erlaubt die Beriicksichtigung von quantitativen und qualitativen
Aspekten eine situationsgerechte Wiirdigung der konkreten Umstande, der in-
volvierten Rechtsgiiter und deren Mass."

1122 CANNIZZARO, Countermeasures, S. 889; O'KEEFE, S. 1165. Diese beiden Elemente hatte 1980
bereits der damalige Sonderberichtserstatter Riphagen im Rahmen der Volkerrechts-
kommission vorgebracht: RIPHAGEN, Preliminary Report, S. 113 §34, S. 128 §94 f.; RIPHAGEN,
Fourth Report, S. 15 §80. Dazu auch: SREENIVASA, S. 873.

123 Luftverkehrs-Schiedsspruch (1978), §83. ARSIWA-Kommentar, Art. 51(1), (6); CRAWFORD,
State Responsibility, S. 698; O'KEEFE, S. 1158, S. 1161. Gemdiss dem Sonderberichtserstatter
Arangio-Ruiz spielen auch Aspekte des Verschuldens (dolus und culpa in einem engen
Sinn) eine Rolle, siehe: ARANGIO-RUIZ, S. 2 f. m.w.V.

1124 IGH, Gabé&ikovo-Nagymaros-Urteil, §85, §87.

1125 WICKER, S. 87.

1126 PETERS/PETRIG, S. 399.

1127 WICKER, S. 85 f.; ZOLLER, S. 131.

1128 WICKER, S. 98. Dazu auch: SREENIVASA, S. 874.

Zu einem diesbeziiglichen Beispiel anhand des Teheraner Geiselfalls: SCHACHTER, Interna-

tional Law, S. 191; WICKER, S. 84.

1130 Ausfithrlicher dazu: O’KEEFE, S. 1160 ff.; ARSIWA-Kommentar, Art. 51(6).

1129
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b.  Interne und externe Verhaltnismassigkeit

Gegenmassnahmen sollen, wie bereits erwahnt, den Verletzerstaat dazu be-
wegen, das volkerrechswidrige Verhalten einzustellen, den status quo ante
wiederherzustellen und /oder Entschidigung zu leisten."™' Ausschliesslich zu-
lassig ist bei Gegenmassnahmen daher das Ziel der Wiederherstellung der
volkerrechtsmissigen Lage." In dieser Hinsicht muss die Gegenmassnahme
notwendig sein, den Verletzerstaat zur Wiederherstellung der Volkerrechts-
massigkeit zu bewegen."*

Gemass WICKER ist flir die Beurteilung der Verhaltnismassigkeit die Abwagung
zwischen Gegenmassnahme und ihrem Ziel wichtig, allerdings nicht ausrei-
chend differenziert."* Er ist der Ansicht, dass im Einzelfall das Ziel an sich und
nicht nur die Gegenmassnahme variieren und dadurch unverhaltnismassig
sein konne. So greife bspw. ein Staat, der auf die Beendigung einer Verletzung
abziele, unter Umstanden zu anderen Massnahmen als ein Staat, der auf eine
Entschadigung oder auf den Selbstschutz abziele. Folglich kdnnten verschie-
dene Ziele zu verschiedenen Massnahmen fiihren, was wiederum eine unter-
schiedliche Wiirdigung der Verhaltnismassigkeit impliziere."® Zudem gibt es
eine Vielzahl an moglichen Mitteln und Instrumenten, um die »Wiederherstel-
lung der vélkerrechtsmissigen Lage« durchzusetzen."*® Demnach seien Ge-
genmassnahmen der Natur nach multifunktional und miissen im jeweiligen
Kontext verstanden werden."”” Vor ebendiesem Hintergrund fiihrte
CaNNIZZARO die Unterscheidung zwischen »interner« und »externer« Verhalt-
nismassigkeit ein."*® Die externe Verhiltnismassigkeit bezieht sich auf die An-
gemessenheit des beabsichtigten Ziels einer Gegenmassnahme. Die Idee ist,
dass das Ziel, die vOlkerrechtskonforme Situation wiederherzustellen, der Si-
tuation entsprechend angemessen sein muss. Die interne Verhaltnismassig-

131 WICKER, S. 94.

1132 PETERS/PETRIG, S. 399. Siehe ferner: O'KEEFE, S. 1158.

1133 ARSIWA-Kommentar, Art.51(1), (7); CRAWFORD, State Responsibility, S.699; OKEEFE,

S. 1158 f.

1134 WICKER, S. 97.

1135 WICKER, S. 97.

1136 CANNIZZARO, Countermeasures, S. 895; WICKER, S. 99.

CANNIZZARO, Countermeasures, S. 895; WICKER, S. 99.

CANNIZZARO, Countermeasures, S. 894 ff. Ahnlich: ZOLLER, S. 135. CANNIZZARO schlug zudem
einen Ansatz vor, wonach jede im Rahmen einer Gegenmassnahme individuell getroffene

1137
1138

Massnahme isoliert betrachtet werden miisse. Demnach solle jede einzelne Funktion des
jeweiligen Mittels vor dem Verhaltnismassigkeitsprinzip gewiirdigt werden: CANNIZZARO,
Countermeasures, S. 895 f. Kritisch dazu: WICKER, S. 100.
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keit soll hingegen tberpriifen, ob die getroffene Massnahme oder das Mittel
zur Erreichung dieses Ziels angemessen ist. Ziel und Mittel miissen in einem
»angemessenen« Verhiltnis stehen."*® Somit muss in einem ersten Schritt ge-
prift werden, ob das Ziel an sich verhaltnismassig ist, und in einem zweiten,
ob die Mittel dazu verhiltnismissig sind."*® WICKER hat aufgrund ebendieser
massgeblichen Unterscheidung einen neuen Wortlaut fiir Art. 51 ARSIWA vor-
geschlagen: »The purpose of the countermeasure must be commensurate with
the injury suffered, taking into account the gravity of the internationally wrong-
ful act and the rights in question, and the measures resorted to by the injured
State must be proportionate to that objective.«* Je konkreter eine Formulie-
rung des Verhaltnismassigkeitserfordernis, desto eher kann der betreffende
Ermessenspielraum eingeschrinkt werden."* Dieser Vorschlag fiigt der vor-
liegenden Ansicht nach daher eine sinnvolle objektive Komponente zum in-
harenten Ermessensspielraum der Verhaltnismassigkeit hinzu. Zugleich bliebe
der Wortlaut gentigend flexibel, um eine (intern und extern) verhaltnismassige
Gegenmassnahme zur Wiederherstellung der volkerrechtskonformen Lage zu
erlauben.

C. Zwischenfazit: Die Verhaltnismassigkeit als flexibles
Prinzip

Insgesamt lasst sich festhalten, dass sich die Verhaltnismassigkeit im Gegen-
massnahmenrecht primar am Ziel orientiert, die Volkerrechtskonformitat wie-
derherzustellen. Im Einzelnen kann die Verhaltnismassigkeit allerdings weder
im Zusammenhang mit dem Selbstverteidigungsrecht nach Art. 51 UN-Charta
noch bei Gegenmassnahmen préazise festgelegt werden. In beiden Bereichen
verbleibt ein (unter Umstanden folgeschwerer) subjektiver Spielraum. Die im
Kontext von Gegenmassnahmen abzuwagenden quantitativen und qualitativen
Faktoren konnen fiir Staaten von unterschiedlicher Bedeutung sein, da die
Wichtigkeit betroffener Rechte und damit auch deren Beeintrachtigung immer
subjektiv geprigt sein wird."* Ebenso wird die Verhiltnismassigkeit des jewei-
ligen Ziels einer Gegenmassnahme bis zu einem bestimmten Grad Gegenstand

1139 IGH, Gab¢ikovo-Nagymaros-Urteil, §85.
1140 WICKER, S. 101.

141 WICKER, S. 103 f.

1142 Ahnlich i.Z.m. negativen oder positiven Formulierungen: ARSIWA-Kommentar, Art. 51(5).

1143 O'KEEFE, S. 1165.

187



IV. Cyberangriffe und Verhaltnismassigkeit unilateraler Selbsthilfe

der jeweiligen subjektiven Begriindung bleiben."** Dazu kommt gerade in mi-

litarischen und sicherheitspolitischen Belangen, dass die betroffenen Rechte
und deren Intensitat meist auch unter Entscheidungstragern durch sehr spe-
zifische und subjektive Perspektiven beurteilt werden. Militaroffiziere bspw.
konnten unter Umstanden eine andere Auffassung von der Verhaltnismassig-
keit einer Massnahme haben als Vertreter einer diplomatischen Abteilung."*

Um das Verhalten von Staaten trotz inharentem Spielraum regulieren zu kon-
nen ist es dennoch wichtig, auf das Verhaltnismassigkeitsprinzip zuriickzu-
greifen. Die Verhaltnismassigkeit ist entscheidend, um im dezentralen System
des Volkerrechts unilaterale Reaktionen auf volkerrechtswidrige Handlungen
rechtlich iberprifen zu kdnnen. Das Prinzip kann zentral sein, um die Macht-
ausiibung einzelner Staaten zu wiirdigen und zu beschrinken.™® Fiir den nor-
mativen Wert des Prinzips kommt es zunachst auf die Akzeptanz der Adressa-
ten an, das Prinzip ernst zu nehmen und diesem zu folgen."*’ Zudem konnen
konkrete Anwendungsfalle in Konflikten als normative Prazedenzfalle gel-
ten."*® Indem das in Art. 51 ARSIWA ausformulierte Verhaltnismassigkeitsprin-
zip in Lehre, Rechtsprechung und Staatenpraxis anerkannt ist, kann es als
grundsatzlich respektierte Norm betrachtet werden. Dabei haben sich im
Laufe der Zeit zunehmend objektive Kriterien etabliert, die innerhalb des Er-
messensspielraums als Orientierung dienen und zu einer gewissen Voraus-
sehbarkeit beitragen kdnnen. Die Verhaltnismassigkeit hat somit eine Bedeu-
tung im Hinblick auf die (immerhin vage) Voraussehbarkeit einer Antwort und
der méglichen Sanktionen."* Die Auseinandersetzung mit dem Prinzip wider-
spiegelt, dass die Verhaltnismassigkeit - trotz Flexibilitat im Einzelnen - eine
praktische Bedeutung fir staatliches Verhalten in internationalen Beziehun-
gen behilt."® Indem Staaten ihr Verhalten anhand des Prinzips rechtfertigen
und es in Konflikten thematisieren, wird das Prinzip implizit bestatigt. Inhalt-
lich stellt es im Kontext von Gegenmassnahmen des Weiteren eine funktionale
Verbindung zwischen dem legitimen Ziel von Selbsthilfemassnahmen und den
(zu jener Erreichung angemessenen) Mitteln her."” Der Wortlaut von Art. 51

1144 Ahnlich umschreiben NEWTON/May das Verhaltnismassigkeitsprinzip als ein inhérent sub-

jektives Konzept: NEWTON/May, S. 29.
1145 NEWTON/MaY, S. 29.
1146 vgl. CANNIZZARO, Countermeasures, S. 890, S. 915.
1147 FRANCK, Proportionality, S. 717.

1148 FRANCK, Proportionality, S. 717.

1149 CANNIZZARO, Countermeasures, S. 890.

1150 CrAWFORD, State Responsibility, S. 698; FRANCK, Proportionality, S. 717 f.
151 CANNIZZARO, Countermeasures, S. 915; CRAWFORD, State Responsibility, S. 698.
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ARSIWA schafft insgesamt einen rechtlichen Rahmen, der Gegenmassnahmen
als Reaktion auf internationales Fehlverhalten ermdglicht und zugleich ange-
messene Bedingungen schafft, diese innerhalb objektiv-rechtlicher Grenzen
zu halten. Die in Lehre und Rechtsprechung etablierten Kriterien sowie der
seitens WICKER vorgeschlagene Wortlaut, der die interne und externe Verhalt-
nismassigkeit einschliesst, sind angesichts dessen, dass sie eine zusatzliche
Objektivitat einfithren, zu begriissen.

Insgesamt bleiben im Gegenmassnahmenrecht, gerade auch verglichen mit
Sanktionen im innerstaatlichen Recht, fiir den Sanktionierenden relativ grosse
Spielraume bestehen."* Weder die Art noch die exakte Intensitit der Gegen-
massnahme stehen fest. Die Aussicht auf eine Gegenmassnahme impliziert fir
den Verletzer somit zusatzliche Unsicherheiten im Hinblick auf die Folgen sei-
nes Verhaltens." Diese Diffusitit der Sanktion - und dies spricht fiir einen
gewissen Spielraum - kann ihrerseits einen Anreiz fiir die Beachtung des
Voélkerrechts schaffen."** Dariiber hinaus kénnen die unklaren Grenzen er-
laubter Gegenmassnahmen angesichts eines moglichen Eskalationspotenzials
auch fiir den Sanktionierenden selbst Anreize schaffen, wenn immer nur mog-
lich, milde Selbsthilfemassnahmen zu wahlen.

1152 DIGGELMANN, Volkerrecht, S. 159.
1153 DIGGELMANN, Vélkerrecht, S. 159.
1154 DIGGELMANN, Vélkerrecht, S. 159.
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2. Verhaltnismassige Gegenmassnahmen gegen
Cyberangriffe?

Das Verhaltnismassigkeitsprinzip ist auch in Bezug auf Gegenmassnahmen im
Cyberkontext relevant."® Analog zum traditionellen Kontext sollen Gegen-
massnahmen dem ausschliesslich zuldssigen Ziel der Wiederherstellung der
Volkerrechtskonformitit dienen.”® Daher dirfen sie auch im Cyberkontext
nicht zur Bestrafung eingesetzt werden."” Um die Verhaltnismissigkeit zu be-
urteilen, sollen ebenso die Schwere der Volkerrechtsverletzung (quantitative
Faktoren) sowie die betroffenen Rechte (qualitative Faktoren) gewtirdigt wer-
den."® Massgeblich ist jeweils der Gesamtkontext." Handelt es sich um eine
Reihe mehrerer Angriffe, so ist grundsatzlich auf den Gesamteffekt abzustel-
len."® Fiir den Cyberkontext nennenswert ist, wie bereits unter IIL.A.4. er-
wahnt, dass Gegenmassnahmen nicht zwingend an einem (physischen) Scha-
den, sondern an der Verletzung einer jeweiligen Norm gemessen werden."® Es
kann dabei bei durch Cyberangriffe ausgeldsten Verletzungen schwierig sein,
die Form einer Wiedergutmachung oder einer Entschidigung festzulegen."®
Die Wiirdigung quantitativer und qualitativer Aspekte erlaubt es jedoch grund-
satzlich, dass auch immaterielle, nicht zwingend physisch oder monetar be-
zifferbare Cyberangriffe mit einer Gegenmassnahme abgewogen werden kon-
nen.

1155 Das Tallinn Manual 2.0 statuiert in R23, dass Gegenmassnahmen - ob digitaler oder nicht

digitaler Natur - gem. Art. 51 ARSIWA verhaltnismassig sein miissen: Tallinn Manual 2.0,
S. 127 R23 C1; SCHMITT/PITTS, S. 3.
1156 Sjehe u.a. HATHAWAY et al., S. 857 ff.; SCHMITT/PITTS, S. 3; SCHMITT, Countermeasures Res-
ponse Option, S. 714 f.
ScHMITT/PITTS, S. 3; SCHMITT, Countermeasures Response Option, S. 714.
Vgl. JENSEN, Critical National Infrastructure, S.220 f.; ROSCINI, Cyber Operations, S. 106;
SKLEROV, S. 37 m.V.a. IGH, Gab¢ikovo-Nagymaros-Urteil, §85.
1159 DIGGELMANN/HADORN, S. 268.
1160 DIGGELMANN/HADORN, S. 268.

1161 ARSIWA-Kommentar, Art. 2(9); SCHULZE, S. 66.
1162

1157
1158

Vgl. DELERUE, Reinterpretation or Contestation, S. 323. Er verweist auf die Schwierigkeit,
die Intensitét eines Cyberangriffs zu eruieren sowie auf die damit verbundene Schwierig-
keit, eine verhaltnismassige Reaktion festzulegen.
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a. Digitale Gegenmassnahmen als Retorsion?

Gemass Tallinn Manual 2.0 soll im Rahmen der Staatenverantwortlichkeit
grundsatzlich mit digitalen und nicht-digitalen Gegenmassnahmen auf eine
Vélkerrechtsverletzung reagiert werden kénnen."® Friedliche Gegenmass-
nahmen oder Retorsionshandlungen stellen dabei jeweils die verhaltnismas-
sigsten Selbsthilfeoptionen dar."® Das Tallinn Manual fiihrt dabei nicht weiter
aus, was im Einzelnen »friedlich« ist und wie digitale Gegenmassnahmen vor
dem Hintergrund der Verhaltnismassigkeit zu wiirdigen sind.

Einige Autoren - und dies ist vorliegend naher zu betrachten - sehen digitale
Gegenmassnahmen als eine friedliche Méglichkeit, auf Volkerrechtsverletzun-
gen zu reagieren bzw. teilweise sogar als volkerrechtlich zuldssige Retor-
sion."® Einer solchen Lesart nach werden Cybergegenmassnahmen folglich
als eine effiziente Form der Selbsthilfe gesehen, um sich gegen Cyberangriffe
eines anderen Staates zu wehren."® Einigen Ansichten zufolge sind dabei auch
aktive Massnahmen wie Hackbacks volkerrechtlich nicht zu rechtfertigen, da
sie ohne Zwangselement keine Vélkerrechtsverletzung darstellten."®” Unter
Umstanden seien folglich auch aktive Cybergegenmassnahmen als gewaltlose
Gegenmassnahmen zu verstehen."® Da bei aktiven digitalen Gegenmassnah-
men wie Hackbacks allerdings unvorhergesehene und gegebenenfalls physi-
sche Effekte ausgelost werden konnen, wird vorliegend die Ansicht vertre-
ten, dass Hackbacks und weitere digitale Gegenmassnahmen, die in fremde

116 Tallinn Manual 2.0, S. 128 R23 C7.
1164 Talinn Manual 2.0, S. 128 R23 C7.
1165 Sjehe DIGGELMANN/HADORN, S. 269, die das voriibergehende Blockieren von bestimmten
Servern aus dem Angreiferstaat als Retorsion qualifizieren, da kein Staat vélkerrechtlich
verpflichtet sei, die Erreichbarkeit von Servern sicherzustellen. Dies kann allerdings nur
angenommen werden, wenn die Blockierung der Server strikt im eigenen Territorium
stattfindet und dadurch keine bestehenden Vertrage oder Volkergewohnheitsrecht ver-
letzt werden: LOTRIONTE, S. 92; SCHMITT, Countermeasures Response Option, S. 701 f. Ahn-
lich umschreiben NEWTON/MAY, S.280 Cybergegenmassnahmen als volkerrechtskon-
forme Retorsion. Ferner dazu: HALBERSTAM, S. 213 ff.

1166 vgl. DELERUE, Reinterpretation or Contestation, S. 323.

1167 S0 ist z.B. die UK der Ansicht, dass Hackbacks keine Souverénititsverletzungen darstellen,

da dies keine alleinstehende Volkerrechtsnorm sei: WRIGHT, Rede vom 23.05.2018.

1168 HARRISON DINNISS, S. 107 f.; HATHAWAY, Active Defense, S. 50. Vgl. SKLEROV, S. 37, der darauf
verweist, dass auch »beschrankte« Cyberangriffe als Gegenmassnahme gegen Angreifer
eingesetzt werden kdnnen sollen. Ahnlich hélt WINGFIELD daran fest, dass Staaten Gewalt
anwenden kénnen missen, um Aggressionen abzuschrecken. Demzufolge seien digitale

Gewaltanwendungen nicht per se ausgeschlossen: WINGFIELD, S. 361 f.
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Systeme eingreifen, auf jeden Fall volkerrechtlich gerechtfertigt sein miis-
sen."® Aktive Cybergegenmassnahmen kénnen nimlich, wie vorangehend un-
ter IV.A.2. erlautert, Konsequenzen haben, deren Ausmass und Auswirkungen
einer unzulassigen Intervention oder einer Gewaltanwendung gem. Art. 2(4)
UN-Charta gleichkommen. Damit wiirden sie {iber ledigliche Retorsionshand-
lungen hinausgehen - bspw. wenn durch eine digitale Gegenmassnahme zu-
fillig ein Kontrollystem oder ein Server eines Krankenhauses blockiert wird."™
So kénnte auch ein lediglich voriibergehendes Blockieren von bestimmten
Servern im Angreiferstaat unter Umstanden unvorhergesehene Schadigungen
auslosen.

Die Expertengruppe im Tallinn Manual 2.0 ging indes sogar so weit, die Frage
offen zu lassen, ob gewaltsame digitale und/oder herkdmmliche Gegenmass-
nahmen auf Volkerrechtsverletzungen im Rahmen der Staatenverantwortung
zulassig sein sollten, solange sie nicht die Schwelle eines bewaffneten Angriffs
gem. Art. 51 UN-Charta erreichten. Die Minderheit der Experten im Tallinn
Manual bejaht dies, indem sie gewaltsame Gegenmassnahmen als angemes-
sene Reaktion auf Cyberangriffe betrachtet."” Sie stiitzen sich bei dieser ex-
tensiven Ansicht auf die richterliche Mindermeinung von Richter Simma im
Olplattformen-Urteil."” Insgesamt anerkannte die Expertengruppe allerdings
dennoch, dass reagierende Staaten ehebliche Sorgfalt walten lassen miissten,
um sich nicht selbst volkerrechtlich verantwortlich zu machen."” Aufgrund
der Uneinigkeit zwischen den Experten wurde die Frage nach gewaltsamen
Gegenmassnahmen im Ergebnis zumindest nicht ausgeschlossen."™ Mit einem
dahingehenden Verstandnis wiirde man sich allerdings vom grundsatzlich
rechtlich Zulassigen entfernen: Denn wie bereits unter IIL.B.1. abgehandelt, ist
gewaltsame Verteidigung nur ausnahmsweise im Falle eines bewaffneten An-
griffs nach Art 51 UN-Charta erlaubt. Das im Volkerrecht widerspiegelte Be-
streben, dezentrale Gewaltanwendungen so weit als moglich zu beschranken,

1169 Ebenso: LAHMANN, S. 128.

1170 BAUMGARTNER et al., Der Spiegel vom 24.11.2017; LAHMANN, S. 128.
171 Tallinn Manual 2.0, S. 125 R22 C12.

1172 1GH, Olplattformen-Urteil, (separate Meinung Richter Simma), §13. Simma gewichtete in
seiner separaten Meinung durch sein extensiveres Verstindnis von Gewaltanwendung
ferner die Prinzipien der Verhéltnismassig- und Notwendigkeit im Ergebnis stark.

1173 Unter Tallinn Manual 2.0, S. 128 R23 C6 verweisen die Experten darauf, dass Staaten er-
hebliche Sorgfalt walten lassen miissen, wenn sie die Verhaltnismassigkeit ihrer Gegen-
massnahmen wiirdigen. Dies impliziere gewisse Vorkehrungen. Ob die Wiirdigung adaquat
sei, hdnge mitunter von der Voraussehbarkeit potenzieller Konsequenzen ab.

174 Tallinn Manual 2.0, S. 125 R22 C9 f.
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o . . 1
wiirde daher im Widerspruch zu gewaltsamen Gegenmassnahmen stehen."”

Das Gewaltverbot zihlt gem. IGH" sowie auch laut Wortlaut von Art. 50(1)(a)
ARSIWA sogar explizit zu den sanktionsfesten Normen."” Das Tallinn Manual
gibt in dieser Hinsicht somit weniger die lex lata wieder, sondern bewegt sich
mit diesen Ausfithrungen vielmehr in Richtung einer extensiven lex ferenda."”™
Zudem bleibt es zu erinnern, dass man sich im Kontext volkerrechtlicher Ge-
genmassnahmen - anders als im Kontext von Art. 51 UN-Charta - im Bereich
nicht-militdrischer Moglichkeiten bewegt. Es bleibt nach vorliegend vertrete-
ner Ansicht somit fraglich, ob digitale staatliche Massnahmen tiberhaupt als
volkerrechtlich erlaubte (nicht-militarische) Gegenmassnahmen in Frage kom-
men. Im Rahmen nicht-militarischer Gegenmassnahmen kénnten sie namlich
nur gerechtfertigt sein, solange sie mit Sicherheit keine fiir das Gewaltverbot
relevanten Schadigungen auslosen und den weiteren Verhaltnismassigkeitas-
pekten geniigen."” Aufgrund der globalen Vernetzung und Interdependenzen
von Computersystemen ist es jedoch de facto sehr schwierig, die von Cyberge-
genmassnahmen ausgehenden Konsequenzen und Effekte im Voraus absehen
zu konnen, "

Neben der Gefahr, dass aktive Cybergegenmassnahmen fiir eine Gewaltan-
wendung gem. Art. 2(4) UN-Charta relevante Effekte auslosen, besteht auch
das bereits erwahnte Risiko, dass sich ein als Gegenmassnahme eingesetztes
Schadprogramm unkontrolliert weiterverbreitet™ und dadurch Computer
und Server von unbeteiligten Drittparteien trifft."®* Obschon Gegenmassnah-
men zwar grundsatzlich nur auf den fir die Volkerrechtsverletzung verant-
wortlichen Staat gerichtet werden dirfen, der seinen Beendigungs- oder
Entschidigungspflichten nicht nachgekommen ist"®, schliesst eine Beein-
trachtigung von Drittstaaten die Rechtmassigkeit einer Gegenmassnahme

175 SCHRODER, S.729; SCHULZE, S.70. Ahnlich verweist DORR, S. 641f. auf die Wiedergutma-
chungsfunktion der Staatenverantwortlichkeit.

1176 IGH, Korfu Kanal-Urteil, S. 35; IGH, Nicaragua-Urteil, §249.

1177 So letztlich auch die Mehrheit der Experten im Tallinn Manual: Tallinn Manual 2.0, S. 125

R22 C11.

Vgl. LOTRIONTE, S. 93.

1179 Ahnlich: LAHMANN, S. 130; ROSCINI, Cyber Operations, S. 106.
1180

1178

Dies erkennen trotz der teilweise extensiven Ansichten auch die Experten im Tallinn Ma-
nual: Tallinn Manual 2.0, S. 128 R23 C6.

181 T AHMANN, S. 131; ROSCINI, World Wide Warfare, S. 114.

1182 HATHAWAY et al., S. 859.

1183 ARSIWA-Kommentar, Art. 49(4). Dazu auch: SCHMITT/PITTS, S. 6 ff. m.V.a. den Bericht der
Volkerrechtskommission zur 44. Session 1992 (Doc. A/47/10 (1992)).
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nicht kategorisch aus. Gemass §5 zum Art. 49 der ARSIWA Kommentare darf
eine Gegenmassnahme unter gewissen Umstanden Drittparteien beeinflus-
sen, da indirekte oder kollaterale Effekte (auch im traditionellen Kontext)
nicht génzlich vermieden werden konnen."®* Dies wire bspw. der Fall, wenn
durch die Suspendierung einer Handelsvereinbarung mit dem verantwortli-
chen Staat Unternehmen in einem Drittstaat bankrott gehen wiirden."® Ge-
mass Lehre ist der reagierende Staat zwar jeweils verpflichtet, alles ihm Mog-
liche zu unternehmen, um die Beeintrachtigung Dritter zu vermeiden, oder,
sollte eine Verletzung unvermeidlich sein, sicherzustellen, dass diese auf ein
Minimum beschrinkt wird."* Allerdings bleibt es in diesem Zusammenhang
fraglich, welches Mass an Sorgfalt im Einzelnen erforderlich ist."™® Aufgrund
der untibersichtlichen Konstellationen im Cyberkontext ist davon auszugehen,
dass aktive Cybergegenmassnahmen, die mit grosser Wahrscheinlichkeit die
Beeintriachtigung von Drittstaaten oder -parteien implizieren, nicht gerecht-
fertigt sind."® Das Gleiche sollte auch dann gelten, wenn (unbeabsichtigte)
Beeintrichtigungen oder Schidigungen »verniinftigerweise absehbar« sind,"
wovon man im Cyberkontext in den meisten Szenarien wohl ausgehen muss.

b.  Quantitative und qualitative Faktoren

Zur Wirdigung der Gesamteffekte kommt bei aktiven Cybergegenmassnah-
men schliesslich die Frage der quantitativen und qualitativen Verhaltnismas-
sigkeit hinzu. Und zwar grundsatzlich auch fiir den Fall, dass nur die Com-
putersysteme des verantwortlichen Staates getroffen werden. Gemass HINKLE
gibt es keine Garantie dafiir, dass reziproke Gegenmassnahmen (also die Be-
antwortung von Cyberangriffen mit Cybergegenmassnahmen) im Cyberkon-
text auch zu reziproken Effekten fithren."®® So kénnten bei aktiven Cyberge-

1184 ARSIWA-Kommentar, Art. 49(5); LAHMANN, S. 131; SCHMITT/PITTS, S. 7 ff.

1185 ARSIWA-Kommentar, Art. 49(5).

1186 Eracas, S.113.

1187 L AHMANN, S. 131.

LAHMANN, S. 131 m.V.a. HATHAWAY et al., S. 859; SCHMITT, Law of Countermeasures, S. 687
und Weitere. Dazu auch: SCHMITT/PITTS, S. 11 ff., insb. 20 f. (unter Verweis auf die anhal-
tenden Unklarheiten) muss ihnen zufolge jeder Staat, der Gegenmassnahmen in Betracht

1188

zieht, die folgenden Aspekte sorgfaltig in Erwagung ziehen: 1) wer von den betreffenden
Cybergegenmassnahmen betroffen sein wird; 2) wie die betreffende Partei betroffen sein
wird; 3) ob der Effekt ein Interesse oder ein Recht tangiert; und 4) ob das Verbot einer Ge-
genmassnahme, die Rechte Dritter beriihrt, das betroffene Recht umfasst.

1189 L AHMANN, S. 131.

119 HINKLE, S. 20; ROSCINI, Cyber Operations, S. 106.
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genmassnahmen unter Umstanden durch die Manipulierung oder Blockierung
von Computersystemen verschiedene Rechte und eine unterschiedliche An-
zahl von Computern tangiert werden. »Counter-DDoS«-Angriffe bspw. zielen
darauf ab, schadigende Signale an die IP-Adresse(n) zuriickzuschicken, von
der sie kommen. Diese wiederum sind jedoch nicht zwangslaufig die Adressen
des Kontrollservers, von dem die Angriffe gesteuert werden. Zudem gehen
DDoS-Angriffe i.d.R., wie im Beispiel Estlands 2007, von vielen Computern
gleichzeitig aus."” Hitte man die Angriffe auf Estland mit sog. »Counter-
DDoS«-Angriffen gegen die vielen in Russland befindlichen Server beantwor-
tet (vorausgesetzt, dass Russland tatsdchlich Urheber der Angriffe war und
eine verbotene Intervention bejaht worden ware), hitte dies zu unverhaltnis-
massigen Konsequenzen fithren kénnen: Indem die Gegenmassnahmen vom
vergleichsweise kleinen Computernetzwerk Estlands auf das um ein Vielfaches
grossere russische Netzwerk lanciert worden waren, waren quantitativ wohl
viel mehr Computer von einer Blockierung durch die Gegenangriffe betroffen
gewesen."” Allein durch die potenziell viel gréssere Anzahl betroffener Com-
putersysteme wiren quantitativ mehr Schadigungen denkbar gewesen."* So-
mit kann die Reaktion auf volkerrechtswidrige Cyberangriffe mit Cyberge-
genmassnahmen unter Umstanden nicht die angestrebten verhaltnismassigen,
sondern oft auch unverhaltnismissige Konsequenzen auslosen."**

Dariiber hinaus besteht in qualitativer Hinsicht auch die Schwierigkeit, bei
Cybergegenmassnahmen abschliessend die Art der beeintrachtigten Interes-
sen und Rechtsgiiter vorauszusehen. Durch den digitalen Zugriff auf zivile Da-
ten konnte bspw. der unter der Privatsphare geschiitzte Bereich individuel-
ler Rechte verletzt werden. Zudem besteht das reale Risiko, dass mit einer
aktiven Cybergegenmassnahme (unbeabsichtigt) Systeme von Infrastruktu-
ren blockiert werden, die lebenserhaltende Funktionen oder Daten von si-
cherheitspolitischer oder nationaler Relevanz kontrollieren. Eine Beeintrach-
tigung solcher Rechte konnte unter Umstanden einschneidender sein als die
Hinnahme der urspriinglichen Volkerrechtsverletzung."” Wiirde man aktive
Cybergegenmassnahmen zusehends als (womoglich automatisierte) Standar-
dreaktion festlegen, konnte ein weiterer moglicher Nebeneffekt sein, dass An-

191 DitrrIiCcH/HIMMA, S. 664 ff.

1192 HINKLE, S. 20 ff.

1193 HINKLE, S. 21.

1194 HINKLE, S. 21.

1195 CALTAGIRONE/FRINCKE, S. 263; LAHMANN, S. 135.
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greifer kritische Infrastrukturen als »Schutzschilder« nutzen kénnten."”® Mit
anderen Worten konnten Angreifer eine Motivation haben, absichtlich kriti-
sche Infrastrukturen als Briickenkopf fiir ihre Cyberangriffe zu missbrauchen.
Dadurch kénnten Gegenmassnahmen fundamentale Rechte der Zivilbevolke-
rung treffen"” und dabei - sollten Menschenrechte tangiert werden - auch
gegen die sanktionsfeste Norm in Art. 50(1)(b) ARSIWA verstossen."*® Es bleibt
fraglich, ob Cybergegenmassnahmen technisch so programmiert und einge-
setzt werden kénnen, dass sie sich mit Sicherheit nicht weiterverbreiten und/
oder unbeabsichtigte Computersysteme treffen."” Gemaiss HINKLE ist es bei
»Counter-DDoS«-Angriffen daher nicht moglich, das Risiko fiir zivile Infra-
strukturen mit Sicherheit zu minimieren.**® Dies ist nach vorliegend vertrete-
ner Ansicht auch fiir weisse Computerwiirmer oder weitere Schadprogramme
anzunehmen.””!

Insgesamt sprechen die Gefahr einer (womoglich unverhaltnismassigen) Be-
eintrachtigung Dritter sowie die quantitativ wie qualitativ nicht mit Sicherheit
begrenzbaren Schaden eher dagegen, aktive Cybergegenmassnahmen im Rah-
men der nicht-militirischen Selbsthilfe zu erlauben.”®” Der hier vertretenen
Ansicht nach handelt es sich bei Cybergegenmassnahmen zudem i.d.R. nicht
- bzw. iiberwiegend nicht mit Sicherheit - um eine volkerrechtlich zulassige
Retorsion. Hinzu kommt, dass aufgrund der potenziellen Weiterverbreitung
und eines moglichen Blockierens von Servern kritischer Infrastrukturen nicht
nur Drittparteien, sondern letztlich auch die Netzwerke und damit Interessen
des die Gegenmassnahmen lancierenden Staates selber getroffen werden kon-
nen.”” Angesichts dessen, dass Gegenmassnahmen der volkerrechtlichen
Verhaltnismassigkeit gentigen miissen, sind aktive digitale Mittel daher jeweils
(auch im Hinblick auf eigene Sorgfaltspflichten) sehr kritisch zu hinterfragen,
sollte ein Staat diese im Einzelfall in Erwagung ziehen.

1196 CALTAGIRONE/FRINCKE, S. 263. Ahnlich: DITTRICH/HIMMA, S. 677. Mit einem &hnlichen Bsp.:

BAUMGARTNER et al., Der Spiegel vom 24.11.2017.
197 GEIsS/LAHMANN, S. 642.
1198 Roscini, Cyber Operations, S. 106. Zum Verbot, als Gegenmassnahme Gewalt anzuwenden
auch: CRAWFORD, Brownlie’s Principles, S. 573; SREENIVASA, S. 869 ff. mw.V.
1199 [ AHMANN, S. 134. Ahnlich: ScHMITT, Law of Countermeasures, S. 684.
1200 HINKLE, S. 21.
1200 Ahnlich: DEWAR, Active Cyber Defense, S. 7. Ihm zufolge kann dieses Risiko allerdings bei
einer Kombination mit passiven Verteidigungsmitteln minimiert werden: DEWAR, Triptych
of Cyber Security, S. 7 ff.
1202 vgl. DITTRICH/HIMMA, S. 679; LAHMANN, S. 137.

1203 DiTTRICH/HIMMA, S. 679.
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c.  Wiederherstellung der Volkerrechtskonformitat

Die Experten des Tallinn Manuals 2.0 bestatigen, dass Gegenmassnahmen
darauf ausgerichtet sein miissen, den Verletzer zur Einstellung des volker-
rechtswidrigen Verhaltens oder zur Entschidigung zu bewegen.”** Gegen-
massnahmen diirfen daher auch im Cyberkontext nicht zur Bestrafung einge-
setzt werden.””” Analog zum herkémmlichen Kontext gelten der vorliegenden
Ansicht nach zudem auch im Cyberkontext die Konzepte der externen und in-
ternen Verhiltnismissigkeit,”*® wonach das Ziel einer Gegenmassnahme an
sich sowie auch die Massnahme zum Ziel verhaltnismassig sein miissen.

Primar fragt sich also, ob digitale Gegenmassnahmen mittels Hackbacks oder
»Counter-DDoS«-Angriffe den Verletzerstaat zur Einstellung des volker-
rechtswidrigen Verhaltens bewegen kénnen.””" In dieser Hinsicht ist zunéichst
daran zu erinnern, dass bei aktiven digitalen Gegenmassnahmen i.d.R. al-
lerdings entweder die Neutralisierung”®® eines Angriffs, die Informationsbe-
schaffung zu Investigationszwecken oder gem. DITTRICH/HIMMA auch teilweise
ponalisierende Motive (die gem. Volkerrecht weder unter der Selbstvertei-
digung noch im Gegenmassnahmenrecht erlaubt sind) im Vordergrund ste-
hen.”” Greift man mittels Hackbacks auf ein fremdes System zu, um dort ein
Schadprogramm zu neutralisieren, gleicht dies dabei einer aktiven Abwehr ei-
nes Angriffs und weniger dem Entziehen eines Vorteils, anhand dessen ein
Ausgleich oder eine Verhaltensanderung des Verletzerstaates herbeigefiihrt
werden soll. Offensive Gegenmassnahmen werden des Weiteren gem.
DITTRICH/HIMMA meist nicht so programmiert, einen Angriff zu beenden, son-
dern kdénnten hiufig zu einer Eskalation des Angriffs fiihren.”® Ahnlich ist es
im Zusammenhang mit »Counter-DDoS«-Angriffen fraglich, ob die zur Blo-
ckierung fithrende Uberlastung von Ursprungssystemen aufgrund der aktiven

1204 Tallinn Manual 2.0, S. 128 R23 C4 m.V.a. ARSIWA-Kommentar, Art. 51(6); CRAWFORD, State
Responsibility, S. 699.

Zum Zweck von Gegenmassnahmen gem. Tallinn Manual: Tallinn Manual 2.0, S. 116 ff. R21,
insb. S. 117 R21 C2 m.V.a. Luftverkehrs-Schiedsspruch (1978), §91.

CANNIZZARO, Countermeasures, S. 894 ff.; WICKER, S. 101.

Anderer Ansicht: HALBERSTAM, S. 201. Der Autorin zufolge sollen digitale Gegenmassnah-
men unter Einhaltung der prozeduralen Voraussetzungen erlaubt sein, wenn der Staat

1205

1206
1207

verniinftigerweise davon ausgeht, dass die digitalen Massnahmen notwendig sind, um den
Angreifer zur Beendigung seiner verletzenden Cyberangriffe zu bewegen.
1208 Siehe ndher zu aktiver Cyberverteidigung zur Neutralisierung: OWENS et al., S. 15, S. 142 ff.
unter dem Abschnitt »Active Defense for Neutralization as a Partially Worked Example«.
1209 DrrrricH/HIMMA, S. 665.

1210 DrrrRICH/HIMMA, S. 677.
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Komponente als ein »Entziehen von Vorteilen« des Gegenmassnahmenrechts
gesehen werden kann. Dies gilt ebenso fiir den Einsatz weiterer aktiver digi-
taler Massnahmen. Ferner zielen »Honey Pots« und weitere der Informations-
beschaffung dienende Gegenmassnahmen wohl nicht darauf ab, einen Gegner
zur Einstellung der Volkerrechtsverletzung oder zu Reparationsleistungen zu
bewegen, da diese grundsatzlich anonym und ohne das Wissen des Letzteren
erfolgen.

Das im Kontext der Verhaltnismassigkeit ausschliesslich zulassige Ziel von Ge-
genmassnahmen, die Volkerrechtskonformitit wiederherzustellen, impliziert
des Weiteren, dass Gegenmassnahmen nur solange erlaubt sind wie eine Ver-
letzung anhilt.”" Somit miisste bei jeder Gegenmassnahme grundsatzlich si-
chergestellt werden, dass keine irreversiblen Schiden verursacht werden.*
Dies wiirde gem. LAHMANN aggressive digitale Gegenmassnahmen grundsatz-
lich ausschliessen, die denselben Schaden auslosen sollen wie der urspring-
liche Angriff oder ein Angreifersystem dahingehend beschadigen sollen, dass
keine kiinftigen Angriffe lanciert werden kénnen.”” Wenn solche Massnah-
men allerdings fir den Erfolg einer Gegenmassnahme unentbehrlich seien,
sieht LAHMANN die Moglichkeit, dass diese durch das Gegenmassnahmenrecht
gerechtfertigt sein kénnten.” Und zwar dann, wenn Angriffe dadurch ge-
stoppt werden konnen und der die Gegenmassnahme lancierende Staat Vor-
kehrungen trifft, dass keine weiteren Schadigungen (auf dem betreffenden
System oder anderweitig) entstehen.”” In diesem Zusammenhang fiigt er das
Beispiel an, dass im Falle von DDoS-Angriffen ein gezieltes Hacken eines Kon-
trollcomputers™® w.U. ein ganzes Netz kompromittierter Bots neutralisieren
konne (vorausgesetzt, dass man den Kontrollcomputer wahrend eines Angriffs

1211 L AHMANN, S. 136 m.V.a. CRAWFORD, Third Report, S. 88 §331.

1212 ygl. ARSIWA-Kommentar, Art. 49(9). Irreversiblen Schadigungen konnten gegebenenfalls -

und unter Einhaltung der ius ad bellum-Verhaltnismassigkeit - vielmehr unter Art. 51 UN-

Charta gerechtfertigt sein.

Er verweist dabei auf aggressive digitale Gegenmassnahmen wie umschrieben von

SKLEROV, S. 25 und DITTRICH/HIMMA, S. 679.

LAHMANN, S. 136. Ahnlich sieht ROSCINI Cybergegenmassnahmen, die auf die Funktionsbe-

eintrachtigung von Infrastrukturen abzielen, ohne sie zu beschidigen, als niitzliches Mit-

tel: RoscCINI, Cyber Operations, S. 106.

LAHMANN, S.137. Klarungsbediirftig bleibt allerdings auch im vorliegenden Kontext das

Mass an Sorgfaltspflichten im Hinblick auf die Vermeidung irreversibler Schadigungen.

1216 KESAN/HAVES, S. 475 sieht die das Zuriicksenden von DoS-Angriffen auf das Botnetkon-
trollsystem sowie das Hacken desselben als zwei potenzielle Moglichkeiten, Angriffe zu

1213

1214

1215

neutralisieren.
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findet). Ihm zufolge soll somit ausnahmsweise das permanente physische Zer-
storen des einen Kontrollsystems erlaubt sein, wenn kein anderweitiger Weg
fir die Neutralisierung eines Angriffs besteht.”” Vorliegend anzufiigen ist,
dass solche, auf eine Abwehr gerichteten Massnahmen nur ausnahmsweise vor
dem Hintergrund dringlicher Massnahmen nach Art. 52(2) ARSIWA gerechtfer-
tigt sein koénnen, wenn diese notwendig sind, um die Rechte eines Staates si-
cherzustellen.”® In Bezug auf digitale Gegenmassnahmen mittels Schadpro-
grammen (insb. weissen Computerwiirmern) besteht allerdings weiterhin das
Problem, dass man die moglicherweise davon ausgehenden Schaden nicht in
dem Sinne kontrolliert sbeenden« kann, wenn diese sich unkontrolliert wei-
terverbreiten.”” Schadprogramme konnen sich, wie bereits aufgezeigt, von
einem (Kontroll-)System aus grundsatzlich auf weitere Systeme verbreiten.
Mitunter also auch in Konstellationen, in denen der betreffende Staat die
Verletzung seinerseits bereits eingestellt und Entschiadigungen geleistet hat.
Hinzu kommt, dass je nachdem, was der durch Hackbacks zurtickangegrif-
fene oder blockierte Server kontrolliert, irreversible Folgeschaden entstehen
koénnten.”® So zum Beispiel, wenn durch die Blockierung von Spitalcompu-
tern Menschen sterben.” Obschon Sekundirverletzungen im Gegenmass-
nahmenrecht nicht kategorisch unzulissig sind,”** sprechen die uniibersicht-
lichen Verhaltnisse im Cyberraum und die potenziell (qualitativ und
quantitativ) irreversiblen Sekundarverletzungen allerdings dafiir, eine Inkauf-
nahme von Sekundarverletzungen sehr restriktiv zuzulassen. Dies wiirde so-
mit im Ergebnis die Rechtmassigkeit der meisten digitalen Massnahmen im
Kontext des Gegenmassnahmerechts ausschliessen.

1217 LAHMANN, S. 137. Siehe: ARSIWA-Kommentar, Art. 49(9) mit dem Hinweis, dass die Reversi-
bilitat nicht absolut ist.

1218 ARSIWA-Kommentar, Art. 52(6).

1219 Der entgegengesetzten Auffassung, dass Cyber(gegen)angriffe in Umfang, Dauer und Ef-

fekten beschrankt werden kdnnen: NEWTON/May, S. 280.

LAHMANN, S. 136 handelt solche Folgeschaden als Sekundaverletzungen ab.

Daneben, dass solche Verletzungen irreversibel sind, kdnnten in einem solchen Fall auch,

wie bereits erwédhnt, sanktionsfeste Normen (in diesem Falle Art. 50(1)(b) ARSIWA) verletzt

werden.

1222 LAHMANN, S. 136 m.V.a. CRAWFORD, Third Report, S. 88 §330.

1220
1221
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d.  Vorgangige Notifizierung

Jede volkerrechtliche Gegenmassnahme erfordert grundsatzlich eine vorgan-
gige Notifizierung - analog gilt dies daher auch, wenn ein Staat mit Gegen-
massnahmen auf Cyberangriffe reagieren mochte. Der reagierende Staat muss
den verantwortlichen Staat gem. Art. 51(1) ARSIWA zuerst notifizieren, ihm die
Gelegenheit zur Beendigung des rechtswidrigen Zustandes geben sowie Ver-
handlungen anbieten.”” Allerdings vertritt eine Mindermeinung die Ansicht,
dass eine Notifizierung die strategische Anonymitat einer digitalen Gegen-
massnahme untergribt und im Cyberkontext daher nicht erforderlich sei.””**
Die Experten im Tallinn Manual 2.0 gingen dabei so weit, dass sie es (im Rah-
men von §6 der Kommentare zu Art. 52 ARSIWA) als nicht erforderlich sahen,
die Gegenpartei iiber die Absicht, Gegenmassnahmen zu lancieren, zu infor-
mieren, wenn dies die Gegenmassnahme obsolet mache.”® Allerdings ist zu
betonen, dass die in Art. 52(2) ARSIWA vorgesehene Ausnahme, von einer No-
tifizierung abzusehen, sich nur ausnahmsweise auf den Fall dringlicher Mass-
nahmen bezieht."”® Von einer Notifizierung kann somit nur ausnahmsweise im
Falle dringlicher Gegenmassnahmen abgesehen werden.””’ Ansonsten muss
der Gegenpartei daher grundsatzlich immer Gelegenheit zur Beendigung ei-
nes Angriffs gegeben werden.

Gegenmassnahmen miissen, wie vorangehend erwahnt, jeweils gegen den An-
greiferstaat gerichten sein. Angesichts dessen, dass nichtstaatliche oder staat-
liche Angreifer regelmassig die IP-Adressen Dritter als Briickenkopf missbrau-

1223 Tallinn Manual 2.0, S.120 R21 C10 m.V.a. Art. 52(1) ARSIWA; IGH, Gab¢ikovo-Nagymaros-
Urteil, §84; Luftverkehrs-Schiedsspruch (1978), §85 ff. Zur Notifizierung auch: CRAWFORD,
Brownlie’s Principles, S. 573; O'CONNELL, Power and Purpose, S. 250 ff. Fiir den Cyberkon-
text auch: SCHMITT, Countermeasures Response Option, S. 717.

1224 Die UK hat am 23.05.2018 kommuniziert, dass das Erfordernis einer vorangehenden Be-

nachrichtigung nicht als volkerrechtliche Voraussetzung im Cyberkontext zu betrachten

sei: WRIGHT, Rede vom 23.05.2018. Ahnlich: ROSCINI, Cyber Operations, S. 106. Siehe dazu:

LAHMANN, S. 138 m.V.a. ARSIWA-Kommentar, Art. 52(5).

1225 Tallinn Manual 2.0, S. 120 R21 C12 (mit angefiihrtem Beispiel, dass eine Notifizierung u.U.
dem Angreiferstaat Zeit verschaffen kdnnte, um eigene Vorkehrungen treffen zu konnen).

1226 Die Experten anerkennen zwar, dass Art. 52 ARSIWA sich auf dringliche Gegenmassnah-

men bezieht, kamen jedoch dennoch zum Schluss, dass die Ausnahme in analoger Weise

auf alle Gegenmassnahmen im Cyberkontext Anwendung finden solle: Tallinn Manual 2.0,

S.120 R21 C12 unter Fn. 241.

1227 Tallinn Manual 2.0, S. 120 R21 C11 m.V.a. Art. 52(2) ARSIWA.
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chen,”® riumt eine vorzeitige Notifizierung einem Staat die Moglichkeit ein,

selbst tatig zu werden. So konnte er bspw. Massnahmen einleiten, um die
von seinem Territorium ausgehenden Schadigungen zu unterbinden, die be-
treffenden IP-Adressen im eigenen Staat zu blockieren oder strafrechtliche
Investigationen einzuleiten. Aufgrund der untbersichtlichen Konstellationen
im Cyberkontext erscheint es daher sinnvoll, ohne eine vorangehende In-
kenntnissetzung keine Gegenmassnahmen gegen einen Staat richten zu dir-
fen, von dem schadigende Cyberangriffe ausgehen. Eine Notifizierung mi-
nimiert das Risiko, mit Gegenmassnahmen einen maoglicherweise »falschen«
oder unwissenden Staat zu verletzen. Die Inkenntnissetzung ermoglicht es
dem vermeintlichen Angreiferstaat gegen die schadigenden Angriffe in seinem
Territorium vorzugehen und dadurch auch seine volkerrechtliche Due Dili-
gence-Pflicht wahrzunehmen. Sollte der betreffende Staat nach seiner In-
kenntnissetzung iiber die von seinem Territorium ausgehenden Aktivitaten
nicht das ihm Zumutbare und Mégliche unternehmen, um die Schadigungen
zu beenden oder zumindest zu kooperieren, konnte er folglich seine Due Di-
ligence-Verpflichtungen verletzen.””® Damit kénnte auch ein als Briickenkopf
missbrauchter Staat volkerrechtlich verantwortlich werden. Bei einer Beja-
hung der Due Diligence-Verletzung durch den als Briickenkopf missbrauch-
ten Staat impliziert die Verhaltnismassigkeit allerdings, dass eine Gegenmass-
nahme gegen Letzteren an der Unterlassung des ihm Zumutbaren - also der
Verletzung der Due Diligence-Pflicht - und nicht an den durch den Angreifer
versursachten Verletzungen zu messen ist.*° Die Volkerrechtsverletzung er-
folgt in einer solchen Konstellation durch die Missachtung seiner Sorgfalts-
pflichten,”" von seinem Territorium ausgehende Schidigungen zu unterbin-
den, und nicht durch die Schidigungen an sich.”** Durch diesen Mechanismus
wird also insgesamt Raum und Anreiz fiir Kooperation geschaffen. Vorliegend
wird daher die Ansicht vertreten, dass gerade im Cyberkontext zwingend an
der rechtlichen Voraussetzung einer Notifizierung festzuhalten ist.

1228 Tallinn Manual 2.0, S. 120 R21 C11. Dazu auch: ScumiTT, Countermeasures Response Option,

S. 717.

Eingehender zur Due Diligence-Pflicht siehe vorangehend unter I1L.B.2.c.
1230 Tallinn Manual 2.0, S. 130 R23 CI11.

1231 Siehe IIL.B.2.c. sowie Tallinn Manual 2.0, S. 43 R7.

1232 Tallinn Manual 2.0, S. 130 R23 C12.

1229
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e. Zwischenfazit: Kooperationscharakter des
Gegenmassnahmenrechts

Zusammenfassend kann festgehalten werden, dass verhaltnismassige Gegen-
massnahmen auf dem unilateralen Weg grundsatzlich als Reaktion auf Cy-
berangriffe denkbar sind. Allerdings kommen sie erst subsidiar zu friedlichen
Streitbeilegungsmechanismen und Kooperationsersuchen in Betracht.”*® Im
Grunde ist das zwischen gleichen, souveranen Staaten geltende Volkerrecht
genossenschaftlich bzw. koordinations- und kooperationsrechtlich ausgestal-
tet und schliesst strafende Sanktionen, wie sie fiir innerstaatliche Subordinati-
onsverhiltnisse typisch sind, grundsitzlich aus.”* Art. 49(1) ARSIWA statuiert,
dass Gegenmassnahmen (nur) lanciert werden diirfen, um den verantwortli-
chen Staat zur Wiederherstellung der volkerrechtskonformen Situation zu be-
wegen und, dass jener gem. Art. 30 und 31 ARSIWA zur Beendigung und Nicht-
wiederholung der Verletzung sowie zu Entschadigungsleistungen verpflichtet
ist. Diesen Kooperationscharakter unterstreicht grundsatzlich, dass die Par-
teien gem. IGH eine generelle Pflicht haben, bei der fiir die Streitigkeit rele-
vanten Beweisetablierung zusammenzuarbeiten und zu kooperieren.**®

Es bleibt fraglich, ob vom Charakter her nicht-kooperativ ausgestaltete und
nicht einer Wiedergutmachung dienende, aktive Cybergegenmassnahmen
diesen Grundsatzen gerecht werden kdnnen. Auch angesichts der quantitati-
ven und qualitativen Verhaltnismassigkeitserfordernisse bleibt es fraglich, ob
digitale Gegenmassnahmen zulassig sein sollen. Eine strikt juristische Verhalt-
nismassigkeitspriifung wiirde dies, wenn, dann nur sehr restriktiv zulassen.**®
Die meisten Ansichten zu aktiven Cybergegenmassnahmen verkennen den im
Vordergrund stehenden Zweck eines Ausgleichs und den Umstand, dass Cy-
bergegenschlage dazu oft nicht dienlich sind. Bei Manipulationen und Blockie-
rungen durch Cyberangriffe sind digitale Gegenmassnahmen oft ungeeignet,
einen Ausgleich oder die Wiederherstellung der volkerrechtskonformen Si-
tuation (durch den Verletzerstaat) herbeizufiihren. Durch das aktive Eingrei-

1233 vgl. SKLEROV, S. 36; WINGFIELD, S. 84 f., (zu méglichen praktischen, politischen Nachteilen

bei einer Missachtung von Art. 2(3) UN-Charta) S. 87.

1234 ScHULZE, S. 70 m.wV. Ahnlich: DORR, S. 641. Dazu ferner u.a. auch: EPINEY, S. 45; ZEMANEK,
Schuld- und Erfolgshaftung, S. 315 ff.

1235 MIKANAGI/MACAK, S. 67 u.a. m.V.a. IGH, Zellstofffabriken-Fall, §163; IGH, Kroatien-Genozid-
Urteil, §173.

1236 ScHMITT/PITTS kommen in ihrer Analyse zu Cybergegenmassnahmen mit Effekten gegen

Drittstaaten im Ergebnis zu einer ahnlichen Schlussfolgerung, allerdings mit Verweis auf

anhaltende Graubereiche: SCHMITT/PITTS, S. 20 f.
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fen in ein fremdes System oder das Blockieren von IP-Adressen oder Servern
wird der reagierende Staat vielmehr selbst tatig, als dass er zur Durchset-
zung von Rechtsanspriichen Druck aufsetzt. Es ginge weniger um ein im Ge-
genmassnahmenrecht verankertes Entziehen eines Vorteils, sondern vielmehr
um ein selbstandiges, oftmals anonymes, offensives Eingreifen. Zudem be-
noétigen Cybergegenmassnahmen i.d.R. viel Zeit fiir die Programmierung und
das Erlangen eines beabsichtigten Zugangs.™ Dadurch wiirden sie weniger
als zeitnahes Druckmittel, sondern auch im Kontext der Staatenverantwor-
tung vielmehr als (anonymer) Vergeltungsschlag fungieren. Gleichzeitig lauft
man sowohl bei »Counter-DDoS« als auch bei durch Hackbacks freigelassenen
Schadprogrammen Gefahr, weitergehende, unverhaltnismassige Schadigun-
gen durch die Reaktion auszuldsen. Dies wiirde insgesamt eine Eskalation
denkbar machen. Da im internationalen Kontext konstante Cyberaktivitaten
unterschiedlicher Akteure zu vernehmen sind, drangt sich eine Zuriickhaltung
zusatzlich auf, aktive, in fremde Systeme eingreifende Cybergegenmassnah-
men zu erlauben.”® Indem nicht jede Cyberoperation tatsichlich zu Volker-
rechtsverletzungen fithrt und Hacker oftmals verschiedene Methoden »aus-
probieren«, bei denen man i.d.R. noch nicht genau weiss, um was es den
Angreifern geht,”™ erschiene es insgesamt unverhiltnismassig, jede Operation
(direkt) mit aktiven Gegenmassnahmen zu beantworten. Obschon man solche
Operationen durchaus im Auge behalten sollte, sollten standige, impulsive Re-
aktionen auf jedes identifizierte Schadprogramm vermieden werden."*** Hinzu
kommt, dass bei den meisten Ansichten in Bezug auf Cybergegenmassnahmen
protektionistische Aspekte im Vordergrund stehen. Aus dem Verhaltnismas-
sigkeitserfordernis im Gegenmassnahmenrecht riithrt jedoch, dass protektio-
nistische Ziele vielmehr dem Charakter der Selbstverteidigung gem. Art. 51
UN-Charta und wenn, dann dem beschrankt zulassigen Rahmen dringlicher

1237 Siehe: KORMANN, Interview mit Sandra Joyce, NZZ vom 31.03.2020, in dem die Sicherheits-

expertin Sandra Joyce digitale Vergeltungsschlage durch Staaten bespricht. Sie verweist
darauf, dass man fiir das Eindringen in Computersysteme jeweils Zeit brauche. Um sich
Zugang zu Computersystemen zu verschaffen, wiirde in gewissen Fallen bspw. sog. »pass-
word spraying« betrieben.

1238 Insgesamt aus dhnlichen Griinden fiir eine strategische Zuriickhaltung: DEwAR, Con-

textualizing, S. 14.

1239 KORMANN, Interview mit Sandra Joyce, NZZ vom 31.03.2020.

1240 DEwAR, Contextualizing, S. 14.
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Gegenmassnahmen gem. Art. 52(2) ARSIWA entsprechen.” Im Rahmen der

Staatenverantwortung geht es nicht um die Existenzsicherung eines Staates,
sondern um die Wiedergutmachung. Um den Schutz von Infrastrukturen zu
erzielen, ohne einen offensiven Gegenschlag auszutiben, eignen sich zudem
auch passive, nicht in fremde Systeme eindringende Cybermassnahmen. Etwa
durch das Ausschalten oder Blockieren ausgewahlter eigener Server — voraus-
gesetzt die innerstaatlichen und transnationalen Folgeschaden sind verhalt-
nismassig (und damit milder als offensive Gegenschlige).***

Insgesamt bietet sich im Kontext der Staatenverantwortlichkeit das Zurtick-
greifen auf herkémmliche Mechanismen und Gegenmassnahmen an - auch
und gerade als Reaktion auf Cyberangriffe. Insbesondere stellt die Voraus-
setzung der vorzeitigen Notifizierung des (vermeintlich) verletzenden Staates
ein Schlisselelement dar, dem gerade im untiibersichtlichen Cyberbereich eine
enorme Bedeutung zukommen kann, um (fiir die Cybersicherheit und die
technische Zuriickverfolgung unerlassliche) Kooperationsbemithungen und
einen Informationsaustausch zu férdern. Sollte der informierte Staat nicht re-
agieren und gegebenenfalls dadurch - ob er mit den Angriffen in Verbindung
steht oder nicht - seine Due Diligence-Pflicht verletzen, konnte man in einem
letzten Schritt, wenn alle Streitbeilegungs- und Verhandlungsbemiihungen
aussichtslos bleiben, als ultima ratio immer noch auf herkommliche nicht-
militirische Gegenmassnahmen zuriickgreifen.”* Angesichts der Verhaltnis-
massigkeit bieten sich statt aktiven Cybergegenmassnahmen wie Hackbacks
allerdings vielmehr traditionelle Massnahmen an wie z.B. die Androhung eines
Waffenembargos oder das Nichtabschliessen eines interessanten Handelsver-
trags. Statt »Counter-DDoS«-Angriffe zu lancieren ware bspw. im Falle Est-
lands denkbar gewesen, dass finanzielle Verpflichtungen gegentiber Russland
im Umfang der mutmasslichen Schadenssumme hatten ausgesetzt werden
koénnen, um Kooperation herbeizufithren.™ Ferner kénnte man das Konzept
von Waffenembargos allenfalls auch auf den digitalen Raum tibertragen, indem

1241 LAHMANN, S.124. Bei dringlichen Gegenmassnahmen sollen umso héhere Anforderungen

an den Nachweis gelten, da in jenen Fallen von verfahrensrechtlichen Voraussetzungen ei-
ner Gegenmassnahme abgesehen werden kann und, da irrtiimlich ergriffene Selbsthilfe-
massnahmen die internationale Stabilitit gefahrden kénnen: KRIEGER, S. 16.

1242 L OTRIONTE, S. 92.

1243 vgl. LAHMANN, S. 200.

1244 DIGGELMANN/HADORN, S. 268.
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bspw. die Lieferung gewisser Technologien eingestellt wird.”*® Auch das Tal-
linn Manual 2.0 sieht Gegenmassnahmen, die in keinem Zusammenhang mit
dem volkerrechtswidrigen Verhalten stehen, als ein wirksames Mittel, um den
Verletzerstaat zur Wiederherstellung der volkerrechtskonformen Lage zu
bringen."”*® So bspw. indem ein von Cyberangriffen betroffener Kiistenstaat
seine Territorialgewasser fiir den oder die (vermeintlich) verantwortlichen
Staaten schliessen wiirde.”” Dadurch kénnte der Staat, von dem die Angriffe
ausgehen, unter Druck gesetzt werden, um zu kooperieren und Entschadigun-
gen zu leisten. Dies konnte gegebenenfalls eine mildere und wirksamere Mass-
nahme sein, als wenn bspw. ganze Computernetzwerke im eigenen oder in ei-
nem anderen Staat (mit womdoglich unverhaltnismassigen Folgeeffekten) vom
Internet abgekoppelt wiirden.

Eine zentrale Bedeutung konnte daher insb. der volkerrechtlichen Retorsion
zukommen. Und zwar gerade, da es im Cyberkontext schwierig ist, Volker-
rechtsverletzungen einem Staat zuzurechnen.”® Bei michtigen Staaten kann
allenfalls bereits die Erwahnung der blossen Moglichkeit einer Retorsion ge-
niigen, damit ein Rechtsverletzer sein rechtswidriges Verhalten aufgibt**’
oder im Falle, dass er als Briickenkopf missbraucht wurde, Beendigungs- und
Kooperationsbemithungen einleitet. Retorsionen koénnen zudem teilweise
mehr Wirkung erzielen als harte Gegenmassnahmen.° Eine subtile Reaktion
lasst namlich mehr Raum fiir Gesichtswahrung sowie fiir ressourcenschonen-
des Austragen eines Konflikts - auf beiden Seiten.” In den letzten Jahren
wurde zunehmend die Stategie einer Offentlichen, politischen Zurechnung
(sog. politische Attribution) diskutiert.”* Schidigende Cyberangriffe sollen
diesem Konzept zufolge 6ffentlich den verantwortlichen Staaten zugeschrie-
ben werden, um Fehlverhalten zu signalisieren und politischen Druck auf-
zusetzen.” Eine solche 6ffentliche Attribution kénnte angesichts moglicher

1245 Ahnlich wie beim Waffenhandel kénnte ein Nachteil solcher Embargos sein, dass der

Erwerb von dual-use Technologien und Schadprogrammen sich zunehmend auf den
Schwarzmarkt verschiebt. Im Darknet gibt es bereits heute eine ganze »Industrie«, die
vorprogrammierte Schadprogramme anbietet.

1246 Tallinn Manual 2.0, S. 129 R23 C10.

1247 Tallinn Manual 2.0, S. 129 R23 C10.

1248 vgl. dazu: DELERUE, Reinterpretation or Contestation, S. 323 f.; LOTRIONTE, S. 92.

1249 DIGGELMANN, Vélkerrecht, S. 159, S. 166 f. Ahnlich: CASSESE, S. 306; WICKER, S. 86.

1250 DIGGELMANN, Vdlkerrecht, S. 166.

DIGGELMANN, Volkerrecht, S. 166.

BROEDERS/DE BUSSER/PAWLAK, S. 9 ff. m.w.V.; EGLOFF/WENGER, S. 1.

1253 Siehe z.B. in: US National Cyber Strategy 2018, S. 21.

1251
1252

205



IV. Cyberangriffe und Verhaltnismassigkeit unilateraler Selbsthilfe

Gesichtsverluste, ahnlich einer Retorsionsandrohung, Anreize fiir Kooperatio-
nen im Einzelfall schaffen. Beispiele offizieller Reaktionen waren die 6ffent-
liche Attribution der Cyberangriffe auf Sony Pictures 2015*** an Nord-Korea
oder die 6ffentliche Attribution der Cyberangriffe auf die US-Wahlen von 2016
an Russland.” In letzterem Fall wurden auch Diplomaten ausgewiesen.”®
Obschon dies starke Zeichen der Missbilligung sind, sind diese Reaktionen
insgesamt als volkerrechlich grundsatzlich erlaubte Retorsionen zu qualifizie-
ren.1257

Insgesamt ist die Retorsion somit gerade im Cyberkontext die rechtlich unpro-
blematischere staatliche Reaktion als es harte Sanktionen sind. Dennoch ver-
zeichnen jiingere Entwicklungen eine gewisse Tenzenz hin zu harteren her-
kéommlichen Massnahmen. So haben sich die USA am 15. April 2021 infolge der
sog. Solarwinds-Cyberangriffe'®® fiir Sanktionen gegen Moskau entschieden,
nachdem sie diese bereits zwei Monate zuvor angedroht hatten. Die Mass-
nahmen umfassten einerseits die Ausweisung von Diplomaten. Andererseits
wurden bestimmte Technologiefirmen auf eine schwarze Liste des amerika-
nischen Finanzministeriums gesetzt und der Handel mit neuen russischen
Staatsschuldenpapieren in den USA verboten.™ Auch die EU verhingte laut
einer Pressemitteilung vom 30. Juli 2020 erstmals Sanktionen gegen sechs
Personen und drei Einrichtungen als Reaktion auf Cyberangriffe.”*” Unter an-
derem bestanden diese aus Reiseverboten und dem Einfrieren von Vermo-
genswerten sowie dem Verbot fiir EU-Angehorige, den aufgelisteten Personen
und Einrichtungen finanzielle Mittel zur Verfiigung zu stellen. Betont wurde,
dass dadurch eine abschreckende Wirkung erzielt werden sollte. Die Moglich-
keit solcher Massnahmen wurde in den rechtlichen Rahmen des EU-»Instru-

1254 ROBERTS, The Guardian vom 02.01.2015; SCHMITT, Just Security vom 17.12.2014. Im Zusam-

menhang mit WannaCry: BOSSERT, The Wall Street Journal vom 18.12.2017.

Zu einem offiziellen Bericht zu den Zurechnungsinformationen: Intelligence Community

Assessment vom 06.01.2017. Dazu auch: WATTS, Just Security vom 14.10.2016.

1256 pPErez/DiAZ, CNN vom 03.01.2017. Siehe auch: The White House, Statements and Releases
vom 29.12.2016; MAZZETTI/ADAM, New York Times vom 30.12.2016.

1257 LOTRIONTE, S. 92.

1258 payL et al., The Guardian vom 24.02.2021.

1259 MADER, NZZ vom 16.04.2021; RUESCH, NZZ vom 15.04.2021; WINKLER, NZZ vom 16.04.2021.
1260

1255

Europaischer Rat, Pressemitteilung vom 30.07.2020.
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mentariums fiir die Cyberdiplomatie« integriert, der auch kiinftig gemeinsame
diplomatische Reaktionen der EU auf boswillige Cyberaktivititen ermdglichen
soll.””®!

An dieser Stelle lasst sich aus volkerrechtlicher Sicht festhalten, dass auch her-
kémmliche Sanktionen und Gegenmassnahmen, sobald diese zwangsweise in
die Integritat eines anderen Staates eingreifen, mitunter unter den rechtli-
chen Aspekten der Verhaltnismassigkeit zu rechtfertigen sind. Dabei muss, wie
vorangehend aufgezeigt, jede Gegenmassnahme grundsatzlich jeweils auf die
Wiederherstellung der Volkerrechtskonformitat abzielen sowie quantitative
und qualitative Aspekte wiirdigen. Daher missen auch herkémmliche Sanktio-
nen als Reaktion auf Cyberangriffe naher betrachtet und der jeweilige Kon-
text beriicksichtigt werden.”** Herkémmliche Selbsthilfemassnahmen kénnen
kein »Allzweck«-Mittel sein, um jeden geopolitischen, komplexen Konflikt ab-
zukihlen. In der Praxis stellen sich neben ihrer Verhaltnismassigkeit mitunter
im Hinblick auf ihre Effizienz und Geeignetheit weitergehende Fragen, die
den Umfang der vorliegenden Abhandlung sprengen wiirden.”® Festhalten
lasst sich dennoch, dass herkdmmliche nicht-militarische Gegenmassnahmen
im Vergleich zu aggressiven digitalen Gegenschlagen zu bevorzugen sind. Da
Zurechnungsschwierigkeiten von Volkerrechtsverletzungen im Cyberkontext
bestehen bleiben, wird bei herkdmmlichen nicht-militarischen Gegenmass-
nahmen das Eskalationspotenzial wohl insgesamt iberschaubarer bleiben als
bei (anonymen sowie u.U. zeitverzogerten und schwer kalkulierbaren) digita-
len Gegenschlagen.

Letztlich bleibt jede einseitig ergriffene, herkommliche und digitale Mass-
nahme im internationalen Kontext mit erheblichen Herausforderungen ver-
bunden. Die internationale V6lkerrechtskommission hat bereits in ihren Be-
richten von 1992 und 1993 ihre Besorgnis gedussert, dass der unilaterale
Charakter von Gegenmassnahmen mit einem erheblichen Missbrauchspoten-
zial verbunden sei.””* Fiir eine grundsitzlich restriktive Handhabung von uni-
lateral ergriffenen Massnahmen spricht letztlich auch das fiir das Volkerrecht

1261 Europdischer Rat, Pressemitteilung vom 17.05.2019. So folgten weitere Sanktionen auf Cy-

berangriffe durch die EU: Europaischer Rat, Pressemitteilung vom 22.10.2020.

Eingehender zu Sanktionen gegen Cyberangriffe: MORET/PAWLAK, S. 1 ff.

Zur (begrenzten) Effizient, Geeignetheit und den Kosten von Sanktionen u.a.:. MORET/

BIERSTEKER et al.

1264 Siehe den Bericht der Vélkerrechtskommission zur 45. Session 1993 (UN Doc. A/48/10
(1993)), S. 38 §228 und den Bericht zur 44. Session 1992 (UN Doc. A/47/10 (1992)), S. 39
§117 ff.; Dazu: SCHACHTER, Dispute Settlement and Countermeasures, S. 472.

1262
1263

207



IV. Cyberangriffe und Verhaltnismassigkeit unilateraler Selbsthilfe

massgebende Konsensprinzip.”® Ein nachhaltiger Konsens sowie Kooperati-
ons- und Entschadigungsbestreben der Beteiligten, die letztlich auch die in-
ternationale Stabilitat insgesamt beeinflussen, konnen primar durch die ver-
schiedentlich ausgeprigte Wiedergutmachungsidee erreicht werden.”*
Unilateral getroffene, eine Gegenpartei im untbersichtlichen Cyberkontext
womoglich verletzende Massnahmen sind daher langfristig meist nicht geeig-
net, um dauerhafte und friedliche Losungen zu erreichen. Dies spricht ge-
samthaft gerade im Cyberkontext dafiir, sich verstarkt an bestehenden (und
noch zu etablierenden) Kooperations- und Wiedergutmachungmechanismen
zu orientieren. Unilateral ergriffene Selbsthilfemassnahmen, die in die Sou-
veranitit eines anderen Staates eindringen, sind aus volkerrechtlicher Sicht
stets als ultima ratio zu betrachten.” Diese sollen nur lanciert werden diirfen,
wenn ein Konflikt nicht mehr mittels friedlicher Bemithungen gelost werden
kann bzw. diese ausgeschopft wurden.”®® Daher sollten bereits im Vorfeld von
konkreten Cyberangriffen institutionalisierte technische oder politische Ko-
operations- und Schadensbegrenzungsmechanismen etabliert werden.

1265 7um Konsensprinzip: SCHRODER, S. 700; SCHULZE, S. 70. Ahnlich: WHITE /ABASS, S. 521.

1266 gcHULZE, S. 70.

1267 CrawrORD umschreibt Gegenmassnahmen als »ultimate remedy which an injured state may

take after efforts to obtain cessation and reparation have failed«: CRAWFORD, Brownlie’s Prin-
ciples, S. 553.

1268 Im Ergebnis dhnlich: SCHACHTER, Dispute Settlement and Countermeasures, S. 471 ff.
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C. Zusammenfassung

1. Verhaltnismassigkeit im Cyberkontext eng zu fassen

Insgesamt sind die Reaktionsmoglichkeiten sowohl herkdmmlicher als auch
digitaler Art in beiden Bereichen unilateraler Selbsthilfe - beim Selbstver-
teidigungsrecht und bei Gegenmassnahmen - im Cyberkontext nur sehr re-
striktiv zu bejahen. Das in Lehre und Rechtsprechung anerkannte Verhaltnis-
massigkeitsprinzip setzt in beiden Bereichen objektiv-rechtliche Schranken.
Grundsatzlich kann man zudem festhalten, dass in der Diskussion um die Le-
galitat von digitalen Selbsthilfeméglichkeiten nicht klar zwischen den recht-
lich zu unterscheidenden Bereichen der Selbstverteidigung nach Art. 51 UN-
Charta und Gegenmassnahmen gem. ARSIWA unterschieden wird. In beiden
Diskursen werden aktive Cybergegenmassnahmen thematisiert und der Ten-
denz nach bejaht, obschon die Verhaltnismassigkeit in den beiden Bereichen
eine divergierende Bedeutung hat. Aus vorliegender Sicht ist es daher zentral,
die unterschiedlichen rechtlichen Regime zu differenzieren. Die Mehrheit der
Autoren, die digitale Gegenmassnahmen als Selbsthilfehandlungen gegen Cy-
berangriffe analysieren, sieht ihre Funktion zudem primar in einer Vertei-
digung gegen Cyberangriffe - das heisst als unilaterale Notfallmassnahmen
zum Schutz betroffener Netzwerkinfrastrukturen eines Staates.”® Diese so-
fortige Ausrichtung solcher Massnahmen passt allerdings grundsatzlich nicht
zum Charakter aktiver Gegenmassnahmen, da neben einer technischen At-
tribution und dem Nachweis einer (Sorgfalts-)Pflichtverletzung”’® auch das
Programmieren von aktiven digitalen Gegenmassnahmen Zeit benoétigt. Daher
dirften sowohl automatisierte als auch im Einzelfall zu programmierende
Gegenschlage, die im Nachgang an Verletzungen gegebenenfalls zu Schadi-
gungen von Unbeteiligten fiihren kénnten, i.d.R. weder der volkerrechtlichen
Verhaltnismassigkeitspriifung des Selbstverteidigungs- noch des Gegenmass-
nahmenrechts standhalten.

Angesichts der Notwendigkeit, bei schwerwiegenden Cybersicherheitsstérun-
gen (kritischer) Infrastrukturen unverziiglich zu handeln, werden automa-
tisierte digitale Verteidigungsmittel (oder anderweitige Reaktionsmechanis-

1269 L AHMANN, S. 124.
1270 LAHMANN, S. 200.
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men) allerdings wohl weiterhin erkundet und aufgertistet werden.””" LAHMANN

schlug vor diesem Hintergrund insb. aufgrund der verbleibenden Attributi-
onsproblematik moégliche Elemente eines rechtlichen »Cyber Notfall-Regime«
vor.”” Demzufolge denkbar sei, dass ein Staat im Rahmen eines Notstandes
sinngemass zu Art. 25 ARSIWA und abseits des volkerrechtlichen Gegenmass-
nahmen- und Selbstverteidigungsrechts sofortige aktive Schutzmassnahmen
gegen Cyberangriffe einleiten konnen soll.””* Daraus entstehende Schadigun-
gen Dritter kdnnten in jenem Kontext allenfalls aufgrund einer Notlage ge-
rechtfertigt werden. Zudem miisste man aufgrund einer Notlage die techni-
sche und rechtliche Zurechnung nicht abwarten,””* da die Notstandsklausel
gem. Art. 25 ARSIWA grundsatzlich - anders als das Selbstverteidigungs- und
das Gegenmassnahmenrecht - nicht am jeweils vorangehenden Verhalten ei-
nes Staates ansetze.””” In Fallen, in denen man sofort handeln muss, um funda-
mentale Interessen gegen ernsthafte, imminente Gefahren zu schiitzen, wah-
rend man noch nicht weiss, wer hinter dem Angriff steht, konne ein solches
Regime insofern von der Idee her Abhilfe schaffen.””® Die Doktrin ist aller-
dings nicht unproblematisch:*”" Die Notstandsidee hat dhnlich dem Selbst-
verteidigungsrecht namlich einen Ausnahmecharakter, der auf der Annahme
fusst, dass die grundsatzlich geltenden Rechtsgrundlagen nur ausnahmsweise
ausgesetzt werden sollen, wenn nicht anders auf eine faktische Notlage re-
agiert werden kann.””® Bei einem regelmissigen Gebrauch des Notstandstat-
bestands wiirde man daher seinen Ausnahmecharakter untergraben. Zudem
bliebe es angesichts des Wissens um die standige Bedrohung von Cyberan-
griffen fraglich, ob offensive digitale Gegenschlage regelmassig den »einzi-
gen Weg«'*” darstellen, zumal oft passive Alternativen zur Verfiigung stehen.
Hinzu kommt, dass im Zusammenhang mit dem Notstand wiederum ein an-
deres Verstandnis der Verhaltnismassigkeit gelten wirde, das separat zu be-
trachten ware. Zudem stellt sich das faktische Problem des potenziell unkon-
trollierten und quantitativen Ubermasses einer digitalen Reaktion sowie die

1271 LAHMANN, S. 274.

1272 LAHMANN, S. 272 ff.

1273 Zur Aufarbeitung des Notstands im Cyberkontext siehe: LAHMANN, S. 201 ff.; Tallinn Ma-
nual, 2.0, S. 135 ff. R26. Ferner auch: Tallinn Manual 2.0, S. 114 R20 C12.

1274 LAHMANN, S. 264.

1275 vgl. ARSIWA-Kommentar, Art. 25(2).

1276 Mit dem Beispiel von DDoS-Angriffen: LAHMANN, S. 275.

1277 Ausfiihrlicher dazu: LAHMANN, S. 264.

1278 LAHMANN, S. 265 m.w.V.; ZWITTER, S. 100 f. Eingehender zu Schwierigkeiten i.Z.m. dem Not-
stand: AGo, S. 14 ff. Ahnlich auch: IGH, Gab¢ikovo-Nagymaros-Urteil, §51.

127 Siehe Wortlaut von Art. 25(1)(a) ARSIWA.
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Frage nach der Geeignetheit einer gewaltsamen Verteidigung im Cyberkontext
weiterhin. Ebenfalls gibt es in der IGH-Rechtsprechung keine Anhaltspunkte
dafiir, dass der Gerichtshof die Notstandsidee als unilateral erlaubte Gewalt-
anwendung akzeptieren konnte.””®* Bisher haben sich zudem auch im traditio-
nellen Kontext nur vereinzelte Autoren fiir eine Notstandsausnahme ausge-
sprochen.”®

Die vorangehenden Ausfithrungen sprechen gesamthaft dafiir, das Verhaltnis-
massigkeitsprinzip im Cyberkontext eng zu fassen. Als volkerrechtskonforme,
sofortige Reaktion denkbar sind daher insgesamt primar deeskalierende Mass-
nahmen ohne Gegenangriff, das sofortige Informieren der - vorausgesetzt
diese ist im Zeitpunkt der Verletzung bekannt - das »schadigende« Compu-
tersystem beherbergenden Partei oder das Zuriickgreifen auf herkdmmliche
Retorsionshandlungen.

2.  Verhaltnismassigkeit als Sicherung des Sinn und Zwecks
der Selbsthilfe

Das Volkerrecht basiert in seinen Grundsatzen auf der Idee der Erhaltung
und Wiederherstellung von Stabilitit.”® Zu dieser trigt es u.a. mittels seiner
Institutionen des Rechts der diplomatischen Beziehungen, der Souveranitat,
des Gewalt- und Interventionsverbot sowie der daran ankiipfenden Selbsthilfe
bei.””® Wie vorliegend ersichtlich wurde, stellt das Verhiltnisméssigkeitsprin-
zip insgesamt ein volkerrechtliches Schliisselelement dar, um den Sinn und
Zweck der auf der Stabilitatsidee fussenden volkerrechtlichen Selbsthilfe si-
cherzustellen. Das Prinzip kann von fundamentaler Bedeutung sein, das Eska-

1280 Kgress, S.594. Thm zufolge scheint auch die Staatengemeinschaft sich dariiber einig zu

sein, Gewaltanwendungen auf der Grundlage eines Notstands zu verbieten: KRrEsS, S. 603.
Eingehender zu den sich methodologisch stellenden Problemen eines Notstands sowie
dazu, dass die Notstandsidee im herkémmlichen Kontext grundsatzlich nicht anerkannt
ist: CORTEN, Necessity, S. 861 ff.

KRESS, S. 593 u.a. m.V.a. LAURSEN, Necessity, S. 485 ff. Fir eine Notstandstandsausnahme
auch: GAzZINI/WERNER/DEKKER, S. 3 ff. Obschon Ago, in der Funktion als Sonderberichts-
erstatter der Volkerrechtskommission, eine grundsatzliche Offenheit fiir eine (sehr re-
striktiv anzunehmende) Notstandsklausel gedussert hat (siehe: AGo, S.14 ff.), hat es die
Volkerrechtskommission gem. KREss letztlich unterlassen, diese Frage im Artikelentwurf

1281

fiir die Verantwortlichkeit von Staaten (ARSIWA) oder deren Kommentaren festzuhalten.
Siehe dazu: HEATHCOTE, Necessity, S. 498 f. Zu schwierigen Fragen i.Z.m. einem Notstand
im Rahmen der Staatenverantwortlichkeit des Weiteren: SLOANE, Necessity, S. 447 ff.

1282 DIGGELMANN, Volkerrecht, S. 200.

1283 DIGGELMANN, Vélkerrecht, S. 200.
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lationspotenzial innerhalb von Konflikten zu reduzieren, (iibermassige) Gewalt
einzuschranken und Voraussehbarkeit zu schaffen. Da transnationale Schadi-
gungsradien und -moglichkeiten zunehmen, wird die Frage nach der Verant-
wortlichkeit und Handhabung transnationaler Volkerrechtsverletzungen die
internationale Staatengemeinschaft weiterhin beschaftigen. Es ist daher von
besonderer Wichtigkeit, dass das Verhaltnismassigkeitsprinzip verstarkt in
den Diskurs um Cyberangriffe aufgenommen wird. Bei der Aufriistung digita-
ler Verteidigungsmittel wird man sich insb. nicht nur verstarkt die Fragen stel-
len miissen, was man mit digitalen Massnahmen erreichen mdchte, sondern
auch, was man rechtlich darf. Man muss, um das rechtliche Prinzip der Ver-
haltnismassigkeit zu wahren, iiber das beabsichtigte Ziel nachdenken und si-
cherstellen, dass dies beim Einsatz digitaler Massnahmen (gezielt) program-
mierbar und das Risiko von Kollateral- und Sekundarschadigungen (Dritter)
minimierbar ist. Da Zurechnungsschwierigkeiten technisch bestehen bleiben
und sowohl im Bereich der Selbstverteidigung als auch im Gegenmassnah-
menrecht zeitlich verzégerte Vergeltungsschlage verboten sind, bieten insb.
die traditionell etablierten Institutionen des Gegenmassnahmenrechts Chan-
cen zur Konfliktbewaltigung. Vor dem Hintergrund der Stabilitatsidee und
der damit zusammenhangenden Rechtsstaatlichkeit scheint es zudem wichtig,
dass Cyberangriffe nicht regelmassig unter einen als restriktive Ausnahme zu
verstehenden Notstand subsumiert werden.”®* Dadurch wiirde man namlich
den bewahrten rechtlichen Strukturen ausweichen, die der vorliegenden An-
sicht nach gentigend Grundlagen bieten, das Phanomen von Cyberangriffen
zu erfassen. Insbesondere schaffen die Mechanismen der Notifizierung sowie
herkémmliche, auf politische Druckausiibung ausgerichtete Retorsionshand-
lungen und Gegenmassnahmen Raum und Anreiz fiir Kooperation. Gerade tra-
ditionelle Retorsionshandlungen und die Notifizierung stellen ein fiir den Cy-
berkontext zentrales Instrument dar, da diese aufgrund ihrer grundsatzlichen
Volkerrechtskonformitiat auch gegen einen Staat gerichtet sein konnen, bei
dem die technische und rechtliche Verantwortung nicht zweifelsohne fest-
steht. Unternimmt der informierte Staat sodann nicht das ihm Mdgliche, um
eine Verletzung zu beenden und wird (unter Umstinden auch erst spater) da-
durch eine Due Diligence-Verletzung festgestellt, konnen gegebenenfalls Re-
parationsanspriiche geltend gemacht werden. Eine solche ex post facto-Rolle
von Gegenmassnahmen koénnte in den kommenden Jahren an Bedeutung ge-

1284 Vgl. LAHMANN, S. 264. Er sieht im Ergebnis ein auf der Notstandsidee fussendes Cyber-Not-

fall-Regime ebenfalls als rechtstaatlich nicht unproblematisch.
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winnen, da eine erfolgreiche (und akkurate) technische Zuriickverfolgung je-
weils Zeit bendtigt, die meist zeitlich tiber die ausschlaggebende Verletzung
hinausgeht."”*®

3.  Wiirdigung des Gesamtkontexts

Im Zusammenhang mit der Verhaltnismassigkeit wird immer ein Ermessens-
spielraum bestehen bleiben, anhand dessen die jeweilige Schwere und die in-
volvierten Rechte der Verletzung mit der Gegenmassnahme abgewogen wer-
den kénnen und missen. Diese Folgerung unterstreicht daher die Wichtigkeit,
Cyberangriffe nie isoliert zu betrachten.”®® Gerade im global vernetzten Cy-
berraum, in dem Verletzungen schwierig messbar und Angreifer schwierig
ausmachbar sind, ist es umso wichtiger, den gesamten geopolitischen Kontext
zu betrachten.”’ Um die Verhaltnismissigkeitspriifung mit deren Ermessens-
spielraum auf den Cyberraum zu tbertragen, ist es demzufolge unabdingbar,
nicht-digitale Umstande in die Wirdigung aufzunehmen. Diese Folgerung
scheint zwar banal, kann allerdings von fundamentalem Ausmass sein, damit
ein Staat handlungsfahig bleibt, wahrend er sich gleichzeitig volkerrechtskon-
form verhalt. Dariiber hinaus unterstreichen die untibersichtlichen Verhalt-
nisse und die Attributionsschwierigkeiten bei Cyberangriffen, dass sich gerade
im digitalen Bereich zunehmend eine Notwendigkeit aufdrangt, bereits zu
Friedenszeiten verstarkte technische, rechtliche und politische Kooperations-
mechanismen zu etablieren. Indem der iberwiegende Anteil digital vernetzter
Infrastrukturen nicht nur territoriumsiibergreifend, sondern meist auch pri-
vat ist, betreffen dabei die Fragen nach der Ausgestaltung von Kooperation
nicht nur den zwischenstaatlichen Bereich, sondern auch zunehmend die Zu-
sammenarbeit zwischen Staat und Privaten. Durch einen institutionalisierten,

1285 LAHMANN, S. 200.
1286 Ahnlich (allerdings auch die inhirente Subjektivitit der Beweiserbringung betonend):
WOLTAG, S. 181.

1287 Ahnlich: MIKANAGI/MACAK, S. 68. Thnen zufolge ist im Cyberkontext indirekten und die
Umstdnde wiirdigenden Beweisen besonderes Gewicht zuzuschreiben, wenn sie auf einer
Reihe zusammenhingender Tatsachen beruhen. Dabei verweisen sie auf das Korfu Kanal-
Urteil, S. 18, in dem der IGH indirekte und die Umstande wiirdigende Beweise u.U. zulésst:
»[b]y reason of this exclusive [territorial] control, the other State, the victim of a breach of
international law, is often unable to furnish direct proof of facts giving rise to responsibility.
Such a State should be allowed a more liberal recourse to inferences of fact and circumstan-
tial evidence«. Eine solche Bezugnahme darf dabei gem. IGH »keinen Raum fiir begriindete
Zweifel« (‘no room for reasonable doubt) belassen. Siehe ferner dazu: BRUNNER /DOBRIC/

PIRKER, S. 86 f.
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technischen Informationsaustausch kann nicht nur die Resilienz digitaler In-
frastrukturen im Vorfeld konkreter Angriffe generell erh6ht werden, sondern
es konnen auch verbesserte ad hoc-Kooperations- und Reaktionsmechanis-
men aufgegleist werden, die in einem Cybervorfall die jeweilige Schadensbe-
grenzung, -beendigung und erforderliche Investigation unterstiitzen kénnen.
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A. Konklusionen

1. Stabiliserung der internationalen Ordung durch
Voraussehbarkeit und Kontinuitat

Sowohl die militarische Selbstverteidigung als auch nicht-militarische Gegen-
massnahmen sind und bleiben problematische und stérungsanfallige Institu-
tionen. Gleichzeitig kann man nicht auf sie verzichten, da sie im dezentra-
len System des Volkerrechts voraussehbare Strukturen fiir den Umgang mit
Volkerrechtsverstdssen schaffen. Die Grundschwierigkeit besteht allerdings
darin, dass die Moglichkeit zur Selbsthilfe so weit bestehen muss, dass sich
Rechtsverletzungen fiir einen Staat nicht »lohnen«.”* Es soll eine ernsthafte,
konsequente sowie angemessen unangenehme Reaktion in Aussicht stehen,
sodass kein Anreiz zu einem Volkerrechtsverstoss besteht. Gleichzeitig darf
die Selbsthilfe nicht so weit gehen, dass sie ihrerseits die internationale Sta-
bilitat und Rechtsordnung gefahrdet oder eine Konflikteskalation férdert. Das
volkerrechtlich anerkannte Verhaltnismassigkeitsprinzip spielt in dieser Hin-
sicht eine zentrale Rolle, um - mit seiner unterschiedlichen Ausrichtung in
den jeweiligen Bereichen - einen voraussehbaren, wenn auch vagen Rahmen
fiir eine Reaktion zu schaffen. Die Verhaltnismassigkeit kann dazu dienen, dass
eine Selbsthilfemassnahme nicht selbst zu einer Gefahr fir die Rechtsordnung
wird, indem das Verhalten des urspriinglich Verletzten zum grosseren Pro-
blem wird als jenes des urspriinglichen Verletzers.**

Das Problem tibermassiger Selbsthilfemassnahmen beschaftigt das Volker-
recht seit seinen Anfingen'*” und zieht sich - trotz sich dndernder Konflikt-
formen und -mittel - bis in heutige Debatten. Obschon auch das in diesem
Zusammenhang oft diskutierte Verhaltnismassigkeitserfordernis weiterhin
Gegenstand weitreichender Diskussionen ist, hat sich das Prinzip als ein zen-
trales Element flir die Beschrankung iibermassiger Gegenmassnahmen her-
auskristallisiert.”” Dabei wird der dem Verhiltnismissigkeitsprinzip - wie

1288 DIGGELMANN, Volkerrecht, S. 161.

Zum Abschnitt: DIGGELMANN, Volkerrecht, S. 161.
DIGGELMANN, Volkerrecht, S. 161.
Vgl. O’'CONNELL, Power and Purpose, S. 264: »Although countermeasures are measures of

1289
1290

1291

self-help, they are not >lawless< in the sense that anything goes.« Sie verweist dabei mitunter
auf das Erfordernis der Verhaltnismassigkeit.
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auch anderen Volkerrechtsnormen - inharente Ermessensspielraum die Staa-
ten weiterhin begleiten. Die Auslegung von Volkerrechtsnormen wird im Ein-
zelfall weiterhin Interessenabwagungen implizieren und bis zu einem gewis-
sen Grad Gegenstand subjektiver Interpretationen bleiben. So wurden bereits
vor den Zeiten des Gewaltverbots unter dem Titel der Repressalie oder der
Gegenmassnahme klassische Angriffskriege gefiihrt, indem Rechtsverletzun-
gen der Gegenseite als Vorwand fiir Aggressionen missbraucht wurden.** In-
dem gewaltsame (militdrische) Massnahmen auch in jiingeren Entwicklungen
und potenziell auch als Reaktion auf Cyberangriffe eingesetzt werden kénn-
ten, konnten sich vergleichbare Konstellationen bis in die Gegenwart ziehen.
Die vorliegende Abhandlung sollte dabei insgesamt die Wichtigkeit aufgezeigt
haben, dass im Diskurs um die Reaktion auf Cyberangriffe - trotz konzeptuel-
ler Nahe unilateraler Selbsthilfemassnahmen zueinander - rechtlich klar und
konsequent zwischen militarischen und nicht-militaritschen Gegenmassnah-
men unterschieden werden muss - insb. und gerade auch im Hinblick auf Cy-
berangriffe (und Hackbacks).

Es sollte zudem deutlich geworden sein, dass volkerrechtliche Normen inner-
halb der internationalen Staatengemeinschaft jeweils von einer breiten Fa-
cette an Faktoren, teilweise gegenlaufigen Interessen sowie kulturell divergie-
renden Haltungen gepragt sind. Zum einen widerspiegeln sie insb. durch den
Einbezug von Staatenpraxis und opinio iuris staatliche Interessen und Ziele
sowie den Versuch, innerhalb des Systems kollektiver Sicherheit Sanktions-
mechanismen und -strukturen zu schaffen. Zum anderen sollen sie interna-
tionale Stabilitat fordern, was den Handlungsspielraum von Staaten teilweise
gerade beschranken konnen soll. Und obschon das Globalisierungs- und Digi-
talisierungszeitalter immense Veranderungen mit sich brachte, wird das V6l-
kerrecht weiterhin eine Wechselwirkung mit den geopolitischen Grundkon-
stellationen sowie bestehenden Machteungleichgewichten zwischen Staaten
bleiben.”” Dabei sind neue technologische Moglichkeiten sowie das Aufkom-
men weiterer (volkerrechtlich u.U. relevanter) Akteure mit Errungenschaften,
aber, wie vorliegend aufgezeigt wurde, auch mit neuen Problemen verbunden.
Was zunachst - und dies auch im Hinblick auf die Regulierung von Cyberan-
griffen - als »gut« oder »schlecht, als »richtig« oder »falsch« erscheint, er-
weist sich bei niherer Betrachtung oft als komplexer.”** Die Debatte um die
Anwendung von Volkerrecht wird immer von unterschiedlichen Interessen,

1292 DIGGELMANN, Volkerrecht, S. 161.
1293 DIGGELMANN, Vélkerrecht, S. 199.
1294 DIGGELMANN, Vélkerrecht, S. 199.
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von subjektiv betroffenen sowie auch distanzierten Betrachtern sowie von un-
gleichen Machtstrukturen gepragt sein. Dies bedeutet - auch im Cyberraum -
ein standiges Austarieren von geopolitischen Interessen und Gegebenheiten.

Vor dem Hintergrund des Diskurses um Cyberangriffe lasst sich schliessen,
dass die geltenden Vélkerrechtsprinzipien auf staatliches Verhalten im Cyber-
bereich grundsitzlich anwendbar sind.”* Sie sind geniigend offen, um neue
Phianomene zu erfassen und bieten zugleich einen rechtlichen Rahmen, der
als Orientierungshilfe fiir staatliches oder dem Staat zurechenbares Verhalten
dienen kann. Obschon Uneinigkeiten im Hinblick auf Auslegungsfragen be-
stehen bleiben, gibt es namlich grundsatzliche Bestimmungen, in derer Sub-
stanz man sich einig ist.”*® Indem es auch im vélkerrechtlichen Diskurs zu Cy-
berangriffen um die Regulierung staatlichen Handelns und Unterlassens geht,
widerspiegelt der Diskurs daher (weiterhin) herkdémmliche Fragen der interna-
tionalen Konfliktlosung und -definierung sowie die Frage nach der Schaffung
und Aufrechterhaltung von Stabilitat. Einerseits ist dabei das Argument be-
rechtigt, dass bestehende Normen angesichts neuer Phanomene weiterentwi-
ckelt werden miissen, um ihren normativen und regulatorischen Wert nicht zu
verlieren. Andererseits kann das Festhalten an der traditionellen Ausrichtung
etablierter Normen insgesamt zentral sein, um die historisch gewachsene, in-
ternationale Stabilitat weiterhin zu férdern. Im Grunde dndert sich mit Cy-
berangriffen namlich »nur« der Untersuchungsgegenstand, indem sich die in
Konflikten oder zu strategischen Zielen eingesetzten Mittel und Technologien
verandern. Geopolitische Dynamiken, Konflikte und Fragen nach friedlicher
Streitbeilegung bleiben, wie gesagt, in ihrem Kern bestehen. Unverkennbar ist
dabei dennoch, dass Cybertechnologien durch ihre globale Vernetzung fun-
damentale Veranderungen mit sich bringen, in der hybride, private oder an-
onyme Akteurskonstellationen und Verflechtungen zunehmend und wechsel-
seitig auftreten - Verdnderungen, die die an territoriale Grenzen ankniipfende
staatliche Souveranitat herausfordern und denen sich die gegenwartige Su-
che nach Antworten zu Anwendungsfragen stellen muss. Volkerrechtliche Fra-

1295 Im Grunde éhnlich: HEINTSCHEL VON HEINEGG, Informationskrieg, S. 154. Er verweist dabei

auf die Notwendigkeit, dass Auslegungsergebnisse vom Konsens der Vertragsparteien
bzw. von der Rechtsiiberzeugung der Staaten umfasst sein missen.

Vgl. SCHACHTER, Armed Force, S.1645: »Yet underlying the disagreements, there is a con-
siderable area of agreement on the core substantive law. It would be a mistake to conclude

1296

that the international law of force is so vague and fragmentary as to allow governments al-
most unlimited latitude to use force. International texts and the legal positions taken by go-
vernments reveal a coherent body of principles that apply to a wide range of conduct invol-
ving armed force«.
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gen zur Auslegung und Anwendung eines tiber Jahrzehnte etablierten Rechts-
systems auf sich verandernde Umstande werden daher weiterhin aufkommen.
Das etablierte internationale System an sich leistet jedoch durch die langjah-
rigen Kodifizierungs- und Spezifizierungsprozesse mit seinen objektiv fest-
machbaren Kriterien und Grundsatzen einen nicht unwesentlichen Beitrag,
das fragile internationale System kollektiver Sicherheit aufrecht zu erhalten.

Die Erkenntnisse dieser Dissertation erlauben die Folgerung, dass die Anwen-
dung des Verhaltnismassigkeitsprinzips insb. im diffusen und sich technisch
wohl weiterhin verandernden Kontext von Cyberangriffen ernst genommen,
bestatigt und eingehender diskutiert werden muss. Das Prinzip kann gerade
im Cyberbereich von fundamentaler Bedeutung sein, um Grenzen staatlichen
Handelns zu definieren. Der hier vertretenen, rechtlichen Meinung nach ist
die Verhaltnismassigkeit angesichts der verbleibenden Untbersichtlichkeiten
bei den Effekten von Cyberangriffen sowie angesichts des Sinn und Zwecks ei-
ner unilateralen Reaktion inhaltlich und zeitlich eng zu fassen. Eine verstarkte
Auseinandersetzung mit der Anwendung des Prinzips im Cyberbereich durch
Wissenschaft und Praxis kann fiir eine Konsensfindung in dieser Hinsicht zen-
trale, voraussehbare Orientierungshilfen bieten und (restriktive oder exten-
sive) Auslegungsmoglichkeiten bestatigen. Dazu unabdingbar ist gerade auch
fir den kinftigen Weg ein verstarkter Wissenstransfer zwischen den techni-
schen, politischen und rechtlichen Disziplinen, um einerseits die Radien und
Effekte staatlichen Handelns im Cyberbereich besser zu verstehen und ande-
rerseits, um abseits politischer Moglichkeiten auch den Sinn und Zweck vol-
kerrechtlicher Normen im System kollektiver Sicherheit nicht zu verkennen.

2. Zum Umgang mit Interpretationsspielraumen

Gesamthaft betrachtet fithren die sich aus den dezentralen Strukturen sowie
auch aus den der Thematik inharenten Interpretationsspielrdumen ergeben-
den Unscharfen des Volkerrechts zu einem hoéheren Theoriebedarf als dies
in anderen juristischen Disziplinen der Fall ist.”” Je grosser die Unbestimmt-
heit eines Rechts ist, desto mehr Relevanz erhalt folglich die Auseinanderset-
zung in Wissenschaft und Praxis. »Der Grund, auf dem man sich bewegt«, so
DIGGELMANN, »schwankt eben stdrker als in anderen Disziplinen«.”*® Insofern

1297 DIGGELMANN, Volkerrecht, S. 127.

DIGGELMANN, Vélkerrecht, S.127. Ahnlich: KAMMERHOFER, Kelsenian Perspective, S. 57, der
angesichts inhdrenter Unklarheiten im Volkerrecht die Wichtigkeit der Auseinanderset-

1298

zung in der Lehre mit denselben und den damit verbundenen Mehrheitsmeinungen be-
tont.
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konnen weitergehende Grundsatzdiskussionen zum fiir staatliches Verhalten
fundamentalen Verhaltnismassigkeitsprinzip wichtige (objektive) Orientie-
rungshilfen bieten, um mit sich verdndernden Untersuchungsgegenstinden
und Phanomenen umzugehen. Bei internationalen Normen geht es zudem re-
gelmassig um einen minimal und zugleich maximal moéglichen Konsens. Die
oftmals vorgebrachte Unbestimmtheit und die Interpretationsspielraume vol-
kerrechtlicher Selbsthilfenormen fiihren dabei regelmassig zu grosseren
Handlungspielraumen und (strategisch-politischen) Auslegungsmoglichkeiten
durch ihre Betrachter. Gerade deshalb ist die Auseinandersetzung in der Wis-
senschaft von besonderer Bedeutung. Als solche ermdglicht sie namlich eine
objektiv-rechtliche Reflexion der zugrundeliegenden Grundsatzaspekte und
erlaubt es, politisch sowie subjektiv gepragte Auslegungen von Rechtsnormen
kritisch zu hinterfragen.

Im Hinblick auf den normativen Wert unbestimmter Rechtsprinzipien wie der
Verhaltnismassigkeit ist es ebenfalls wichtig, dass diese durch Staaten, Lehre
und Rechtsprechung explizit im Cyberraum thematisiert werden.””® Ange-
sichts der Absenz von Normenhierarchien im dezentralen System des Vol-
kerrechts und einer potenziellen Etablierung von Volkerrechtsnormen durch
Staatenpraxis und opinio iuris haben Staaten eine einflussreiche Verantwor-
tung (und ein offensichtliches Interesse), die Anwendung bestehender Normen
zu kliren.”® Dahingehende Ansichten, dass Staatenpraxis und opinio iuris da-
bei die wichtigsten oder sogar die einzigen Beitrage sind, um Graubereiche in
der Anwendung vdlkerrechtlicher Normen im Cyberbereich zu kliren,*" fo-
kussieren sich dabei allerdings wohl zu sehr auf die diesbeziigliche Bedeu-
tung von Staaten.”%* Vor dem Hintergrund einer méglichst objektiv-rechtli-
chen Wiirdigung vager Rechtsnormen hat die vorliegende Analyse namlich die
Wichtigkeit aufgezeigt, gerade auch objektive, dem Recht verpflichtete Gegen-
gewichte in den Diskurs einzubeziehen. Daher ist es wichtig, dass sich auch
von politischen Spannungen unbetroffene Betrachter einbringen und Haltun-
gen auch zu Friedenszeiten gedussert werden. Die zunehmenden Bemiithun-
gen auf Ebene der UNO, Staaten proaktiv in den Cyberregulierungsprozess
miteinzubeziehen und ihnen den Zugang zum Diskurs zu ermdglichen (z.B.
mittels OEWG) stellen wichtige, erforderliche Weichenstellungen fiir mog-

1299 Zum normativen Wert von Normen im Hinblick auf die Steuerung staatlichen Handelns

(sog. »compliance-pull«): FRANCK, Legitimacy among Nations, S. 45 ff.
1300 EGAN, S. 180.
1301 vgl. z.B. SCHMITT, Grey Zones, S. 20.
Dazu, dass Staaten im Diolag um die Etablierung von Volkerrecht zwar wichtige, jedoch
nicht die einzigen Akteure sind: ROBERTS/SIVAKUMARAN, S. 89 ff.

1302
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liche Konsensfindungen und eine politische Voraussehbarkeit dar. Dennoch
konnte es gerade im Zusammenhang um die Frage der Regulierung unilate-
raler Selbsthilfemdglichkeiten im Cyberkontext nach vorliegend vertretener
Ansicht einen inhaltlichen Mehrwert bringen, wenn Staaten im Verlauf dieses
Prozesses ihre alternative Reaktionsmdglichkeit nutzen, einen volkerrechtlich
relevanten Cybervorfall oder daraufhin ergriffene Selbsthilfemassnahmen ge-
gebenenfalls einem internationalen (Schieds-)Gericht zu unterbreiten. Die an-
haltenden Versuche, Cyberangriffe volkerrechtlich zu erfassen sowie der sub-
jektiv gepragte Charakter unilateraler Massnahmen lassen einen bedeutenden,
objektiv-rechtlichen Beitrag eines einschlagigen (Gerichts-)Urteils im Cyber-
Diskurs vermuten. Namentlich kdnnte eine Betrachtung durch den IGH einen
Prazedenzfall schaffen, der einer objektiven Klarung von Auslegungsfragen
volkerrechtlicher Selbsthilfenormen dienen kann.”% Wie in Art. 92 UN-Charta
statuiert, stellt der IGH namlich das Hauptrechtsprechungsorgan der Verein-
ten Nationen dar. Zudem hatte der IGH im Zusammenhang mit Gewaltanwen-
dungen bereits in seinem Nicaragua-Urteil ausdriicklich statuiert, dass ihn
politische Dimensionen in einer Sache nicht an einer vélkerrechtlichen Beur-
teilung derselben hindern: »It must be remembered that, as the Corfu Channel
case [...] shows, the Court has never shied away from a case brought before it me-
rely because it had political implications or because it involved serious elements
of the use of force.«"*** Der Gerichtshof hat dadurch explizit auf die rechtli-
che Dimension des Selbstverteidigungsrechts verwiesen.”® Darin kann man,
wie KRESS anfiithrte, eine implizite Bestatigung des beriihmten Zitats des Niirn-
bergtribunals sehen: »Whether action taken under the claim of self-defense was
in fact aggressive or defensive must ultimately be subject to investigation and
adjudication if international law is ever to be enforced.«"**® Kress geht in die-
sem Kontext von einem Gefiihl einer richterlichen Pflicht aus, vulnerable, doch
fundamentale Volkerrechtsregeln (rechtlich) zu konsolidieren.”” Der vorlie-

1303 vgl. KRESS, S. 598 (sich darauf beziehend, dass der IGH bisher in dieser Hinsicht wenig Ori-
entierung bietet).

1304 IGH, Nicaragua, Jurisdiktions-Urteil, §96; KRESS, S. 565.

1305 IGH, Nicaragua, Jurisdiktions-Urteil, §98; KREss, S. 565.

1306 IMT, Niirnberg-Urteil, S. 207; KRESS, S. 565.

1307 KrEss, S. 565 f., S. 601. Ahnlich in IGH, Olplattformen-Urteil, §38. Der IGH hat im Olplatt-
formen-Urteil, §38 die Darlegung relevanter rechtlicher Aspekte des Selbstverteidigungs-
rechts (folglich mitunter der Verhaltnismassig- und Notwendigkeit) als von »hdchster Be-
deutung« erachtet, obschon diese fiir die Entscheidung des Falles an sich nicht mehr
erforderlich war. Der Gerichtshof hatte namlich bereits in §64 einen bewaffneten Angriff
verneint, womit sich seine darauffolgenden Ausfiihrungen zur Verhéltnismassigkeit strikt
gesehen ertibrigt hatten. Dazu RAAB, S. 726.
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genden Einschatzung nach konnte ein ebensolches Verantwortungsgefiihl als
weitere, massgebliche volkerrechtliche Orientierungshilfe im kiinftigen, mit-
unter unilateralen Umgang mit Cyberangriffen (und vergleichbaren transna-
tionalen Risiken) dienen und einen objektiv-rechtlichen Mehrwert im Diskurs
schaffen.

3.  Stabilisierung der internationalen Ordnung durch die
Starkung kooperationsrechtlicher Verantwortlichkeiten

Das Volkerrecht bietet in vielen Bereichen trotz Interpretationsspielriumen
bereits eine historisch gewachsene, hohe Dichte an Orientierungshilfen.
Grundsatzlich kann festgehalten werden, dass die Strukturen des Vélkerrechts
(und damit auch der UN-Charta und des Gegenmassnahmenrechts) auf die
Priorisierung friedlicher Streitbeilegungsmechanismen ausgerichtet sind.”%
Der Ausnahmecharakter der Selbstverteidigung sowie der Kooperationscha-
rakter von Gegenmassnahmen machen deutlich, dass die Mdglichkeit eines
unilateralen Durchsetzens des Volkerrechts erst subsidiar zu friedlichen Me-
chanismen und nur in Notsituationen erdffnet werden soll. Dieser struktu-
rellen Beglinstigung zwischenstaatlicher Kooperation und (friedlicher) Streit-
beilegung mit der Verhaltnismassigkeit gewissermassen als letztem Ventil zur
Erhaltung dieser tibergeordneten Zwecke kann gerade im Cyberkontext eine
Schliisselrolle zukommen. Da eine ausschliesslich reaktive Betrachtung bereits
eingetroffener Verletzungen durch Cyberangriffe in den iiberwiegenden Fallen
weder die erstrebte Wiedergutmachung noch eine Abwehr eines volkerrecht-
lich relevanten, bewaffneten Angriffs ermoglicht, sollte im Kontext der Cyber-
sicherheit eine zunehmende Bedeutung auf der technischen Fritherkennung
von Cyberangriffen sowie auf der Etablierung effektiver Prozesse zur Scha-
densverhinderung und -begrenzung liegen. Dazu unabdingbar ist auf tech-
nischer Ebene ein frihzeitiger, zwischenstaatlicher sowie auch staatlich-
privater Informationsaustausch zu entdeckten Sicherheitsliicken und Schad-
programmen. Ein in dieser Hinsicht sicherheitstechnisch relevanter Infor-
mationsaustausch kann dabei in weitgehend anonymisierter Form erfolgen,

1308 vgl. SCHACHTER, International Law, S. 184: »The UN Charter deliberately accords priority to

the peaceful resolution of disputes rather than to the enforcement of law (...)«. Ahnlich sieht
auch SCHRODER, S. 726 die Pflicht zur friedlichen Streitbeilegung der UN-Charta als »ein
Grundprinzip der zwischenstaatlichen Beziehungen«. Ahnlich: FRANCK, Recourse to Force,
S. 111; SHAw, S. 879. Zum Umschwung des Volkerrechts in Richtung kooperationsrechtli-
cher Strukturen nach 1945: FRIEDMANN, insb. S. 365 f.; PETERS /KRIEGER /KREUZER, Dissecting
the Leitmotif, S. 18. Explizit auch statuiert in Art. 2(3) UN-Charta und Art. 33 UN-Charta.
Dazu: HIGGINS /WEBB/AKANDE /SIVAKUMARAN /SLOAN, S. 327, S. 1096.
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indem technische Sicherheitsfirmen oder nationale CERTSs vor Schadprogram-
men oder schadigenden IP-Adressen, die in Netzwerken beobachtet und ent-
deckt werden, warnen.”® Aus der vorliegend volkerrechtlichen Analyse lisst
sich dabei schliessen, dass Staaten historisch gesehen grundsatzlich nicht vol-
lig losgeldst von sorgfaltspflichtsrechtlichen Strukturen agieren.”” Vor die-
sem Hintergrund werden sie demzufolge gute Rahmenbedingungen zur Ri-
sikominimierung von internationalen Cyberschadigungen schaffen missen.
Bejaht man die volkerrechtliche Due Diligence-Pflicht in Bezug auf Cyberscha-
den, kdnnten Staaten im Grunde angehalten werden, zur Verhinderung extra-
territorialer Schadigungen legislative und administrative Mindestvorkehrun-
gen zu treffen.”" Zumal im Cyberkontext weiterhin ein Grossteil der digitalen
Infrastrukturen und Sicherheitsfirmen privat gefiihrt werden, werden solche
Regulierungsansatze jeweils auch unter Einbezug und der Ausrichtung auf
die Privatwirtschaft erfolgen miissen.”” Dabei kénnten Mindestmassnahmen
bspw. Pflichten umfassen, dass realistische Vorkehrungen gegen die Materiali-
sierung eines bestimmten Risikos zu treffen sind.”" Dies kann bspw. durch der
Pravention dienende Kooperations-, Melde- und Warnmechanismen gesche-
hen. Der Staat konnte hier mittels einschlagiger Melde- und Warnerforder-
nisse sinnvolle Anreize fiir eine breitere Institutionalisierung internationaler

1309 Dabei bestehen auch Informationsaustauschplattformen, die Informationen zu schiadigen-

den Programme der Offentlichkeit zuginglich machen. Ein Beispiel hierzu ist die tech-
nische Platform MISP. Siehe: MISP, Open Source Threat Intelligence Platform and Open
Standards For Threat Information Sharing, <https://www.misp-project.org> (zuletzt be-

sucht: Marz 2023). Technisch ist ein Informieren tber schadigende Programme in einem
Netzwerk daher grundsatzlich moglich, ohne in ein betroffenes System eindringen zu
miissen. Einschlagige datenschutzrechtliche sowie fernmelderechtliche Vorgaben sind
dabei weiterhin zu beachten.
1310 ppTERS /KRIEGER/KREUZER, Risk Management Tool, S. 124 u.a. mV.a. die ILC, Draft Articles
on Prevention of Transboundary Harm (2001), deren inhaltliche Ausarbeitung bereits im
Jahr 1978 begann und geradezu auf Praventions- und Kooperationspflichten ausgerichtet
sind.
PETERS/KRIEGER /KREUZER unterscheiden dabei zwei {iberlappende Due Diligence-Typen.
Und zwar einerseits prozedurale Pflichten und andererseits die institutionellen Kapazi-
taten eines Staates: PETERS/KRIEGER /KREUZER, Risk Management Tool, S. 124. Da die Um-
setzung und Ausgestaltung der Due Diligence-Pflicht fir den Cyberraum im Einzelnen

1311

einer weitergehenden Betrachtung bediirfen, die den hiesigen Rahmen sprengen wiirde,
soll vorliegend in grundsatzlicher Hinsicht auf die substanziellen Beitrage von KRIEGER/
PETERS/KREUZER verwiesen werden.
1312 Es gibt bereits verschiedene Vorschlage fiir Kooperationsformen zu Attributionszwecken:
MIKANAGI/MACAK, S. 70 ff. m.V.

1313 pETERS/KRIEGER /KREUZER, Risk Management Tool, S. 124.
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. . . 1314 :
und nationaler Kooperationsmechanismen setzen.”* Solche auf Kooperation

ausgerichteten Instrumente, die gewisse Risiko- oder Folgeneinschatzungen
vorschreiben, konnen bereits in anderen Bereichen wie dem internationalen
Umweltrecht, bei Menschenrechten oder im Bereich der Geldwaschereibe-
kampfung beobachtet werden.”"

Inhaltlich bleibt es aus einer volkerrechtlichen Sicht wichtig zu betonen, dass
das Due Diligence-Prinzip vielschichtig ausgestaltet ist und, je nach Kontext,
verschiedene Funktionen hat. Es geht, wie bereits betont, jeweils um fiir einen
Staat zumutbare und angemessene Vorkehrungen zur Verhinderung interna-
tional verursachter Schadigungen. Da im Hinblick auf die (technische) Verhin-
derung und Vorbeugung von Cyberschaden noch viele Unklarheiten bestehen,
wird auch die Etablierung von sinnvollen regulatorischen Rahmenbedingun-
gen in dieser Hinsicht wohl noch Zeit beanspruchen. So scheinen bspw. Fra-
gen, inwiefern ein Staat im Cyberbereich Kenntnis {iber schadigendes Ver-
halten haben kénnen muss oder inwiefern eine solche Kenntnis technisch
tatsachlich Sinn macht, Gegenstand weitergehender Diskussionen zu sein. Das
Prinzip, an dieser Stelle nur so viel, impliziert insgesamt allerdings weder ab-
solute Uberwachungspflichten™'® noch vermag es entgegenstehende nationale
oder internationale Individualrechte wie diejenigen der Privatsphare und des
Datensschutzes ausser Kraft zu setzen. Es geht immer um ein angemessenes,
dem jeweiligen Staat und seinen Biirgerinnen und Birgern institutionell zu-
mutbares und datenschutzkonformes Mass.”"”

Im internationalen Kontext kdnnte die Bestitigung einer ibergeordneten Due
Diligence-Pflicht von Staaten fiir den Cyberbereich gesamthaft betrachtet
zweierlei positive Konsequenzen nach sich ziehen: Einerseits konnte die Klar-
heit und Voraussehbarkeit gestarkt werden, dass bei einem wissentlichen Un-
tatigbleiben trotz zumutbarer (Verhinderungs-, oder Kooperations-)Moglich-
keiten volkerrechtliche Verantwortlichkeiten drohen konnen. Es ist denkbar,
dass Staaten im Rahmen der Due Diligence immerhin dazu angehalten werden,
ihr Verhalten oder ihr Nichttatigwerden im Hinblick auf zumutbare Vorkeh-

1314 PETERS/KRIEGER /KREUZER, Risk Management Tool, S. 124.

1315 Dazu eingehender: PETERS /KRIEGER /KREUZER, Risk Management Tool, S. 124 (mit konkreten
Beispielen).

Naher hierzu: DELERUE, Cyber Operations, S. 359 ff.

Vgl. DELERUE, Cyber Operations, S. 362 mit Verweis auf das Weiterbestehen nationaler und
internationaler Standards sowie auch zur Differenzierung der unterschiedlichen tech-
nischen Uberwachungsméglichkeiten von Staaten. Ahnlich: MIKANAGI, S.1037; PETERS/
KRIEGER/KREUZER, Risk Management Tool, S. 124.

1316

1317
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rungen zu erkliren™" und sie damit Einbussen ihrer Glaubwiirdigkeit und ih-

rer politischen Zuverlassigkeit in Kauf nehmen miissten. Dies kénnte den nor-
mativen Wert der Due Diligence verstarken und gerade auch (insb. post facto)
Kooperationsanreize fordern. Andererseits wiirden bei einem Bekenntnis zu
einer Due Diligence-Pflicht fiir Staaten Anreize geschaffen, praventive techni-
sche Sicherheits- und Kooperationsstandards im Hinblick auf die eigenen In-
frastrukturen zu erhéhen, was insgesamt auch technische Zuriickverfolgungs-
moglichkeiten verbessern konnte.

Gesamthaft sollte diese Dissertation aufgezeigt haben, dass von Cyberangrif-
fen realistische Risiken transnational und sicherheitspolitisch relevanter Ver-
letzungen ausgehen. In grundsatzlicher Hinsicht kann festgehalten werden,
dass die volkerrechtliche Bedeutung und Auseinandersetzung mit dem Due
Diligence-Prinzip und damit die Erwartung an Staaten, Sorgfalt walten zu las-
sen, in verschiedenen Bereichen zunimmt - auch im Cyberkontext.”"® Die Ver-
hinderung von Gefahren fiir die internationale Sicherheit sowie die Nicht-
verletzung anderer souveraner Staaten stellen namlich - wie von KRIEGER/
PETERS/KREUZER umschrieben - geradezu eine »raison d'étre« der gesamten
internationalrechtlichen Ordnung dar.”*° Dabei sollte aus den vorangehenden
Ausfiihrungen deutlich geworden sein, dass das Due Diligence-Prinzip die
Verhinderung einer Materialisierung solcher Risiken in verschiedener Hinsicht
fordern kann. Der vorliegenden Einschatzung nach wird in Bezug auf regula-
torische und institutionelle Rahmenbedingungen insb. auch im Cyberkontext
die Bedeutung einer Starkung und Klarung von Due Diligence-Verantwortlich-
keiten von Staaten weiter wachsen.

Gegenwartig wurde das Due Diligence-Prinzip seitens der Staatengemein-
schaft nur sehr zurtickhaltend, wenn tiberhaupt, explizit bestatigt. Das damit
wohl im Grunde zusammenhangende Bedirfnis nach Souveranitat und Ent-
scheidungsautonomie scheint dabei nachvollziehbar. Lehnt man die Anwend-
barkeit eines Rechts jedoch ab, liegt die Annahme nahe, dass man sich damit
einen grosseren Ermessensspielraum vorbehalten mochte, um sich in begriin-
deter Weise rechtlichen Verantwortlichkeiten zu entziehen. Das Due Dili-
gence-Prinzip scheint durch seine Flexibilitat allerdings nationale Eigenheiten
und Abweichungen gerade eben zuzulassen. Es soll erst dort greifen, wo die
(weitgehend zu respektierende) Autonomie zu einer verhinderbaren Fremd-

1318 Ahnliche Entwicklungen gibt es bereits im internationalen Umweltrecht: SPARKS/PETERS,

S. 904 ff., insb. S. 906.
1319 KRIEGER/PETERS, S. 351. Eingehend zu Cyber Due Diligence: Dias/Coco, S. 6 ff.
1320 pgrERS/KRIEGER /KREUZER, Dissecting the Leitmotif, S. 15.
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gefahrdung wird. Dahingehende Ansichten, dass durch eine zunehmende Be-
deutung des Due Diligence-Prinzips ein struktureller Wandel des V6lkerrechts
stattfinden wiirde™ sind dabei nachvollziehbar. Ebenso sind es Ansichten,
gem. derer Staaten durch eine solche Sorgfaltspflicht zunehmend und tber-
massig fiir uniibersichtliches, privates Verhalten verantwortlich wiirden. Den-
noch ist zu erinnern, dass der IGH im Korfu Kanal-Fall 1949, und damit in
seinem ersten Urteil iiberhaupt, gerade eine solche sorgfaltsrechtliche Pflicht
von Staaten definiert hat, Schadigungen vom eigenen Territorium aus und
in zumutbarer Weise zu verhindern. Demzufolge misste eine solche, fiir die
Staaten geltende (und kooperationsrechtlich gepragte) Pflicht im Grunde nicht
»neu« bestitigt werden.”” Auch die anhaltenden Unklarheiten zur konkreten
Anwendung und Ausgestaltung der Due Diligence fiir den Cyberkontext kon-
nen daher das Bestehen der Kernfunktion des Prinzips nicht absprechen.”*
Staaten sind aus volkerrechtlicher Sicht im Umgang mit der Verhinderung
transnationaler Verletzungen nicht per se frei, sondern bewegen sich grund-
satzlich bereits innerhalb eines tibergeordneten Rahmens gewohnheitsrecht-
lich anerkannter Normen der internationalen Staatenverantwortlichkeit. Eine
staatliche Due Diligence-Pflicht reiht sich daher insgesamt in die historisch
gewachsenen Orientierungshilfen moderner Volkerrechtsstrukturen ein und
konnte - bei ihrer (auf Kooperation ausgerichteten) Umsetzung - eine stabi-
lisierende Wirkung auf die internationale Ordnung und (Cyber-)Sicherheit ha-
ben.

1321 KRIEGER/PETERS, S. 351 ff.

1322 AKANDE/C0CO/Dias, EJIL Blog vom 05.01.2021. Bereits 1992 zu Konstellationen der Due
Diligence-Pflicht: EPINEY, S.205ff. Zu einem historischen Abriss der Due Diligence:
HESSBRUEGGE, S. 265 ff. u.a. m.V.a. HERSHEY, S. 162 aus dem Jahr 1918.

1323 MIKANAGL, S. 1032.
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Das Volkerrecht hat historisch gesehen vom ius ad bellum des 19. Jahrhunderts
bis zum heute in Art. 2(4) UN-Charta statuierten Gewaltverbot einen weiten
Weg zuriickgelegt.”™ Es kann durchaus als Errungenschaft gesehen werden,
dass die Staatengemeinschaft Gewalt - und zwar auch als Selbsthilfe - im
Grundsatz dchtet.”® Ebenso kann als Errungenschaft erachtet werden, dass
mit den Strukturen des Volkerrechts ein Fundament fiir die Priorisierung
friedlicher Streitbeilegung geschaffen wurde. Gesamthaft hat ebendieses vol-
kerrechtliche Gesamtkonstrukt trotz seiner fehlenden zentralisierten Durch-
setzungsmacht bisher bereits einen wesentlichen Beitrag zu einer historisch
gewachsenen, internationalen Stabilitat geleistet und konnte dies - versucht
man etwas naher hinzuschauen - weiterhin tun. »Stabilitit«, so DIGGELMANN,
fillt ndmlich »nicht vom Himmel«.”*® Vielmehr ist sie Ergebnis langwieriger
Prozesse sowie eines anhaltenden Aushandelns und Austarierens einer Viel-
zahl von Interessen, und wird dies wohl auch kiinftig bleiben.

Die stetige Weiterentwicklung moderner Technologien und die zunehmende
Verflechtung hybrider Akteurskonstellationen werden, neben einem Fort-
schritt fiir unsere moderne Gesellschaft, weiterhin (neue) sicherheitspoliti-
sche Risiken mit sich bringen. Angesichts der sich - simultan neben privaten
Kapazitaten - auch stetig militarisch weiterentwickelnden Technologien, wer-
den sich die internationale Staatengemeinschaft und die sich darin bewegen-
den Akteure weiterhin mit dem zugrundeliegenden Recht auseinandersetzen
miissen. Eroffnet man dabei die Méglichkeit unverhaltnismassiger Eskalati-
onsspiralen, wenn aus Unbehagen oder Abschreckungsabsichten neue Phano-
mene mit »Krieg« und militarischer Gewalt beantwortet werden? Oder ver-
schliesst man die Augen vor neuen Entwicklungen, wenn man, an der
traditionellen Auslegung von Voélkerrechtsnormen festhaltend, veranderten
Formen der Gewalt und neuen Akteursformen die Qualitat eines Krieges ab-
spricht?"

1324 | ESAFFER, S. 35 ff.
1325 KREss, S. 603.
1326 Dieses Zitat von DIGGELMANN ldsst sich auf die internationale Stabilitét iibertragen, ob-
schon es sich im angefiihrten Artikel auf die Stabilitat innerstaatlicher Institutionen bezog.
Auffindbar ist es im Interview mit ihm: GJON, Pladoyer vom 20.11.2017, S. 14 f.

1327 MUNKLER, S. 12.
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Jingere Entwicklungen haben gezeigt, dass sich das Modell herkémmlicher
Staatenkriege, die Radien von Interventions- und Schadigungsmoglichkeiten
sowie die fir die globale Sicherheit relevanten Risiken verandert haben und
dies womdglich weiterhin tun werden. Es ist anzunehmen, dass technologi-
sche Fortschritte (wie z.B. die Weiterentwicklung Kiinstlicher Intelligenz oder
sog. internet of things-Geraten) unsere Gesellschaft weiterhin fundamental
beeinflussen und verandern werden, dass gegenwartig noch unbekannte tech-
nische Risiken erst entdeckt und zusatzlich neue Verletzlichkeiten entste-
hen werden, wahrend zugleich bei rechtlichen Normen missbrauchsanfallige
Graubereiche bestehen bleiben. Es ist anzunehmen, dass die Schadigungsra-
dien technischer Moglichkeiten und auch die Angriffsflachen unserer global
vernetzten und interdependenten Wirtschaft noch weiter zunehmen werden
- moglicherweise sogar so weit, dass diese zu einem hohen Grad automati-
siert und fir den Menschen weitgehend unkontrollierbar werden. Es bleibt
zu hoffen, dass immerhin die durch Entscheidungstrager beeinflussbaren Ri-
siken - allen voran die Handhabung voélkerrechtlicher Ermessensspielraume
und volkerrechtlich relevanter Entscheide - kritisch hinterfragt werden (und
menschlichen Akteuren vorbehalten bleiben). Gefahren fiir die internationale
Staatengemeinschaft gehen namlich nicht nur von neuen Technologien aus,
sondern - je nach Betrachtung - auch von Entscheidungen, wie man auf eine
Gefahr oder eine Schadigung reagiert. Die Entscheidung, staatliche (und mit-
unter militarische) Handlungen als illegitim, legitim, unverhaltnismassig oder
verhaltnismassig und somit als illegal oder gerechtfertigt zu deklarieren, wird
bis zu einem gewissen Grad im Auge des Betrachters bleiben - und damit zu-
sammenhangend auch das Verstandnis von Gerechtigkeit. Auch kinftig wird
Recht nicht nur gewalteindimmend wirken, sondern - je nach Auslegung -
gewisse Handlungen, die gerade im Volkerrecht immense Konsequenzen ha-
ben kénnen, auch legitimieren konnen. Recht kann das Téten von Menschen-
leben sowie eine Inkaufnahme von Kollateralschaden in einer Konfliktsituation
u.U. nicht nur verbieten, sondern auch rechtfertigen. Daher kann das Recht
die Legalitat von militarischen Massnahmen letztlich nicht nur in Frage stel-
len, sondern diese auch gerade ermoglichen.””® Und die internationale Staa-
tengemeinschaft wird, wie bereits erlautert, weiterhin mit Ermessensspiel-
raumen und Interessenabwigungen arbeiten mussen. Es bleibt die Hoffnung,
dass diese Spielraume anhand der vorhandenen voélkerrechtlichen Orientie-
rungshilfen und den bereits etablierten, objektiv-rechtlichen Kriterien (mit-

1328 KENNEDY, S. 41.
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unter der Verhiltnismissigkeit und des Gewaltverbots) betrachtet werden.”*

Einerseits umfasst sind dabei die historisch gewachsenen, rechtlichen Gren-
zen fiir eine (sowohl digital als auch kinetisch lancierte) Gewaltanwendung
(»limits on force«).”*® Wie GraY jedoch iiberzeugend statuiert, sollten - ge-
rade auch aufgrund ihrer rechtlichen Relevanz - auch die Grenzen der Ge-
waltanwendung (»limits of force«) als geeignetes Mittel fiir eine effektive Ver-
teidigung eines Staates explizit in die Wiirdigung von Selbsthilfemassnahmen
hineinfliessen.” Insbesondere scheinen dahingehende Ansichten, dass ge-
waltsame Verteidigungshandlungen gegen Cyberangriffe mehr Probleme 16-
sen als schaffen werden, zudem das in Art. 2(3) UN-Charta statuierte Erforder-
nis der friedlichen Streitbeilegung zu verkennen.”* Diese in der UN-Charta
statuierte Norm ist als Grundsatz fiir jede internationale Streitigkeit vorgese-
hen. Damit geht eine friedliche Streitbeilegung grundsatzlich jeder unilateral
ergriffenen Selbsthilfemassnahme vor - ob militarisch oder nicht-militarisch,
restriktiv oder extensiv verstanden.

Das oft angefiihrte Unbehagen, dass schwerwiegende internationale Angriffe
auf einen Staat und dessen Bevolkerung im System kollektiver Sicherheit keine
harten Konsequenzen haben konnten, ist dabei nachvollziehbar. Es ist den-
noch daran zu erinnern, dass die Strukturen der volkerrechtlichen Selbsthilfe
eben nicht auf einen ponalisierenden Umgang mit Volkerrechtsverstdssen,
sondern vielmehr auf den Erhalt eines internationalen Gleichgewichts zwi-
schen souveranen Staaten ausgerichtet sind. Es fragt sich daher, ob unila-
terale, insb. militarische Selbsthilfe ein im Cyberkontext primares und ge-
eignetes Gefdss sein kann, um Rechtsverletzungen zu adressieren. Diese
Zurickhaltung soll dabei die Méglichkeit unilateraler Reaktionen nicht ab-
sprechen, wenn diese die letzten, geeigneten Mittel zum Schutz eines Staates
oder zur Wiederherstellung der volkerrechtskonformen Lage sind. Die nahere
Betrachtung der Verhaltnismassigkeit in der vorliegenden Abhandlung und die
Erfahrungen aus dem Umgang mit Konflikten in der Vergangenheit™* soll-
ten vielmehr aufgezeigt haben, dass staatliche Reaktionen (gerade auch im
Cyberkontext) das realistische Potenzial haben, selbst zu einer grosseren Ge-

1329 vgl. das einleitende Zitat von KENNEDY's, Of War and Law: »may the human freedom of res-

ponsible decision be the vocation of our politics«.

1330 Gray, The Limits of Force, S. 109.

1331 Gray, The Limits of Force, S. 109.

1332 Gray, The Limits of Force, S.104. Dieser Grundsatz ist ebenfalls festgehalten in der De-
claration on Friendly Relations (UN Doc. A/RES /2625 (XXV), S. 123. Zu Art. 2(3) UN-Charta
auch: WINGFIELD, S. 83 ff., insb. S. 85.

1333 Gray, The Limits of Force, S. 109 ff.
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fahr fiir die internationale Gemeinschaft zu werden. Zudem bedeutet eine re-
striktive Handhabung des volkerrechtlichen Selbsthilferechts nicht, dass keine
anderweitigen Rechtswege fiir den Umgang mit (internationalen) Rechtsver-
letzungen offenstehen. Einem ponalisierenden Umgang mit Verstdssen, der
symbolisch durchaus nicht nur fiir die Politik, sondern auch fiir die Offent-
lichkeit wichtig sein kann, wiirde von der Natur her wohl eher ein (internatio-
nal-) strafrechlicher Rahmen Abhilfe schaffen. Dabei wird vor dem Hintergrund
der Implementierung eines solchen Rahmens kinftig wohl auch die volker-
rechtliche Due Diligence eine zunehmende Rolle spielen. Ein Staat wird kiinf-
tig wohl zunehmend zumindest begriinden miissen, wenn er im Hinblick auf
(strafrechtliche) Investigationen zu von seinem Territorium ausgehenden Cy-
ber-Schadigungen untéatig bleibt oder nicht kooperiert.

In der Cybersicherheit (sowie auch im Volkerrecht) wird es immer auch um
den Umgang und die Handhabung von Risiken gehen. Wie diese Dissertation
aufzuzeigen versucht hat, sollten sich sicherheitspolitische Ziele und Bemii-
hungen daher insgesamt verstarkt auf die Prdvention von Verletzungen fokus-
sieren. Ein Umgang mit Risiken ist dabei aus volkerrechtlicher Sicht als sol-
cher nicht neu. Nova stellen in diesem Kontext vielmehr die Dimension der
Interkonnektivitat, die Akkumulierung und die global vernetzten Radien von
Cyberrisiken dar, die gemeinsame Ansatze eines Risikomanagements unum-
ganglich machen. Die volkerrechtliche Due Diligence-Norm hat dabei das Po-
tenzial, eine zentrale Bedeutung im Umgang mit sicherheitspolitischen Risiken
einzunehmen.”* Die Umsetzung ebendieser Norm kénnte nicht nur den vél-
kerrechtlichen Kooperationscharakter widerspiegeln, sondern einen solchen
Kooperationscharakter fiir einen kiinftigen Weg geradezu auch definieren.

Nationale Cyberstrategien und Stellungnahmen sowie die daraus folgenden
Einflisse (machtiger) Staaten lassen im Hinblick auf die Cyberregulierung ge-
wisse Tendenzen durchblicken. Wohin dies in einem {ibergeordneten Sinne fiir
den internationalen Diskurs fithren wird, bleibt es auszuhandeln. Ansichten
zu Auslegungsfragen von Normen werden im Einzelnen wohl auch kiinftig di-
vergieren. Allerdings - und dies ist eine Haupterkenntnis der vorliegenden
Analyse - werden Staaten mit isoliert betrachteten, nationalen Herangehens-
weisen die Herausforderungen, die sich durch global vernetzte Cybertechno-
logien und -risiken fir die internationale Gemeinschaft stellen, weder unila-
teral noch im Alleingang l6sen kénnen. Fiir eine nachhaltige Cybersicherheit
unabdingbar wird es daher fiir den kiinftigen Diskurs sein, einen die (technisch
interdependente) Staatengemeinschaft als Ganzes sowie die fiir die Cybersi-
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cherheit relevanten Akteure inkludierenden und auf Reziprozitat und Koope-
ration ausgerichteten Multilateralismus zu férdern. Dabei sollte diese Disser-
tation aufgezeigt haben, dass es sich bei dieser Aussage nicht um einen rein
pazifistischen Wunsch handelt, sondern diese vielmehr auf einer Dichte von
historisch gewachsenen, iiber Jahrzehnte prazisierten Volkerrechtsauslegun-
gen und -strukturen beruht.

Es bleibt zu hoffen, dass Staaten, um ihre vélkerrechtliche Stellung und Glaub-
wirdigkeit in der internationalen Gemeinschaft nicht zu untergraben, die Be-
achtung des Volkerrechts auch kiinftig auf die eine oder andere Art sicherstel-
len werden. Dabei werden wir, wie MUNKLER bereits 2003 richtig statuierte, im
Hinblick auf neue Kriege und die internationale Sicherheit - sowie angesichts
absehbarer weiterer, fundamenaler technologischer Umbriiche - im 21. Jahr-
hundert wohl in bewegte Zeiten hineinkommen.**®
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Cyberangriffe sind eine Folge des rasanten technologi-
schen Fortschritts und werden zu den grossten sicher-
heitspolitischen Herausforderungen des 21. Jahrhunderts
gezahlt. Sie konnen weltweit zu erheblichen 6konomi-
schen und physischen Schiaden fithren. Was bedeutet
dies fiir die internationale Staatengemeinschaft? Wann
und wie diirfen Staaten auf Cyberangriffe reagieren,
ohne das Volkerrecht zu verletzen? Gegenstand dieser
Dissertation ist eine Aufarbeitung der volkerrechtlichen
Zulassigkeit staatlicher Selbsthilfemdglichkeiten bei
Cyberangriffen. Ein besonderer Fokus liegt dabei auf der
Verhiltnismassigkeit von (digitalen) Verteidigungs- und
Gegenmassnahmen. Die Dissertation zeigt insgesamt
auf, weshalb fiir einen erfolgreichen Schutz vor Cyber-
angriffen ein praventiv ausgerichtetes, internationales
Risikomanagement und zwischenstaatliche Kooperation
nicht nur technisch, sondern auch rechtlich betrachtet
zentral bleiben.
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